CYBERCRIME

eXIT

GUIDE TILL MEDLING VID
CYBERBROTT

))
< E; é 0-
NSt
NEWS
=
HAay

* %t

x Finansieras av
* - -
ok Europeiska unionen




INNEHALL

1 30 L=T o] o L UL B 2
1.1 Varfor begar unga cyberbrott? ..........coooiiiiiiii e 2
/22 |7/ 1Y |11 T PSP 3
B T = 11 C=T o 0] = PO 4
2 - | 4
- 11 5
B Al 3 o meenaaeaaeaassssssssssssssssssssssssssssssssssssssssssssssss 5
6 EXEMPEL PAETT BROTTMAL LOST GENOM MEDLING ........ccceovveieieeeeceeeeeienn 6
8.1 VAD HANDE?......coi ettt te et e et aeeteeneeeteeneeeaeenees 6
6.2 HUR LEDDE FALLET TILL MEDLING? .....uuiiiiiiiiiiiiiiiiiiiieeeenee 6
6.3 INSIKTER UNDER MEDLINGEN? .....ouuiiiiiii e 6
RS 1= o 1= = T o o 7
I = 7
A2 - | 7
8 Fran att ha roligt till att halka in pa en brottslig bana ..............ccccvvviis 8
8.1 FoOretag SOM MAISAGANAE .......euiiiiiiiiieiieee e e 8
9 STODFRAGOR........oceioeeeeeee et e e e et e et e et e et e ete et et eeteetesteeteeteseeaeeeeens 9
10  KALLOR OCH NYTTIG LASNING ......ooouiiiecteeeeeete et 10



1 CYBERBROTT

Denna guide behandlar cyberbrott som begas av unga
samt medling i dem. Cyberbrott ar brott som begas
med hjalp av datanatverk och informationssystem eller
brott som riktas mot sadana.

Enligt forskningsdata har antalet cyberbrott bland unga
Okat, och allt yngre personer kan bega brott som
dataintrang utan att tdnka pa de allvarliga
konsekvenserna. Verktygen for att bega brott
utvecklas och blir tillgangliga for fler, och det kravs inte
ndédvandigtvis betydande teknisk kunskap for att bega
brott. En typisk egenskap for cyberbrott ar att de ofta
fungerar som férberedande brott eller brott kopplade
till andra typer av brott.

1.1 VARFOR BEGAR UNGA CYBERBROTT?

Liksom i manga andra brottstyper paverkas cyberbrott ofta av den unga
garningspersonens oerfarenhet, vilket minskar forstaelsen for skillnaden mellan lagliga och
olagliga handlingar. Unga manniskor ar skickliga anvandare av datanatverk och intresset
for teknik kan dra med dem. Bakom handlingen kan aven finnas en énskan att fa
uppmarksamhet genom att géra nagot man inte far. Nyfikenhet 6kar risken att prova
olagliga vagar, eftersom risken att aka fast ofta upplevs som liten.

Polisen beaktar férutom brottsprevention, utredning och férande till atalsprévning aven
mojligheten till medling i brottmal. Medling kan beaktas i alla typer av brottmal och ar inte
beroende av brottstyp eller brottsrubricering, med undantag for vissa specifika situationer.

Skadlig programvara
Med skadlig programvara orsakas avsiktligt en oonskad handelse i ett
informationssystem eller en del av det. Malet kan vara att exempelvis bryta ner
skydd eller fiska efter I6senord. Exempel pa sadana ar virus, maskar, trojaner
eller kombinationer av dessa.

Hackare
En person som ar skicklig pa att anvanda informationsteknik och har en kreativ
férmaga att I6sa problem vid informationstekniska utmaningar. En hackare kan
anvanda sina fardigheter for att exempelvis 6ka sakerheten pa internet.
Fardigheterna kan ocksa anvandas i kriminellt syfte, till exempel for att tranga
sig in i ett skyddat system.




2 MEDLING

Medling i brottmal ar en lagstadgad, frivillig och parallell eller kompletterande process inom
rattssystemet. | Finland bygger medling pa manskliga och grundldggande rattigheter samt
varderingar och principer for restorativ rattvisa. Restorativ rattvisa omfattar alla kreativa
modeller fér problemldsning.

Fredlig diskussion mellan de parter som berors av brottet och en
utomstaende medlare.

Har stor betydelse sarskilt vid brott som begatts av unga.

Fordelar med medling: Fordelar for malsdgande:
v En trygg plats med utrymme for v’ Starker rattsskyddet.
Oppen dialog. v" Handledning och hanvisning till
v' Mojlighet att aven hora den andra vidare och stodjande tjanster.
partens berattelse om det v Mojlighet att fa gottgorelse aven
intraffade. psykiskt.
v Mojlighet for garningspersonen att
mota offret och ta ansvar for sitt Initiativ till medling kan ocksa tas av:
brott. . v Polis
v" Konsekvenserna konkretiseras
) . . : v Aklagare
v" Minskar risken for aterfall i brott .
- . o s v" Myndighet
eller kriminella handlingar pa lang
: v Barnets eller den ungas
sikt. \
vardnadshavare
Séarskilt 1amplig for fall dar v' Annan laglig foretradare
i _ v" Annan person som ar medveten
v Garningspersonen ar under 18 om konflikten, t.ex. en larare eller
ar. ungdomsarbetare.
v Brottet har begatts for forsta
gangen.

v Det ar troligt att
forundersokningen kommer att
begransas.

Parterna ar de basta experterna pa sitt eget arende. De har den mest aktuella
informationen om problemet och dess mdjliga I6sning.

Nyckelord inom medling:

v' Frivillighet v Objektivitet
v' Deltagande v' Trygghet
v' Konfidentialitet v' Rattvisa



3 FALLEXEMPEL

3.1 FaLLl

A upptéackte att hen inte kunde logga in pa sitt konto pa sociala medier. Genom att kolla
loggarna fér inloggningar framkom det att det hade loggats in pa kontot fran flera olika
platser.

Kontokaparen B tog kontakt med A och hotade att sprida information som hen funnit pa
kontot. B raderade dessutom A:s fdljare och anvande A:s konto for att sprida hatinlagg.

B hade bytt ut A:s kontaktuppgifter pa A:s sociala mediekonto till sina egna uppagifter, vilket
gjorde det mdjligt att identifiera B. Det visade sig att B och A kdnde varandra. B hotade att
avsloja information fran A:s konto om A avsléjade B:s identitet.

A:s foraldrar kontaktade skolan eftersom A lidit mycket av
detta, bland annat i form av nedstamdhet, sémnproblem och
att hen dragit sig undan fran sina klasskamrater. Den olovliga
anvandningen av kontot hade aven gett A daligt rykte och
problem i vanskapsrelationerna, vilket paverkade A:s
skolgang negativt.

Senare sag A av en slump B:s Wilma-koder och loggade
som hamnd in pa B:s Wilma och skickade osakliga
meddelanden till skolans larare i B:s namn.

Arendet utreddes mellan skolan samt A:s och B:s vardnadshavare. Utéver de utredningar
som gjordes i skolan kontaktade A:s vardnadshavare medlingsvasendet. Férutom
dataintrang var brottsrubriceringarna identitetsstold och arekrankning.

Dataintrang (Strafflag, SL 38 kap. 8 §)
Obehorigt intrang i en annan persons eller foretags information. Till
exempel att anvanda nagon annans anvandarnamn utan tillstand eller pa
annat satt bryta mot sakerhetsarrangemangen for ett datasystem.

Identitetsstold (SL 38 kap. 9 a §)

Att utge sig for att vara en annan person, vilket orsakar ekonomisk skada
eller mer an ringa olagenhet for den som uppgifterna galler. Skadan kan
till exempel vara det stora besvar som uppstar vid utredning och
korrigering. Genom garningen vilseleds en tredje part avsiktligt.

Arekrankning (SL 24 kap. 9 §)
Att framféra en osann uppgift eller antydan om nagon eller att utsatta
nagon fér missaktning, Orsakar den andra lidande och skada.
Till exempel smadelse, forolampning, all slags skallande.




4 FALL2

Polisen fick information om ett hot riktat mot en skola. Hotet hade
skickats fran en elevs Wilma. Elev X som kommit med hotet
patraffades hemma och hen svor att hen inte hade gjort det.

Arendet undersoktes tillsammans med X féraldrar. Under samtalets
gang kom hen ihag att hen hade pratat pa ett diskussionsforum med
en ny bekantskap Y. Y hade under diskussionen skickat X en lank
som X hade klickat pa. Genom lanken fick Y kontroll 6ver X dator och
anvande den for att skicka hotet mot skolan i X namn.

Y var under 15 ar och hade anvant en annan IP-adress an sin egen i syfte att vilseleda.

Falskt alarm (SL 34 kap. 10 §)
Grundlés anmalan om en bomb, en eldsvada, sjondd, en storolycka eller
annan sadan nod. Utléser raddnings- eller sakerhetsatgarder eller vacker
panik.

5 FALL3

En skolanstalld kontaktade medlingsvasendet och berattade att hens sallan anvanda e-
postkonto hade blivit kapat och att det fran kontot hade skickats osakliga meddelanden i
form av ett nyhetsbrev till skolans personal. En del av meddelandena hade hamnat i
skrappostkorgen, men en del mottagare hade fatt meddelandet direkt till sin inkorg.

Den anstéllde hade fatt reda pa att meddelandena skickades via ett gratis, offentligt
bedrageriverktyg. Av logguppgifterna framgick det att garningspersonen hade innan hen
skickat meddelandena testat tjansten genom att skicka ett meddelande till sin egen e-
postadress. Garningspersonen visade sig vara en elev i hogstadiealdern, som erkande sin
handling och angrade den.

Vid dataintrang maste det roéra sig om en avsiktlig handling. Personen
maste vara medveten om att hen obehdrigen tranger in i ett datasystem
eller i en sarskilt skyddad del av det.

Att gbra intrang i ett datasystem innebar att fa tillgang till de uppgifter

eller data som behandlas, lagras eller dverfors i systemet. Intranget sker
i praktiken exempelvis genom att anvanda ett anvandarnamn som tillhor
nagon annan. Intrang kraver inte att de uppgifter som fatts obehdérigen
anvands, lases eller bladdras i.




6 EXEMPELPA ETT BROTTMAL LOST GENOM MEDLING

6.1 VADHANDE?

Vannerna L och M hade for vana att byta konton for en viss social medieapp med
varandra och genom gemensamt beslut skapa innehall pa varandras konton. L bestamde
sig for att utan tillatelse testa om hen kunde logga in pa M:s andra konton med
anvandarnamnet och |6senordet for M:s konto. L lyckades logga in pa tva andra av M:s
sociala mediekonton och spred vidare kansligt innehall som hen hade hittat dar.
Spridningen av informationen orsakade M problem och ledde till och med till hot.

M berattade for sin vardnadshavare som gjorde en anmalan till polisen om dataintrang,
identitetsstold och spridande av uppgifter som kranker privatlivet.

6.2 HURLEDDE FALLET TILL MEDLING?

Under utredningen insag den ansvarige polisen snabbt att medling skulle ge basta
preventiva effekt, eftersom medling skulle behandla fallet ur ett bredare perspektiv an en
vanlig rattsprocess. Polisen valde att agera snabbt medan handelserna fortfarande var i
farskt minne hos parterna och féreslog medling.

Bade L och M tillsammans med sina vardnadshavare var villiga att medla. M ville dock inte
traffa L igen pa grund av den mobbning och de hot hen hade utsatts for.
Medlingshandledaren diskuterade med ungdomarna och deras vardnadshavare om
fordelarna med medling, och alla parter bestamde sig for att delta.

6.3 INSIKTER UNDER MEDLINGEN?

M berattade under motet att de uppgifter som spridits fran hens konton var mycket
personliga. Spridningen av kansliga uppgifter hade orsakat hen problem och en kénsla av
otrygghet. M hade till och med boérjat réra sig mer begransat eftersom hen inte kande sig
trygg. M kadnde ocksa att hen sjalv hade handlat fel, eftersom L hade fatt reda pa hens
anvandarnamn och lésenord. M oroade sig for att ett nytt dataintrang skulle kunna intraffa
och fa annu allvarligare foljder. Hen boérjade tvivla pa sina egna fardigheter att anvanda
internet och pa sin manniskokdnnedom.

Fore medlingen hade L inte forstatt hur djupt hens handling hade paverkat M:s
trygghetskansla. L hade planer pa att arbeta inom IT-branschen och undrade om en
anteckning om dataintrang skulle kunna vara ett hinder for hens framtida yrke. Under
medlingsmoétet insag L att hen hade handlat fel men att hen kunde lara sig av det som
hant. Hen var intresserad av att lara sig mer om natverksfragor och tog emot rad om hur
hen skulle kunna forverkliga sina framtidsplaner.

Spridande av information som kranker privatlivet (SL 24 kap. 8 §)

Att for ett stort antal manniskor obehoérigen genom ett massmedium eller
genom att pa nagot annat satt gora tillgangligt en uppgift, antydan eller bild som
galler nagons privatliv. Garningen orsakar skada eller lidande for den krankte.




7 SKADESTAND

Att na en forlikning kan i vissa situationer vara ett battre alternativ
an en rattsprocess nar det galler skadestand till den som lidit
skada.

v" En beddémning gors utifran rekommendationerna fran
delegationen for personskadearenden.

v Skadestand okar forstaelsen for de inblandades situation.

v' Kan exempelvis vara en penningersattning eller
arbetsersattning.

Aven en person under 15 &r kan hallas ansvarig fér den skada hen orsakar. Skador
orsakade av cyberbrott kan vara omfattande, och for vissa unga kan det vara en
Overraskning att de far skadestandsansvar och att skadestandet kan vara stort.

7.1 FALLS

P hade laddat ner en applikation fran internet som gjorde det majligt for hen att fa tillgang
till sin vardnadshavares bankkonto, som hen anvande for olovliga kép. P bestamde sig
ocksa for att 6verféra pengar till sitt eget konto.

Nar vardnadshavaren markte detta gjorde hen en polisanmalan om P. Banken ersatte
vardnadshavarens medel och kravde att P skulle betala skadestand pa éver 3 000 euro
jamte laglig dréjsmalsranta. Banken kravde ocksé att P skulle ersatta de kostnader som
banken haft for att utreda arendet, totalt 300 euro.

Betalningsmedelsbedrageri (SL 37 kap. 8 § 3 mom.)

Att bereda sig eller nagon annan orattmatig ekonomisk vinning genom
att mata in, andra, forstora, skada, overfora eller radera data i anslutning

till ett betalningsmedel eller pa nagot annat satt ingripa i ett
informationssystems funktion sa att resultatet av éverforing av pengar
eller penningvarde férvanskas och darigenom orsakar nagon annan en
ekonomisk skada.

7.2 FALL6

Tingsratten domde den 15 ar fyllda V for dataintrang och olovligt brukande som ung
person till 15 dagsboter. V var dessutom skyldig att ersatta de kostnader och den
tidsforlust som orsakats av utredningen, omkring 400 euro.

Olovligt brukande (SL 28 kap. 7 §)
Olovligt brukande av nagon annans l6sa egendom eller fasta maskin

eller anordning. Galler inte anvandning av en internetférbindelse som
kopplats upp via en oskyddad tradlés natverksanslutning.




8 FRAN ATT HA ROLIGT TILL ATT HALKA IN PA EN BROTTSLIG BANA

Systemstorning (SL 38 kap. 7 a §)
Att orsaka nagon annan olagenhet eller ekonomisk skada
genom att mata in, dverféra, skada, andra eller undertrycka

data eller pa nagot annat med dessa jamférbart satt
obehdorigen hindra ett informationssystems funktion eller
orsaka allvarliga storningar i det.

Tingsratten har démt de under 18-ariga svarandena A och B for att ha genomfért spridda
dverbelastningsattacker mot flera olika informationssystem. Pa grund av
natverksattackerna uppstod allvarliga storningar i olika nattjansters funktion eller
blockerades helt. Attackerna riktades bland annat mot olika bankers nattjanster. A hade
dessutom forsokt utpressa bankerna pa pengar i form av bitcoinbetalningar for att
overbelastningsattackerna skulle upphéra. Tingsratten alade svarandena att betala 6ver
10 000 euro i ersattning for de skador som orsakats av attackerna.

Den ena av svarandena forklarade att motivet for handlingarna bland annat var att ha
roligt. For hens del hade férsdket att genomféra 6verbelastningsattacker bérjat med att
bluffa i datorspel och orsaka stérningar i spelvarlden. Senare dvergick aktiviteterna till att
stora spelare och systemadministratorer samt att hacka datorer.

Overbelastningsattack (DoS, Denial of Service)

Vid en dverbelastningsattack skickar attackeraren tekniskt skadlig eller
alltfér stor mangd trafik till ett datasystem som har valts ut som mal fér
attacken. Detta orsakar storningar i systemet eller fullstandig
lamslagning.

Overbelastningsattacker genomfors vanligtvis pa ett spritt satt. (DDoS)
Detta innebar att attacken genomfors samtidigt fran flera olika kallor.

8.1 FORETAG SOM MALSAGANDE

Nar malsaganden ar ett foretag kan det vara svart for en ung person att forhalla sig till sitt
brott pa ett satt som motsvarar allvaret i situationen. Reglerna kan uppfattas som orattvisa
och irrelevanta for hen, eftersom hen kanske tycker att ett brott riktat mot ett féretag inte
har nagot verkligt offer och darfor inte ar nagot allvarligt.

Vid ett medlingsmoéte representeras malsaganden av en person fran foretaget, vilket gor
att aven foretaget far ett ansikte i den unges 6gon. | medlingen ligger inte huvudfokus pa
att straffa den brottsmisstankte utan pa att hen ska lara sig av sina misstag genom att ta
ansvar.



9 STODFRAGOR

Medling handlar om ett samtal mellan parterna, som leds av neutrala
personer utanfor handelserna. En trygg plats for medlingsmotet skapar
mojlighet for en 6ppen dialog, dar de unga sjalva kan fundera pa en
|I6sning pa det som hant med vuxnas handledning.

| samtalet med den unge diskuteras ocksa vad handelserna innebar ur
lagstiftnings- och brottspaféljdsperspektiv samt vad som hade kunnat
folja av garningen. En manniska ar en helhet, och ett brott paverkar darfor fysiskt, psykiskt
och socialt personens liv.

Medling av cyberbrott sker enligt samma principer som medling av andra brott. Har foljer
stodfragor for samtal. De kan beaktas bade i medlingsmoéten, under samtal med ungdomar
eller i rattsfostran.

Har du intresse for att skanna sarbarheter eller rapportera sadana?

Vilka effekter har cyberbrott pa andra?

Vad ar det som fascinerar dig i cybervarlden?

Vad intresserar dig sarskilt i informationssystem?

Vilka tankar vacker oetiskt beteende i samband med informationssystem?
Vad intresserar dig sarskilt inom IT?

Vad intresserar dig sarskilt nar det galler datorer?

Har du intresse av att delta i hackarutmaningar?

LA

Sarbarhet
Utsatthet for sakerhetshot som riktar sig mot informationssakerheten och

som majliggor att skada sker och kan anvandas for att orsaka skada.
Exempelvis servrar med lattgissade I6senord eller utan |6senord alls.




10 KALLOR OCH NYTTIG LASNING

Ankarverksamhetens effektivitet, Publikationsserie for statsradets utrednings- och
forskningsverksamhet 2022:40. https://julkaisut.valtioneuvosto.fi

Cybercrime Exit, Utbildningsmaterial, Centralkriminalpolisen, Centret for forebyggande av
cyberbrott. www.poliisi.fi/cybercrime-exit

Ordlista om cybersakerhet, Terminologicentralen TSK 2018 https://turvallisuuskomitea.fi

Kasikirja lasten ja nuorten sovitteluihin, Aseman lapset 2022 https://www.julkari.fi/

Polisadministrationens anvisning om handledning av brottsoffer och medling i brottmal
(POL-2018-41886) https://thl.fi

Rakennamme sovintoa, Opas rikosten ja riitojen sovitteluun, THL 2013
https://www.julkari.fi

Yle, Kyberrikollinen paljastaa: Halusin kostaa kaiken kokemani vaaryyden https://yle.fi

Yle, Teinipoika hankki paasyn nopeampaan nettiin ja latasi peleja — oikeus tuomitsi
tietomurrosta https://yle fi

Lagstiftning och officiella kallor:

Lag om medling vid brott och i vissa tvister (1015/2005)
Strafflag (39/1889, SL)

RP 329/2014 rd

RP 153/2006 rd

RP 94/1993 rd

LaUB 33/2014 rd — RP 329/2014 rd
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https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164154/VNTEAS_2022_40.pdf?sequence=1&isAllowed=y
http://www.poliisi.fi/cybercrime-exit
https://turvallisuuskomitea.fi/wp-content/uploads/2018/06/Kyberturvallisuuden-sanasto.pdf
https://www.julkari.fi/bitstream/handle/10024/144287/Kasikirja_lasten_ja_nuorten_sovitteluihin_Aseman%20lapset.pdf?sequence=1&isAllowed=y
https://thl.fi/documents/10531/2388936/POHA+Ohje+lokakuu+2019+.pdf/589e91e1-ff45-9fb9-8025-ab929bdbfd54?t=1613392166060
https://www.julkari.fi/bitstream/handle/10024/110568/THL_OPA2013_023_verkko.pdf?sequence=1&isAllowed=y
https://yle.fi/aihe/artikkeli/2019/03/05/kyberrikollinen-paljastaa-halusin-kostaa-kaiken-kokemani-vaaryyden
https://yle.fi/a/74-20046202
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