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KESKEISET LOYDOKSET

Rahanpesun selvittelykeskuksen analyysissa terrorismin rahoittamisen ominaispiirteista tarkas-
teltiin vuosina 2020-2025 vastaanotettuja ilmoituksia, joihin liittyi epdily tai indikaatio terrorismin
rahoittamisesta.

Suurelle osalle ilmoituksista oli liitetty kansainvalisia transaktioita. Maayhteydet keskittyivat Eu-
roopan lisaksi Pohjois- ja Itd-Afrikkaan, Lahi-itdén ja Eteld-Aasiaan. Eri Euroopan maiden esiin-
tyvyyteen vaikutti huomattavasti niissa sijaitsevien Fintech-toimijoiden, maksunvalittgjien ja mak-
supalvelujen tarjoajien seka kryptovarapalvelujen tarjoajien kautta valitetyt varat.

Tyypillinen ilmoituksille liitetty luonnollinen henkild oli 20—-50-vuotias mies. Yleisimpia kansalai-
suuksia olivat Suomen lisaksi Somalian, Irakin, Afganistanin, Venajan, Iranin, Turkin, Syyrian,
Pakistanin, Kosovon, Marokon, Nigerian, Viron, Ruotsin ja Tunisian kansalaisuudet. Noin 30
%:lla henkilbista 16ytyi rahanpesurekisteriin merkitty asema oikeushenkiltssa tai tieto yksityi-
sesté elinkeinon harjoittamisesta.

Varoja oli keratty paallisin puolin hyvantekevaisyyteen NPO-sektorin toimijoiden, joukkorahoitus-
kampanjoiden ja yksityishenkildiden suorien lahjoitusten kautta. Myo6s lilkketoiminnan tuotot, pal-
kat ja sosiaalietuudet olivat keskeisia varojen lahteitd erilaisten luottojen ja lainojen lisaksi. Yri-
tykset ja NPO-toimijat olivat varojen kerayksen lisaksi lasna niiden kierratyksessa, johon saattoi
littyd myos tyypillistd muulitoimintaa, lahipiirille suunnattuja varoja, rahapeleja ja verkon pelitoi-
mijoiden ja muiden verkkoalustojen ominaisuuksien hyédyntamista.

Uusista teknologioista erityisesti kryptovarat ovat kasvattaneet rooliaan terrorismin rahoittamisen
valineena. Niitd hyddynnetdan varsinkin konfliktialueille ja niiden laheisiin kolmansiin maihin
suuntautuneissa kansainvalisissa siirroissa. 1lmi6 korostaa seka viranomaisten etté ilmoitusvel-
vollisten tarvetta varmistaa riittava kryptovaroihin liittyva osaaminen ja kyvykkyys niiden jaljitta-
miseen. Myds toimiva yhteisty6 viranomaisten ja kryptovarapalvelujen tarjoajien valilla on merkit-
tavassa asemassa.
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LITE 1 llmoitusten indikaattorit
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1 Johdanto

Rahanpesun selvittelykeskuksen analyysissa terrorismin rahoittamisen ominaispiirteista
(4.7.2025) tarkasteltiin aikavalilla 1/2020-3/2025 vastaanotettuja riskiperusteisia ilmoituksia, joi-
hin liittyi epdily tai indikaatio terrorismin rahoittamisesta. Analyysin kohteena olivat muun muassa
ilmoituksilla kaytetyt indikaattorit, kansainvalinen varallisuusliikenne, selvittelykokonaisuuksien
rikosnimikkeet, luonnollisten henkiléiden ominaisuudet ja oikeushenkilokytkdkset, seké varojen
kerayksen, kierratyksen ja siirtdmisen tavat.

Selvityksen tavoitteena oli tukea vuoden 2025 kansallisen rahanpesun ja terrorismin rahoittami-
sen riskiarvion laadintaa, lisata selvittelykeskuksen henkiléston omaa ymmarrysta aiheesta ja
tehostaa terrorismin rahoittamiseen liittyvien havaintojen tunnistamista selvittelykeskukselle saa-
puvasta ilmoitusmassasta. Taman julkisen tiivistelm&n kohderyhmanéa ovat erityisesti ilmoitusvel-
volliset, joiden tekemilla havainnoilla ja ilmoituksilla on niin ikdan keskeinen rooli terrorismin ra-
hoittamisen torjunnassa.

Aineistoon valikoitui yhteensa 984 ilmoitusta. Suurin osa (81 %) oli epailyttavan liiketoimen STR-
ja SAR -ilmoituksia. Terrorismin rahoittamista koskeva ilmoitustyyppi TFR korvattiin vuonna
2024 kahdella uudella ilmoitustyypilla TFRA ja TFRT, joista jalkimmainen sisaltaa transaktioita.
Terrorismin rahoittamista koskevia ilmoituksia (TFR, TFTA, TFRT) sisaltyi aineistoon 190 (19
%). Suurin osa (67%) ilmoituksista tuli luottolaitoksilta. Toisiksi merkittavin (12 %)
ilmoittajaluokka oli Maksulaitos tai rekisterdity maksupalveluntarjoaja (sis. valuutanvaihdon).
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Kuva 1 Aineiston ilmoitusten maaréat ilmoitustyypeittain.
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2 limoitusten indikaattorit

85 prosentilla ilmoituksista oli kaytetty summaindikaattoria merkitsemaan tapaukseen liittyvien
varojen kokonaissummaa. Yleisimmat olivat 10 000 — 49 999 euron ja 1 — 9 999 euron indikaat-
torit. Kaytettyjen indikaattorien suhteelliset osuudet noudattivat pitkalti kaikkien Rahanpesun sel-
vittelykeskuksen vuosina 2022—-2024 vastaanottamien ilmoitusten summaindikaattorien osuuksi
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Kuva 2 Summaindikaattorien kayttd ilmoituksilla.

Summaindikaattorien liséksi rahanpesurekisterissa on kaytdssa muita indikaattoreita, joilla il-
moittajat voivat kuvata tarkemmin epailyttavan liikketoiminnan luonnetta ja ilmoittamisen perus-
teita. Indikaattorilistaus pdivitettiin vuonna 2024. Kokonaiskuva muiden indikaattorien kaytdsta
on esitetty liitteen 1 taulukoissa.

Ajanjaksojen vdlilla ei ole havaittavissa merkittavid muutostrendeja, mutta joitakin havaintoja on
mahdollista tehda. Vuonna 2024 uutena tulleen Maksuja useilta tahoilta tai useille tahoille -indi-
kaattorin kayttdé muodostui suhteellisen yleiseksi (11,5 %). Tdma vastaa selvittelykeskuksen vuo-
den 2024 terrorismin rahoittamista koskeneiden selvittelykokonaisuuksien leimallista piirretta,
jossa yksittainen henkilo tai pienryhma kerasi suurelta joukolta varoja ja siirsi niita eteenpain
useille eri kohteille. Lisaksi Kateisen vienti maasta -indikaattori oli yleistynyt (2020-2023 1,8 %,
2024-2025 6,6 %).
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3 Kansainvalinen varallisuusliikenne

Aineiston 984:sta ilmoituksesta 400:lle (41 %) oli liitetty kansainvalisia transaktioita, joiden lahto-
tai kohdemaa oli Suomi. Varallisuusliikenteen eri 1&aht0- ja kohdemaita oli 74. Yleisimmin esiinty-
vat maat sijaitsevat Euroopan lisdksi Pohjois- ja Ita-Afrikassa, Lahi-ldassa ja Etela-Aasiassa.
Taulukossa 1 on kuvattu maakohtaiset ilmoitusmaarat. Samalla ilmoituksella voi esiintya useam-
pia maayhteyksia.

EU- ja G7-maiden yleisyys on odotettavaa ottaen huomioon, ettd nAma maat muodostavat talou-
dellisten fundamenttien ja rahoitusjarjestelmien kytkeytyneisyyden johdosta merkittdvimmat Suo-
men rajat ylittdvien rahavirtojen vastapuolet. Huomionarvoista kuitenkin on, ettd Kansainvalinen
valuuttarahasto IMF on vuoden 2023 arviossaan Pohjoismaiden ja Baltian maiden rahanpesun
torjunnasta tunnistanut Saksan, Yhdistyneen kuningaskunnan, Belgian ja Irlannin yleisimmiksi
alueen poikkeavien varallisuusvirtojen lahde- ja kohdemaiksi. Suomen osalta raportti nosti esiin
Yhdistyneen kuningaskunnan ja Irlannin lisdksi Saksan, johon liittyvéat poikkeavat varallisuusvir-
rat olivat kasvaneet.

Aikaisemmassa Rahanpesun selvittelykeskuksen selvityksessé Turkki oli vuosina 2017-2019
selvasti yleisin varojen siirron tai kayton kansainvalisen yhteyden maa terrorismin rahoittamisyh-
teyksia sisaltavilla selvittelykokonaisuuksilla. Maan osuus oli yha huomattava vuosien 2020—
2025 ilmoituksilla. Rahanpesun selvittelykeskuksen selvitys Lahi-itaan liittyvista transaktioista
2020-23 vahvisti my6s kuvaa Turkista keskeisena rahaliikenteen kauttakulkumaana Syyriaan ja
Irakiin.

Uusien Fintech-toimijoiden, maksupalvelujen tarjoajien ja kryptovaroihin liittyvien palveluiden ti-
lien sijainnit vaikuttivat voimakkaasti tiettyjen, erityisesti Euroopan maiden esiintyvyyteen aineis-
ton kansainvalisissa transaktioissa.

Taulukko 1 Kansainvalisia transaktioita sisaltavat terrorismin rahoittamista indikoivat il-
moitukset, Suomi lahde tai kohde, 20 yleisinta.

Maayhteys 2020 2021 2022 2023 2024 2025 Yhteensa
Saksa 25 12 5 14 8 4 68
Turkki 16 11 14 5 7 4 57
Yhdistynyt kuningaskunta 17 8 6 7 8 46
Liettua 5 4 3 13 17 3 45
Belgia 12 4 6 8 7 3 40
Ruotsi 10 4 7 9 30
Viro 8 7 8 5 1 29
Irlanti 7 7 3 3 4 2 26
[tavalta 12 3 2 2 1 1 21
Ranska 2 2 3 6 4 17
Somalia 1 1 4 5 5 16
Pakistan 7 2 3 1 1 14
Irak 6 5 1 2 14
Arabiemiirikunnat 1 4 5 3 13
Alankomaat 3 3 3 2 1 12

Terrorismin rahoittamisen ominaispiirteet, tiivistelma Rahanpesun selvittelykeskuksen raportista 6



4 Selvittelykokonaisuudet

Aineiston ilmoituksia oli siséllytetty 426:een Rahanpesun selvittelykeskuksen selvittelykokonai-
suuteen eli juttuun. 292 oli TCAS-juttutyyppid, joiden kasittelysta vastaa terrorismin rahoittami-
sen torjunnan ja hallinnollisen jaadyttamisen ryhma (TERHA). On kuitenkin my6s mahdollista,
ettd TERHA-ryhméan kasiteltdvana on siséltonsa johdosta selvittelykokonaisuuksia, jotka eivéat
ole TCAS-tyyppié&.

Alla olevassa taulukossa on kuvattu selvittelykokonaisuuksien rikosnimikejakauma 25 yleisim-
man rikosnimikkeen osalta. Rikosnimike maarittyy, mikali selvittelykokonaisuuden kautta on luo-
vutettu tietoja avoimeen rikostutkintaan tai kaynnistetty kokonaan uusi rikostutkinta. Talousrikos-
ten korostuminen kertoo todennakoisesti osaltaan terrorismin rahoittaminen tutkimisen ja syyt-
teeseen asettamisen haasteista (Valtionvarainministerio, 2024, s. 113-114). Toisaalta monet
rikosnimikkeet, kuten esimerkiksi maksulaitosrikos ja rahankeraysrikos, vastaavat pitkalti myo-
hemmin luvussa 6 kasiteltavia varojen keraamisen, kierrattdmisen ja siirtimisen tapoja.

Taulukko 2 Selvittelykokonaisuuksien rikosnimikkeet, 25 yleisinta.

Rikosnimike Lukumaara
Torkea veropetos 12
Torked kirjanpitorikos 12
Tutkinta liiketoimintakiellon maaraamiseksi 11

Maksulaitosrikos

Torkea petos

Torke& huumausainerikos
Huumausaineen kayttorikos
Petos

Rekisterimerkintarikos
Maksuvalinepetos

Torkea rahanpesu

Torkea vaarennys
Rahankeraysrikos

Vaarennys

Torkea velallisen eparehellisyys
Torked laittoman maahantulon jarjestaminen

Laittoman maahantulon jarjestaminen

Terrorismirikoksen rahoittaminen

Terroristiryhman toimintaan osallistuminen

Terroristisessa tarkoituksessa tehty julkinen kehottaminen rikokseen

Tuottamuksellinen rahanpesu

Torkean petoksen yritys

Torkea sdénnostelyrikos

Rahanpesu

NN NN DN WO W Www wwwwhslbdpdoaoojolN|f©

Huumausainerikos
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5 Luonnolliset henkilot ja oikeushenkilokytkokset

limoituksille oli liitetty 1467 yksiloitavissa olevaa luonnollista henkildd. Kansainvalisten transakti-
oiden ulkomaisten osapuolten henkilétiedot ovat usein puutteellisia, joten heidat suurilta osin ra-
jattu tarkastelun ulkopuolelle. On myds huomioitava, etta ilmoittajat liittavat tavallisesti ilmoituk-
sille kaikki epailyttavaan liiketoimeen liittyvat henkilét heidan roolistaan riippumatta.

71 % (1035) oli sukupuoleltaan miehia ja 29 % (432) naisia. Suurin osa (n. 75 %) oli ialtdan 20—
50-vuotiaita. Vuosina 2017-2019 ikdjakauma oli jokseenkin samankaltainen, mutta talléin ialtaan
40-49-vuatiaita oli enemman kuin 20—29-vuotiaita (Rahanpesun selvittelykeskus, 2021). Ero ei
luultavasti ole merkittava, mutta voidaan katsoa, etta tyypillinen terrorismin rahoitusta koskevalle
ilmoitukselle liitetty henkild on vuosina 2020-2025 ollut aikaisempaa nuorempi.
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Kuva 3 limoituksille liitettyjen henkildiden ik&- ja sukupuolijakaumat.

HenkilGille oli ilmoitettu yhteensa 62:n eri valtion kansalaisuuksia. 389:11& henkil6lla (27 %) oli
useampi kuin yksi kansalaisuus. Suomen liséksi yleisimpia olivat Somalian, Irakin, Afganistanin,
Venajan, Iranin, Turkin, Syyrian, Pakistanin, Kosovon, Marokon, Nigerian, Viron, Ruotsin ja Tuni-
sian kansalaisuudet

Aineiston luonnollisille henkiltille haettiin rahanpesurekisteriin merkityt asemat oikeushenkildissa
seka tieto, mikali he harjoittivat elinkeinotoimintaa yksityisina elinkeinonharjoittajina. Kytkoksia
esiintyi 441:11a (30 %) henkildlla. Edelleen on huomioitava, etta ilmoittajat liittéavat tavallisesti il-
moituksille kaikki epailyttavaan liiketoimeen liittyvat henkilét heidan roolistaan riippumatta, joten
mukana on myds henkilditd, joiden toiminnassa ei ole ollut valttamatta viitteitéd rahanpesuun tai
terrorismin rahoittamiseen.

Yhtididen ja yksityisten elinkeinonharjoittajien toimialat vaihtelivat, mutta rakentaminen, ravitse-

mistoiminta, siivous, kuljetus (erityisesti taksiliiketoiminta), parturit, maksupalvelujen tarjoaminen
ja terveys- ja sosiaalipalvelut olivat keskimaaraista yleisempid. Yhdistysten ja saatididen edista-
mat tarkoitukset liittyivat usein uskontoon, poliittiseen ideologiaan, kulttuuriin tai hyvantekevéi-

syyteen.
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6 Varojen kerayksen, kierratyksen ja siirtamisen tavat

6.1 Varojen kerays

Erilaiset lahjoitukset ovat pitk&d&n lukeutuneet terrorismin rahoittamisen ominaispiirteisiin. Tyy-
pillista on, etta varat ovat paallisin puolin osoitettu hyvantekevaisyyteen (FATF, 2008). Aineis-

tosta oli paapiirteittain havaittavissa kolmen tyyppista toimintaa, jossa lahjoituksia oli epailty ke-
ratyn terrorismin rahoittamiseen. Ensinnékin yksittaiset henkilot olivat tehneet siirtoja, joiden he
selittivat olevan avustuksia. Toiseksi esiintyi erilaisia joukkorahoituskampanjoita, joissa hyddyn-
nettiin tarkoitukseen soveltuvia verkkoalustoja. Kolmantena, ja lukumaaraltaan yleisimpana, oli-
vat epadilyt koskien NPO-toimijoiden, kuten yhdistysten, saatididen ja jarjestdjen varainkeruuta.

Lahjoitusten liséksi liiketoiminnan tuotot, palkat ja sosiaalietuudet olivat aineistoissa esiinty-
neita varojen lahteitd, joita epailtiin kanavoitavan terrorismin rahoittamiseen. Naiden yhteydessa
oli kuitenkin usein epaéilys jostain laittomasta toiminnasta, kuten veronkierrosta, ulosoton kier-
rosta tai sosiaalietuuksien vaarinkaytosta.

Myds erilaisia lainoja ja luottoja esiintyi useilla ilmoituksilla. Kulutusluottoja oli nostettu ka-
teiseksi sekd Suomessa etté ulkomailla. Lainojen maksuissa oli mahdollisesti epéailyttavaa kol-
mansilta osapuolilta tulleet suoritukset ja osassa tapauksista velallinen oli todenndkdisesti pois-
tunut maasta ja jattanyt velan maksamatta. Maksamatta saatettiin jattdaa myds rahoituksella os-
tettujen autojen osamaksuja. Naihin tapauksiin liittyi epailys autojen luvattomasta maastavien-
nista joko suoraan konfliktialueille tai muuhun maahan, jossa niiden arvo realisoitaisiin.

Vaikka aineistosta ei paaasiassa voitu vetédé suoria johtopaatoksia ilmoituksilla esiintyvien varo-
jen rikollisen alkuperan suhteen, on kuitenkin merkillepantavaa, ettd huumausaine-, talous- ja
petosrikokset olivat suhteellisen yleisid luvussa nelja kuvatuilla selvittelykokonaisuuksien rikos-
nimikkeilla. Lahjoitukset, yritystoiminnan tulot, palkkatulot ja etuudet ovat sinallaan laillisia varo-
jen lahteitd, mutta aineistosta kavi johdonmukaisesti ilmi epailyja esimerkiksi puuttuviin rahanke-
rayslupiin ja yritystoiminnan lakisédateisten velvoitteiden laiminlydntiin liittyen. Jako lailliseen ja
laittomaan ei siis ole yksiselitteinen.

6.2 Varojen kierratys

Epailyttava varojen kierratys oli yleinen ilmoittamisen peruste, mika nakyi kyseisen indikaattorin
kaytossa (2020-2023 25,1 %, 2024—-2025 29,2 %). Usein kyse oli ns. muulitoimintaan viittaa-
vista ilmoituksista, joissa henkilot olivat esimerkiksi tehneet siirtoja useille vastapuolille, vastaan-
ottaneet siirtoja useilta vastapuolilta, siirtdneet saapuneita varoja nopeasti eteenpéin tai nosta-
neet niita kateiseksi. Joissain tapauksessa oli hyddynnetty lahipiirin, kuten esimerkiksi alaikéais-
ten lasten tileja. Yksityishenkildiden lisaksi varoja oli kierratetty NPO-toimijoiden tileilla.

Rahapelien hyodyntamista tapahtui seka fyysisten kasinokayntien yhteydessa etta pelitoimijoilta
vastaanotettujen ja niille siirrettyjen varojen kautta. Verkon pelitoimijoiden lisdksi esiintyi myos
ilmoituksia, joilla alustatalouden yritysten tarjoamien palveluiden ominaisuuksia oli mahdolli-
sesti kaytetty varojen kierratykseen.
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6.3 Varojen siirto

Tilisiirrot ja kateinen olivat yleisia varojen siirron tapoja ilmoitusten indikaattoreilla, mika oli en-
nakoitavissa ottaen huomioon, etta pankkien ilmoitukset muodostivat suuren osan aineistosta.
Vaikka tilisiirrot ovat verrattain helposti jaljitettéavissa, on pankkisektori jo pelkastaan vakiintunei-
suutensa ja kokonsa johdosta houkutteleva terrorismin rahoittamisen kanava, jossa epailyttavat
tapahtumat helposti hukkuvat tavallisen tililikenteen joukkoon, varsinkin, jos ne ovat sum-
mamaariltdén pienia (FATF, 2015).

Kéteinen raha esiintyi ilmoituksilla erityisesti epailyttavan suurten tai lukuisten nostojen ja pano-
jen muodossa. Ulkomaille sita oli kuljetettu kuriirien avulla. Rahakuriirien kayttd on tyypillista
myods hawala-jarjestelméssa tapahtuvalle tilien tasaamiselle. Luvattoman hawala-toiminnan
mahdollisia tunnusmerkkeja olivat mm. lukuisten yksityishenkil6iltd vastaanotettujen maksujen
valittaminen eteenpdin ja lukuisat maksut lentoyhtidille.

Kortin kaytté ulkomailla liittyi usein niin ikdan kéateisen nostamiseen. Lisdksi korttia saatettiin
kayttaa maksamiseen, ja joissain tapauksissa oli epailyksia siita, etta kortti tai verkkopankkitun-
nukset olivat ulkomailla jonkin muun henkildn kuin niiden virallisen haltijan kaytossa.

Rahanvalityspalvelut oli tunnistettu yleiseksi varallisuusliikenteen kanavaksi vuosien 2017—
2019 terrorismin rahoittamisyhteyksia sisaltaneilla selvittelykokonaisuuksilla (Rahanpesun selvit-
telykeskus, 2021). Alan suuret perinteiset olivat yha lasna vuosien 2020-2025 ilmoituksilla. Mer-
kittdvin muutos aikaisempaan verrattuna oli uusien Fintech-toimijoiden, maksunvalittdjien ja
maksupalvelujen tarjoajien seka kryptovarapalvelujen tarjoajien kautta kulkeneiden varojen
osuuden painottuminen, mika nakyi selvasti myos ilmoitusten kansainvalisten transaktioiden
maayhteyksilla.

Vaikka aineistoon kuului vain muutama ilmoitus, joilla oli viitteitd kyseisen kaltaisesta toimin-
nasta, on kauppapohjaisen terrorismin rahoittamisen (trade-based terrorism financing) mah-
dollisuus syyta nostaa esille, koska ilmié on heikosti ymmarretty. Hyddykkeita voidaan kayttaa
arvon siirtdmiseen ja toimintaan saattaa liittya samoja tekniikoita, joilla yleisesti harjoitetaan
kauppapohjaista rahanpesua (trade-based terrorism financing). Naita ovat esimerkiksi yli- tai ali-
laskutus ja toimitettujen hyddykkeiden maaréan ja laadun valheellinen esittaminen. Kauppapohjai-
nen terrorismin rahoittaminen voi myds sisaltaa laillisia yrityksia ja liiketoimia koko toimitusketjun
ajan, kunnes varat lopulta ohjataan terroristijarjestoille (FATF, 2020).

6.4 Kryptovarat ja terrorismin rahoittaminen

Kryptovarat ovat Rahanpesun selvittelykeskuksen ja sen kansainvalisten yhteisty6tahojen ha-
vaintojen mukaan kasvattaneet rooliaan terrorismin rahoittamisen vélineena ja kehityskulun voi-
daan olettaa jatkuvan myds tulevaisuudessa. Teknologia on laajalti omaksuttua, ja sen on ha-
vaittu esiintyneen niin radikaali-islamismin, aarioikeiston kuin darivasemmiston rahoittamisessa.
IImi6 korostaa seka viranomaisten etta ilmoitusvelvollisten tarvetta varmistaa riittdva kryptovaroi-
hin liittyv& osaaminen ja kyvykkyys niiden jaljittAmiseen. Myos toimiva yhteisty0 viranomaisten ja
kryptovarapalvelujen tarjoajien valilla on merkittdvassa asemassa.

Kryptovarat ovat olleet erityisesti valineena konfliktialueille ja niiden l&heisiin kolmansiin maihin
suuntautuneissa kansainvalisissa siirroissa. Europolin (2025) mukaan ne ovat myos tulleet vah-
vasti kateiskuljetusten rinnalle hawala-toiminnassa. Valtaosa varallisuusliikenteesta tapahtuu

Terrorismin rahoittamisen ominaispiirteet, tiivistelma Rahanpesun selvittelykeskuksen raportista

10



todennékadisesti suurten ja vakiintuneiden lohkoketjujen ja niita hyddyntéavien kryptovaluuttojen
valityksella, mutta on myds mahdollista, ettd hyédynnettavia lohkoketjuja valikoidaan myds arvi-
oiden samalla viranomaisten kykya jaljitykseen.

7 Johtopaatokset

Selvityksen pohjalta terrorismin rahoittamisesta muodostuva kuva on kaksijakoinen. Toisaalta
iImid nayttaytyy ominaispiirteiltdan varsin muuttumattomana viime vuosikymmening, kun verra-
taan esimerkiksi FATF:n vuoden 2008 typologiaan: varoja kerataan mm. hyvantekevaisyydesta,
palkkatuloista, sosiaalietuuksista ja rikoksista ja niita siirretaan mm. tilisiirtojen, kuriirien, hawaloi-
den ja rahanvalityspalveluiden avulla. Toisaalta naiden perinteisten piirteiden rinnalle on tullut
riskeja, jotka liittyvat uusiin teknologioihin, kuten sosiaaliseen mediaan, verkon joukkorahoitus- ja
pelitoimijoihin ja kryptovaroihin.

Terrorismin rahoittaminen voidaan karkeasti jakaa operatiiviseen ja organisatoriseen rahoittami-
seen. Operatiivinen rahoittaminen tukee suoraan iskujen valmistelua, aseiden tai muiden materi-
aalien hankintaa ja toteutusta. Valtaosa viime vuosina Euroopassa toteutetuista terroriiskuista on
ollut yksittaisten henkildiden tai pienryhmien tekemia omarahoitteisia iskuja. Organisatorinen ra-
hoittaminen puolestaan kattaa laajemmin terroristijarjestéjen yllapitokustannuksia, mukaan lu-
kien koulutusta, rekrytointia ja propagandan tuottamista ja levittamista. Se on tyypillisesti riippu-
vaisempaa monimutkaisemmasta varainhankinnasta ja varat suunnataan useammin lopulta Eu-
roopan ulkopuolelle. Erityisesti jalkimmaisen ilmion kohdalla rahoittajat vaikuttavat yha useam-
min yhdistelevan pragmaattisesti sekd vanhoja etta uusia menetelmia ja teknologioita (Reimer &
Redhead, 2022).
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Liite 1 lImoitusten indikaattorit

Taulukko 3 Ilmoitusten indikaattorit, 20 yleisinta (2020-2023).

Kaytetty indikaattori Osuus aineiston ilmoituksista
Epatavallinen tilisiirto/-siirtoja 45,1 %
TFR - Muu 33,1 %
Varojen kierratys 25,1 %
Puutteellinen varojen alkuperaselvitys 24,1 %
Lukuisia kateisnostoja 22,3 %
Poikkeaa asiakasryhman normaalista toiminnasta 20,7 %
TFR - Pakotelista 19,1 %
Poikkeaa asiakkaan normaalista toiminnasta 16,8 %
Lukuisia kateispanoja 12,4 %
Virtuaalivaluutta 11,3 %
Epéatavallinen maksujarjestely 10,8 %
Muu 9,1 %
Maksuhairidasiakas 8,7 %
Epatavallinen kéteisnosto 8,6 %
Varoja jaddytettavissa 75 %
Epérationaalinen toiminta 7,3%
Rikos havaittavissa 6,6 %
Epatavallinen kateispano 5,9 %
Liiketoimelle ei taloudellista tarkoitusta 4,6 %
Bulvaanin kaytto 3,6 %

Taulukko 4 llmoitusten indikaattorit, 20 yleisinta (2024—-2025).

Kaytetty indikaattori Osuus aineiston ilmoituksista
Epailyttava tilisiirto/-siirtoja 55,3 %
Terrorismin rahoittaminen 52,7 %
Lukuisia kateisnostoja 34,1 %
Poikkeaa asiakasryhman normaalista toiminnasta 31,9%
Puutteellinen varojen alkuperaselvitys 29,6 %
Varojen kierrétys 29,2 %
Poikkeaa asiakkaan normaalista toiminnasta 16,4 %
Epailyttava kateisnosto 142 %
Epailyttdva maksujarjestely 13,7 %
Lukuisia kateispanoja 13,7 %
Maksuja useilta tahoilta tai useille tahoille 11.5%
Maksuhairidasiakas 11.5%
Pakote - Muu 8,8 %
Pakotelistattu 8,4 %
Kateisen vienti maasta 6,6 %
Puutteet asiakkaan tuntemisessa (KYC) 5,8 %
Veropetos 53%
Epétavallinen tilisiirto/-siirtoja 4,9 %
Virtuaalivaluutta osana epailyttavaa liikketoimea 4,9 %
Asiakassuhteesta kieltdytyminen / toimenpiteesté kieltaytyminen 3.5%
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