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Den interna kontrollen ankommer pa var och en som arbetar inom polisen.
Den interna kontrollen bestar av vardagliga forfaranden och handlingssatt
med hjalp av vilka man stravar efter att sdkerstélla att verksamheten ar
laglig och leder till resultat.

Anvisningen om intern kontroll preciserar verksamhetsprinciperna for
genomfdrandet av intern kontroll och riskhantering inom polisférvaltningen.
Syftet med anvisningen ar att sammanstalla polisens viktigaste anvisningar
om intern kontroll i komprimerad form samt beratta var man hittar mer
information om amnet. Anvisningen syftar ocksa till att fortydliga begreppen
och handleda chefer samt hela personalen pa polisorganisationens
samtliga nivaer for att genomféra den interna kontrollen enligt en
gemensam praxis.

De bestammelser, foreskrifter och andra normer som ndmns i denna
anvisning raknas upp i en separat bilaga i syfte att géra det lattare att lasa
och uppdatera anvisningen (bilaga 1 Normer som styr den interna
kontrollen). Denna uppdaterade anvisning ersatter den Anvisning om intern
kontroll som gallde tidigare (POL-2014-12834).

2 Den interna kontrollens foérfattningsgrund och tillampningsomrade

Anvisningen om polisens interna kontroll grundar sig pa 4 § i
polisférvaltningslagen®, 24 b § i lagen om statsbudgeten?, 69 § i
forordningen om statsbudgeten® samt statskontorets foreskrift*.

Enligt 24 b § i lagen om statsbudgeten ska ambetsverk och inrattningar se
till att den interna kontrollen ar ordnad pa ett andamalsenligt satt i deras
egen verksamhet samt i verksamhet for vilken ambetsverket eller
inrattningen svarar. Enligt 69 § i férordningen om statsbudgeten vidtas vid
ambetsverket eller inrattningen sadana med tanke pa omfattningen av dess
ekonomi och verksamhet och innehallet i dessa samt dartill anslutna risker
andamalsenliga forfaranden (intern kontroll) som sakerstaller:

— lagligheten i och resultatet av ambetsverkets eller inrattningens
ekonomi och verksamhet,

— tryggandet av tillgangar och egendom som ar i ambetsverkets eller
inrattningens besittning,

— riktiga och tillréackliga uppgifter om ambetsverkets eller inrattningens
ekonomi och verksamhet som ledningen och den externa
styrningen forutsatter.

Darutbver foreskrivs i férordningen om statsbudgeten att vid férfarandena
inom den interna kontrollen ska de verkningar som Europeiska
gemenskapsratten har med tanke pa ambetsverkets eller inrattningens
verksamhet beaktas. Dessutom ska de allmanna standarder och
rekommendationer som galler intern kontroll beaktas.

"Polisforvaltningslag (14.2.1992/110).

2 Lag om statsbudgeten (13.5.1988/423).

3 Forordning om statsbudgeten (11.12.1992/1243).

4 Statskontoret. Upprattande och uppdatering av ekonomistadgan. Foreskrift 27.5.2019, 483/00.00.00.01/2019.
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| statskontorets foreskrift* beskrivs i stora drag referensramen for intern
kontroll och man férutsatter att bestdmmelser meddelas om de férfaranden
genom vilka man stravar efter att uppnaallmant accepterade och
standardenliga kriterier for intern kontroll, INTOSAI®. Till de arenden som
ska foreskrivas hor saledes allmanna férfaranden genom vilka man
sakerstaller att:

— den interna kontrollen riktas pa ratt satt och sa att
kontrollatgarderna ar ratt dimensionerade i férhallande till riskerna
och att det inte forekommer éverskott eller underskott i kontrollen av
ekonomins olika delomraden

— en positiv omgivning for den interna kontrollen skapas och
uppratthalls

— personalen som deltar i ekonomiskdtselns olika uppgifter besitter ett
tillrackligt yrkeskunnande

— malsattningarna for den interna kontrollen integreras med
organisationens allmanna mal och varderingar, samt med
informationen om dessa malsattningar

— resultaten av den interna kontrollen leder till andamalsenliga
atgarder.

Utover lagar styrs den interna kontrollen och riskhanteringen ocksa av olika
anvisningar och foreskrifter. Inrikesministeriet ansvarar for styrningen,
overvakningen och utvecklingen av riskhanteringen i férvaltningsomradet
for inrikes arenden. RIskhanteringspolitiken for inrikesministeriets
forvaltningsomrade tradde i kraft 1.1.20198. Dessutom har
inrikesministeriet utfardat en féreskrift om intern kontroll inom ministeriets
forvaltningsomrade’. Foreskriften ska utéver lagarna iakttas inom
forvaltningsomradet vid genomférandet av intern kontroll och riskhantering.
Polisens anvisning om intern kontroll ar férenlig med
verksamhetsprinciperna i inrikesministeriets foreskrift och
riskhanteringspolitik.

Foreskrifter om organiseringen av den interna kontrollen och
riskhanteringen vid polisen och om ansvarsférdelningen i anslutning till
detta finns utdver denna anvisning aven bland annat i ekonomistadgan?,
upphandlingsanvisningarna®, féreskriften on riskhantering vid polisen®,
arbetsordningarna och inrikesministeriets foreskrift om intern kontroll inom
inrikesministeriets férvaltningsomrade.

3 Rollerna och ansvarsférdelningen inom intern kontroll vid polisen

Med intern kontroll avses fortldpande kontroller for att trygga ekonomin,
verksamheten och den egendom som ingar i polisenheternas ledning och
verksamhetsrutiner, forebyggande av fel och odnskade forfaranden,
sakerstallande av iakttagandet av anvisningar, féreskrifter och
bestdmmelser gallande verksamheten, sakerstallande av

5 INTOSAI - International Organisation of Supreme Audit Institutions.

6 SMDnr-2017-1613.

7 Inrikesministeriet. Intern kontroll inom inrikesministeriets forvaltningsomrade — féreskrift. SMDnr-2019-2132.
8 Polisstyrelsens bokféringsenhets ekonomistadga, avsnitt 1.3. Foreskrift 23.12.2019, POL-2019-43663.

% Polisens materialférvaltning och upphandlingar. Foreskrift 21.3.2019, POL-2018-14824.

10 Polisens riskhanteringspolitik. Foreskrift. 12.11.2019; POL-2019-598.
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informationssystemens tillférlitlighet samt framjande av ekonomi i
verksamheten.

Den interna kontrollen och riskhanteringen har en nara férbindelse med
varandra, och riskhanteringen stodjer den interna kontrollen. Med
riskhantering avses ett forfarande som polisen genomfér systematiskt i
syfte att identifiera och uppskatta risker samt féra att inleda nédvandiga
atgarder och félja upp utfallet enligt principen for fortidpande utveckling.
Riskhantering ar en process som omfattar hela polisférvaltningen och som
sker regelbundet i varje polisenhet pa dess alla nivaer.
Riskhanteringsmetoder ar att undvika, minska eller avliagsna risk eller att
Overfora risken till en ansvarig aktor (riskens agare) for atgarder.
Riskhanteringen vid polisen styrs av olika normer som galler riskhantering.

Det finns ingen sarskild personal fér den interna kontrollen, utan kontrollen
hor internt ihop med ambetsverkets funktionskedjor och de personer vid
polisenheten som kontinuerligt utfér dessa i sina respektive uppagifter.
Dessa ansvar och roller beskrivs av modellen fér "tre férsvarslinjer" som
beskrivs nedan.

Riski
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Organiseringen av den interna kontrollen leds av forvaltningens och
inrattningens hogsta ledning (poliséverdirektdren och chefen for varje
polisenhet for sin del). De ansvarar ocksa for att den interna kontrollen ar
andamalsenlig och tillracklig. Ledningsuppgifter for den interna kontrollen
och ansvaret for hela den interna kontrollens funktion och effektivitet kan
inte delegeras, medan uppgifter i samband med intern kontroll kan
delegeras. Av den hogsta ledningen kravs trovardigt och tillrackligt synligt
engagemang i den interna kontrollen och den riskhantering som pa ett
vasentligt satt hanfor sig till den interna kontrollen. Den hogsta ledningen
svarar i synnerhet for att skapa och uppratthalla den interna

Sisainen tarkastus
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verksamhetsmiljon och organisationsstrukturen samt en uppgiftsférdelning
som utgor grunden for dessa’’.

Den interna granskningen varken ansvarar eller sérjer for genomférandet
av den interna kontrollen och riskhanteringen. Den interna granskningen
stdder organisationen i uppratthallandet av effektiva kontrollmetoder
genom att utvardera den interna kontrollens och riskhanteringens metoder
och situation och rapportera om dessa till ledningen.

Cheferna ska i ordnandet och kontrollen av verksamheten vid sin enhet
eller inom sitt ansvarsomrade beakta aspekter pa den interna kontrollen
genom att i synnerhet beakta en andamalsenlig férdelning av ansvar och
uppgifter for att forebygga fel och missbrukVirhe- Kirjanmerkkia ei ole maaritetty.

Varje tjansteman ska efterleva befogenheter samt de foreskrifter,
anvisningar och handlingssatt som utfardats om funktioner och férvaltning.
Enligt statstjanstemannalagen'? ska en tjansteman utféra sina uppgifter pa
behorigt satt och utan dréjsmal. Han ska iaktta bestdmmelserna om
arbetsledning och évervakning. En tjansteman ska upptrada sa som hans
stallning och uppgifter férutsatter. En tjansteman far inte fordra, acceptera
eller ta emot en ekonomisk eller nagon annan férman, om detta kan
férsvaga fortroendet for honom eller myndigheten.

For att skéta uppgifter inom offentlig forvaltning kravs bland annat att
tjanstemannen utfor sitt uppdrag under tjansteansvar. | tjansteansvaret
ingar enligt vedertagen praxis bade skadestandsrattsligt och straffrattsligt
ansvar.

Intern granskning

Den interna granskningens arbete omfattar den interna kontrollen,
riskhanteringen samt lednings- och forvaltningsprocesserna i hela
polisorganisationens verksamhet. Ambetsverkens och inrattningarnas
ledning ska ordna intern granskning om det finns motiverat behov dartill
med anledning av den interna kontrollens forfaranden. Den interna
granskningen har till uppgift att for ledningen utreda om den interna
kontrollen ar andamalsenlig och tillracklig samt att utféra de
granskningsuppgifter som ledningen bestammer.3

Den interna granskningen ar en stédfunktion for ledningen av
organisationen. Den interna granskningen verkar vid Polisstyrelsen som en
enhet som ar direkt understalld poliséverdirektéren. Den interna
granskningen kan inriktas pa alla funktioner vid polisen och alla
polisenheter. Foreskrifter om den interna granskningens férfarande och
stallning vid polisen finns i Polisstyrelsens reglemente for intern
granskning .

Kontaktpersoner for intern granskning

Polisens enheter organiserar inte sin egen interna granskning. Natverket
av kontaktpersoner for intern granskning arbetar for att framja
andamalsenligheten och tillrackligheten hos den interna kontrollen och

" Finansministeriet, https://vm.fi/sisaisen-valvonnan-arviointi (12.5.2020).

'2Statstjanstemannalagen (19.8.1994/750) 14—15 §.
'3 Férordning om statsbudgeten (11.12.1992/1243) 70 §.
“Polisstyrelsens reglemente for intern granskning. Foreskrift. 22.11.2011, POHADNo/2010/14.
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riskhanteringen och kontaktpersonerna har till uppgift att samarbeta med
den interna granskningen vid Polisstyrelse. Den interna granskningen vid
Polisstyrelsen ber kontaktpersonerna om uppgifter i granskningsarenden
och likasa kan kontaktpersonerna ta initiativ till intern granskning vid
problem som de konstaterat i den interna kontrollen, om dessa kan utredas
med hjalp av intern granskning.

Kontaktpersonen ska se till att de forpliktande atgardsrekommendationer
och/eller problem som ambetsverket ska I6sa internt som kommit fram i
samband med den interna granskningen och riskhanteringen kommer till
ledningsgruppens och/eller ambetsverkets andra organs kdnnedom.

Laglighetsovervakningen som en del av den interna kontrollen
Laglighetsdvervakning® ar en riktad intern 6vervakning som syftar till att
overvaka myndighetens verksamhet ar lagenlig. Genom polisens
laglighetsévervakning framjas tillgodoseendet av de grundldggande fri- och
rattigheterna och de manskliga rattigheterna i polisens verksamhet. Genom
laglighetsdvervakningen uppratthalls och starks medborgarnas fortroende
for att polisens verksamhet foljer lagen och ar opartisk. For att skéta sina
uppgifter maste polisen ingripa i medborgarnas grundlaggande fri- och
rattigheter med hjalp av tvangsmedel, och darfér har
laglighetsévervakningen vid polisen organiserats som en egen funktion.
Genom laglighetsévervakningen som utférs hos polisen framjas god praxis
och verksamhetens kvalitet vid polisférvaltningen. Dartill framjas utférandet
av forvaltningens uppagifter.

Polisstyrelsen ansvarar som styrande, ledande och évervakande enhet for
att laglighetsévervakningen ordnas pa behdrigt satt i hela landet.
Ansvarsomradet for laglighetsévervakning vid Polisstyrelsen har till uppgift
att utveckla laglighetsévervakningen, utféra laglighetskontroller vid
polisenheterna, utféra dvervakning pa eget initiativ, avgéra klagomal,
representera staten vid rattegangar, ta fram utredningar och ge utlatanden
till de hégsta laglighetsdvervakarna till féljd av forvaltningsklagan samt att
ge utlatanden i klagomalsarenden till Europeiska manniskorattsdomstolen.
Polisstyrelsens laglighetsdvervakning samordnar aven polisens Etiska
kanal. Observationer som gjorts i dessa uppgifter féormedlas till de
operativa enheterna for utvecklings- och styrningsatgarder.

Polisenheternas chefer ansvarar for genomférandet av och
resurstilldelningen till laglighetsévervakningen samt for utvecklingen av den
vid respektive enhet. Polisenhetens chef ska dvervaka att regelbundna
laglighetskontroller utfors vid enheten. | laglighetsdvervakningen av
polisens verksamhet spelar polisenheternas chefer, befélet och de
narmaste cheferna och deras eget exempel en framtradande roll. Det ingar
i deras dagliga ledarskap att 6vervaka att verksamheten foljer lagen. De
har ocksa i praktiken de basta mdjligheterna att i sitt normala dagliga
ledningsarbete upptacka och ingripa i osakliga, felaktiga eller lagstridiga
forfaranden.®

SIntern laglighetsévervakning vid inrikesministeriet och inom dess férvaltningsomrade. Anvisning. 21.6.2016, SmDno/2016/329.
Intern laglighetsdvervakning och vissa andra juridiska omstandigheter inom polisen. Anvisning-20.12.2016, POL-2016-17212.
'8 Intern laglighetsévervakning och vissa andra juridiska omstandigheter inom polisen. Anvisning 20.12.2016, POL-2016-17212.
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Enheterna for juridiska fragor

Vid polisinrattningarna finns enheter for juridiska fragor som lyder under
polischefen och som svarar for att skéta juridiska fragor vid
polisinrattningen samt genomfér laglighetsévervakningen.

Extern kontroll

De officiella kontrollsystem som 6vervakar polisverksamheten utifran ar
bland annat riksdagens justitieombudsman, statsradets justitiekansler,
Statens revisionsverk och dataombudsmannen. Den externa revision som
utférs av Statens revisionsverk ger ett oberoende utlatande om riktigheten
och tillrackligheten hos rapporteringen som hanfor sig till
redovisningsskyldigheten. Aven inrikesministeriet dvervakar verksamheten
inom sitt forvaltningsomrade.

Vid Polisstyrelsen finns en norm- och kontrollgrupp som har till uppgift
att behandla kontrollplaner och -observationer (bl.a. laglighetsévervakning
och intern granskning)'’.

4 Genomférandet av den interna kontrollen, verksamhetsprinciper och delfaktorer

Det finns olika referensramverk for att stdda genomférandet av den interna
kontrollen. Enligt inrikesministeriets foreskrift anvands i
verksamhetsprinciperna for ministeriets och forvaltningsomradets interna
kontroll och riskhantering den allmant kdnda internationella COSO-
referensramen for intern kontroll'® och riskhanteringsstandarden ISO
31000:2018 i tillampliga delar’®.

Enligt COSO-modellen bestar den interna kontrollen av fem delfaktorer
som hoér ihop med varandra och stér i inbordes forhallande till varandra:

— Kontrollmiljon

— Riskbeddmning

— Kontrollfunktioner

— Information och kommunikation
—  Uppfdljning.

Dessa delfaktorer inom intern kontroll behandlas i avsnitten nedan.

4.1 Kontrollmiljon

Kontrollmiljon utgdr grunden for alla delfaktorer inom den interna
kontrollen. Den bildas av ledningens férhallande till den interna kontrollen
och férvantningarna pa kontrollsystemets funktion samt personalens
kannedom om den interna kontrollens praxis och kontrollatgarder.

""Tillsattande av Polisstyrelsens norm- och kontrollprocess. Beslut. POL-2014-2224. 29.9.2014.
18 Committee of Sponsoring Organizations of the Treadway Commission (COSO) Internal Control - Integrated Framework. 2013.
9180 - International Organization for Standardization. Risk management - Principles and guidelines. 1ISO 31000:2018.



“ pOLISEN

POLISSTYRELSEN

Anvisning ID-20210178 8 (17)
Oversattning

4.2 Riskbeddmning och riskhantering

4.3 Kontrollfunktioner

Riskbeddmning handlar om att identifiera, bedéma, analysera och prioritera
vasentliga risker som paverkar uppnaendet av malen. Riskbeddémningen
skapar grunden for en heltdckande och systematisk riskhantering.

| foreskriften om riskhanteringen vid polisen?° definieras de
verksamhetsprinciper, ansvar och roller som iakttas vid riskhanteringen
inom polisférvaltningen. Riskhantering ar en process som omfattar hela
polisférvaltningen och som sker regelbundet i varje polisenhet pa dess alla
nivaer. Riskhantering ar en del av polisens ledningssystem och beredning
av arenden och av polisens projektledning och -planering. Riskhanteringen
omfattar polisens egen verksamhet samt verksamhet for vilken
polisférvaltningen har ansvar genom lagstiftning, avtal eller andra
skyldigheter.

Syftet med riskhanteringen ar att géra det majligt att polisforvaltningen ar
framgangsrik, forbattra foregripandet, géra verksamheten trygg, storningsfri
och kontinuerligt samt uppna de strategiska malen. Ytterligare mal ar att
mojliggora foregripande ledning genom att sakerstalla att lednings-,
planerings- och beslutsprocesserna har tillgang till tillrackligt med
information for att det ska vara mgjligt att flexibelt, kostnads- och
verksamhetsorienterat och vid ratt tidpunkt inrikta verksamheten pa ett satt
som ger resultat. For att detta mal ska uppnas, identifieras, undviks,
avlagsnas, minimeras och kontrolleras riskfaktorer som hotar
verksamheten, verksamhetsférutsattningarna och de strategiska malen.
Risker beddms i anslutning till det dagliga arbetet och systematiskt genom
riskslagsgruppspecifikt arbete minst en gang om aret och alltid vid behov.

Genom riskhantering produceras information som anvands som stod for
ledning, planering av verksamheten och beslut samt for att framja
uppnaendet av malen for polisforvaltningens verksamhet och
verksamhetens kontinuitet. Riskhantering forbattrar aven verksamhetens
kvalitet och kostnadseffektivitet. Med riskhanteringen sakerstalls att
polisforvaltningens lednings-, planerings och beslutsprocesser har
tillrackligt med information om risker som hotar organisationens existens
och verksamhet.

Kontrollfunktioner ar verksamhetsprinciper som syftar till att sakerstalla att
polisenheterna foljer lagen, ledningens foreskrifter och riktlinjer samt
principerna for god férvaltning. Kontrollfunktionerna planeras och riktas till
olika funktioner och processer och malet med dem ar att méta de risker
som hanfor sig till dessa funktioner och processer. Kontrollfunktioner utférs
pa alla nivaer och i alla funktioner. Bestammelser, foreskrifter och
anvisningar skapar grunden for den interna kontrollen. Tyngdpunkten ska
ligga pa genomforandet av automatiska och férebyggande kontrollatgarder.

Kontrollatgarderna dvs. kontrollerna genomférs i allmanhet som en del av
den normala verksamheten och ledningen av den genom direkta

2 polisens riskhanteringspolitik. Féreskrift. 12.11.2019; POL-2019-598.
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observationer, manuella och automatiserade kontroller eller en kombination
av dessa. Kontrollatgarderna kan till exempel vara

— forebyggande (férhindrar oénskade handelser)
— styrande (styr verksamheten pa ett 6nskat satt)
— Dblottlaggande (avsldjar oonskade handelser).

De forebyggande kontrollerna ar till exempel aktuella arbetsordningar,
fullmakter, praxis for godkannande, atskiljande av uppgifter samt tydliga
uppdrag. Som viktiga kontrollatgarder kan namnas till exempel ett system
for godkannande av fakturor och andra utbetalningar eller &ndamalsenlig
begransning av anvandarrattigheterna i datasystemen och inbyggda
automatiska granskningar i datasystemen.

Styrande kontroller ar till exempel tydliga foreskrifter, anvisningar och
verksamhetsprinciper.

Blottlaggande kontroller ar till exempel regelbundna avstamningar med
bokféringen, uppféljningar av rapporter och granskningsatgarder. Den
interna kontrollen ar inte endast begransad till kontrollerande atgarder utan
i kontrollen ska omfattande uppmarksamhet fastas vid kvaliteten pa praxis
betraffande ledning, malsattning och riskhantering samt vid metoder som
frAmjar och garanterar ett lagenligt handlingssatt som leder till resultat.

Med hjalp av den interna kontrollen kan man uppna rimlig men inte absolut
visshet. En kontrollatgard kan misslyckas pa grund av ett manskligt fel eller
kan avsiktligen kringgas. Malet med den interna kontrollen ar detsamma for
alla, men kontrollatgarderna kan variera och de ska planeras och utféras
med beaktande av enhetens verksamhetsmiljé och struktur. Kostnaderna
for kontrollen ska vara i balans med den nytta som kan uppnas.

4 .4 Information och kommunikation

4.5 Uppfoljning

Genom information och kommunikation sakerstaller man att hela
personalen kanner till verksamhetsprinciperna och systemet fér den interna
kontrollen och att dessa ar tillgangliga for alla och att alla kan tillagna sig
dem. Alla ska forsta och kanna till vad den interna kontrollen besar av och
vilken roll och vilket ansvar var och en har som en del av kontrollsystemet.

Uppfdljning ar en del av det interna kontrollsystemet och genom den
utvarderar man den interna kontrollens kvalitet och hur den fungerar.
Uppfdljningen delas in i tva nivaer: Fortldpande uppféljning och sarskilda
utvarderingar.

Fortlépande uppfoéljning ar till exempel regelbundna lednings- och
styratgarder, branschledningens kontroll av kontrollernas genomférande,
ansvarspersonernas uppfoljningsarbete och jamférelser av olika
kontrollrapporter.

De sarskilda utvarderingarna riktas till pa férhand utvalda objekt som ar
viktiga med tanke pa den interna kontrollen. De sarskilda utvarderingarna
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genomfdrs i allménhet som en oberoende granskning i form av en extern
eller intern granskning.

Den sa kallade controllerfunktionen for uppféljning av och rapportering om
verksamheten ar en del av modern ledning. Controllerfunktionen bistar och
stoder ledningen bland annat i uppgifter i samband med rapportering och
overvakning.

5 Principerna for intern kontroll delomradesvis
5.1 Observationer av fel och missbruk samt anmélan om dessa

Om en anstalld person vid polisenheten i enhetens ekonomiférvaltning eller
ovriga verksamhet upptacker férfaranden som ar osakliga eller riskfyllda,
riskfyllda arbetskombinationer, underlatelser, missbruk eller brott, ska han
eller hon genast anmala sina upptackter till sin chef, som ska underratta
chefen fér vederbdrande polisenhet om arendet.

Cheferna for polisenheterna ar skyldiga att vidta de atgarder som behdvs
for att ratta till de oegentligheter som upptackts samt att utan dréjsmal
anmala observerade oegentligheter till polisdverdirektéren samt Statens
revisionsverk enligt anvisningarna och foéreskrifterna om
anmalningsskyldighet. Anmalningarna ska skickas till Polisstyrelsens
direktdr for intern granskning och till férvaltningsenheten for kdnnedom.
Ekonomiskt missbruk och ekonomiska oegentligheter ska ocksa anmalas
till planerings- och ekonomichefen vid Polisstyrelsens forvaltningsenhet.
Mer information om detta finns i ekonomistadgan?'.

Den interna granskningen vid Polisstyrelsen bedémer, kontrollerar och
granskar att de atgarder som behdvs har vidtagits.

5.2 Ledningssystemet som en del av den interna kontrollen

Behdrigheter, ansvar och redovisningsskyldigheter ska vara tydligt
faststallda och sta i samklang med organisationens mal sa att behériga
personer svarar for beslutsfattandet. Ansvaret for att ekonomiférvaltningen
vid polisenheterna ar laglig och andamalsenlig samt for férebyggande och
rattelse av fel, osakliga forfaranden och missbruk ligger hos
polisdverdirektdren och cheferna for polisenheterna. Polisens
forvaltningsstruktur finns pa polisens intranat?2. Polisens forvaltnings- och
tillsynssystem beskrivs i Polisstyrelsens reglemente? och ekonomistadga
och vad géller polisenheterna i respektive polisenhets reglemente och
arbetsordning. Dessa omfattar bland annat férfaranden for beslutsfattande
och framstallning.

Den interna kontrollen och riskhanteringen inkluderas i faststallandet av
mal fér vanliga styr- och ledningsprocesser. Den interna kontrollen och
riskhanteringen ar till hjalp vid styrningen och hanteringen av
verksamheten samt vid osakerhetsfaktorer i anslutning till malen.

2 Polisstyrelsens bokfoéringsenhets ekonomistadga, avsnitt 11. Foreskrift. 23.12.2019, POL-2019-43663.
2 polisens organisation/forvaltningsstruktur. Polisens intranat Sinetti.
(https://sinetti.poliisi.fi/valtakunnallinen/tyokalut/esittely/Sivut/default.aspx).

B Polisstyrelsens arbetsordning. Féreskrift. 29.04.2020, POL-2019-69544.
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| planeringen av verksamheten och ekonomin ska man beakta den interna
kontrollen och eventuella risker som aventyrar uppnaendet av de viktigaste
malen, bedéma sannolikheten for riskerna och vilken betydelse de har
samt foresla riskhanteringsatgarder. | den slutliga resultatplaneringen
behandlas de mest vasentliga delarna av den interna kontrollen och
riskerna endast kortfattat.

De arliga resultatdiskussioner Polisstyrelsen for ska omfatta en utredning
over hur den interna kontrollen ordnas pa olika nivaer, atminstone
betraffande poliséverdirektdren och enhetscheferna samt enhetscheferna
OCh Cheferna fOf ansvarsomrédenaVirhe. Kirjanmerkkia ei ole mééritetty..

5.3 Intern kontroll av ekonomin

Om detaljerade krav pa och mal fér den interna kontrollen i
ekonomifdrvaltningens olika funktioner féreskrivs i flera paragrafer i
budgetférordningen. De viktigaste anvisningarna om den interna kontrollen
i ekonomifragor finns i ekonomistadgan. Den iakttas i beredningen och
uppgodrandet av polisens verksamhets- och ekonomiplan och
budgetforslag, i genomférandet av statsbudgeten, i beredningen av
bokslutet, verksamhetsberattelsen, statens bokslutsberattelse och
stallningstaganden till bokslutet, i utférandet av uppgifter som hor till
bokféringsenheten samt inom den interna kontrollen. Ekonomistadgan
faststaller flera forfaranden for den interna kontrollen.

Ansvarsomradet for planering och ekonomi vid Polisstyrelsens
forvaltningsenhet har till uppgift att sakerstélla att budgeten samt
bestdmmelser och anvisningar géllande verksamheten iakttas vid alla
polisenheter. Varje polisenhet svarar for att trygga tillgangar, egendom och
uppgifter som ar i enhetens besittning, att polisenhetens
bokféringsuppagifter ar tillforlitiga samt att redovisningen ger riktiga och
tillrackliga uppgifter som ledningen och den externa styrningen forutsatter.
Alla chefer soérjer inom sitt uppgiftsomrade for att ekonomin och évriga
funktioner skots lagligt och pa ett ekonomiskt andamalsenligt satt och att
det finns riktiga och tillrackliga uppgifter om dem. Cheferna ska i ordnandet
och kontrollen av verksamheten vid sin enhet beakta aspekter pa den
interna kontrollen genom att i synnerhet beakta en andamalsenlig
fordelning av ansvar och uppgifter for att férebygga fel och missbruk.

5.4 Intern kontroll av upphandlingar och avtal

Foreskrifter om polisens upphandlingar finns i foéreskriften Polisens
materialférvaltning och upphandlingar?*. Anskaffning, utveckling och
underhall av polisens materiel, redskap och utrustning genomférs enligt
forordningar om offentlig upphandling?®, god upphandlingspraxis samt évrig
lagstiftning om polisens verksamhet. Polisens upphandlingar styrs dven av
Upphandlingsanvisning for inrikesforvaltningen® och skriften
Upphandlingsférfaranden som utkommer varje ar. | polisens upphandlingar
ska dartill Polisstyrelsens anvisningar och foreskrifter iakttas.

2 Polisens materialforvaltning och upphandlingar. Foreskrift. 21.3.2019, POL-2018-14824.
% Lag om offentlig upphandling och koncession (29.12.2016/1397),

Lag om offentlig férsvars- och sakerhetsupphandling (29.12.2011/1531); alla jamte &ndringar.
% |nrikesministeriets publikationer.-Upphandlingsanvisning for inrikesforvaltningen 3/2018.
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Ansvarsomradet for lokal- och materialférvaltning vid Polisstyrelsens
teknologienhet leder polisens upphandlingsplanering, bereder de hdgsta
principiella anvisningarna och féreskrifterna for materialverksamheten samt
Overvakar deras genomférande inom polisférvaltningen. Polisstyrelsen och
dess underlydande polisenheter fattar inom ramen for sina behérigheter
beslut om upphandlingar med beaktande av centraliserade avtal och
specifika foreskrifter inom forvaltningsomradet.

Kontroll av avtal hanfér sig till uppgérande, verkstéllande och efterlevnad
av avtal. Avtal kan uppgéras av parter som enligt arbetsordningen har
denna ratt. Verkstallandet och efterlevnaden av avtalen ska kontrolleras. |
fraga om avtalspartner ska risker av olika slag beaktas, aven t.ex. i
samband med behandlingen av uppgifter och dataunderlag.

Inom forvaltningsomradet anvands avtalshanteringssystemet Acta, dar
arenden och handlingar som anknyter till upphandlingsprocessen hanteras.
Utifran detta bildas ett avtalsregister och -arkiv i Acta.

5.5 Intern kontroll av egendom

Egendom som polisen besitter kan endast anvandas for att skota
tjdnsteuppdrag och ska skotas ekonomiskt och produktivt. Polisenheterna
svarar for den egendom de besitter. Underhall av egendomen ska skotas
sa att egendomens anvandbarhet inte aventyras, sa att vardet pa
egendomen bibehalls och sa att underhallskostnaderna inte stiger orimligt.

Mer detaljerade anvisningar om férvaltning av lager, omsattningstillgangar,
anlaggningstillgangar och I6sore finns i ekonomistadgan?’. Anvisningar om
anvandning och forvaltning av fordon finns i en separat anvisning?.

5.6 Intern kontroll av projekt

| hanteringen av projekt ar det viktigt att se till projektets finansiering och
resurser anvands andamalsenligt samt att den gallande lagstiftningen och
dvriga anvisningar iakttas nar projektet genomférs. Projekt som har ett
varde pa minst 60 000 euro och som ar investerings- eller
utvecklingsprojekt ska upptas som en del av riskhanteringen i enlighet med
polisenhetens forfaranden for riskhantering. Riskhanteringen ska inledas
redan da projektet planeras, och projektets riskbedémning ar en del av
projektforslaget. Vid kontrollen ska ocksa risker som anknyter bl.a. till
intressentgrupper beaktas.?

Utvecklingsprocessen som dverskrider granserna mellan polisenheterna
och som placerats i Polisstyrelsens enhet for polisverksamhet behandlar
sammanpassningen och inledandet av polisens utvecklingsprojekt,
styrningen och utvecklingen av projektférfarandet och uppféljningen av
genomférandet av projekten. Polisstyrelsens férvaltningsenhet bedémer
nivan av finansieringen av utvecklingsprojekt som en del av polisens totala
finansiering och resultatstorningsprocess. Cheferna for Polisstyrelsens
enheter, projektets ansvarspersoner och de styrgrupper som styr projektet
ansvarar for att de resurser som anvisats projektet anvands pa ett

27 Polisstyrelsens bokféringsenhets ekonomistadga, avsnitt 7.13—7.15 och avsnitt 9. Féreskrift 23.12.2019, POL-2019-43663.
BUpphandling, underhall och anvandning av polisfordon. Féreskrift. 16.6.2018, POL-2018-4429.
2 Polisens riskhanteringspolitik. Féreskrift 12.11.2019, POL-2019-598.
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andamalsenligt satt samt for att den gallande lagstiftningen och andra
anvisningar iakttas vi genomférandet av projektet. Projektférfarandet styrs
av projektanvisningarna®.

| den nya anvisningen behandlas bl.a.: Utvecklingsprojekt som omfattar
utveckling av ICT eller andra datasystem organiseras sa att projektets
tekniska helhet allokeras till ett tekniskt projekt hos POL IT-centralen. Med
tanke pa riskhanteringen styrs projektverksamheten bl.a. med
riskhanteringspolitiken och féreskriften om organisationssakerhet.

5.7 Intern kontroll av personaldrenden

Foreskrifter om arbetsgivarens och tjanstemannens ansvar och om
tjansteférhallandets villkor finns i statstjanstemannalagen och i manga
andra normer som galler arbetslivet, sasom arbetstidslagen (872/2019) och
semesterlagen (162/2005). Flera normer ger dock
arbetsmarknadsorganisationerna behdrighet att avtala om annat genom
tjdnstekollektivavtal.

Anstaliningsvillkoren for statstjansteman faststalls i forsta hand utifran de
tjdnstekollektivavtal som statens arbetsmarknadsverk och
centralorganisationerna ingatt®'. Dessa avtal har preciserats och
kompletterats med preciserande tjanstekollektivavtal som galler
polisférvaltningen®2. Om polisens och Polisstyrelsens Ionesystem har
ingatts separata preciserande tjanstekollektivavtal.
Forhandlingsmyndigheten har behorighet att tolka tjanstekollektivavtalen:
statens arbetsmarknadsverk i fraga om tjanstekollektivavtalen och
Polisstyrelsen i fraga om de preciserande tjanstekollektivavtalen.

Statens rekrytering ar 6ppen och man stravar efter att valja den mest
meriterade personen till uppgifterna. Behdrighetsvillkoren fér statens
tjansteman foreskrivs i Finlands grundlag och statstjanstemannalagen. Foér
vissa tjanster inom polisférvaltningen meddelas ytterligare behérighetskrav
i polisforvaltningslagen. Rekryteringsforfarandet styrs av statens
arbetsmarknadsverks anvisningar for rekrytering®?.

Tjansteresor ska ha ett tydligt syfte som hanfor sig till tjansteutévandet. |
arenden gallande resande finns anvisningar i polisens reseanvisning®,
som kompletterar statens resereglemente® och bokforingsenhets
ekonomistadga.

Bokforingsenhetens l6nerakning, I6nebetalning och I6nebokfdring skoéts
enligt serviceavtalet vid Servicecentret, i likhet med manga andra arenden
av teknisk karaktar som anknyter till janstemannens anstallning, sasom
semesterbokforing. Arbetsgivaren ansvarar dock bland annat for att
I6nebetalningen utfors ratt och for givandet av semestrar, vilket innebar att

30Utveckling i projektform inom polisen. Anvisning. 11.2.2019, POL-2018-54442,

3! Finansministeriet. Virka ja tydéehdot. (http://www.vm.filvm/fi/12_Valtio_tyonantajana/05_Virka_ja_tyoehdot/index.jsp).

%2 polisverksamhetens preciserande tjanstekollektivavtal (https:/sinetti.poliisi.fi/valtakunnallinen/henkilosto/palkkaus/Sivut/tarkentavat-
virkahehtosopimukset.aspx).

3 Finansministeriet. Anvisning om principer som ska iakttas vid tillsattandet av tjanster. 30.4.2019, VM/2643/00.00.00/2018.

3 Polisens reseanvisning. Anvisning. 28.12.2018, POL-2017-35321.

% Finansministeriet. Statens resereglemente 2019.


https://sinetti.poliisi.fi/valtakunnallinen/henkilosto/palkkaus/Sivut/tarkentavat-virkahehtosopimukset.aspx
https://sinetti.poliisi.fi/valtakunnallinen/henkilosto/palkkaus/Sivut/tarkentavat-virkahehtosopimukset.aspx
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polisenheterna anda har anmalnings- och granskningsansvar som galler
I6nebetalningen. Anvisningar om dessa arenden finns i ekonomistadgan?.

Enligt arbetarskyddslagen (738/2002) ar arbetsgivaren skyldig att sérja for
arbetstagarnas sakerhet och halsa i arbetet. Mer information om fragor
gallande arbetarskyddet inom polisen finns i Polisens verksamhetsprogram
for arbetarskyddet®” och polisenheternas egna arbetarskyddsprogram.
Arenden som galler foretagshalsovarden regleras i Polisstyrelsens
foreskrifter®®, polisens riksomfattande verksamhetsplan for
foretagshalsovarden3® och polisenheternas egna verksamhetsplaner.

Arbetstidsuppfdljningen ska omfatta hela personalen.

5-8- Kontroll av organisationssakerheten

| foreskriften om organisationssakerheten inom polisen*' definieras
polisens organisationssakerhet och dess hanteringssystem och
genomfdérande inom polisen. Tyngdpunkter inom polisens
organisationssakerhet ar ledning av organisationssakerheten,
personsakerhet, personalsakerhet, fysisk sakerhet, informationssakerhet
samt beredskapsplanering och beredskapsatgarder. Verksamheten inom
organisationssakerhet betonar forebyggande. Uppratthallandet och
utvecklingen av organisationssakerheten ar vasentliga faktorer som
sakerstaller och mgjliggér polisens karnfunktioner och -mal.

Malet med verksamheten for organisationssakerhet inom polisen ar en
verksamhetsmiljé dar polisen kan utféra sina uppgifter tryggt och utan
stérningar. For att uppna malet sakerstaller polisen att de sakerhetskrav
som galler polisens organisation genomférs. Dessutom férebygger och
bekampar polisen sakerhetsrisker av olika slag och forbereder sig pa att
agera i en mangskiftande sakerhetsmiljé som ar under omvandling. Genom
systematiskt genomférande av organisationssakerhet avser polisen att
uppna ett tillstand dar hoten mot polisens personal, uppgifter, kunder,
information, egendom och verksamhetsmiljé under inga omstandigheter
orsakar en betydande risk for polisens effektiva verksamhet.

Syftet med polisens sékerhetsrapportering ar att uppratthalla en lagesbild
av organisationssakerheten, att folja upp effekterna av sakerhetsarbetet
och att identifiera sddant som eventuellt bor utvecklas. Med hjalp av de
beddmningar, analyser och langsiktiga uppfdljningar pa basis av
rapporterna stravar man efter att allokera sakerhetsarbetets resurser till
vasentliga objekt med tanke péa polisens verksamhet och sakerhet.

Uppratthallandet och dvervakningen av organisations- och
informationssakerheten och hanteringen av avvikelser inom polisen
anknyter till laglighetsdvervakningen inom polisen. Missbruk och férseelser
hanvisas till polisenhetens juridiska enhet fér utvardering, och ingripanden

% Polisstyrelsens bokféringsenhets ekonomistadga, avsnitt 5.9. Foreskrift. 23.12.2019, POL-2019-43663.

37 Verksamhetsprogram for arbetarskyddet inom polisen 2018-2021
(https://sinetti.poliisi.fi/valtakunnallinen/henkilosto/thts/Sivut/tyosuojelu.aspx).

% Polisens foretagshéalsovard. Foreskrift. 16.11.2018, POL-2018-41082.

% Polisens riksomfattande verksamhetsplan for féretagshéalsovarden 2019-2024
(https://sinetti.poliisi.fi/valtakunnallinen/henkilosto/thts/Sivut/tyoterveyshuolto.aspx).

40 Uppféljning och inriktning av polisens arbetstid (https://sinetti.poliisi.fi/valtakunnallinen/henkilosto/palvelussuhde/Sivut/tyoaika.aspx).
41 Polisens organisationssakerhet. Foreskrift. 20.6.2017; POL-2016-18354.
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gors i dem pa ett andamalsenligt satt i enlighet med de féreskrifter och
anvisningar som utfardats inom polisen och i polisenheten. Vid
behandlingen ska anvisningarna om férundersdkning av polisbrott beaktas.
Eventuella misstankar om polisbrott ska hanskjutas till behérig myndighet
for avgdrande.

De som innehar chefsuppgifter i en polisenhet ska som en del av sin dvriga
kontroll vidta nédvandiga atgarder for kontroll av organisations- och
informationssakerhet, rapportera om dem och deras resultat pa ett
andamalsenligt satt till polisenhetens sakerhetschef eller
dataskyddsansvariga samt vidta nédvandiga atgarder. Med
kontrollatgarder avses har kontroll av iakttagandet av styrdokument och
annan styrning som utfardats om informationssékerheten.

Betydande avvikelser behandlas utifran behovsprévning som utférs av
polisenhetens chef i polisenhetens ledningsgrupp eller motsvarande organ
som kan fatta beslut om de atgarder som avvikelsen forutsatter.
Dokumentationen av behandlingen av avvikelser ska arkiveras pa ett
andamalsenligt satt for eventuell senare granskning. Forvaltningsbeslut
som galler avvikelser fattas i princip pa det satt som avses i polisenhetens
reglemente eller arbetsordning. Beslut om de praktiska atgarderna i
anslutning till observerade avvikelser fattar de personer som har
behdrighet till detta i enlighet med deras befattningsbeskrivningar och
ansvarsomraden. Polisenhetens organisations- och informationssakerhet
utvecklas utifran de observationer och erfarenheter som gjorts av
avvikelserna.

Intern kontroll av informationssékerhet och dataskydd

Informationssakerhet och dataskydd ar ett delomrade inom
organisationssakerhet som styrs som en separat funktion genom ett annat
ansvarsomrade. Kontrollen av polisens dataskydd och
informationssakerhet styrs, féljs upp och samordnas under ledning av
polisens informationssakerhetschef vid Polisstyrelsens stab. Polisens
informationssakerhets- och dataskyddspolitik#? ar en riktlinje fran polisens
hdgsta ledning som definierar malen, ansvaret och forverkligandet i fraga
om informationssakerheten och dataskyddet inom polisférvaltningen.
Informationssakerhets- och dataskyddspolitiken preciseras i separata
foreskrifter och anvisningar3.

Polisenhetens ledning svarar lokalt eller inom ramarna for sitt
omradesansvar for informationssékerheten och dataskydd, medvetenheten
om dem och utvecklandet av attityderna inom enheten med hjalp av
handledning, utbildning, kontroll, granskning och genom att foregé med
gott exempel. Enhetens ledning svarar ocksa for att
informationssékerhetsaspekter beaktas nér funktioner ldggs ut och néar
utrustning eller tjdnster anskaffas av utomstéende instanser.

Polisférvaltningens informationssakerhet har en ledning och for varje
polisenhet ska darfér utses en person med ansvar for
informationssakerheten och en ansvarsperson for dataskyddet. Den som

42 Polisens informationssékerhets- och dataskyddspolitik. 14.11.2017. POL-2017-27422.
43 bl.a. dataskyddskraven pa Polisens informationssystem. Anvisning. 31.10.2019, POL-2019-63817.
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ansvarar fér informationssékerheten har till uppgift att inom sin enhet eller
inom ramarna fér enhetens omradesansvar utveckla och upprétthalla
informationssékerheten och verksamheten kring den, lagesbilden
betréffande informationssdkerheten samt tilldgna sig praxis och attityder
géllande informationssékerheten. For att stédja deras arbete har tillsatts
lokala eller regionala dataskyddsgrupper.

Vid hantering av sekretessbelagt material ska sarskild omsorg iakttas.
Forpliktelserna gallande detta finns i lagen om offentlighet i
myndigheternas verksamhet** och statsradets férordning om
informationssakerheten inom statsforvaltningen*®. Foreskrifter om brott mot
tystnadsplikt av tjansteman eller offentligt anstalld arbetstagare och andra
personers brott och férseelser mot tystnadsplikten finns i strafflagen.
Foreskriften om hantering av sekretessbelagt informationsmaterial
innehaller de principer som ska féljas inom polisférvaltningen. 46

5.9 Intern kontroll av ICT-férvaltningen

Polisens ICT-forvaltning som baserar sig pa en kostnadseffektiv och
gemensam datasystemarkitektur férutsatter centraliserad styrning.
Styrningen kan galla datatekniska system, resurser eller tillvagagangssatt.
Polisstyrelsens resursenhet svarar fér den strategiska planeringen och
resultatstyrningen av polisens ICT-férvaltning samt avgér arenden gallande
polisens ICT-férvaltning. Ansvarsomradet for registerhallning vid
Polisstyrelsens stab svarar for att styra, utveckla och félja upp
behandlingen av personuppgifter inom polisen och for iakttagandet av god
uppgiftsbehandlingssed. Mer information finns i foéreskrifterna om ICT-
forvaltning®.

6 Utlatande om utvardering och bekréaftelse gallande den interna kontrollen

Den verksamhetsberattelse som ingar i bokféringsenhetens bokslut ska
innehalla en utvardering av andamalsenligheten och tillrackligheten nar det
galler den interna kontrollen och den riskhantering som ingar i den samt ett
utldtande som utarbetats pa basis av detta och som galler den interna
kontrollens tillstand och de viktigaste utvecklingsbehoven (utlatande om
utvardering och bekraftelse géllande den interna kontrollen).®

Poliséverdirektoren ger ett utlatande for att beddoma och bekrafta den
interna kontrollen for hela bokféringsenhetens del som ska inga i
verksamhetsberattelsen.

Det praktiska genomférandet av bedomningen kan ske pa olika satt.
Delegationen for intern kontroll och riskhantering som statsradet tillsatt och
dess sektion for intern granskning har berett ett ramverk fér intern kontroll
och en anvisning som anknyter till den. Dessa ska anvandas vid
utvarderingen av den interna kontrollen vid ambetsverken.

4 Lag om offentlighet i myndigheternas verksamhet (21.5.1999/621).

4 Statsradets forordning om informationssékerheten inom statsférvaltningen (1.7.2010/681).

46Att hantera polisens sekretessbelagda datamaterial. Foreskrift. 3.1.2019, POL-2018-58492.

47 Digital sékerhet inom polisen. Anvisning. 18.1.2019. POL-2018-47375.

Inférande av informationssystem och livscykelhantering hos polisen. Anvisning. 18.12.2019. POL-2019-75244.

48 Budgetforordningen (11.12.1992/1243) 65 §.
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Finanscontrollerfunktionen rekommenderar med stéd av 24 f § i lagen om
statsbudgeten att statens ambetsverk utnyttjar det material som
delegationen och dess sektion utarbetat.*®

Vid beddmningen av den interna kontrollens och riskhanteringens status
inom polisen utnyttjas de observationer som gjorts inom polisens interna
kontroll, laglighetsdvervakning samt av externa granskare och évervakare,
materialet fran sjalvutvarderingsenkaten av den interna kontrollen och
riskhanteringen som tagits fram for ledningen utifran finansministeriets
utvarderingsramverk samt resultaten av arbetet i polisenheternas
riskhanteringsarbetsgrupper.

Polisdverdirektor Seppo Kolehmainen

Polisdirektor Tomi Vuori

Handlingen har undertecknats elektroniskt i dokumenthanteringssystemet.
Polisen den 27.05.2020 kl. 13:26. Registratorskontoret kan verifiera
underteckningen.

Bilagor Normer som styr den interna kontrollen

Distribution Polisens enheter
- Enheterna for juridiska fragor
- Kontaktpersoner for intern granskning
Polisstyrelsens enheter

For kdannedom Inrikesministeriet
- Enheten for intern granskning
Statens revisionsverk
Alands polismyndighet
Sinetti-handbockerna/Staben

POLISSTYRELSEN

49 https://vm.fi/sisaisen-valvonnan-arviointi Stinsgatan 14, PB 22, 00521 HELSINGFORS
kirjaamo.poliisihallitus@poliisi.fi

Tel. +358 295 480 181, Fax +358 295 411 780
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