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1 Ohjeen tarkoitus

Sisainen valvonta kuuluu jokaisen poliisissa tydskentelevan henkilén tehta-
viin. Sisdinen valvonta on jokapaivaisia menettely- ja toimintatapoja, joiden
avulla pyritdan varmistamaan toiminnan laillisuus ja tuloksellisuus.

Sisaisen valvonnan ohje tasmentaa sisaisen valvonnan toteuttamisen toi-
mintaperiaatteita poliisihallinnossa. Ohjeen tarkoituksena on koota yhteen
poliisin tarkeimmat sisdisen valvonnan ohjeistukset tiivissa muodossa,
seka kertoa mista aiheeseen liittyen 16ytaa lisaa tietoa. Ohjeen tarkoituk-
sena on my0s selkeyttaa kasitteita ja opastaa esimiehia seka koko henki-
I6st6a poliisiorganisaation kaikilla tasoilla sisdisen valvonnan toteutta-
miseksi yhteisten toimintatapojen mukaisesti.

Tassa ohjeessa mainitut sdaddkset, ohjeet ja muut normit on listattu erilli-
sessa liteasiakirjassa luettavuuden ja ohjeen paivitettavyyden helpotta-
miseksi (lite 1 Sisaista valvontaa ohjaavat normit). Tama paivitetty ohje
korvaa aiemmin voimassa olleen Sisaisen valvonnan ohjeen (POL-2014-
12834).

2 Sisaisen valvonnan saaddsperusta ja soveltamisala

Poliisin sisdisen valvonnan ohje perustuu poliisin hallinnosta annetun lain 4
§:3an", valtion talousarviosta annetun lain? 24 b §:4an, valtion talousarvi-
osta annetun asetuksen® 69 §:4an seka valtiokonttorin maaraykseen*.

Talousarviolain 24 b §:n mukaan viraston ja laitoksen on huolehdittava
siitd, etta sisainen valvonta on asianmukaisesti jarjestetty sen omassa toi-
minnassa seka toiminnassa, josta virasto tai laitos vastaa. Talousarvioase-
tuksen 69 §:n mukaan virastossa tai laitoksessa toteutetaan sen talouden
ja toiminnan laajuuteen ja sisaltdédn seka niihin liittyviin riskeihin nahden
asianmukaiset menettelyt (sisdinen valvonta), jotka varmistavat laitoksen:

— talouden ja toiminnan laillisuuden ja tuloksellisuuden,

— hallinnassa olevien varojen ja omaisuuden turvaamisen,

— johtamisen ja ulkoisen ohjauksen edellyttdmat oikeat ja riittavat tiedot
taloudesta ja toiminnasta.

Lisaksi asetuksessa valtion talousarviosta saadetaan, etta sisaisen valvon-
nan menettelyissa on otettava huomioon Euroopan yhteisén oikeudesta
aiheutuvat viraston ja laitoksen toimintaan kohdistuvat vaikutukset. Lisaksi
on otettava huomioon sisaista valvontaa koskevat yleiset standardit ja suo-
situkset.

Valtiokonttorin maarayksessa* kuvataan paapiirteittain siséisen valvonnan
viitekehikko ja edellytetdan antamaan maaraykset menettelyista, joilla pyri-
taan yleisesti hyvaksyttyjen siséisen valvonnan INTOSAI®-standardien

" Laki poliisin hallinnosta (14.2.1992/110).

2 Laki valtion talousarviosta (13.5.1988/423).

3 Asetus valtion talousarviosta (11.12.1992/1243).

4 Valtiokonttori. Talouss&annén laatiminen ja paivittaminen. Maarays.27.5.2019, 483/00.00.00.01/2019.
5 INTOSAI - International Organisation of Supreme Audit Institutions.
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mukaisiin kriteereihin. Maarattaviin asioihin kuuluvat siten yleiset menette-
Iyt, joilla varmistetaan:

— sisaisen valvonnan oikea kohdentaminen ja mitoittaminen siten, etta
valvontatoimenpiteet ovat riskeihin ndhden oikeasuhtaiset ja etta ta-
louden eri osa - alueilla ei iimene ylivalvontaa tai valvonnan vajeita

— sisaiselle valvonnalle suotuisan ilmapiirin luominen ja yllapitaminen

— taloudenhoidon eri tehtaviin osallistuvan henkildston riittdva amma-
tillinen osaaminen

— sisaisen valvonnan tavoitteiden integroiminen organisaation yleisiin
tavoitteisiin ja arvoihin, seka naista tavoitteista tiedottaminen

— tarpeellisiin toimenpiteisiin ryhtyminen sisdisen valvonnan toimenpi-
teiden tarkkailun tuloksena.

Lakien ohella sisaista valvontaa ja riskienhallintaa ohjaa erindiset ohjeet ja
maaraykset. Sisaministerid vastaa sisaasiainhallinnonalan riskienhallinnan
ohjauksesta, valvonnasta seka kehittdmisesta. Sisdministerion hallinnon-
alan riskienhallintapolitiikka on tullut voimaan 1.1.2019°. Lisaksi sisaminis-
terié on antanut maarayksen sisaisesta valvonnasta sisaministerion hallin-
nonalalla’. Hallinnonalalla tulee noudattaa lakien ohella kyseista maaraysta
sisdisen valvonnan ja riskienhallinnan toteuttamisessa. Poliisin sisaisen
valvonnan ohje on yhdenmukainen sisaministerion maarayksen ja riskien-
hallintapolitiikan toimintaperiaatteiden kanssa.

Poliisin sisdisen valvonnan ja riskienhallinnan jarjestamisesta ja vastuista
on maaritelty tdman ohjeen lisdksi muun muassa taloussaannossaé, han-
kintaohjeistuksessa®, poliisin riskienhallinta -maarayksessa', tydjarjestyk-
sissa seka sisaministerion maarayksessa Sisainen valvonta sisaministerion
hallinnonalalla.

3 Sisainen valvonnan roolit ja vastuut poliisissa

Sisaisella valvonnalla tarkoitetaan poliisiyksikdiden johtamiseen ja toiminta-
rutiineihin sisaltyvaa jatkuvaa talouden, toiminnan ja omaisuuden turvaami-
sen kontrollia, virheiden ja ei-toivottujen menettelyjen ehkaisemista, toimin-
taa koskevien ohjeiden, maaraysten ja sdaddsten noudattamisen ja infor-
maatiojarjestelmien luotettavuuden varmistamista seka taloudellisuuden
edistamista.

Sisainen valvonta ja riskienhallinta liittyvat laheisesti yhteen ja riskienhallin-
nalla tuetaan sisaista valvontaa. Riskienhallinnalla tarkoitetaan poliisin jar-
jestelmallisesti toteuttamaa menetelmaa riskien tunnistamiseksi ja arvioi-
miseksi seka tarvittavien toimenpiteiden kaynnistamiseksi ja toteuman seu-
raamiseksi jatkuvan kehittdmisen periaatteella. Riskienhallinta on koko po-
liisihallinnon kattava prosessi, jota toteutetaan saanndllisesti jokaisessa po-
lisiyksikdssa sen kaikilla tasoilla. Riskienhallintakeinoja ovat riskin valttami-
nen, pienentaminen, poistaminen tai siitdminen vastuutoimijalle (riskin

6 SMDno-2017-1613.

7 Sisaasiainministerid. Sisdinen valvonta sisdasiainministerién hallinnonalalla - maarays. SMDno-2019-2132.
8 Poliisihallitus kirjanpitoyksikon taloussaants, kpl 1.3. Maarays 23.12.2019, POL-2019-43663.

% Poliisin materiaalihallinto ja hankinnat. Maarays 21.3.2019, POL-2018-14824.

10 Poliisin riskienhallinta. Maarays. 12.11.2019; POL-2019-598.
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omistaja) toimenpiteitd varten. Riskienhallintaa poliisissa ohjaa erilaiset ris-
kienhallintaa koskevat normit.

Sisaista valvontaa varten ei ole erillista henkilékuntaa, vaan valvonta kyt-
keytyy sisaisesti viraston toimintoketjuihin, ja sita toteuttavat poliisiyksikdn
henkil6t jatkuvasti kukin omassa tehtavassaan. Naita vastuita ja rooleja ku-
vaa "kolmen puolustuslinjan malli”, joka on kuvattu tassa alla.

Riski
Operatiivinen johto
. P CELELNRESAEINE LRSS ELE o\/astaa operatiivisten prosessien ja niihin liittyvén sisdisen
Ensimmainen | valvonnan maarittdmisests ja toteuttamisesta omalla |:>
puolustuslinja vastuualueellaan <:|

= Valvonta on osa johtamista

Sektoreiden johtajat

Esimiehet

ﬁ Riski ﬂ

*Ohjaus ja tuki sisdisen valvonnan toiminnalliseen

Pohan konserniohjaus

Prosessit ja ohjeistus

TOinen Riskienhallinta maarittdmiseen ja kehittdmiseen |:>
. _» Kohdennettu valvonta: Pohan #Valvonnan toimintaperiaatteet ja valvontatoimenpiteet t
pUOIUStUStha _ eViranomaistoiminnan lainmukaisuuden noudattamisen

laillisuusvalvonta
Oikeusyksikot

valvonta

1 Riski 4

=
=
=3
=
—
(=]

Kolmas

| I_ . *Riippumaton sisdisen valvonnan ja riskienhallinnan I:>
puo ustus inja <:I

toimivuuden ja tehokkuuden arviointi ja kehittamisen tuki

4

Valtiontalouden :::
tarkastusvirasto

Sisaisen valvonnan jarjestamista johtaa ja sen asianmukaisuudesta ja riit-
tavyydesta vastaa viraston ja laitoksen ylin johto (poliisiylijohtaja ja osal-
taan kunkin poliisiyksikdn paallikk®). Sisdisen valvonnan johtamistehtavaa
ja sisaisen valvonnan kokonaisuuden toimivuutta ja tehokkuutta koskevaa
vastuuta ei voi delegoida, mutta sisaiseen valvontaan liittyvia tehtavia voi.
Ylimmalta johdolta edellytetdan uskottavaa ja riittdvan nakyvaa sitoutu-
mista sisdiseen valvontaan ja siihen olennaisesti liittyvaan riskienhallintaan.
Ylin johto vastaa erityisesti naille perustan antavan sisaisen toimintaympa-
ristdn ja organisaatiorakenteen seka tehtavajakojen luomisesta ja yllapi-
dosta™".

Sisainen tarkastus

Sisainen tarkastus ei vastaa eikd huolehdi sisaisen valvonnan tai riskien-
hallinnan toteuttamisesta. Sisainen tarkastus tukee organisaatiota tehok-
kaiden valvontamenettelyiden yllapidossa arvioimalla sisdisen valvonnan ja
riskienhallinnan menettelyita ja tilaa ja raportoi siitéa johdolle.

Esimiesten tulee yksikkdnsa tai vastuualueensa toiminnan jarjestelyissa ja
valvonnassa ottaa huomioon sisaisen valvonnan nakékohdat erityisesti
huomioimalla tarkoituksenmukainen vastuun ja tehtavien jako virheiden ja
vaarinkaytosten estamiseksi®.

" Valtiovarainministerid, https://vm.fi/sisaisen-valvonnan-arviointi (12.5.2020).
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Jokaisen virkamiehen tulee noudattaa toiminnoista ja hallinnosta annet-
tuja maarayksia, ohjeita ja menettelytapoja seka valtuuksia. Valtion virka-
mieslain'? mukaan virkamiehen on suoritettava tehtdvansa asianmukaisesti
ja viivytyksettd. Hanen on noudatettava tyonjohto- ja valvontamaarayksia.
Virkamiehen on kayttaydyttava asemansa ja tehtaviensa edellyttamalla ta-
valla. Virkamies ei saa vaatia, hyvaksya tai ottaa vastaan taloudellista tai
muuta etua, jos se voi heikentada luottamusta virkamieheen taikka viran-
omaiseen.

Julkisen hallintotehtavan hoitaminen edellyttdd muun muassa, etta virka-
miehet toimivat tehtavassaan virkavastuulla. Virkavastuun katsotaan va-
kiintuneesti sisaltdvan seka rikosoikeudellisen ettd vahingonkorvaukselli-
sen vastuun.

Sisainen tarkastus

Siséisen tarkastuksen tyd kohdistuu koko poliisiorganisaation toiminnan
sisdiseen valvontaan, riskienhallintaan seka johtamis- ja hallintoprosessei-
hin. Viraston ja laitoksen johdon on jarjestettava sisainen tarkastus, jos sii-
hen on perusteltua tarvetta sisaisen valvonnan menettelyjen johdosta. Si-
saisen tarkastuksen tehtavana on selvittaa johdolle sisaisen valvonnan asi-
anmukaisuus ja riittdvyys seka suorittaa johdon maaraamat tarkastustehta-
vat."

Sisainen tarkastus on organisaation johtamisen tukitoiminto. Sisainen tar-
kastus toimii Poliisihallituksessa suoraan poliisiylijohtajan alaisena yksik-
koéna. Sisaisen tarkastuksen kohteena voivat olla poliisin kaikki toiminnot ja
kaikki poliisiyksikot. Poliisin sisdisen tarkastuksen menettelyista ja ase-
masta on maaratty Poliisihallituksen sisaisen tarkastuksen ohjesaan-
nossa’.

Sisdisen tarkastuksen yhdyshenkil6t

Poliisin yksikot eivat jarjestd omaa sisaista tarkastustaan. Sisaisen tarkas-
tuksen yhdyshenkiléverkosto toimii sisaisen valvonnan ja riskienhallinnan
asianmukaisuuden ja riittdvyyden edistamiseksi ja yhdyshenkildiden tehta-
vana on toimia yhteistyossa Poliisihallituksen sisaisen tarkastuksen
kanssa. Poliisihallituksen sisdinen tarkastus pyytaa yhdyshenkil6ilta tietoja
tarkastuksiin liittyvissa asioissa ja vastaavasti yhdyshenkildt voivat tehda
sisdiselle tarkastukselle aloitteita havaitessaan sisaisessa valvonnassa on-
gelmia, jotka ovat selvitettavissa sisaisen tarkastuksen avulla.

Yhdyshenkilon tulee varmistaa johtoryhman ja/tai viraston muiden toimielin-
ten tietoon sisaisen tarkastuksen ja riskienhallinnan kautta esille tulleet, vi-
rastoa velvoittavat toimenpidesuositukset ja/tai ongelmat, jotka on viraston
sisalla ratkaistava.

Laillisuusvalvonta osana sisaista valvontaa

Laillisuusvalvonta® on kohdennettua sisaista valvontaa, jonka tarkoituk-
sena on valvoa viranomaistoiminnan lainmukaisuuden noudattamista. Polii-
sin laillisuusvalvonnalla edistetdan perusoikeuksien ja ihmisoikeuksien

"2 Valtion virkamieslaki (19.8.1994/750) 14-15 §.

13 Asetus valtion talousarviosta (11.12.1992/1243) 70 §.

4 Poliisihallituksen sisaisen tarkastuksen ohjesaantd. Maarays. 22.11.2011, POHADNo/2010/14.

'5 Sisainen laillisuusvalvonta sisdasiainministeriéssa ja sen hallinnonalalla. Ohje. 21.6.2016, SmDno/2016/329.
Sisainen laillisuusvalvonta ja erdat muut oikeudelliset asiat poliisissa. Ohje-20.12.2016, POL-2016-17212.
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toteutumista poliisin toiminnassa. Laillisuusvalvonnalla ylldpidetaan ja vah-
vistetaan kansalaisten luottamusta poliisin toiminnan lainmukaisuuteen ja
puolueettomuuteen. Poliisi joutuu tehtaviensa hoitamiseksi puuttumaan
kansalaisten perusoikeuksiin pakkokeinoja kayttaen, minka vuoksi lailli-
suusvalvonta on organisoitu poliisissa omaksi toiminnokseen. Poliisissa
suoritetulla laillisuusvalvonnalla edistetaan hyvia kaytantéja ja toiminnan
laatua poliisihallinnossa seka edistetaan hallinnolle asetettujen tehtavien
toteutumista.

Poliisihallitus vastaa ohjaavana, johtavana ja valvovana yksikkona poliisin
laillisuusvalvonnan asianmukaisesta jarjestamisesta valtakunnallisesti. Po-
liisihallituksen laillisuusvalvonnan vastuualueen tehtavana on kehittaa lailli-
suusvalvontaa, suorittaa laillisuustarkastuksia poliisiyksikoissa ja Poliisihal-
lituksessa, suorittaa oma-aloitteista valvontaa, ratkaista kanteluja, toimia
valtion edustajana oikeudenkaynneissa, hankkia selvityksia ja antaa lau-
suntoja ylimmille laillisuusvalvaijille niille tehtyjen kantelujen johdosta seka
antaa lausuntoja Euroopan ihmisoikeustuomioistuimelle sille tehtyjen vali-
tusten johdosta. Poliisihallituksen laillisuusvalvonta koordinoi myds poliisin
Eettista kanavaa. Naissa tehtavissa tehdyista havainnoista valitetaan tie-
toja toiminnallisille yksikdille kehittdmis- ja ohjaustoimintaa varten.

Poliisiyksikdn paallikkd vastaa laillisuusvalvonnan jarjestamisesta ja sen
resursoinnista seka kehittamisesta poliisiyksikdssaan. Poliisiyksikdon paalli-
kdn on valvottava, ettd yksikdssa suoritetaan sdannénmukaisia laillisuus-
tarkastuksia. Poliisin toiminnan laillisuusvalvonnassa korostuu yksikdiden
paallikéiden, paallystdon seka lahiesimiesten toiminta ja oma esimerkki. Toi-
minnan lainmukaisuuden valvonta on osa esimiesten paivittaista johtamis-
toimintaa. Heilld on myo6s kaytanndssa parhaat mahdollisuudet havaita ja
puuttua epaasianmukaisiin, virheellisiin tai lainvastaisiin toimintatapoihin
osana normaalia paivittaista johtamistyota. 16

Oikeusyksikot

Poliisilaitoksissa on poliisipaallikon alaisuuteen sijoitetut oikeudellisten asi-
oiden yksikot (oikeusyksikot), jotka vastaavat poliisilaitosten oikeudellisten
asioiden hoitamisesta seka suorittavat laillisuusvalvontaa.

Ulkoinen valvonta

Poliisitoimintaa ulkopuolelta valvovia virallisia valvontajarjestelmia ovat
muun muassa eduskunnan oikeusasiamies, valtioneuvoston oikeuskans-
leri, Valtiontalouden tarkastusvirasto ja tietosuojavaltuutettu. Valtiontalou-
den tarkastusviraston suorittama ulkoinen tilintarkastus antaa riippumatto-
man lausunnon tilivelvollisuuteen liittyvan raportoinnin oikeellisuudesta ja
riittdvyydesta. Myds sisaministerid valvoo hallinnonalansa toimia.

Poliisihallituksessa toimii normi- ja valvontaryhma, jonka tehtdvana on
kasitelld valvontasuunnitelmat ja -havainnot (mm. laillisuusvalvonta ja sisai-
nen tarkastus)'’.

'6 Sisainen laillisuusvalvonta ja eraat muut oikeudelliset asiat poliisissa. Ohje 20.12.2016, POL-2016-17212.
7 Poliisihallituksen normi- ja valvontaprosessin asettaminen. Paatos. POL-2014-2224. 29.9.2014.
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4 Sisaisen valvonnan toteuttaminen ja toimintaperiaatteet osatekijat

4.1 Ohjausymparistd

Sisdisen valvonnan toteuttamisen avuksi on olemassa erilaisia viitekehi-
koita. Sisaministerion maarayksen mukaan ministerion ja hallinnonalan si-
saisen valvonnan ja riskienhallinnan toimintaperiaatteissa hyddynnetaan
soveltuvin osin yleisesti tunnettua kansainvalista COSO -sisadisen valvon-
nan viitekehysta'® ja SFS-1ISO 31000:2018 riskienhallintastandardia®.
COSO-mallin mukaan sisainen valvonta koostuu viidesta toisiinsa liitty-
vasta ja keskinaisessa suhteessa olevasta osatekijasta:

— Ohjausymparisto

— Riskien arviointi

— Valvontatoimenpiteet
— Tieto ja viestinta

— Seurantatoimenpiteet.

Seuraavissa alaluvuissa kasitellaan tarkemmin naita sisadisen valvonnan
osatekijoita.

Ohjausymparistd muodostaa perustan kaikille sisdisen valvonnan osateki-
j6ille. Se muodostuu johdon suhtautumisesta sisaiseen valvontaan ja odo-
tuksista valvontajarjestelman toiminnalta sekd henkildston tietoisuudesta
sisdisen valvonnan toimintatavoista ja valvontatoimenpiteista.

4.2 Riskienarviointi ja -hallinta

Riskienarviointi on tavoitteiden saavuttamiseen vaikuttavien olennaisten
riskien tunnistamista, analysointia ja priorisointia. Riskienarviointi luo perus-
tan kokonaisvaltaiselle ja jarjestelmalliselle riskienhallinnalle.

Poliisin riskienhallinta -maarayksess&a?° on maaritetty poliisihallinnon ris-
kienhallinnassa noudatettavat toimintaperiaatteet, vastuut ja roolit. Riskien-
hallinta on koko poliisihallinnon kattava prosessi, jota toteutetaan saanndlli-
sesti jokaisessa poliisiyksikdssa sen kaikilla tasoilla. Riskienhallinta on osa
poliisin johtamisjarjestelmaa ja asioiden valmistelua seka hanke- ja projek-
tiohjausta ja -suunnittelua. Riskienhallinta kattaa seka kaikki poliisin omat
toiminnot, etta toiminnan, josta poliisihallinto vastaa osaltaan lainsaadan-
noén, sopimusten tai muiden velvoitteiden nojalla.

Riskienhallinnan tavoitteena on mahdollistaa poliisihallinnon menestymi-
nen, ennakoinnin parantaminen, toiminnan turvallisuus, hairiéttémyys, jat-
kuvuus ja strategisten tavoitteiden saavuttaminen. Lisaksi tavoitteena on
mahdollistaa ennakoiva johtaminen varmistamalla, etta johtamis-, suunnit-
telu- ja paatdksentekoprosesseissa on kaytettavissa riittavasti tietoa toimin-
nan painopisteiden joustavaan, kustannus- ja toimintatietoiseen, tulokselli-
seen ja oikea-aikaiseen kohdentamiseen. Tavoitteeseen pyritdan tunnista-
malla, valttamalla, poistamalla, minimoimalla ja hallitsemalla riskitekijoita,
jotka uhkaavat toimintaa, toimintaedellytyksia ja strategisia tavoitteita.

18 Committee of Sponsoring Organizations of the Treadway Commission (COSO) Internal Control - Integrated Framework. 2013.
91S0 - International Organization for Standardization. Risk management - Principles and guidelines. 1SO 31000:2018.
2 Poliisin riskienhallinta. Maarays. 12.11.2019; POL-2019-598.
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Riskeja arvioidaan osana jokapaivaista tyota seka jarjestelmallisesti riskila-
jiryhmatyoskentelyn kautta vahintaan vuosittain ja aina tarvittaessa.

Riskienhallinnalla tuotetaan tietoa johtamisen, toiminnan suunnittelun ja
paatdksenteon tueksi ja edistetdan poliisihallinnon toiminnan tavoitteiden
toteutumista ja jatkuvuutta. Riskienhallinta parantaa myos toiminnan laatua
ja kustannustehokkuutta. Riskienhallinnalla varmistetaan poliisihallinnon
johtamis-, suunnittelu- ja paatéksentekoprosessien kayttdon riittavasti tie-
toa organisaation olemassaoloa ja toimintaa uhkaavista riskeista.

Valvontatoimenpiteet ovat toimintaperiaatteita, joiden tarkoitus on varmis-
taa, etta poliisiyksikot toimivat lakien, johdon antamien maaraysten ja lin-
jausten seka hyvan hallinnon periaatteiden mukaisesti. Valvontatoimenpi-
teet suunnitellaan ja sijoitetaan toimintojen ja prosessien eri kohtiin ja nii-
den tavoitteena on vastata naihin toimintoihin ja prosesseihin kohdistuviin
riskeihin. Valvontatoimenpiteita suoritetaan kaikilla tasoilla ja kaikissa toi-
minnoissa. Saannét, maaraykset ja ohjeet luovat pohjan sisaiselle valvon-
nalle. Paapaino tulee olla automaattisten ja ehkaisevien valvontatoimenpi-
teiden toimeenpanossa.

Valvontatoimenpiteet eli kontrollit toteutetaan yleensa osana normaalia toi-
mintaa ja sen johtamista valittémilla havainnoilla, manuaalisilla ja automati-
soiduilla tai naita yhdistaen toteutetuilla kontrolleilla. Valvontatoimenpiteet
voivat olla esimerkiksi

— ennalta ehkaisevia (estavat epatoivottuja tapahtumia)
— ohjaavia (ohjaavat toimimaan toivotulla tavalla)
— paljastavia (paljastavat epatoivottuja tapahtumia).

Ennalta ehkaisevia kontrolleja ovat esimerkiksi ajan tasalla olevat tydjarjes-
tykset, valtuutukset, hyvaksymiskaytannét, tehtavien eriyttdminen seka sel-
keat toimeksiannot. Merkittavina valvontatoimenpiteina voidaan mainita
esimerkiksi laskujen ja muiden maksuasiakirjojen hyvaksymisjarjestelma tai
tietojarjestelmien asianmukaisesti rajatut kayttajavaltuudet ja tietojarjestel-
miin rakennetut automaattiset tarkistukset.

Ohjaavia kontrolleja ovat esimerkiksi selkeat maaraykset, ohjeet ja toimin-
taperiaatteet.

Paljastavia kontrolleja ovat esimerkiksi saanndlliset kirjanpidon tasmaytyk-
set ja raporttien seuraaminen ja tarkastustoimenpiteet. Sisainen valvonta ei
rajoitu pelkastaan kontrolloiviin toimenpiteisiin, vaan valvonnassa tulee kiin-
nittda laajaa huomiota johtamisen, tavoitteenasettelun ja riskienhallinnan
kaytantdjen laatuun seka tuloksellista ja lainmukaista toimintatapaa edista-
viin ja varmistaviin menettelyihin.

Sisaisen valvonnan avulla voidaan saavuttaa kohtuullinen varmuus, ei eh-
dotonta varmuutta. Valvontatoimenpide voi epaonnistua inhimillisen vir-
heen vuoksi tai se voidaan tarkoituksellisesti kiertda. Sisaisen valvonnan
tavoite on kaikille sama, mutta valvontatoimenpiteet voivat vaihdella ja ne
tulee suunnitella ja toteuttaa yksikdn toimintaymparistd ja rakenne
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huomioiden. Valvonnan kustannusten taytyy olla tasapainossa saavutetta-
vien hyoétyjen kanssa.

4.4 Tieto ja viestinta

Tiedolla ja viestinnalla varmistetaan, etta toimintaperiaatteet ja sisdinen
valvontajarjestelma ovat koko henkiloston tiedossa, kaytettavissa ja omak-
suttavissa. Kaikkien tulee ymmartaa ja tietda, mista sisainen valvonta koos-
tuu ja mika on kunkin henkilon rooli ja vastuu osana valvontajarjestelmaa.

4.5 Seurantatoimenpiteet

Seurantatoimenpiteet ovat osa siséista valvontajarjestelmaa, jonka avulla
arvioidaan sisaisen valvonnan toimivuutta ja laatua. Seurantatoimenpiteet
jaetaan kahteen tasoon: Jatkuvaan seurantaan ja erillisiin arviointeihin.

Jatkuvaa seurantaa ovat esimerkiksi sdédnnénmukaiset johtamis- ja ohjaus-
toimet, toimialajohdon valvonta kontrollien toimeenpanosta, vastuuhenkilén
seurantatyo ja erilaiset kontrolliraporttien vertailut.

Erilliset arvioinnit suunnataan ennalta valittuihin sisdisen valvonnan kan-
nalta tarkeisiin kohteisiin. Erilliset arvioinnit toteutetaan yleensa ulkoisen tai
sisaisen tarkastuksen suorittamana riippumattomana tarkastuksena.

Toiminnan seurantaan ja raportointiin liittyva niin sanottu controller-toiminta
on osa nykyaikaista johtamista. Controller-toiminta avustaa ja tukee johtoa
mm. raportoinnissa ja valvontatehtavissa.

5 Sisaisen valvonnan periaatteet osa-alueittain
5.1 Virheiden ja vaarinkaytdsten havaitseminen ja niista ilmoittaminen

Silloin, kun poliisiyksikdn palveluksessa oleva henkild havaitsee yksikon ta-
loudenhoidossa tai muussa toiminnassa epaasianmukaisia tai riskialttiita
menettelytapoja, vaarallisia tydyhdistelmia, laiminlyonteja, vaarinkaytoksia
tai rikoksia, on hanen ilmoitettava niista valittdmasti esimiehelleen, jonka on
saatettava asia asianomaisen poliisiyksikon paallikolle tiedoksi.

Poliisiyksikdiden paallikot ovat velvollisia ryhtymaan tarvittaviin toimenpitei-
siin havaittujen epakohtien korjaamiseksi seka ilmoittamaan havaituista
epakohdista varojen ja omaisuuden hoidossa valittdmasti poliisiylijohtajalle
seka Valtiontalouden tarkastusvirastolle ilmoitusvelvollisuudesta annettujen
ohjeiden ja maaraysten mukaisesti. limoitukset on saatettava tiedoksi Polii-
sihallituksen tarkastusjohtajalle ja hallintoyksikk6on suunnittelu- ja talous-
paallikélle. Taloudellisista vaarinkaytoksista ja epakohdista tulee ilmoittaa
myos Poliisihallituksen hallintoyksikdn suunnittelu- ja talouspaallikdlle. Asi-
asta tarkemmin taloussaannossa?'.

Poliisihallituksen sisdinen tarkastus arvioi, valvoo ja tarkastaa, etta tarvitta-
viin toimenpiteisiin on ryhdytty.

21 Poliisihallitus kirjanpitoyksikén taloussaanto, kpl 11. Maarays. 23.12.2019, POL-2019-43663.
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5.2 Johtamisjarjestelma osana sisaista valvontaa

Valtuuksien, vastuiden ja tilivelvollisuuksien tulee olla selkeasti maaritettyja
ja sopusoinnussa organisaation tavoitteiden kanssa siten, etta paatdksen-
teosta vastaavat asianomaiset henkilot. Vastuu poliisiyksikdiden talouden-
hoidon laillisesta ja tarkoituksenmukaisesta toiminnasta seka virheiden,
epatarkoituksenmukaisten menettelyjen ja vaarinkaytosten ehkaisemisesta
ja korjaamisesta on poliisiylijohtajalla ja poliisiyksikoiden paallikoilla. Polii-
sin hallintorakenne I6ytyy poliisin intranetistd?2. Poliisin hallinto- ja valvonta-
jarjestelma on kuvattuna Poliisihallituksen tyojarjestyksessa?? ja talous-
saannodssa ja poliisiyksikdiden osalta kunkin poliisiyksikdn ohjesaannodissa
ja tyOjarjestyksissa. Nama sisaltavat mm. menettelyt paatoksentekoa ja
esittelya varten.

Sisainen valvonta ja riskienhallinta sisallytetdan osaksi normaalien ohjaus-

ja johtamisprosessien tavoitteiden asettamista. Sisainen valvonta ja riskien-
hallinta auttavat toiminnan ohjauksessa ja hallinnassa seka tavoitteisiin liit-

tyvissa epavarmuustekijoissa.

Toiminnan ja talouden suunnittelussa on huomioitava sisadinen valvonta ja
mahdolliset tavoitteiden saavuttamista uhkaavat riskit olennaisimpien ta-
voitteiden osalta seka esitettava arvio riskin toteutumisen todennakoisyy-
desta ja merkittavyydesta seka esitettdva ehdotus riskienhallintatoimenpi-
teiksi. Lopullisissa tulossuunnitelmissa sisaista valvontaa ja riskeja kasitel-
I&an vain tiiviisti olennaisin osin.

Poliisihallituksessa vuosittain kaytavien tuloskeskustelujen tulee ainakin
poliisiylijohtajan ja yksikdiden paallikdiden seka yksikdiden paallikdiden ja
tehtavaalueiden esimiesten tasolla sisaltaa selvitys sisaisen valvonnan jar-
jestelyista®.

5.3 Talouden sisdinen valvonta

Sisaisen valvonnan yksityiskohtaisista vaatimuksista ja tavoitteista talous-
hallinnon eri toiminnoissa sdadetaan talousarvioasetuksen useissa pyka-
lissa. Keskeisin talousasioiden sisaiseen valvontaan liittyva ohjeistus 16ytyy
taloussdannosta. Sitd noudatetaan poliisin toiminta- ja taloussuunnitelman
ja talousarvioehdotuksen valmistelussa ja laadinnassa, valtion talousarvion
toimeenpanossa, tilinpaatoksen, toimintakertomuksen, valtion tilinpaatos-
kertomuksen ja tilinpdatéskannanottojen valmistelussa, kirjanpitoyksikolle
kuuluvien tehtavien hoitamisessa seka sisdisessa valvonnassa. Talous-
saantdé maarittda lukuisia sisdisen valvonnan menettelyja.

Poliisihallituksen hallintoyksikon suunnittelun ja talouden vastuualueen teh-
tavana on varmistaa, etta kaikissa poliisiyksikdissa noudatetaan talousar-
viota seka toimintaa koskevia sdanndksia ja ohjeita. Kukin poliisiyksikkd
vastaa siita, etta yksikon hallinnassa olevat varat, omaisuus ja tiedot on tur-
vattu ja poliisiyksikon kirjanpidon tiedot ovat luotettavia seka, etta laskenta-
toimi tuottaa johtamisen ja ulkoisen ohjauksen edellyttamat oikeat ja riitta-
vat tiedot. Kaikki esimiehet huolehtivat oman tehtavaalueensa osalta siita,
etta taloudenhoito ja muut toiminnot tapahtuvat laillisesti ja taloudellisesti

2 poliisin organisaatio/hallintorakenne. Poliisin intranet Sinetti. (https://sinetti.poliisi.fi/valtakunnallinen/tyokalut/esittely/Sivut/default.aspx).
B Poliisihallituksen tydjarjestys. Maarays. 29.04.2020, POL-2019-69544.
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tarkoituksenmukaisella tavalla ja niista saadaan oikeat ja riittavat tiedot.
Esimiesten tulee yksikkénsa toiminnan jarjestelyissa ja valvonnassa ottaa
huomioon sisdisen valvonnan nakdkohdat erityisesti huomioimalla tarkoi-
tuksenmukainen vastuun ja tehtdvien jako virheiden ja vaarinkaytdsten es-
tamiseksi.

5.4 Hankintojen ja sopimusten sisainen valvonta

5.5 Omaisuuden sisainen

Poliisin hankinnoista maarataan poliisin materiaalihallinto ja hankinnat -
maarayksessa?*. Poliisin kaluston, valineiden ja varusteiden hankinta, ke-
hittdminen ja yllapito toteutetaan noudattaen julkisia hankintoja koskevia
saadoksia?®, hyvaa hankintatapaa seka poliisin toimintaa koskevaa muuta
lainsdadantda. Poliisin hankintoja ohjaa my6s Sisdasianhallinnon hankinta-
ohje?® ja vuosittain julkaistava Hankintojen toteuttamismenettelyt -kirje. Po-
liisin hankinnoissa on lisaksi noudatettava Poliisihallituksen antamia ohjeita
ja maarayksia.

Poliisihallituksen teknologiayksikon toimitila- ja materiaalihallinnon vastuu-
alue johtaa poliisin hankintasuunnittelua, valmistelee materiaalitoimintaa
koskevat ylimmat periaatteelliset ohjeet ja maaraykset seka valvoo niiden
toteuttamista poliisihallinnossa (uuden ohjeen suora ote: tehtévénéa on polii-
sin toimitila- ja materiaalihallinnon sek& hankintatoimen strateginen suun-
nittelu, ohjaus, valvonta ja kehittéminen seké poliisihallinnon valtakunnallis-
ten materiaali- ja toimitilahankintojen koordinointi ja ohjaus). Poliisihallitus
ja sen alaiset poliisiyksikot paattavat toimivaltuutensa rajoissa hankinnoista
ottaen huomioon keskitetyt sopimukset ja hallinnonalakohtaiset maarayk-
set.

Sopimusten valvonta liittyy sopimuksen laatimiseen, taytantdénpanoon ja
noudattamiseen. Sopimuksia voivat laatia tahot, joilla on tydjarjestyksen
mukaan tdhan oikeus. Sopimusten taytantédénpanoa ja niiden noudatta-
mista tulee valvoa. Sopimuskumppanien osalta on otettava huomioon eri-
laisia riskeja, myos esim. tietojen ja tietoaineistojen kasittelyyn liittyen.

Hallinnonalalla on kaytdssa Acta-sopimustenhallintajarjestelma, jossa hoi-
detaan hankintaprosessin asioiden ja asiakirjojen kasittely. Talta pohjalta
Actaan muodostuu sopimusrekisteri ja -arkisto.

valvonta

Poliisin hallinnassa olevaa omaisuutta voidaan kayttaa vain virkatehtavien
hoitamiseen ja sita on hoidettava taloudellisesti ja tuottavasti. Poliisiyksikot
vastaavat hallinnassaan olevasta omaisuudesta. Omaisuuden kunnossapi-
dosta on huolehdittava siten, ettd omaisuuden kaytettavyys ei vaarannu,
omaisuuden arvo sailyy ja eivatka kunnossapitokustannukset nouse koh-
tuuttomiksi.

2 Poliisin materiaalihallinto ja hankinnat. M&arays. 21.3.2019, POL-2018-14824.
% Laki julkisista hankinnoista ja kayttdoikeussopimuksista (29.12.2016/1397),

Laki julkisista puolustus- ja turvallisuushankinnoista (29.12.2011/1531); kaikki muutoksineen.
% Sisaministerion julkaisut.-Sisaasiainhallinnon hankintaohje 3/2018.
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Varastoihin ja vaihto-omaisuuteen, kayttbomaisuuteen ja irtaimiston hallin-
taan liittyvien asioiden tarkempi ohjeistus on taloussaanndssa?’. Ajoneuvo-
jen kaytosta ja hallinnoinnista ohjeistetaan erillisessa ohjeessa?.

5.6 Hankkeiden sisainen valvonta

Hankkeiden hallinnassa on keskeista huolehtia hankkeen rahoituksen ja
resurssien tarkoituksenmukaisesta kaytosta seka siita, etta hankkeen to-
teutuksessa noudatetaan voimassa olevaa lainsdadant6a ja muuta ohjeis-
tusta. Hankkeet, joiden arvo on vahintdan 60 000 euroa ja jotka ovat inves-
tointi- tai kehityshankkeita, on otettava poliisiyksikon riskienhallintakaytan-
téjen mukaisen riskienhallinnan piiriin. Riskienhallinta on aloitettava jo han-
ketta suunniteltaessa, ja hankkeen riskiarvio on osa hanke-esitysta. Lisaksi
valvonnassa on otettava huomioon mm. sidosryhmiin liittyvat riskit.?

Poliisihallituksen poliisitoimintayksikkdon sijoitettu yksikkorajat ylittava ke-
hittdmisprosessi kasittelee poliisin kehittamishankkeiden yhteensovitta-
mista ja kdynnistamista, hankemenettelyn ohjausta ja kehittamista seka
hankkeiden toteutumisen seurantaa Poliisihallituksen hallintoyksikkd arvioi
kehittdmishankerahoituksen tason osana poliisin kokonaisrahoitusta ja tu-
losohjausprosessia. Poliisihallituksen yksikoiden paallikot, hankkeen vas-
tuuhenkilét ja hanketta ohjaavat ohjausryhmat vastaavat hankkeisiin 0soi-
tettujen resurssien tarkoituksenmukaisesta kaytosta seka siita, ettéd hank-
keen toteutuksessa noudatetaan voimassa olevaa lainsdadantda ja muuta
ohjeistusta. Hankemenettelya ohjaa hankeohjeistus®’.

Uudessa ohjeessa mm.: Kehittdmishankkeet, jotka sisaltavat ICT- tai
muuta tietojarjestelmakehittdmistd organisoidaan siten, ettd hankkeen tek-
ninen kokonaisuus projektoidaan POL IT -keskukseen tekniseen projektiin.
Liséksi hanketoimintaa riskienhallinnan nakékulmasta ohjataan mm. ris-
kienhallintapolitiikassa seka organisaatioturvallisuutta koskevassa maa-
rayksessa.

5.7 Henkilostoasioiden sisainen valvonta

Tybnantajan ja virkamiehen vastuista seka virkasuhteen ehdoista saade-
taan valtion virkamieslain lisdksi monessa muussa tybelamaa koskevassa
normissa, kuten tydaikalaissa (872/2019) ja vuosilomalaissa (162/2005).
Useissa normeissa on kuitenkin annettu tydmarkkinajarjestaille toimivalta
sopia asiasta toisin virkaehtosopimuksella.

Valtion virkamiesten palvelussuhteen ehdot maaraytyvat ensisijaisesti val-
tion tydmarkkinalaitoksen ja keskusjarjestojen valilla solmittujen virkaehto-
sopimusten pohjalta3’. Naita sopimuksia on tarkennettu ja taydennetty po-
liisihallintoa koskevilla tarkentavilla virkaehtosopimuksilla®2. Poliisin ja Polii-
sihallituksen palkkausjarjestelmasta on solmittu erilliset tarkentavat virka-
ehtosopimukset. Virkaehtosopimusten tulkintatoimivalta on

Z Poliisihallitus kirjanpitoyksikdn taloussaanto, kpl 7.13-7.15 ja kpl 9. Maarays 23.12.2019, POL-2019-43663.

% poliisiajoneuvojen hankinta, kunnossapito ja kaytté. Maarays. 16.6.2018, POL-2018-4429.

2 Poliisin riskienhallinta. Maarays 12.11.2019, POL-2019-598.

30 Hankemuotoinen kehittdminen Poliisissa. Ohje. 11.2.2019, POL-2018-54442.

31 Valtiovarainministerié. Virka ja tydehdot. (http://www.vm.filvm/fi/12_Valtio_tyonantajana/05_Virka_ja_tyoehdot/index.jsp).

%2 poliisitoiminnan tarkentavat virkaehtosopimukset. (https:/sinetti.poliisi.fi/valtakunnallinen/nenkilosto/palkkaus/Sivut/tarkentavat-
virkahehtosopimukset.aspx).


https://sinetti.poliisi.fi/valtakunnallinen/henkilosto/palkkaus/Sivut/tarkentavat-virkahehtosopimukset.aspx
https://sinetti.poliisi.fi/valtakunnallinen/henkilosto/palkkaus/Sivut/tarkentavat-virkahehtosopimukset.aspx
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neuvotteluviranomaisella: virkaehtosopimusten kohdalla valtion tydmarkki-
nalaitoksella ja tarkentavien virkaehtosopimusten kohdalla Poliisihallituk-
sella.

Valtion rekrytointi on avointa ja tehtaviin valitaan niihin ansioitunein henkild.
Valtion virkamiesten kelpoisuusvaatimukset saadetaan Suomen perustus-
laissa ja valtion virkamieslaissa. Lisaksi poliisihallinnon tiettyjen virkojen
kelpoisuusvaatimuksista sdadetaan poliisin hallinnosta annelulla lailla. Rek-
rytointimenettelya ohjaa valtion tydmarkkinalaitoksen rekrytointiohjeistus2.

Virkamatkoilla tulee olla selva viranhoitoon liittyva tavoite. Matkustamiseen
liittyvista asioista ohjeistetaan Poliisin matkustusohjeessa3, joka taydentaa
valtion matkustussaant6a®® ja kirjanpitoyksikon taloussaantoa.

Kirjanpitoyksikdn palkanlaskenta, palkanmaksu ja palkkakirjanpito hoide-
taan palvelusopimuksen perusteella Palvelukeskuksessa, kuten myés mo-
net muut virkamiehen palvelussuhteeseen liittyvat teknisluonteiset asiat,
kuten vuosilomakirjanpito. TyOnantaja kuitenkin vastaa muun muassa pal-
kan maksun oikeellisuudesta ja vuosilomien antamisesta, ja siten poliisiyk-
sikoilla on kuitenkin palkanmaksuun liittyvid ilmoitus- ja tarkastusvastuita.
Naihin liittyvista asioista ohjeistetaan taloussaannossa®.

Ty6turvallisuuslain (738/2002) mukaan tydnantajalla on velvollisuus huo-
lehtia tyontekijéiden turvallisuudesta ja terveydesta tydssa. Poliisin tydsuo-
jeluun liittyvista asioista tarkemmin Poliisin tydsuojelun toimintaohjel-
massa®’ ja poliisiyksikéiden omissa tyosuojeluohjelmissa. Tyoterveysasi-
oita ohjaavat Poliisihallituksen maarays?8 ja poliisin valtakunnallinen tyoter-
veyshuollon toimintasuunnitelma3® seka poliisiyksikdiden omat toiminta-
suunnitelmat.

TyGajanseurannan tulee kattaa koko henkilosto*°.
5.8 Organisaatioturvallisuuden valvonta

Poliisin organisaatioturvallisuus -maarayksessa*' maaritetaan poliisin orga-
nisaatioturvallisuus seka sen hallintajarjestelma ja toteuttaminen poliisissa.
Poliisin organisaatioturvallisuuden painopisteosa-alueita ovat organisaatio-
turvallisuuden johtaminen, henkiléturvallisuus, henkildstoturvallisuus, fyysi-
nen turvallisuus, tietoturvallisuus seka valmiussuunnittelu ja varautuminen.
Organisaatioturvallisuustoiminnassa painottuu ennaltaehkaisevyys. Organi-
saatioturvallisuuden yllapitaminen ja kehittaminen ovat keskeisia poliisin
ydintoimintoja ja -tavoitteita varmistavia ja mahdollistavia tekijoita.

Poliisin organisaatioturvallisuuden paamaarana on toimintaymparisto, jossa
poliisi voi suorittaa tehtaviaan turvallisesti ja hairidttdmasti. Paamaaran

33 Valtiovarainministeri6. Ohje virantdytéssa noudatettavista periaatteista. 30.4.2019, VM/2643/00.00.00/2018.

3 Poliisin matkustusohje. Ohje. 28.12.2018, POL-2017-35321.

% Valtiovarainministerié. Valtion matkustuss&anté 2019.

3 Poliisihallitus kirjanpitoyksikon taloussaanto, kpl 5.9. Maarays. 23.12.2019, POL-2019-43663.

37 Poliisin tyésuojelun toimintaohjelma 2018-2021 (https://sinetti.poliisi.fi/valtakunnallinen/henkilosto/thts/Sivut/tyosuojelu.aspx).

% Poliisin tyéterveyshuolto. Maarays. 16.11.2018, POL-2018-41082.

3 Poliisin tyoterveyshuollon valtakunnallinen toimintasuunnitelma 2019-2024 (https:/sinetti.poliisi.fi/valtakunnallinen/henkilosto/thts/Si-
vut/tyoterveyshuolto.aspx).

40 Poliisin tydajan seuranta ja kohdentaminen (https:/sinetti.poliisi.fi/valtakunnallinen/henkilosto/palvelussuhde/Sivut/tyoaika.aspx).

41 Poliisin organisaatioturvallisuus. Maéarays. 20.6.2017; POL-2016-18354.
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saavuttamiseksi poliisi varmistaa organisaatioonsa kohdistuvien turvalli-
suusvaatimusten toteutumisen, ennaltaehkaisee ja torjuu erilaisia turvalli-
suusriskeja seka varautuu toimimaan monimuotoisessa ja muuttuvassa tur-
vallisuusymparistossa. Poliisi tavoittelee jarjestelmallisesti toteutettavan
organisaatioturvallisuuden hallinnan keinoin asiantilaa, jossa poliisin henki-
16stdoN, tehtaviin, asiakkaisiin, tietoihin, omaisuuteen ja toimintaymparis-
téon kohdistuvat uhat eivat missaan olosuhteissa aiheuta merkittavaa riskia
poliisin tehokkaalle toiminnalle.

Poliisin turvallisuusraportoinnin tarkoituksena on yllapitda organisaatiotur-
vallisuuden tilannekuvaa, seurata turvallisuustyon vaikuttavuutta ja l16ytaa
mahdollisia kehityskohteita. Raporttien perusteella tehtavien arviointien,
analyysien ja pitkdaikaisseurannan avulla turvallisuustyon resursseja pyri-
téan kohdentamaan poliisin toiminnan ja turvallisuuden kannalta olennaisiin
kohteisiin.

Poliisin organisaatio- ja tietoturvallisuuden yllapito ja valvonta seka poik-
keamatilanteiden kasittely liittyvat osaltaan poliisin laillisuusvalvontaan.
Vaarinkaytos- ja rikkomustapaukset saatetaan poliisiyksikon oikeusyksikon
arvioitavaksi ja niihin puututaan asianmukaisesti lainsdadannon seka polii-
sissa ja poliisiyksikdssa annettujen maaraysten ja ohjeistusten mukaisesti.
Kasittelyssa tulee ottaa huomioon poliisirikosten esitutkinnasta annettu oh-
jeistus ja mahdolliset poliisirikosepailyt tulee saattaa asianmukaisella ta-
valla toimivaltaisen viranomaisen ratkaistavaksi.

Poliisiyksikdn esimiestehtavissa toimivien tulee suorittaa osana muuta val-
vontaansa tarpeellisia organisaatio- ja tietoturvallisuuden valvontatoimenpi-
teita seka raportoida niista ja niiden tuloksista asianmukaisesti poliisiyksi-
kon turvallisuuspaallikdlle tai tietoturvavastaavalle seka ryhtya tarvittaviin
toimenpiteisiin. Valvontatoimenpiteilla tdssa tarkoitetaan organisaatio- ja
tietoturvallisuudesta annettujen ohjausasiakirjojen ja muun ohjauksen nou-
dattamisen valvontaa.

Merkittavat poikkeamatilanteet kasitellaan poliisiyksikon paallikén tarvehar-
kinnan perusteella poliisiyksikon johtoryhmassa tai vastaavassa elimessa,
jossa voidaan tehda paatdksia poikkeaman vaatimista toimenpiteista. Poik-
keamien kasittelysta syntynyt dokumentaatio tulee arkistoida asianmukai-
sesti mahdollista myéhempaa tarkastelua varten. Poikkeamatilanteita kos-
kevat hallinnolliset paatokset tehdaan lahtokohtaisesti poliisiyksikon ohje-
sdannodssa tai tydjarjestyksessa maaritellylla tavalla. Havaittuihin poik-
keamatilanteisiin liittyvistd kdytdnndn toimenpiteista paattavat tehtavanku-
vansa ja vastuualueensa mukaisesti tahan oikeutetut henkilét. Poliisiyksi-
kon organisaatio- ja tietoturvallisuutta kehitetdan poikkeamatilanteista saa-
tujen havaintojen ja kokemusten perusteella.

Tietoturvallisuuden ja tietosuojan sisédinen valvonta

Tietoturvallisuus ja tietosuoja ovat yksi organisaatioturvallisuuden osa-alue,
joita ohjataan omana toimintonaan eri vastuualueen kautta. Poliisin tieto-
suojan ja tietoturvallisuuden valvontaa ohjataan, seurataan ja yhteen sovi-
tetaan Poliisihallituksen esikunnassa poliisin tietoturvapaallikdn johdolla.
Poliisin tietoturva- ja tietosuojapolitiikka*? on poliisin ylimman johdon

42 Poliisin tietoturva- ja tietosuojapolitiikka. 14.11.2017. POL-2017-27422.
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linjaus, jossa maaritellaan tietoturvallisuuden ja tietosuojan tavoitteet, peri-
aatteet, vastuut ja toteutuskeinot poliisissa. Tietoturva- ja tietosuojapolitiik-
kaa tarkennetaan erillisissd maarayksissa ja ohjeissa.

Poliisiyksikon johto vastaa paikallisesti tai aluevastuunsa tietoturvallisuu-
den ja tietosuojan toteutumisesta, tietoturva ja tietosuojatietoisuudesta ja
asenteiden kehittdmisesta ohjeistuksella, koulutuksella, viestinnalla, val-
vonnalla, tarkastuksilla ja omalla esimerkillaan ja riittavien resurssien tur-
vaamisella. Yksikdn johto vastaa myés siita, etté tietoturvanékbkohdat ote-
taan huomioon toimintoja ulkoistettaessa ja hankittaessa laitteita tai palve-
luja ulkopuolisilta.

Poliisihallinnon tietoturva- ja tietosuojatoiminta on johdettua ja kuhunkin po-
liisiyksikk&on on siksi nimetty tietoturvavastaava seka tietosuojan vastuu-
henkild. Tietoturvavastaavan tehtévédnéa on yksikkénsé tasolla tai sen alue-
vastuun puitteissa kehittéé ja yllapitéaéa tietoturvallisuutta, tietoturvatoimin-
taa, tietoturvallisuuden tilannekuvaa seké tietoturvallisten kdyténtbjen ja
asenteiden omaksumista. Heidén tyétédén tukemaan on asetettu paikallisia
tai alueellisia tietoturvaryhmié.

Salassa pidettavan tietoaineiston kasittelyssa on noudatettava erityista
huolellisuutta. Tata koskevat velvoitteet sisaltyvat lakiin viranomaisten toi-
minnan julkisuudesta** ja valtioneuvoston asetukseen tietoturvallisuudesta
valtionhallinnossa“®. Virkamiehen ja julkisyhteison tyontekijan salassapito-
velvollisuuden rikkomisesta ja muiden henkildiden salassapitorikoksesta ja
rikkomuksesta saadetaan rikoslaissa. Poliisihallinnossa noudatettavista pe-
riaatteista salassa pidettavan tietoaineiston kasittelyssa saadetaan asiasta
annetussa maarayksessa. 46

5.9 Tietohallinnon sisainen valvonta

Poliisin kustannustehokas ja yhteiseen tietojarjestelmaarkkitehtuuriin pe-
rustuva tietohallinto edellyttda keskitettya ohjausta. Ohjaus voi kohdistua
tietoteknisiin jarjestelmiin, resursseihin tai toimintatapoihin. Poliisihallituk-
sen resurssiyksikkd vastaa poliisin tietohallintoon liittyvasta strategisesta
suunnittelusta ja tulosohjauksesta seka ratkaisee poliisin tietohallintoa kos-
kevat asiat. Poliisihallituksen esikunnan rekisterinpidon vastuualue vastaa
henkilotietojen kasittelyn ja hyvan tiedonkasittelytavan ohjaamisesta, kehit-
tamisesta ja seuraamisesta poliisissa. Tarkemmin tietohallinnon maarayk-
sissa?’.

6 Sisaisen valvonnan arviointi- ja vahvistuslausuma
Kirjanpitoyksikdn tilinpaatokseen kuuluvan toimintakertomuksen tulee sisal-

taa arviointi sisaisen valvonnan ja siihen sisaltyvan riskienhallinnan asian-
mukaisuudesta ja riittdvyydesta seka sen perusteella laadittu lausuma

4> mm. Poliisin tietojarjestelmien tietoturvavaatimukset. Ohje. 31.10.2019, POL-2019-63817.

4 Laki viranomaisen toiminnan julkisuudesta (21.5.1999/621).

4 Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (1.7.2010/681).

6 Poliisin salassa pidettavien tietoaineistojen kasittely. Maarays. 3.1.2019, POL-2018-58492.

47 Digitaalinen turvallisuus poliisissa. Ohje. 18.1.2019. POL-2018-47375.

Tietojarjestelmien kayttdonotto ja elinkaaren hallinta poliisissa. Ohje. 18.12.2019. POL-2019-75244.
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sisdisen valvonnan tilasta ja olennaisimmista kehittamistarpeista (siséisen
valvonnan arviointi- ja vahvistuslausuma).*®

Poliisiylijohtaja antaa koko kirjanpitoyksikon osalta toimintakertomukseen si-
saltyvan sisaisen valvonnan arviointi- ja vahvistuslausuman.

Arvioinnin kaytannon toteuttaminen voidaan tehda eri tavoilla. Valtioneuvos-
ton asettama sisaisen valvonnan ja riskienhallinnan neuvottelukunta ja sen
sisdisen tarkastuksen jaosto ovat valmistelleet sisdisen valvonnan arviointi-
kehikon ja siihen liittyvan ohjeen hyodynnettavaksi virastojen sisaisen val-
vonnan arvioinnissa. Valtiovarain controller-toiminto suosittelee valtion ta-
lousarviosta annetun lain 24 f §:n nojalla, ettd valtion virastot hyédyntavat
neuvottelukunnan ja sen jaoston laatimaan aineistoa.*®

Poliisin sisaisen valvonnan ja riskienhallinnan tilan arvioinnissa hyédynne-
tdan poliisin sisaisen tarkastuksen, laillisuusvalvonnan seka ulkoisten tar-
kastajien ja valvojien tekemia havaintoja, valtiovarainministerion arviointike-
hikon pohjalta laadittua sisaisen valvonnan ja riskienhallinnan johdon itsear-
viointikyselyn vastausaineistoa seka poliisiyksikdiden riskienhallintatyéryh-
mien tuloksia.

Poliisiylijohtaja Seppo Kolehmainen

Poliisijohtaja Tomi Vuori

Asiakirja on s@hkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
27.05.2020 klo 13:26. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.

Sisaista valvontaa ohjaavat normit
Poliisin yksikot

- Oikeusyksikot

- Sisdisen tarkastuksen yhdyshenkil6t
Poliisihallituksen yksikot

Sisaministerio

- Sisaisen tarkastuksen yksikkd
Valtiontalouden tarkastusvirasto
Ahvenanmaan poliisiviranomainen
Sinetti-ohjekirjasto/Esikunta

8 Talousarvioasetus (11.12.1992/1243) 65 §.
49 https://vm.fi/sisaisen-valvonnan-arviointi POLIISIHALLITUS

Asemapaallikdnkatu 14, PL 22, 00521 HELSINKI
kirjaamo.poliisihallitus@poliisi.fi
Puh. +358 295 480 181, Faksi +358 295 411 780
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