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1 Syfte och tillampningsomrade

Behandling av personuppgifter ar en vasentlig del av polisverksamheten
och ingar i nastan alla tjanstemans arbetsuppgifter i polisférvaltningen.
Med en systematisk och omsorgsfull behandling av personuppgifter
sakerstalls att uppgifter som behodvs i polisens verksamhet behandlas
ansvarsfullt och effektivt. Samtidigt kan man framja uppnaendet av de mal
som stallts upp for polisen och kvaliteten pa polisens verksamhet.

Den personuppgiftsansvarige ar skyldig att sérja for att den registrerades
integritetsskydd tryggas pa ett ansvarsfullt och genomskinligt satt i varje
skede av behandlingen av personuppgifter. Syftet med denna anvisning ar
att beskriva behandlingen av personuppgifter vid polisen som helhet och
principerna for behandlingen samt hur man vid polisen foljer principerna
och skyldigheterna som galler dataskydd med tanke pa tillgodoseende av
den registrerades rattigheter. Anvisningen ska ocksa utgora en praktisk
anvisning for polispersonalen i anslutning till den registrerades rattigheter
och en informativ handling till den registrerade.

Denna anvisning kompletterar Polisstyrelsens féreskrift om polisens
informationshantering’.

2 Strategiska avsikter for polisens dataskydd

| polisens verksamhet sakerstaller man att den information som behoévs i
verksamheten utarbetas, hanteras och uppdateras med enhetliga
forfaringssatt och principer samtidigt som integritetsskyddet tryggas.
Dessutom sakerstalls en datasaker, effektiv informationsférmedling och
informationshantering bade internt och externt.

Polisens informationshanteringspolicy ar den hégsta normen som styr
polisens datasédkerhet, dataskydd och informationens livscykelhantering,
dvs. polisens informationshantering som helhet. |
informationshanteringspolicyn stalls malen upp for polisens
informationshantering och de viktigaste forfaringssatten och
genomforandesatten faststalls vid sidan om ansvaren och rollerna for att na
dessa mal.

Vid polisen samlas personuppgifter in for vissa uttryckliga och lagliga
syften och de behandlas inte pa ett satt som ar oférenligt med dessa
syften. Personuppgifterna behandlas for att utféra de uppgifter som alaggs
polisen och for att utdva befogenheter i de syften och den omfattning som
faststalls i lag. Polisen sdrjer for att de personuppgifter som behandlas ar
tillrackliga, vasentliga och nédvandiga for sitt lagliga anvandningsandamal.
| fraga om behandlingen av personuppgifter ar planeringen, anvisningarna
och utbildningen grundlig.

' Polisens informationshanteringspolicy (POL-2022-59874, 25.10.2022)
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De personuppgifter som behandlas i polisens uppgifter ar exakta och
uppdaterade. Vid polisen vidtas alla nédvandiga atgarder for att sékerstalla
att uppgifter som ar felaktiga i férhallande till syftena med behandlingen
raderas eller rattas utan dréjsmal. Personuppgifterna sparas i ett format
som gor att den registrerade endast kan identifieras sa lange det ar
nddvandigt for att tillgodose syftena med behandlingen av personuppgifter.
Polisens informationssystem och verksamhetssatt genomfors genom att
iaktta principen om inbyggt dataskydd och dataskydd som standard.

Vid polisen skapas forutsattningar for att tillgodose den registrerades
rattigheter enligt lagstiftningen. Heltadckande information ges om polisens
register, de personuppgifter som polisen behandlar for olika
anvandningsandamal och den registrerades rattigheter. Den registrerade
ges ocksa tillfalle att utdva sin ratt till insyn och krava att uppgifter rattas,
utplanas och att behandlingen begransas pa det satt som lagstiftningen
berattigar till. Samtidigt sorjer polisen ocksa for att de registrerades 6vriga
rattigheter tillgodoses.

3 Lagstiftning som ska tillampas pa behandlingen av personuppgifter

Enligt Finlands grundlag (731/1999) ska utévandet av offentlig makt grunda
sig pa lagen och lagen ska iakttas noggrant i all offentlig verksamhet. |
polisens verksamhet styr lagstiftningen all behandling av personuppgifter.

En viktig lag med tanke pa behandling av personuppgifter vid polisen ar
lagen om behandling av personuppgifter i polisens verksamhet (616/2019,
polisens personuppgiftslag). Lagen innehaller bestammelser som
kompletterar den allmanna lagstiftningen och som tillampas pa
behandlingen av de personuppgifter som ar nédvandiga for att utféra de
uppgifter som alaggs polisen enligt 1 kap. 1 § i polislagen (872/2011). | och
med att EU:s allmanna dataskyddsférordning (EU 2016/679, den allmanna
dataskyddsférordningen) och den kompletterande och preciserande
dataskyddslagen (1050/2018) samt dataskyddslagen avseende brottmal
och vid uppratthallandet av den nationella sakerheten (1054/2018,
dataskyddslagen avseende brottmal) tradde i kraft har forfattningsgrunden
differentierats sa att samma bestammelser inte langre kan tillampas pa all
behandling av personuppgifter.

Dataskyddslagen avseende brottmal tillampas pa behandlingen av
personuppgifter vid polisen nar det ar fraga om férebyggande, avsléjande
och utredning av brott eller forande av brott till atalsprévning eller skydd
mot eller férhindrande av hot mot den allmanna sakerheten i samband med
foérebyggande, avsléjande och utredning av brott eller férande av brott till
atalsprévning.

Dataskyddslagen avseende brottmal tillampas ocksa pa polisens atgarder
som galler stérningar nar man inte pa férhand vet om de hanfoér sig till ett
brott. Till sddana atgarder hér ocksa att anvanda befogenheter som alaggs
polisen i polislagen eller nagon annanstans i lagstiftningen till exempel i
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samband med demonstrationer, stora idrottsevenemang och upplopp. Till
de namnda atgarderna hor ocksa att uppratthalla lag och ordning som har
alagts polismyndigheterna eller andra lagévervakningsmyndigheter nar det
ar viktigt for att skydda mot och férebygga hot mot den allmanna
sakerheten och grundlaggande intressen i samhallet som skyddas genom
lag nér dessa kan leda till ett brott.

Dataskyddslagen avseende brottmal tillampas pa behandlingen av
personuppgifter vid polisen:

- for att utféra en uppgift som galler utredning av férundersékning,
polisutredning eller annan brottsutredning eller éverlamnande fill
atalsprovning, en uppgift som galler uppratthallande av allman ordning
och sakerhet och en annan tillsynsuppgift som féreskrivs polisen (inkl.
tillstandsdvervakning i samband med polisens faltuppgifter)

- fér att utféra en uppgift som galler férebyggande och avsléjande av
brott

- for kvalitetssakring av DNA-prov

- betraffande uppgifter om informationskallor nar de syften som
foreskrivs galler undersdknings- och dvervakningsuppagifter eller for
syften som féreskrivs for att forebygga och avsléja brott och

- nar uppgifter behandlas inom ramen fér eni 1 kap. 1 § 1 mom. i
polislagen avsedd uppgift som hanfor sig till skyddet av den nationella
sakerheten.

Den allménna dataskyddsférordningen och den kompletterande
dataskyddslagen tillampas pa behandlingen av personuppgifter:

- i uppgifter som galler tillstandsforvaltning

- vid utférande av sadana tillsynsuppgifter som separat foreskrivs i lag
och som inte ar férknippade med férebyggande, avsléjande och
utredning av brott eller férande av brott till talsprévning eller skydd mot
eller skydd mot eller férhindrande av hot mot den allmanna sakerheten
(sarskilt tillstdndsovervakningen i andra an polisens faltuppgifter)

- betraffande uppgifter om informationskallor nar det galler syften som
behandlas i polisens 6évriga lagstadgade uppgifter

- i 6vriga uppgifter enligt 1 kap. 1 § 2 mom. i polislagen som inte galler
forebyggande, avsléjande och utredning av brott eller férande av brott
till &talsprévning eller skydd mot eller skydd mot eller férhindrande av
hot mot den allmanna sakerheten samt i personal-, ekonomi-, lokal- och
materialférvaltningen.

Pa ratten att fa personuppgifter och pa annat uttdmnande av
personuppgifter ur en myndighets personregister tillampas lagen om
offentlighet i myndigheternas verksamhet (621/1999, offentlighetslagen).
Behandlingen av personuppgifter vid polisen paverkas férutom av den
allmanna dataskyddslagstiftningen aven av lagen om informationshantering
inom den offentliga forvaltningen (906/2019, informationshanteringslagen).
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Bestdmmelser om behandling av personuppgifter i anslutning till polisens
uppgifter finns bland annat i férundersékningslagen (805/2011),
tvangsmedelslagen (806/2011), lagen om férhindrande av penningtvatt och
av finansiering av terrorism (444/2017), lagen om centralen for utredning
av penningtvatt (445/2017), lagen om vittnesskyddsprogram (88/2015),
lagen om nddcentralsverksamhet (692/2010), lagen om utredande av
dodsorsak (459/1973), lagen om behandling av personuppgifter i
migrationsforvaltningen (615/2020) och lagen om anvandning av
flygpassageraruppgifter for bekampning av terroristbrott och grov
brottslighet (657/2019).

Polisens befogenheter i anslutning till informationshantering foreskrivs i
samma bestammelser dar polisens évriga befogenheter foreskrivs. |
behandlingen av personuppgifter som inhamtats med polisens
befogenheter f6ljs bestammelserna i den allmanna lagstiftningen om
dataskydd och polisens personuppgiftslag om inte
befogenhetsbestammelserna eller nagon annan speciallagstiftning
innehaller strangare villkor eller krav som galler behandling av
personuppgifter.

4 Centrala begrepp i anslutning till den registrerades rattigheter

Med personuppgifter avses varje upplysning som direkt eller indirekt
avser en identifierad eller identifierbar fysisk person (en registrerad). Som
identifierad betraktas en fysisk person som direkt eller indirekt kan
identifieras sarskilt utifran identifikationsuppgifter som till exempel namn,
personbeteckning, positionsdata, natidentifikationsuppgifter eller en eller
flera fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala faktorer som ar kdnnetecknande for personen.

Med genetiska uppgifter avses personuppgifter som rér sadana nedarvda
eller férvarvade genetiska kdnnetecken for en fysisk person som ger unik
information om personens fysiologi eller halsa, och som harrér fran en
analys av ett biologiskt prov fran personen i fraga eller som erhallits pa
annat satt.

Med biometriska uppgifter avses personuppgifter som tagits fram genom
en sarskild teknisk behandling som ror en fysisk persons fysiska,
fysiologiska eller beteendemassiga kannetecken och som majliggor eller
bekraftar unik identifiering av personen i fraga.

Med uppgifter om halsa avses personuppgifter som ror en fysisk persons
fysiska eller psykiska halsa och som ger information om personens
halsotillstand.

Med behandling av personuppgifter avses insamling, registrering,
organisering, strukturering, bevarande, bearbetning eller andring,
framtagning, Iasning, anvandning, utldmning genom 6verforing, spridning
eller tillhandahallande pa annat satt, justering eller sammanférande,
begransning, utplaning eller férstéring samt nagon annan atgard eller
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kombination av atgarder som vidtas i fraga om personuppgifter eller
uppsattningar av personuppgifter.

Med personuppgiftsansvarig avses en behérig myndighet som ensam
eller tillsammans med andra bestdmmer andamalen och medlen for
behandlingen av personuppgifter eller som enligt lag har till uppgift att féra
ett register.

Med personuppgiftsincident avses en sakerhetsincident som leder till
oavsiktlig eller olaglig forstdring, forlust eller andring eller till obehdrigt
réjande av eller obehérig atkomst till de personuppgifter som overforts,
lagrats eller pa annat satt behandlats.

Med register avses en strukturerad samling av personuppgifter som ar
tillgangliga enligt sarskilda kriterier, oavsett om samlingen ar centraliserad,
decentraliserad eller spridd pa grundval av funktionella eller geografiska
forhallanden.

5 Roller och ansvar i arenden som galler den registrerades rattigheter

5.1 Roller och ansvar i andra handlingar

5.2 Polisstyrelsen

5.3 Polisenheterna

Roller och ansvar pa hogre niva som galler polisens dataskydd,
datasakerhet och informationens livscykelhantering beskrivs i polisens
informationshanteringspolicy. Mer detaljerade roller och ansvar géaller
tilgodoseendet av den registrerades rattigheter vid polisen faststalls i
denna handling.

Polisstyrelsen ansvarar for att det vid polisen har faststallts ansvar,
skyldigheter, processer och metoder for genomférande i de &renden som
galler den registrerades rattigheter. Till Polisstyrelsens ansvar hor ocksa att
ge aktuella och innehallsmassigt relevanta anvisningar om hur den
registrerades rattigheter ska tillgodoses vid polisen, att stalla omfattande
och uppdaterat informationsmaterial till den registrerades férfogande, att
ordna utbildning for personalen pa det satt uppgifterna forutsatter och att
skapa tillrackliga verksamhetsfoérutsattningar for uppgifter som galler den
registrerades rattigheter.

Polisenheten ansvarar for att det finns tillréckliga resurser, tillrécklig
kompetens och handledning i enheten for uppgifterna som galler
tilgodoseendet av den registrerades rattigheter och att organiseringen,
skotseln, ansvaren och tillsynen av uppgifterna foljer
dataskyddslagstiftningen och Polisstyrelsens styrning.

Polisinrattningarna hor till de andra polisenheter enligt 41 § 2 mom. i
polisens personuppgiftslag som vid sidan av den personuppgiftsansvarige
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tar emot begaranden om utévande av registrerades ratt till insyn och som
lamnar ut nédvandiga personuppgifter och évriga uppgifter for granskning
pa det satt som meddelas i denna anvisning samt aven i dvrigt genomfor
uppgifter som galler den registrerades rattigheter pa det satt som faststalls
i denna anvisning.

Polisenheterna ska utse en kontaktperson fér uppgifter som galler
tilgodoseende av ratten till insyn for den registrerades rattigheter och utse
ett tillrackligt antal évriga anstallda och fér dessa ett tillrackligt antal
ersattare for uppgifter som galler tillgodoseendet av den registrerades
rattigheter. Arbetsbeskrivningarna fér personer som skoter
dataskyddsuppgifter ska innehalla anteckningar om de uppgifter som hor
till rollerna, och polisenheten ska skapa férutsattningar for en framgangsrik
skotsel av uppgifterna. Polisenheten ska se till att kontaktpersonen for
ratten till insyn har tillracklig expertis om lagstiftningen om behandling av
personuppgifter och praxis som galler dataskydd samt fardigheter att skéta
de uppgifter som hor till befattningens ansvarsomrade.

Polisenheten ska sorja for att polisenhetens interna processer och
handlingssatt har genomfoérts pa ett adekvat och genomgripande satt inom
polisenhetens verksamhetsomrade sa att den registrerade har mgjlighet att
framstalla begaranden pa flera kundservicestallen av polisen pa ett
andamalsenligt satt.

Polisenheterna ska ocksa sorja for att uppdaterad och fullstandig
information och kontaktuppagifter till kontaktpersonen for ratten till insyn
finns tillgangliga for den registrerade som pappersdokument i alla polisens
kundservicestallen?. Polisenheten ska ocksa folja och 6vervaka att
gallande anvisningar och lagstiftning iakttas i uppgifter som galler den
registrerades rattigheter.

5.4 Kontaktperson for ratten till insyn

Kontaktpersonen for ratten till insyn har i uppgift att handleda och ge rad till
den registrerade i dataskyddsarenden samt skota praktiska atgarder och
uppgifter som galler tillgodoseendet av ratten till insyn i den egna enheten i
enlighet med sin uppgiftsbeskrivning. Till kontaktpersonens uppgifter hor
ocksa att ge stdd till enhetschefen och den ansvariga personen for
dataskyddet som enheten utsett samt att samarbeta med Polisstyrelsen i
arenden som galler den registrerades rattigheter.

6 Den registrerades rattigheter

Bestdmmelser om de registrerades rattigheter som ska tillampas i polisens
verksamhet finns huvudsakligen i 4 kap. i dataskyddslagen avseende
brottmal och 3 kap. i dataskyddsférordningen. Dataskyddslagen och
polisens personuppgiftslag innehaller bestammelser om den registrerades

2 Motsvarar i fraga om innehallet och saken mappen Polisens personregister som utfardats tidigare.
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rattigheter och inskrankningar av dessa. Bestdmmelser som géller den
registrerades rattigheter ingar i de ovannamnda lagarna men aven i andra
EU-forfattningar som styr behandlingen av personuppgifter i polisens
verksamhet och i den nationella speciallagstiftningen, till exempel
forfattningsgrunden som galler Schengens informationssystem och
Europolférordningen.

Den arendehelhet som ska behandlas i samband med polisens uppgifter
och det dithérande materialet har ofta ett sadant informationsinnehall att
aven manga andra personrelaterade uppgifter kan behandlas samtidigt.
Nar den registrerades rattigheter tillgodoses ar det av denna anledning
darfor viktigt att fasta sarskild uppmarksamhet vid att &ven andra personers
dataskyddsrattigheter sakerstalls pa andamalsenligt satt.

Den personuppgiftsansvarige maste ocksa gora det lattare att utdva den
registrerades rattigheter. Vid polisen genomférs uppgifter och skyldigheter
som galler den registrerades rattigheter pa de satt och enligt de principer
som faststalls i denna anvisning.

6.1 Information till den registrerade

Da informationen om behandling av personuppgifter ar genomskinlig och
av hog kvalitet byggs fortroende for polisens verksamhet och den
registrerade ges tillfalle att utnyttja sina lagstadgade rattigheter.

| polisens webbtjanst finns dataskyddsinformationen centraliserat pa
adressen https://poliisi.fi. | dataskyddsavsnittet pa webbplatsen, "Hantering
av personuppgifter inom polisen”, finns allman information om dataskydd
tillganglig for alla, offentliga dataskydds- och
informationshanteringsbeskrivningar samt blanketter for utévande av ratt till
insyn och for att krdva utplaning, rattelse av uppgifter samt begransning av
behandlingen.

Den personuppgiftsansvarige ska ocksa forvalta ett skriftligt register dver
behandling av personuppgifter som ska innehalla de uppgifter som
faststallts narmare i lagen. Registret 6ver behandling ar i princip avsett
endast for organisationens interna bruk och éverlamnas separat pa
begaran till tillsynsmyndigheten for att 6vervaka att
dataskyddslagstiftningen iakttas. For att informera den registrerade kan ett
register dver behandling ocksa upprattas vid polisen som en delvis eller
helt offentlig handling om det ar andamalsenligt och sekretessbelagd
information inte behdver inkluderas i den offentliga delen av registret.

Polisen ger efter behov information aven bland annat i
kundservicesituationer, pa blanketter och handlingar som anvands i
samband med kundservice samt i den man det ar majligt nar uppgifter som
hor till faltarbetet utférs. Kameradvervakning i fastigheter och polisens
tekniska dvervakning meddelas i faltarbetet med informationsskyltar eller
pa nagot annat tillrackligt satt.
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Den registrerade informeras i regel pa féljande satt:
Strategiska avsikter, ansvar/palitlighet

- Informationshanteringspolicyn samt évriga offentliga anvisningar och
foreskrifter som galler datasakerhet och dataskydd samt informationens
livscykelhantering.

Informationshandlingar och -satt

- Dataskyddsbeskrivningar och register éver behandling (till offentliga
delar).

- Sidor med dataskyddsinformation i polisens webbtjanst.

- Informationsmaterial i pappersformat pa polisens kundservicestallen.

- Information i elektroniska tjanster och i samband med kundservice.

- Svar pa medborgarforfragningar som galler dataskydd.

- Information som ska inkluderas i polisens beslut och meddelanden.

- Via polisens dataskyddsansvarige, polisenhetens ansvarsperson for
dataskydd och kontaktpersonen for ratten till insyn

6.2 Den registrerades ratt till insyn

6.2.1 Allmant

23 § i dataskyddslagen avseende brottmal innehaller bestammelser om
ratten till insyn och artikel 15 i dataskyddsfoérordningen bestammelser om
den registrerades ratt till tillgang (den registrerades ratt till insyn).

Den registrerades ratt till tillgang till de egna uppgifterna spelar en viktig roll
med tanke pa tillgodoseendet av den registrerades rattigheter. Den
registrerades ratt till tillgang till sina personuppgifter moéjliggor bland annat
att den registrerade aven sjalv kan kénna till om personuppgifterna
behandlas lagenligt och granska detta. Dessutom far den registrerade pa
detta satt hjalp med att avgéra om uppgifterna som galler honom eller
henne ar riktiga och aktuella.

6.2.2 Principer och omfattning i anslutning till utdvande av ratt till insyn

| polisens personuppgiftslag har bestammelserna om polisens
riksomfattande informationssystem och polisens 6vriga personregister
numera ersatts med bestammelser om nédvandiga anvandningssyften for
personuppgifter for att utféra polisens lagstadgade uppgifter och
informationsinnehallen i de personuppgifter som behandlas
(&ndamalsbaserad lagstiftning).

Med register avses i lagen uttryckligen ett logiskt, inte ett fysiskt register.
Begreppet logiskt register betyder att samma register omfattar alla de
uppgifter som anvands i samma andamal oberoende av hur och var de har
sparats och att kortvariga filer och olika generationer av inspelningar som
uppstar i informationsbehandlingen inte rdknas som olika register nar den
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personuppgiftsansvarige besitter dem och de anvands for de andamal som
faststallts for registret.

Den registrerade har i princip ratt att av den personuppgiftsansvarige fa
information om huruvida personuppgifter om dem behandlas. Om
personuppgifter behandlas ska den personuppgiftsansvarige ge den
registrerade en kopia av de personuppgifter som behandlas eller Iamna ut
uppgifterna for granskning pa nagot annat satt som dverenskoms separat.
Utifran ratten till insyn har den registrerade ocksa ratt att fa veta om den
personuppgiftsansvarige inte behandlar uppgifter om honom eller henne.

Ratten till insyn kan inte utdvas via en annan person, men personen som
utdvar ratten till insyn kan ha med sig ett bitrade. En vardnadshavare har i
princip ratt att granska uppgifterna om ett barn som star under hans eller
hennes vardnad. Ratten att utdva ratt till insyn kan ocksa grunda sig pa
domstolens férordnande. En intressebevakare har till exempel ratt att
granska sin huvudmans personuppgifter for dennes rakning om ratten att
utdva ratt till insyn ingar i forordnandet som getts till intressebevakaren.

Enligt férvaltningslagen (434/2003) har en minderarig som fyllt femton ar
och hans eller hennes vardnadshavare eller nagon annan laglig foretradare
ratt att var for sig fora talan i ett arende som galler den minderarigas
person eller personliga fordel eller ratt. Ett barn som fyllt 15 ar har alltsa
sjalv ratt att granska personuppgifter som géller honom eller henne. Aven
ett barn under 15 ar har ratt att granska sina egna personuppgifter om han
eller hon i forhallande till sin alder, utvecklingsniva och arendets art forstar
inneboérden av arendet. For en person under 15 ar bedoms
sjalvbestdmmanderatten och ovannamnda kriterier fall for fall.

Radering och arkivering av personuppgifter som ska behandlas i samband
med uppgifter som hor till tillampningsomradet fér polisens
personuppgiftslag foreskrivs i 5 kap. i polisens personuppgiftslag.

| denna anvisning faststalls ingen ratt till insyn for den registrerade i fraga
om personuppgifter vars anvandningssyfte endast foljer 7 § i arkivlagen
(831/1994) (till exempel arkivregister for utredning och handrackning).

6.2.3 Tidsfrister och principer i anslutning till behandling av ett arende som galler ratt till insyn

Tidsfristen i anslutning till behandling av ett arende som galler ratt till insyn
beror pa till vilket tillampningsomrade for lagstiftningen behandlingen av
personuppgifter hér som begaran om utdvande att ratt till insyn galler.
Utgangspunkten ar anda att de personuppgifter som den registrerade
begar alltid [amnas ut utan dréjsmal oberoende av tidsfristerna.

Personuppgifter som hor till tillampningsomradet for
dataskyddsférordningen ska i princip lamnas ut inom en manad efter att
begéaran har framstallts. Tidsfristen kan vid behov férlangas med hogst tva
manader med beaktande av hur komplicerade och hur manga begaranden
det ar fraga om. Den personuppgiftsansvarige ska da inom en manad efter
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att begaran har kommit in meddela den registrerade att tidsfristen férlangs
samt orsakerna till drojsmalet.

Personuppgifter som galler tillampningsomradet for dataskyddslagen
avseende brottmal ska lamnas ut senast tre manader efter begaran. Som
vagran av ratt till insyn raknas enligt dataskyddslagen avseende brottmal
att den personuppgiftsansvarige inte har lamnat ett skriftligt svar till den
registrerade inom tre manader efter att begaran kommit in.

Med avvikelse fran det som sagts ovan ska personuppgifter sparade i det
nationella Schengens informationssystem enligt rattsgrunden for
Schengens informationssystem lamnas ut for granskning senast tva
manader efter att begaran framstallts. Efter att den nya rattsliga grunden
trader i kraft kommer tidsfristen att forkortas till en manad.

Polisen far ofta sddana begaranden som galler utdvande av ratt till insyn
dar begaran samtidigt galler till exempel personuppgifter som hor till
tillampningsomradet for bade den allmanna dataskyddsférordningen och
dataskyddslagen avseende brottmal. | dessa fall kan det vara
andamalsenligt att [lAmna ut personuppgifter for granskning i flera
omgangar sa att tidsfristerna i lagen kan foljas. Da ar det bra att informera
den registrerade om varfér han eller hon forst fick endast en del av sina
personuppgifter

6.2.4 Att framstalla och ta emot begaran om utdvande av ratt till insyn

Sattet att framstalla och ta emot en begaran om utdévande av ratt till insyn
beror pa till vilken lags tillampningsomrade behandlingen av
personuppgifter hér som begaran om utdvande av ratt till insyn galler.

Nar de registrerade utdvar sin ratt till insyn ska de enligt polisens
personuppgiftslag framstélla en personlig begaran till polisinrattningens
kundservicestalle eller till den personuppgiftsansvarige samt styrka sin
identitet om begaran galler personuppgifter som hor till
tilampningsomradet for polisens personuppgiftslag. Férfarandet som det
foreskrivs om i polisens personuppgiftslag tillampas ocksa fér behandling
av personuppgifter som anknyter till tilldmpningsomradet av en annan lag
om det foreskrivs sarskilt om detta i lagen. Inom polisen tas begaranden
som galler utdvande av ratten till insyn inte emot vid centralkriminalpolisen
eller Polisyrkeshdgskolan, med undantag av personuppgifter som ingar i
polisenhetens eget registerféringsansvar.

Enligt polisens personuppgiftslag kan i princip en begaran framstallas
genom att anvanda stark autentisering som avses i lagen om stark
autentisering och betrodda elektroniska tjanster (617/2009). En sadan
tjanst har dock annu inte inforts vid polisen. Darfor kan begaranden om ratt
till insyn an sa lange inte framstallas och tas emot via e-tjansterna.

Polisens personuppgiftslag tillampas pa behandlingen av personuppgifter
till exempel nar personuppgifter behandlas i utrednings- och
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Overvakningsuppgifter, for att forhindra eller avsldja brott, i internationellt
polissamarbete och i polisens 6vriga lagstadgade uppgifter om inte nagot
annat har féreskrivits separat. Polisens dvriga lagstadgade uppgifter som
hor till tillampningsomradet for polisens personuppgiftslag ar till exempel
uppgifter med anknytning till tillstAndsforvaltningen och sadana
Overvakningsuppgifter som separat alaggs polisen i lag som inte ar
foérebyggande, avsl6éjande, utredning av brott eller férande av brott till
atalsprévning eller skydd mot eller forhindrande av hot mot den allmanna
sakerheten.

Betraffande andra personuppgifter an de som galler tillampningsomradet
for polisens personuppgiftslag kan en begaran om utévande av ratt till
insyn framstallas till den personuppgiftsansvarige med ett dokument som
undertecknats egenhandigt eller bekraftats pa ett annat motsvarande satt
eller personligen hos den personuppgiftsansvarige, om inte nagot annat
har foreskrivits i lag.

For att underlatta tillgodoseendet av ratten till insyn har separata blanketter
utarbetats dar dokumentet som lampar sig for arendet som galler ratt till
insyn ska valjas i enlighet med innehallet i begaran. Begaran kan ocksa
framstallas med ett annat dokument. | polisenheten ska personen som tar
emot blanketten for ratt till insyn eller en motsvarande handling bekréfta
identiteten hos den som framstaller begaran och géra nddvandiga
anteckningar i handlingen. Den som tar emot begaran ska ocksa
sakerstalla att person- och kontaktuppgifterna som antecknats i handlingen
om ratt till insyn samt andra uppgifter har antecknats i handlingen i
tillracklig omfattning och tydligt.

Pa polisens webbplats (https://poliisi.fi) finns féljandeallmant tillgangliga
blankettyper for ratt till insyn:

- Utdvande av ratt till insyn

- Begaran om granskning till dataombudsmannen.

- Begaran om granskning till Europeiska unionens byra for samarbete
inom brottsbekdmpning (Europol).

En begaran som galler utdvande av ratt till insyn ska specificeras med
tillracklig exakthet sa att det av begaran tillrackligt noggrant framgar vilket
av polisens register eller vilken del av ett register begaran galler eller vad
syftet med behandlingen av personuppgifter ar. Att specificera begaran
tillrackligt ar ndédvandigt betraffande polisens uppgifter eftersom polisen
behandlar stora mangder uppgifter om den registrerade for olika
anvandningssyften och i ett stort antal olika register dar datamangden kan
vara centraliserad, decentraliserad eller indelad pa funktionella eller
geografiska grunder.

Om en begéaran som skickats till polisen om utdvande av ratt till insyn har
bristfalligt eller oklart innehall ska den som ansvarar for behandlingen av
begaran uppmana den registrerade att inom utsatt tid komplettera
handlingen om det inte ar uppenbart onodigt for att avgdra arendet. Den
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registrerade ska samtidigt underrattas om hur begaran ska kompletteras
eller preciseras. Begaran ar bristfallig med tanke pa behandlingens syfte
om den har riktats till polisens alla uppgifter och informationssystem utan
att precisera dem.

Om ratten till insyn utévas for ljud- och bildupptagningar som har samlats
med hjalp av teknisk utrustning ska man meddela det arende eller
anvandningssyfte i vilken ljud- och bildupptagningar har samlats samt
alltefter situationen ocksa handelseplatsen och en sa exakt tid som majligt
nar upptagningen till exempel med ett kameradvervakningssystem har
gjorts for att den registrerades uppgift ska kunna sdkas. Ibland kan det
vara nédvandigt att den som framstaller begaran bifogar sin egen bild till
begaran om ratt till insyn for att sdka fram uppgiften.

Den registrerades begdran om utdévande av ratt till insyn som framstalls
personligen tas vid polisen emot pa sadana kundservicestallen i vilka
mottagning av begaranden som géller ratten till insyn har férordnats som
uppgift av kundservicestallet. | kundservicesituationen ska den registrerade
i man av mojlighet ges hjalp med att framstalla begaran samt alltefter
situationen aven med att fylla i handlingarna. Av en begaran som galler
utdvande av rétt till insyn ges i samband med kundservicesituationen en
kopia till den registrerade efter att det har antecknats att begaran har tagits
emot.

Handlingar som galler ett arende med ratt till insyn och andra uppgifter som
galler arendet ska efter att begaran tagits emot utan obefogat drojsmal
lamnas till de personer som behandlar arenden som anknyter till ratten till
insyn vid polisenheten i enlighet med den interna process och anvisningar
om handlingssatt som polisenheten har faststalit.

Handlingar med begaran ska inféras i polisens arendehanterings-, besluts-
och arkiveringssystem for administrativ arendehantering (Acta) for fortsatt
behandling pa det satt som anvisas separat.

6.2.5 Behandling av arende som galler ratt till insyn och uppgifter i polisenheten

Arendet som galler ratten till insyn behandlas och tillgodoses i princip av
den polisenhet som tagit emot begaran om inte nagot annat har férordnats,
anvisats eller dverenskommits. Om behandlingen av begaran inte hor till
polisenhetens befogenhet eller uppgifter ska polisenheten utan dréjsmal
overfora behandlingen av arendet i den man det behévs till en myndighet
eller en part som den anser vara behorig. Den registrerade ska alltid
underrattas om att behandlingen av arendet har 6verforts.

Polisinrattningarna ar de andra polisenheter som avses i 41 § 2 mom. i
polisens personuppgiftslag och som behandlar och tillgodoser ratten till
insyn i princip betraffande personuppgifter som samlats in fér foljande
behandlingssyften:
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- Behandling av personuppgifter i undersdéknings- och
overvakningsuppgifter.

- Behandling av personuppgifter vid férhindrande eller avsléjande av
brott.

- Behandling av personuppgifter i polisens uppgifter som galler
larmmeddelanden (polisens uppgifter i nédcentralsdatasystemet).

- Behandling av personuppgifter i uppgifter som hor till polisen enligt
invandrarlagen (polisens uppgifter i arendehanteringssystemet for
invandrararenden).

- Behandling av personuppgifter i polisens dvriga lagstadgade uppgifter.

- Behandling av personuppgifter i det nationella systemet inom
Schengens informationssystem.

- Personregister som polisenheten sjalv har registerféringsansvaret for
och dithérande behandling av personuppgifter.

- Diarieuppgifter som sparats i polisens arendehanterings-, besluts- och
arkiveringssystem for administrativ arendehantering (Acta).

Register och informationsmaterial som omfattas av polisinrattningarnas
ansvar for utdvande av ratt till insyn har specificerats ndrmare i bifogade
bilaga (Bilaga 1).

Polisstyrelsen behandlar arenden som galler ratt till insyn betraffande
andra an de register och informationsmaterial som innehaller
personuppgifter och som namns i bilagan dar Polisstyrelsen ar
personuppgiftsansvarig. Den polisenhet som har tagit emot begéaran ska
utan drojsmal 6verfora arendet till denna del till Polisstyrelsen for
behandling. | situationer som inte ar entydiga eller som annars ar oklara
ska forfaringssatten éverenskommas med Polisstyrelsens
informationshantering innan arendet éverfors.

Det boér beaktas vid behandling av ett arende som galler ratten till insyn att
det i samanvanda informationssystem kan finnas logiskt separerade
uppgifter som hor till flera olika myndigheters registerféringsansvar. |
informationssystemet for polisarenden (PATJA) behandlas till exempel
ocksa uppgifter som hér till Tullens och Gransbevakningsvasendets
registerféringsansvar. Polisen skéter begaranden som galler utévande av
ratt till insyn endast for uppgifter som hor till polisens registerféringsansvar.
| samband med ett arende som galler ratt till insyn som behandlas av
polisen far féorekomsten av uppgifter om den registrerade som hor till andra
personuppgiftsansvarigas ansvar inte rojas till den registrerade.

Den polisenhet som tagit emot begaran utfér i princip aven de
registergranskningar som begaran férutsatter samt skriver ut eller pa annat
satt tar ut ur informationssystemen de uppgifter som behévs nar ratten till
insyn tillgodoses och i annan behandling. Betraffande vissa
informationssystem och informationsmaterial har getts praktiska
anvisningar om forfaringssatt som avviker fran foregaende och som
forklaras noggrannare i bilagan (Bilaga 2).
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Mer detaljerade anvisningar om handlingssatt som galler
informationssystemet for polisarenden (PATJA) kommer att beskrivas i en
separat handbok om ratten till insyn for informationssystemet for
polisdrenden (PATJA).

Innan uppgifterna éverlamnas for granskning ska personuppgifter som
galler andra utomstaende personer noggrant raderas ur materialet sa att
utomstaende inte langre med de uppgifter som de har i sitt innehav kan
aterstalla uppgifterna sa att de kan identifieras (anonymisering).
Personuppgifter som galler myndigheter som deltagit i lagstadgade
uppgifter som galler anmalan eller arendet raderas anda i regel inte fran
materialet om det inte finns nagot sarskilt behov att begransa informationen
av skal som regleras i lag.

Pa motsvarande satt ska alla saddana uppgifter som inte omfattas av ratten
till insyn eller som av annan orsak inte far lamnas ut till utomstaende
raderas ur materialet. Om ratten till insyn behdver inskréankas endast for en
del av uppgifterna raderas endast de uppgifter som kraver inskrankning ur
informationsmaterialet pa ovannamnda satt och de dvriga uppgifterna
[dmnas for granskning.

Enligt forundersoékningslagen far uppgifter i en ljud- och bildupptagning
ldamnas ut bara genom att upptagningen 6verlats for att laggas fram hos
forundersokningsmyndigheten, om det med beaktande av innehallet i
upptagningen finns anledning att anta att utldmnandet av uppgifterna pa
nagot annat satt kan leda till att integritetsskyddet fér personer som
forekommer pa upptagningen kranks. Nar det galler upptagningar av
nddsamtal som har sparats i ndédcentralsdatasystemet beskrivs
handlingssatten som galler lamnande av uppgifter i handboken om
behandling av uppdrag i polisens utrycknings- och faltverksamhet®. Om
villkoren uppfylls, lamnas en ljudupptagning fér granskning i regel
transkriberad.

Ur ljud- och bildupptagningar ska personuppgifter som galler andra
personer raderas innan uppgifterna kan lamnas ut fér granskning, om det
Overhuvudtaget ar maojligt och andamalsenligt med tanke pa upptagningens
anvandningssyfte, innehall och omfattning. Uppgifter kan anonymiseras
exempelvis med Photoshop eller nagot annat bildbehandlingsprogram sa
att de maskeras eller pa ett annat andamalsenligt satt som systemet
mojliggor. Det bor ocksa uppmarksammas sarskilt att inte i samband med
atgarder avsldja identiteten av exempelvis anmalaren eller en annan
person som har motiverad anledning att misstanka hot mot sitt eller sin
familjs liv eller sdkerhet om identiteten avsldjas for utomstaende.

3 Anvisning om behandling av polisuppdrag i faltverksamhet och i utryckningsverksamhet (POL-2019-74271, 23.01.2020) Bilaga 1
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6.2.6 Tillgodoseende av ratt till insyn

Ratten till insyn tillgodoses i princip genom att en kopia av
personuppgifterna som behandlas skickas per post till den registrerade
som rekommenderad forsandelse med mottagningsbevis. Pa kopiorna som
ges till den registrerade ska andamalsenliga sekretessanteckningar goras.
Om det av en teknisk eller annan motsvarande orsak inte kan goras
anteckningar kan anteckningen och grunden fér den uttryckas pa ett annat
satt skriftligt eller muntligt4.

Forutom uppgifterna som lamnas ut fér granskning ska en
dataskyddsbeskrivning som galler behandlingen av personuppgifter eller
en offentlig beskrivning av behandlingsatgarderna fogas till materialet som
lamnas ut fér granskning for att den registrerades 6vriga ratt till
informationsatkomst i anslutning till ratten till insyn ska uppfyllas. Om
nedanstaende uppgifter som galler behandlingen av personuppgifter inte
kan lamnas ut i en beskrivning ska uppgifterna ges till den registrerade pa
nagot annat andamalsenligt satt.

| samband med att ratten till insyn tillgodoses har den registrerade ratt att
fa aven foljande uppgifter som galler behandlingen av hans eller hennes
personuppgifter:

- Alla tillgangliga uppgifter om uppgifternas ursprung.

- Behandlingens syften, rattsgrunden och kategorier av personuppgifter
som ar foremal for behandlingen.

- Mottagare eller mottagargrupper av uppgifter som lamnats ut.

- Lagringstid for personuppgifter.

- Den registrerades ratt att krava av den personuppgiftsansvarige att
personuppgifterna om den registrerade rattas, utplanas eller att
behandlingen av dem begransas.

- Den registrerades ratt att Iamna en atgardsbegaran till
dataombudsmannen och dennes kontaktuppgifter.

Den registrerade har pa separat begaran ratt att kontrollera sina uppgifter
personligt aven pa polisinrattningen eller hos den personuppgiftsansvarige.
Pa separat begaran kan materialet ocksa skickas till den registrerade
elektroniskt och krypterat pa andamalsenligt satt forutsatt att detta inte
medfor orimliga olagenheter for tjansteverksamheten med anledning av ett
stort antal handlingar eller svarigheter med att omvandla handlingen till
elektroniskt format eller av nagon annan jamférbar orsak.

Uppgifterna som galler arendet om ratt till insyn ska ges till den
registrerade i forstaelig form. Att Iamna ut uppgifter fér granskning innebar
att undersoka uppgifterna (handlingar eller utskrifter) i den omfattning de
finns sparade i polisens register och som den registrerade sjalv har ratt att
granska.

4 Foreskrift om séker behandling av information vid polisen (POL-2020-69511, 17.12.2020)
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Om det i utskrifter fran polisens personregister har anvants férkortningar,
ska de forklaras for den registrerade for att undvika oklarheter.

Om den registrerade vill granska uppgifter om sig sjalv i samband med ett
personligt besdk hos polisen ska han eller hon for tillgodoseendet av ratten
till syn skriva ut uppgifterna som i regel ska granskas pa papper. Nar ratten
till insyn tillgodoses ska det beaktas att atgarderna vidtas i Iampliga lokaler
med hansyn till dataskydds- och datasékerhetskraven. Sarskild
uppmarksamhet ska fastas vid att uppgifterna inte far lamnas ut for
granskning genom att uppgifterna visas for den registrerade direkt i
informationssystemen eller pa nagot annat satt som aventyrar
datasdkerheten.

| polisens arendehanterings-, besluts- och arkiveringssystem for
administrativ arendehantering (Acta) ska man i anslutning till ett arende
som galler ratt till insyn spara atminstone féljande handlingar och uppgifter
som galler behandlingen av ratten till insyn:

- Begéaran om utbvande av ratt till insyn jamte bilagor.

Eventuella beslut om dverforing av arendet som galler ratt till insyn.

Utrednings- och atgardsbegaranden enligt bilaga 2 samt svar pa dessa

jamte bilagor

- En kopia av registeruppgifter som har [damnats fér granskning till den
registrerade eller information om att det register som insynen galler inte
har innehallit uppgifter om personen som utévar ratten till insyn.

- En utskrift ur systemet fér begaranden om ratt till insyn i
informationssystemet for polisarenden (PATJA) om begaran ar riktad till
detta system.

- En nddvandig specifikation av de registeruppgifter for vilka ratten till
insyn ar uppskjuten, inskrankt eller vagrad med fallspecifika
motiveringar.

- Handlingar och svar som skickats till den registrerade.

6.2.7 Inskrankningar av ratt till insyn, indirekt ratt till insyn och logguppgifter

6.2.7.1 Inskrankningar av ratt till insyn

Den registrerades ratt till insyn har inskrankts i lag betraffande
informationsmaterial i polisens personregister och behandlingssyften.
Inskréankningar av ratten till insyn foreskrivs forutom i polisens
personuppgiftslag, aven i 24 och 28 § i dataskyddslagen avseende
brottmal och 3 kap. i dataskyddsférordningen betraffande personuppgifter
som hor till tillampningsomradet for dataskyddsforordningen och i 34 § i
dataskyddslagen. Bestdmmelser om inskrankningar av ratten till insyn kan
ocksa finnas annanstans i lagstiftningen.

Utifran polisens personuppgiftslag ar den direkta ratten till insyn inskrankt
betraffande de uppgifter som faststéllts noggrannare nedan.
Inskrankningarna galler endast personuppgifter som ska behandlas i
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tillampningsomradet for dataskyddslagen avseende brottmal och
kompletterar bestdmmelserna om inskrankning av ratt till insyn fall for fall i
dataskyddslagen avseende brottmal. Den registrerades ratt till insyn galler
inte:

- Uppgifter om informationskallor som avses i 9 § i lagen om behandling
av personuppgifter i polisens verksamhet.

- Personuppgifter som géaller hemlig évervakning och sarskild kontroll i
Schengens informationssystem.

- Uppgifter om polisens taktiska och tekniska metoder som ingar i de
personuppgifter som avses i 5-8 § i lagen om behandling av
personuppgifter i polisens verksamhet.

- Observationsuppgifter, uppgifter om informationskallor eller uppgifter
som anvands for teknisk undersokning.

- Personuppgifter som erhallits genom de inhamtningsmetoder som
avses i 5 kap. i polislagen och 10 kap. i tvangsmedelslagen (806/2011)
samt med stdd av 157 § i lagen om tj@nster inom elektronisk
kommunikation (917/2014).

Utifrdan ovanndmnda bestammelse géaller den registrerades ratt till insyn
inte till exempel foljande informationsmaterial och uppgifter som sparats i
polisens personregister:

- Uppgifter som motsvarar de uppgifter i datasystemet for misstankta
som avses i polisens personuppgiftslag som havts och som behandlas
vid polisen for att férhindra och avsldja brott.

- Klassificerings- och observationsuppgifter om en person eller en
garning.

- Uppgifter som behandlas for att serieféra brott.

- Uppgifter som behandlas foér att beddma relevansen.

- Signalementsuppgifter som amnesord, specialsignalement, fotografier,
finger- och handavtryck, DNA-prov och deras klassificeringsuppgifter
samt fotavtryck.

- Uppgifter som behandlas fér att garantera sakerheten fér den person
som ar foremal for polisens atgard eller myndighetens arbetssakerhet
och som galler personens halsotillstand och uppfdljningen av det eller
behandlingen av personens sjukdom eller uppgifter om hur farlig eller
oberaknelig personen ar (sakerhetsuppgifter).

- Uppgifter sparade i polisens uppgifter i nédcentralsdatasystemet som
ar nédvandiga med tanke pa personens egen sakerhet eller
arbetssakerhet, till exempel information om hur farlig eller oberaknelig
ett objekt eller en person ar.

- Uppgifter som galler forvaringssakerheten for personer som gripits,
anhallits eller fangslats med stdd av férundersokningslagen,
tvangsmedelslagen, polislagen eller nagon annan forfattning.

- Efterlysningsuppgifter som registrerats for att observera en person.



N
2 Anvisning ID-2328237 20 (41)
p 0 L I S E N Overséttning

POLISSTYRELSEN

- Efterlysningsuppgifter om personer som ar féremal for observation och
som ror sig med motorfordon som registrerats i uppgifterna om
efterspanade motorfordon.

Behandlingen av personuppgifter vid skyddspolisen foreskrivs i 7 kap. i
polisens personuppgiftslag och skyddspolisen ar ocksa
personuppgiftsansvarig betraffande de personuppgifter som avses i
kapitlet. Ratten till insyn galler éverhuvudtaget inte personuppgifter som
skyddspolisen behandlar utifran 7 kap. i polisens personuppgiftslag.

Bestammelser om penningtvattsregistret finns i 3 § i lagen om centralen for
utredning av penningtvatt. Centralen fér utredning av penningtvatt vid
Centralkriminalpolisen ar personuppgiftsansvarig betraffande
penningtvattsregistret. Den registrerade sjalv har inte ratt till insyn till andra
an de uppgifter om frysningsbeslut som avses i 2 § 1 mom. 7 punkten i
lagen.

Nar villkoren uppfylls kan den registrerades ratt till insyn i enskilda fall
inskrankas ocksa pa féljande grunder som féreskrivs i dataskyddslagen
och i lagen om behandling av personuppgifter i brottmal, om det med
hansyn till den registrerades rattigheter &r en proportionell och nédvandig
atgard:

- i syfte att undvika menlig inverkan pa férebyggande, avsléjande,
utredning av brott eller pa atgarder som avser atal for brott eller pa
verkstallighet av straffrattsliga paféljder

- i syfte att trygga andra undersokningar, utredningar eller motsvarande
forfaranden hos myndigheter

- i syfte att skydda den allmanna sakerheten

- i syfte att skydda den nationella sakerheten

- i syfte att skydda andra personers rattigheter.

Det ska ocksa beaktas vid tillgodoseende av ratten till insyn att om den
registrerades ratt till insyn helt eller delvis skjuts upp, inskranks eller
vagras, ska den registrerades utan obefogat droéjsmal underrattas skriftligt
om detta. Motiveringar till uppskjutning, inskrankning eller vagran ska da
ocksa inga i meddelandet som ges i arendet, om detta inte aventyrar syftet
med vagran eller inskrankningen. Det ar dock majligt att redan information
pa allman niva ibland kan aventyra syftet med inskrankningen (exempelvis
uppgiften om en pagaende brottsutredning). | ett sadant fall har den
personuppgiftsansvarige ingen skyldighet att beratta om anledningen till
inskrankningen.

Den personuppgiftsansvarige ar skyldig att férvara uppgifterna om de skal
pa vilka uppskjutning, inskrankning eller vagran av ratten till insyn har
grundat sig pa, och dessa uppgifter ska pa begaran lamnas till forfogande
av 6vervakningsmyndigheten for att det pa efterhand ska kunna utredas
om grunderna till uppskjutning, inskrankning eller vagran av ratten till insyn
har varit andamalsenliga och tillrackliga. Om dessa uppgifter inte har ingatt
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i meddelandet till den registrerade, ska grunderna dokumenteras pa en
handling som upprattas separat.

Om tillgodoseende av ratten till insyn har skjutits upp betraffande nagot
informationsmaterial, ska dessa uppgifter utan obefogat dréjsmal lamnas
for insyn nar grunderna for uppskjutning av ratten till insyn har upphért.
Den polisenhet som ansvarar for arendet som galler ratten till insyn ska
uppfdlja och dvervaka att ratten till insyn tillgodoses pa ett behorigt satt
ocksa nar det galler uppskjutna informationsmaterial.

Handlingar som anknyter till inskrankning av ratten till insyn och andra
uppgifter om arendet ska inféras i systemet for arendehantering,
beslutsfattande och arkivering for polisens administrativa arendehantering
(Acta) for fortsatt behandling av arendet.

6.2.7.2 Indirekt ratt till insyn

Den registrerade har ratt att begara att dataombudsmannen kontrollerar att
behandlingen av personuppgifter, som med stéd av polisens
personuppgiftslag och lagen om centralen for utredning av penningtvatt
begransas utanfor den registrerades egen ratt till insyn, ar lagenlig pa det
satt som foreskrivs i dataskyddslagen avseende brottmal (indirekt ratt till
insyn).

Den registrerade maste framstalla begaran om utévande av indirekt ratt till
insyn antingen direkt till dataombudsmannen eller till Polisstyrelsen eller till
polisinrattningen i samband med ett personligt bestk da aven personens
identitet ska styrkas. Den polisenhet som tagit emot begéaran ska anteckna
uppgifter som galler mottagandet av begaran och bekraftande av
identiteten i begaran och utan dréjsmal skicka den till dataombudsmannen
for behandling.

Dataombudsmannen granskar personuppgifternas lagenlighet via
Polisstyrelsen. Polisstyrelsen samordnar och inhamtar fran
polisférvaltningen de utredningar som arendet kraver, registermaterial som
hor till granskningen och évriga uppgifter som behdévs i granskningen samt
ger sitt utlatande i arendet utifran en utredning som gjorts och erhallits i
arendet.

Begaran om gransknin
till dataombudsmannen Den som tar emot Dataombudsmannen Polisstyrelsen begar
tas emot pé begéran skickar den till skickar en begaran om vid behov en
polisinréttningen eller hos dataombudsmannens utredning i drendet till ytterligare utredning
den person- byra Polisstyrelsen av polisenheten
I_ uppgiftsansvarige
Dataombudsmannen
informerar den /7 Dataombudsmannen olisstyrelsen utftr de Polisenheterna utfér
registrerade om att bedémer lagenligheten aterstaende / de begirda
granskningen &r slutford hos uppgifterna (och granskningarna och registergranskningarna
och skickar svaret for forfaringssatten) om ldmnar sin utredning och lamnar en
kénnedom till \den registrerade utifrin materialet \ utredning
Palisstyrelsen

Bild: Processen som ar férknippad med indirekt ratt till insyn vid polisen
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Dataombudsmannen har meddelat sig fasta sarskild uppmarksamhet i sin
ovanbeskrivna granskningsverksamhet pa sattet att behandla uppgifter, de
behandlade uppgifternas nédvandighet och korrekthet, tidpunkten nar
uppgifterna har sparats samt majligheten att den registrerades rattigheter
tilgodoses. Dataombudsmannen har ocksa konstaterat att
dataombudsmannens svar till den registrerade inte innehaller uppgifter
som erhallits i granskningen eller information om informationssystemet som
granskas eller registret 6verhuvudtaget innehaller uppgifter som galler den
registrerade.

Handlingar som galler ett arende om indirekt ratt till insyn och andra
uppgifter om arendet ska inféras i polisens drendehanterings-, besluts- och
arkiveringssystem for administrativ arendehantering (Acta) for fortsatt
behandling.

Den personuppgiftsansvarige och den som behandlar personuppgifter ska
se till att logguppgifter férvaras om insamling, &ndring, férfragning,
utlamnande, 6verfoéring, sammanférande och borttagning av
personuppgifter som har utférts i deras automatiska
databehandlingssystem.

Med hjalp av logguppgifter om forfragningar och utlamnande ska man
kunna utreda grunden for férfragan och utldmnande, dag och klockslag for
genomforande samt i man av méjlighet uppgifter fér personen som har
hamtat in eller lAmnat ut personuppgifter och identiteten av mottagare av
dessa personuppgifter.

Logguppgifter far endast anvandas foér granskning av lagenligheten av
behandlingen, intern évervakning, sakerstallande av integriteten och
sakerheten av personuppgifter samt for straffrattsliga forfaranden.

Ratten till insyn i enlighet med dataskyddslagstiftningen galler uppgifter
som galler den registrerade sjalv. Uppgifter som sparas i
anvandningsloggen galler de personer som har eller har haft
anvandarbehdrighet till polisens informationssystem i vilken logguppgifter
samlas om behandling av uppgifter (= informationssystemets anvandare).
Enligt ett beslut som har fattats av hdgsta férvaltningsdomstolen har en
person som har registrerats i polisens egentliga informationssystem ingen
ratt till insyn i uppgifterna i polisens anvandningsloggsystem, eftersom
logguppgifterna inte ar uppgifter som galler honom eller henne sjalv®.

En sarskild foreskrift har utfardats om hantering av logguppgifter vid
polisen®.

5 Den hogsta forvaltningsdomstolen (HFD:2014:69, 8.5.2014) och dataombudsmannens beslut (Dnr 7681/152/18, 4.8.2020)
6 Hantering av logguppgifter vid polisen (POL-2021-4922, 15.12.2021)
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6.3 Rattelse, utplaning och begransning av behandlingen av personuppgifter

6.3.1 Allmant

Personuppgifter som behandlas i samband med polisens lagstadgade
uppgifter maste vara exakta och uppdaterade med hansyn till syftet med
behandlingen. Polisen ska sorja for att alla rimliga atgarder har vidtagits for
att sakerstalla att uppgifter som ar felaktiga i férhallande till syftena med
behandlingen utplanas eller rattas utan dréjsmal.

Med anledning av omfattningen och sardragen betraffande behandlingen
av personuppgifter vid polisen planeras och genomférs forfaringssatten och
principerna som galler forvaltning och uppdatering av uppgifterna foér varje
enskilt informationssystem pa det satt som polisens datasakerhets- och
dataskyddskrav forutsatter. | anslutning till behandlingen av
personuppgifter gérs normala férvaltnings- och uppdateringsatgarder pa ett
separat anvisat satt antingen direkt utifran de personers behérighet som
anvander informationssystemet eller utifran en separat begaran som
I&mnas till administratéren for informationssystemet.

6.3.2 Tidsfrister och principer for rattelse, utplaning och begransning av behandlingen av

personuppgifter

Den personuppgiftsansvarige ska pa eget initiativ eller pa den
registrerades yrkande utan obefogat drojsmal ratta eller komplettera en
personuppgift om den registrerade om uppgiften ar felaktig eller bristfallig
med tanke pa syftet med behandlingen. Polisen ska ocksa forhindra att en
sadan uppgift sprids om uppgiften kan aventyra den registrerades
integritetsskydd eller rattigheter.

Betraffande personuppgifter som hor till tillampningsomradet for
dataskyddsférordningen ska den personuppgiftsansvarige utan obefogat
dréjsmal och i princip senast inom en manad efter att begaran framstallts
ldmna ut uppgifter till den registrerade om de atgarder som vidtagits med
anledning av begaran. Tidsfristen kan vid behov forlangas med hogst tva
manader med beaktande av hur komplicerade och hur manga begaranden
det ar fraga om. Den personuppgiftsansvarige ska da inom en manad efter
att begaran har kommit in meddela den registrerade att tidsfristen férlangs
samt orsakerna till drojsmalet. Om den personuppgiftsansvarige inte vidtar
de atgarder som den registrerade begart maste den
personuppgiftsansvarige utan dréjsmal och senast inom en manad
meddela den registrerade orsakerna till detta.

Den personuppgiftsansvarige ska ocksa pa eget initiativ eller pa yrkande
av den registrerade utan obefogat drojsmal utplana personuppgifter som
géaller den registrerade om behandlingen av dem strider mot
bestammelserna om lagenlighet, &ndamalsbundenhet, relevanskrav,
felfrinetskrav eller behandling av sarskilda kategorier av personuppgifter i
dataskyddslagen for brottmal.
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Enligt lagen om behandling av personuppgifter i polisens verksamhet far en
uppgift i registret som konstaterats vara felaktig bevaras tillsammans med
den korrigerade uppgiften, om det behdvs for att trygga de rattigheter som
den registrerade, nagon annan part eller en person som hor till
polispersonalen har. Eftersom felaktiga uppgifter i detta fall inte far
anvandas for andra an det ovannamnda syftet maste maojligheten att
behandla uppgifterna i andra syften férhindras med tekniska metoder eller
pa annat andamalsenligt satt. En uppgift som konstaterats vara felaktig ska
raderas genast nar den inte langre behdvs for att trygga rattigheterna.

En uppgift som har konstaterats vara felaktig far dock inte bevaras i det
nationella systemet inom Schengens informationssystem.

| stallet for att utplana uppgifter ska den personuppgiftsansvarige dock
begransa behandlingen av uppgifterna om den registrerade bestrider
uppgifternas korrekthet och det inte kan kontrolleras om uppgifterna ar
korrekta eller ar felaktiga eller om personuppgifterna maste forvaras for
bevisféring. Den registrerades ratt att begransa behandlingen enligt
dataskyddsférordningen tillampas dock inte pa den behandling av
personuppgifter som avses i polisens personuppgiftslag.

Behandlingen maste begransas i informationssystemen till exempel genom
att dverfora uppgifterna till ett annat system, med tekniska metoder eller pa
annat andamalsenligt satt férhindra anvandarnas atkomst till
personuppgifter som omfattas av begransad behandling. Begransningen av
behandlingen av personuppgifter ska meddelas tydligt i samband med den
uppgift som begransningen galler.

Innan begransningen av behandlingen slopas ska den
personuppgiftsansvarige meddela detta till den registrerade om
behandlingen har begransats pa den grunden att den registrerade har
bestridit uppgifternas korrekthet och det inte har kunnat kontrolleras om
uppgifterna ar korrekta eller felaktiga.

6.3.3 Mottagande av begaran och atgarder i polisenheterna

Den registrerade har ratt att personligen framstalla en begaran om rattelse,
utplaning och begransning av behandlingen av personuppgifter som
polisen har registerféringsansvaret for i vilken polisenhet som helst. Den
registrerade kan ocksa valja att framstalla begaran per e-post eller post.

Polisstyrelsen behandlar centraliserat alla arenden som galler rattelse,
utplaning och begransning av behandlingen av personuppgifter som
polisen har registerféringsansvaret for. Den polisenhet som tagit emot
begéaran ska utan drojsmal dverfora arendet till Polisstyrelsen. Den som
framstallt begaran ska informeras om att arendet har 6verforts. Samtidigt
ska den som framstallt begaran underrattas om att Polisstyrelsen svarar
honom eller henne direkt.



N
2 Anvisning ID-2328237 25 (41)
p 0 L I S E N Overséttning

POLISSTYRELSEN

Om en begéaran om rattelse, utplaning och begransning av behandlingen
av personuppgifter galler andra an sadana uppgifter som hor till
Polisstyrelsens registerféringsansvar ska polisenheterna pa ovannadmnda
satt éverfora behandlingen av arendet till behérig personuppgiftsansvarig.

Av en begaran om rattelse, utplaning och begransning av behandlingen av
personuppgifter bér det med tillrdcklig noggrannhet framga vems
personuppgifter det ar fraga om, vilka personuppgifter vid polisen som
rattelsen eller utplaningen galler (till exempel identifiering av anmalningar),
varfor uppgifterna enligt den registrerades uppfattning ar bristfalliga,
inexakta eller felaktiga med tanke pa syftet med behandling och vilka
andringar den registrerade kraver i uppgifterna eller varfér uppgifter enligt
den registrerade boér utplanas.

Om det i en kundservicesituation i polisenheten kan konstateras att en
begaran om rattelse, utplaning och begransning av behandlingen av
personuppgifter som lamnas till polisen eller en begaran som framstallts pa
annat satt har uppenbart bristfalligt eller oklart innehall ska man hjalpa den
registrerade att framstalla och specificera begaran med tillracklig
noggrannhet samt vid behov med att fylla i de aktuella handlingarna. Ocksa
uppenbart bristfalliga och otydliga krav ska dverforas till Polisstyrelsen for
fortsatt behandling av arendet.

Féljande blanketter som galler rattelse, utplaning och begransning av
behandlingen av personuppgifter ar allmant tillgangliga pa polisens
webbplats (https://poliisi.fi/tietojen-poistaminen-ja-oikaiseminen):

- Rattelse, utplaning av personuppgifter eller begransning av
behandlingen

- Rattelse, utplaning av personuppgifter eller begransning av
behandlingen i det nationella systemet inom Schengens
informationssystem

- Rattelse, utplaning av personuppgifter eller begransning av atkomst for
Europeiska unionens byra for samarbete inom brottsbekampning
(Europol)

Om den personuppgiftsansvarige inte godkanner den registrerades
yrkande att ratta, utplana eller begransa behandlingen av personuppgifter
ska den personuppgiftsansvarige skriftligt meddela detta samt grunderna
for det till den registrerade. Uppgifter om vagran och grunderna for detta
kan anda helt eller delvis Iamnas bort om detta ar nédvandigt pa de
grunder som namns i 28 § i dataskyddslagen avseende brottmal.

Den personuppgiftsansvarige ska ocksa anmala varje rattelse av oriktiga
personuppgifter till den myndighet fran vilken de oriktiga personuppgifterna
kommer. Om personuppgifter har rattats, utplanats eller behandlingen av
dem har begransats, ska den personuppgiftsansvarige informera de
mottagare till vilka den personuppgiftsansvarige har lamnat ut uppgifterna,
forutom om detta visar sig vara omdjligt eller kraver orimliga
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anstrangningar. Mottagaren ska ratta eller utplana sadana personuppgifter
som den har eller begransa behandlingen av dem.

Om en polisenhet understalld Polisstyrelsen har rattat eller utplanat
felaktiga personuppgifter ska denna polisenhet i den man det ar majligt
reda ut om uppgifterna har hunnit lamnas ut till utomstaende. Om
uppgifterna har [amnats ut ska polisenheten pa ovannamnda satt ocksa
anmala detta till de mottagare som polisen [damnat ut de felaktiga
uppgifterna till.

Handlingar och andra nédvandiga uppgifter som galler rattelse, utplaning
och begransning av behandlingen av personuppgifter ska sparas i polisens
system for arendehantering, beslutsfattande och arkivering for administrativ
arendebehandling (Acta). Om en eventuell 6verféring av arendet ska en
separat handling utarbetas och sparas i anslutning till materialet som galler
arendet.

6.3.4 Begransning av den registrerades rattigheter i ett arende som galler rattelse, utplaning och
begransning av behandlingen av personuppgifter

Ratten som galler rattelse, utplaning och begransning av behandlingen av
den registrerades personuppgifter har i lag begransats i 26 och 28 § i
dataskyddslagen avseende brottmal, betraffande personuppgifter som hoér
till tildmpningsomradet for dataskyddsforordningen i 3 kap. i
dataskyddsférordningen och betraffande begransning av behandlingen i 45
§ i polisens personuppgiftslag. Bestammelser om rattelse, utplaning och
begransning av behandlingen av personuppgifter kan ocksa finnas
annanstans i lagstiftningen.

Nar villkoren uppfylls kan den registrerades rattigheter som galler rattelse,
utplaning och begransning av behandlingen av personuppgifter i enskilda
fall inskrankas ocksa pa féljande grunder som foreskrivs i dataskyddslagen
och i lagen om behandling av personuppgifter i brottmal, om detta ar
proportionerligt och nédvandigt med hansyn till de registrerades rattigheter:

- i syfte att undvika menlig inverkan pa férebyggande, avsléjande,
utredning av brott eller pa atgarder som avser atal for brott eller pa
verkstallighet av straffrattsliga paféljder

- i syfte att trygga andra undersokningar, utredningar eller motsvarande
forfaranden hos myndigheter,

- i syfte att skydda den allmanna sakerheten

- i syfte att skydda den nationella sakerheten eller skydda andra
personers rattigheter.

6.3.5 Ovriga atgarder som kravs med anledning av att personuppgifter som ar felaktiga eller
bristfalliga med tanke pa syftet med behandlingen har observerats i polisenheterna

Nar det bedéms hur korrekta och aktuella uppgifterna ar ska det beaktas
att myndigheten inom granserna for sin behdrighet och prévningsratt
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beslutar om innehallet i den handling eller uppgift som ska inféras i
informationssystemet med beaktande av de lagstiftningsmassiga principer,
forpliktelser och begransningar som ar forknippade med dataskyddet och
behandlingen av personuppgifter. Uppgifter i en polisanmalan som galler till
exempel en osann angivelse ar i princip inte, pa det satt som avses i
dataskyddslagstiftningen, felaktiga i fraga om syftet med behandlingen av
personuppgifter, aven om den registrerade kan anse att uppgifterna ar
felaktiga och i sak osanna ur hans eller hennes synvinkel.

Polisen andrar i princip inte beslutsuppgifter som inférts i
informationssystemet for polisarenden utifran aklagarnas och domstolarnas
avgoranden, utan polisens registeranteckningar beskriver dven framdver
den situation som radde da férundersokningen avslutades. For att trygga
den registrerades rattigheter har Polisstyrelsen anda ansett det nédvandigt
att man i slutet av redogdrelsedelen av anmalan pa separat begaran av
den registrerade kan lagga till uppgifter om aklagarens och domstolens
avgoranden i den omfattning som avses i 6 § 1 mom. 4 punkten i polisens
personuppgiftslag.

Om ett fel eller en brist som observerats i behandlingen av personuppgifter
eller i informationsinnehallet av personuppgifter férknippas med en
sakerhetsavvikelse eller en personuppgiftsincident ska man folja de
anvisningar och principer som utfardats vid polisen om hantering av
avvikelser’. En separat anmalan om avvikelse i systemet fér anmalningar
om avvikelse ska géras aven om en férundersokning skulle inledas i
arendet eller andra motsvarande atgarder skulle vidtas.

Polisstyrelsen beslutar centraliserat betraffande uppgifter som hor till dess
registerféringsansvar om det ar nédvandigt att anmala
personuppgiftsincidenten till tillsynsmyndigheten och gor ocksa den
anmalan som behdévs i arendet. Samma skyldighet galler
polisférvaltningens dvriga personuppgiftsansvariga nar det galler deras
egna uppgifter.

Den registrerade ska underrattas om en personuppgiftsincident nar
personuppgiftsincidenten med all sannolikhet medfor en hog risk for fysiska
personers rattigheter och friheter. | féljande fall rader det dock ingen
anmalningsplikt:

- den personuppgiftsansvarige har vidtagit andamalsenliga tekniska och
organisatoriska skyddsatgarder som effektivt forhindrar missbruk av
personuppgifterna som ar foremal for incidenten eller

- den personuppgiftsansvarige har vidtagit atgarder efter
personuppgiftsincidenten for att sékerstalla att incidenten sannolikt inte
medfér en risk for férverkligandet av den registrerades rattigheter.

| stallet fér en anmalan till den registrerade kan den
personuppgiftsansvarige informera om personuppgiftsincidenten med en

7 Foreskrift om digital sakerhet vid polisen (POL-2022-12548, 19.04.2022)
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offentlig anmalan om det skulle krava orimligt besvar att anmala det till den
registrerade. Informationen till den registrerade kan skjutas upp, begransas
eller utelamnas om de forutsattningar som anges i 28 § i dataskyddslagen
avseende brottmal uppfylls.

Den dataskyddsansvarige vid den polisenhet som har mottagit anmalan om
dataskyddsincident ansvarar i regel for hanteringen av incidenten och
atgarder som incidenten férutsatter. Den aktér som hanterar
incidentsarendet ansvarar ocksa i regel for att underratta den registrerade
om inget annat har dverenskommits med Polisstyrelsen om arendet. Om
en sarskild krishanteringsgrupp har bildats for hanteringen av incidenten
vid allvarliga och kritiska dataskyddsincidenter, beslutar
krishanteringsgruppen ocksa om underrattelser till den registrerade och hur
de ska genomfdras.

Enligt dataskyddslagen avseende brottmal ar den personuppgiftsansvarige
ocksa skyldig att Iamna en anmalan om en personuppgiftsincident till
personuppgiftsansvariga i Finland eller i andra EU-medlemsstater, om
incidenten galler personuppgifter som har dverforts av eller till de
personuppgiftsansvariga i fraga. Den dataskyddsansvarige vid den
polisenhet som har tagit emot incidentanmalan ansvarar i regel for
informering av de ovannamnda parterna, om inget annat har
Overenskommits eller forordnats i arendet.

6.4 Den registrerades dvriga rattigheter

Vid polisen behandlas personuppgifter i huvudsak for att utféra polisens
lagstadgade uppgifter, varvid en del av den registrerades rattigheter som
faststallts i dataskyddslagstiftningen kan vara begransade i lagstiftningen.
Till exempel den registrerades ratt att fa sina uppgifter raderade enligt
principen “ratten att bli bortglémd”, ratten att éverféra uppgifterna mellan
olika system eller ratten att motsatta sig behandlingen av
personuppgifterna tillampas inte nar personuppgifterna behandlas i
polisens uppgifter som hor till tilldmpningsomradet for polisens
personuppgiftslag eller i polisens andra lagstadgade uppgifter.

Dimensionen och omfattningen av den registrerades rattigheter ska
beddmas bade i samband med planeringen av behandlingen av
personuppgifter och behandlingen av begaranden som galler den
registrerades rattigheter for enskilda anvandningssyften, sarskilt nar
personuppgifterna behandlas enbart i anslutning till tillampningsomradet fér
den allmanna dataskyddsférordningen.

6.5 Andringss6kande och ratt att Iamna arendet till dataombudsmannen fér behandling

Enligt dataskyddslagen har den registrerade ratt att lamna arendet till
dataombudsmannen fér behandling om den registrerade anser att
behandlingen av personuppgifterna som galler honom eller henne bryter
mot lagstiftningen som galler detta. 34 § i dataskyddslagen innehaller
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bestammelser om forfaringssattet om den registrerade inte har ratt att
bekanta sig med uppgifter som samlats in om honom eller henne. Da ska
de uppgifter som avses i artikel 15.1 i dataskyddsférordningen 1amnas till
dataombudsmannen pa begaran av den registrerade.

Enligt dataskyddslagen avseende brottmal har den registrerade ratt att be
dataombudsmannen kontrollera lagenligheten i personuppgifter och
behandlingen av dem, om den registrerades ratt till insyn har skjutits upp,
begransats eller vagrats med stdd av dataskyddslagen avseende brottmal
eller nagon annan lag eller om den personuppgiftsansvarige inte
godkanner den registrerades yrkande pa rattelse, komplettering, utplaning
eller begransning av behandlingen av personuppgifterna. Enligt
dataskyddslagen avseende brottmal har den registrerade ratt att fora ett
arende till dataombudsmannen for behandling (begdran om behandling),
om den registrerade anser att nagon vid behandlingen av hans eller
hennes personuppgifter bryter mot dataskyddslagen avseende brottmal
eller nagon annan lag som galler behandling av personuppgifter.

Den registrerade har ratt att pa sarskild begaran fa ett forvaltningsbeslut
som avses i forvaltningslagen om avgéranden som har gjorts inom
polisforvaltningen om den registrerades rattigheter, och beslutet kan
overklagas genom besvar hos forvaltningsdomstolen pa det satt som
foreskrivs i férvaltningsprocesslagen (586/1996). Den behdriga
forvaltningsdomstolen bestams utifran den registrerades hemort.

6.6 Avgiftsfrihet i friga om den registrerades rattigheter och atgarder

De anmalningar, beslut och uppgifter som ska lamnas till den registrerade
enligt dataskyddslagstiftningen samt behandlingen av den registrerades
begaranden ar i princip avgiftsfria for den registrerade vid polisen.

Den personuppgiftsansvarige kan ta ut en avgift for en atgard som galler
den registrerades rattigheter om den registrerades begaranden ar
uppenbart orimliga eller ogrundade med anledning av att de ar
aterkommande eller av nagon annan orsak. Grunden for avgiften och
avgiftens storlek foreskrivs i lagen om grunderna for avgifter till staten
(150/1992) och pa det satt som féreskrivs om inrikesministeriets férordning
om polisens avgiftsbelagda prestationer 2021 som utfardats med stéd av
lagen. Den personuppgiftsansvarige maste kunna visa att begaran ar
uppenbart ogrundad eller orimlig om en avgift tas ut for atgarden som
géaller arendet.

Begaranden kan betraktas som orimliga till exempel om de ar
aterkommande. Enligt motiveringen i den nya dataskyddslagstiftningen ar
begaranden om utévande av ratt till insyn som riktas till den
personuppgiftsansvarige oftare an en gang per ar inte nédvandigtvis alltid
orimliga, och darfor forutsatter en avgift alltid provning och bedémning fran
fall till fall.
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Eftersom den personuppgiftsansvarige vid behov maste kunna visa att
begaran ar uppenbart ogrundad eller orimlig ska man i samband med
arendet som galler begaran dokumentera en tillrdcklig utredning jamte en
motivering om varfér en avgift har tagits ut for atgarden. Den registrerade
bor ocksa i enlighet med god férvaltningssed helst informeras om
eventuella kostnader pa férhand om det &r magjligt och uppenbart behdvligt
med tanke pa hanteringen av arendet.

6.7 Annat att beakta i fraga om den registrerades rattigheter

Polisen har ocksa fatt sddana begaranden som galler utévande av den
registrerades ratt till insyn dar den registrerade i verkligheten utnyttjar sin
ratt till insyn for att féormedla uppgifter till en tredje part, till exempel en
annan myndighet eller organisation utifran en begaran som denne har
framstallt eller en plikt som denne har stallt.

En myndighet eller nagon annan aktor ar inte berattigad till att krava att den
registrerade skickar uppgifter som han eller hon har fatt utifran utdvandet
av ratten till insyn och pa sa satt utdéva den registrerades ratt till insyn som
medel att inhdmta information. | samband med ett arende som bitrddande
dataombudsmannen inlett pa eget initiativ har det konstaterats att
atgarderna for behandling av personuppgifter har motsvarat artikel 6.1 och
artikel 10 i den allmanna dataskyddsférordningen nar den
personuppgiftsansvarige har handlat p4 ovannadmnda satt8.

Om polisen i samband med behandlingen av ett arende som ratt till insyn
eller i nagot annat sammanhang underrattas om tecken pa verksamhet
enligt ovannamnda foérfarande, ska detta anmalas bade till
registratorskontoret vid dataombudsmannens byra och till polisens
dataskyddsombud.

| sddana fall som beskrivs ovan ska en begaran som galler utévande av
ratt till insyn anda i princip behandlas och genomféras i enlighet med
normalt forfarande vid polisen, eftersom den registrerades ratt till insyn inte
kan begransas enbart pa den grunden att han eller hon med sitt eget beslut
utdvar sin ratt till insyn fér att férmedla sina uppgifter till en tredje part.

Polisen har ocksa fatt andra begaranden om information dn sadana som
galler utévande av ratt till insyn, aven for att reda ut den registrerades
brottsliga bakgrund av en person som ansdkt om att bli stédperson for ett
barn. Polisen har begart ett skriftligt samtycke av sékanden till att
socialvardsmyndigheten far begara eventuella brott- och straffanteckningar
samt hemutryckningar och gripanden som galler sékanden av den lokala
polismyndigheten.

Lagen om kontroll av brottslig bakgrund hos frivilliga som deltar i
verksamhet bland barn (148/2014) innehaller bestdmmelser om ett
forfarande for att kontrollera om frivilliga som deltar i verksamhet bland

8 Bitradande dataombudsmannens beslut Dnr 7635/162/21, 13.1.2022
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minderariga har brottslig bakgrund. Enligt 5 § i lagen har organisatéren av
ett frivilliguppdrag ratt att av Rattsregistercentralen begara ett sadant
straffregisterutdrag som avses i 6 § 2 mom. i straffregisterlagen (770/1993)
avseende en frivillig, om den frivillige har gett skriftligt samtycke for
utdraget pa férhand. Ifragavarande behandling av personuppgifter
foreskrivs genom en speciallag pa det satt som avses i artikel 10 i
dataskyddsférordningen.

Utifran bestammelserna i en allman lag kan det inte redas ut om frivilliga
som deltar i verksamhet bland minderariga har brottslig bakgrund mer
omfattande an vad som sagts ovan till exempel med stéd av 20 § i lagen
om klientens stallning och rattigheter inom socialvarden (812/2000) eller
rattsgrunderna i den allmanna dataskyddsférordningen.

Som rattsgrund for behandling av personuppgifter ar ett samtycke inte
heller frivilligt pa det satt som den allmanna dataskyddsférordningen kraver
i sddana specialsituationer dar det rader klar obalans mellan den
registrerade och den personuppgiftsansvarige. Detta galler sarskilt en
situation dar den personuppgiftsansvarige ar en myndighet och dar vagran
att ge samtycke kan ha uppenbart negativa féljder fér den registrerades
rattigheter i arendet som behandlas.

Bitradande dataombudsmannen har i samband med ett &rende som en
registrerad har inlett ansett att atgarderna for behandling av
personuppgifter har motsvarat artikel 5, 6, 10, 12 och 25 i den allmanna
dataskyddsférordningen nar den personuppgiftsansvarige har handlat pa
det satt som beskrivs narmare i beslutet®.

Vid polisen ska man i samband med behandlingen av andra begaranden
om uppgifter fasta sarskild uppmarksamhet vid den rattsgrund utifran vilken
uppgifterna har begarts samt i vilken omfattning och pa vilken lagstadgade
villkor uppgifterna kan lamnas ut. Enligt 20 § i lagen om klientens stallning
och rattigheter inom socialvarden férutsatts till exempel att de uppgifter
som lamnas ut i vasentlig grad bade inverkar pa en klientrelation och ar
nddvandiga fér myndigheten pa grund av dess lagstadgade uppgifter. Pa
prévningen som galler utlamnande av uppgifter paverkar ocksa de
allmanna lagtolkningsprinciperna och bestammelserna som galler
begransning av anvandningen.

Materialet ska ocksa lamnas ut i sddant format och i sddan omfattning att
det inte uppstar missférstand for den som far uppgifterna om arendet som
ligger bakom uppgifterna. Utskrifter ur informationssystemet for
polisarenden (PATJA) ar i forsta hand utarbetade for polisens interna
anvandning och lampar sig vanligen inte for utlAmnande till utomstaende.
Det rekommenderade forfarandet ar att anteckna uppgifterna som ska
ldmnas ut i en separat handling fér att kunna sakerstélla att inga
overflédiga uppgifter [Bmnas ut.

9 Bitrddande dataombudsmannens beslut Dnr 6689/186/20, 15.1.2021



L POLISEN

POLISSTYRELSEN

Anvisning ID-2328237 32 (41)
Oversattning

Nar en begaran om information galler uppgifter i informationssystemet for
polisarenden (PATJA), ska uppmarksamhet sarskilt fastas vid féljande
omstandigheter vid bedémningen fall for fall:

- tiden som gatt efter garningen

- aldern fér den som utredningen galler vid tidpunkten fér garningen

- huruvida garningarna har upprepats och likgiltighet for andras
rattigheter eller brist pa omdémesférmaga som garningarna visat

- hur strédnga paféljder garningen har

- garningens art eller betydelse i relation till den uppgift som ligger till
grund fér begaran om uppgifter.

Slutresultatet i anslutning till uttdmnande av uppgifter utgors av att
kriterierna som galler arendehelheten beaktas samtidigt och av
helhetsprévningen. Den kriminella garningens betydelse och férhallande till
den uppgift for vilken uppgifter begars kan anses vara det viktigaste
beddémningskriteriet.

Uppgifterna om utredning och handrackning i arkivregistret kan anvandas
for att hitta handlingar och information som eventuellt paverkar arendet och
som o6verforts till arkivet, men uppgifterna som ldmnas ut ska alltid grunda
sig pa uppgifterna i de ursprungliga arkiverade handlingarna.

For att undvika eventuella missforstand ar det ocksa bra att forklara
bakgrunden till enskilda saker i n6dvandig omfattning. Till uppgifterna som
lamnas ut kan man foga pafoljdsuppgifter om det undersokta arendet om
polisen redan kanner till sddana eller alternativt information om att polisen
inte har sadana paféljdsuppgifter. Polisen har i princip dock ingen
skyldighet att separat reda ut paféljdsuppgifter om aklagarnas och
domstolarnas alla avgéranden for dem som framstallt en begaran om
uppgifter, eftersom dessa kan sjalva begara uppgifterna direkt av
myndigheten.

Om polisen i samband med behandlingen av begaranden om uppgifter
eller i nagot annat sammanhang far kdnnedom om att en utomstaende part
regelbundet framstaller oandamalsenliga begaranden om uppgifter till
polisen pa ovannamnda satt ska detta anmalas till polisens
dataskyddsombud.

7 Allmanna handlingssatt och principer vid behandling av personuppgifter

7.1 Bevisskyldighet

I den allmé@nna dataskyddsfoérordningen och i dataskyddslagen avseende
brottmal forutsatts att lagenligheten av behandlingen av personuppgifter
kan bevisas. Polisen ska kunna visa att personuppgifter behandlas vid
polisen i enlighet med kraven i lagstiftningen.

Principen om bevisskyldighet férpliktar polisen att se till att den kan bevisa
lagenligheten av varje atgard som galler behandling av personuppgifter
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under hela livscykeln av informationen. Vid genomférandet av detta
understryks tillracklig dokumentation med hog kvalitet om behandling av
personuppgifter, uppféljning och évervakning av behandlingsverksamheten
samt rapportering. For transparent informering finns beskrivningar och
annat informationsmaterial for den registrerade offentligt tillgangliga pa
webbplatsen polisen.fi.

| polisens verksamhet behandlas personuppgifter endast i lagstadgade
syften och pa de satt som beskrivs i dataskydds- och
behandlingsbeskrivningar, instruktioner om férfaringssatt och foreskrifter.
Information om lagenligheten av verksamheten samlas in i samband med
behandlingen for att bevisa lagenligheten.

7.2 Planerings- och omsorgsskyldighet

All behandling av personuppgifter i polisens verksamhet ska ske i enlighet
med lagstiftningen och vara behdrigt motiverad med tanke pa polisens
uppgifter. Personuppgifter som behandlas och férfaranden vid behandling
faststalls skriftligt innan personuppgifter samlas in. Syftet med
behandlingen av personuppgifter faststalls alltid sa att det darav framgar
hurdana uppgifter forutsatter att personuppgifterna i fraga behandlas.
Personuppgifterna som behandlas skyddas pa ett tillrackligt satt.
Personalen som behandlar personuppgifter har utbildats for sina uppgifter.
Information och utbildning om informationssakerhet och dataskydd ges
regelbundet.

Nar behandling av personuppgifter planeras, beaktas god
databehandlings- och forvaltningssed, kravet pa inbyggt dataskydd som
standard samt polisens informationshanteringspolicy och -principer, évriga
anvisningar om behandling av personuppgifter vid polisen samt
lagstiftningens krav pa behandling av personuppgifter.

| polisens verksamhet genomférs ndédvandiga tekniska och organisatoriska
atgarder for att sakerstalla och visa att behandlingen av personuppgifter
sker i enlighet med kraven i lagstiftningen. Samtidigt ska man beakta
behandlingens karaktar, omfattning, kontext och syfte samt
frinetsrelaterade risker med varierande sannolikhet och allvarlighet. | detta
sammanhang genomférs ocksa adekvata tekniska och organisatoriska
atgarder for att sakerstalla att som standard endast personuppgifter som ar
nodvandiga med tanke pa behandlingens syfte behandlas.

Polisstyrelsen och polisens andra enheten tryggar fullgérandet av
planerings- och omsorgsskyldigheten internt med ordentliga instruktioner
och beskrivningar av handlingsmetoderna. Ansvaret fér behandling av
personuppgifter faststalls pa ett genomgripande satt och det foljs upp och
Overvakas systematiskt. For polisforvaltningen bildas ett samarbetsnatverk
for dataskydd, och dataskyddsarbetet vid polisenheter och férvaltningens
interna informationsutbyte stdds via natverket.
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Dataskydd beaktas i all verksamhet av polisen och sarskilt vid planering
och utveckling av verksamheten. Speciellt beaktas dataskyddet nar
informationssystem utvecklas och implementeras. Mallen for
projektarbeten inom polisen forutsatter dataskyddsbedémning i
forstudieskedet och planering av dataskyddsegenskaper vid faststallande
av funktionella och tekniska krav. Ett beslut om inférande av ett
informationssystem forutsatter att kriterierna som har faststallts for
projektet med tanke pa dataskydd uppfylls. Fullgérande av
informationssakerhets- och dataskyddskraven verifieras med revision innan
informationssystemet kan inforas.

Ett separat beslut fattas i samband med dataskyddsbedémningen i
forstudieskedet om ocksa en lagstadgad konsekvensbeddmning behéver
utféras. Konsekvensbedémningen utférs nar utvecklingsprojektet medfor
sadana identifierade dataskyddsrisker att det &r andamalsenligt att reda ut
hanteringsmetoder i en konsekvensbedémningsprocess. Bedomningen
omfattar minst en allman beskrivning av planerade behandlingsatgarder,
en beddmning av risker mot den registrerades rattigheter och friheter,
atgarder som syftar till att bekampa riskerna samt skyddsatgarder,
sakerhetsatgarder och mekanismer som tryggar skyddet av
personuppgifter och med vilka man kan visa att dataskyddslagstiftningen
har iakttagits.

Ocksa revisioner och regelbunden granskning av dataskyddsverksamheten
och behandlingen av personuppgifter hjalper till att sékerstalla att
dataskyddsverksamheten utférs omsorgsfullt och med hég kvalitet.

7.3 Rattsliga grunder, anvandningssyften och nédvandighet av behandling av personuppgifter

Behandling av personuppagifter ar endast tillaten nar det gar att visa en
rattslig grund och andamal fér behandlingen som finns i lag. | polisens
verksamhet grundar ratten att behandla personuppgifter sig framst pa
utférande av uppgifter som det foreskrivs om i 1 § i polislagen i enlighet
med vad som foreskrivs i polisens personuppgiftslag. Det féreskrivs sarskilt
om inhamtande av information i samband med polisens verksamhet i
behdrighetslagstiftningen som anknyter till polisuppdrag. Det féreskrivs
ocksa sarskilt i polisens personuppgiftslag om de mest centrala syften med
behandling av personuppgifter med tanke pa polisens uppgifter. Endast
personuppgifter som ar nédvandiga for utforande av uppgifter som har
stadgats for polisen och for anvandning av polisens behdrigheter
behandlas vid utférande av polisens uppgifter.

Ytterligare iakttas alltid kraven som det féreskrivs om i 1 kap. i polislagen
om respekt for de grundlaggande rattigheterna och de manskliga
rattigheterna, proportionalitetsprincipen, principen om minsta olagenhet
och principen om andamalsbundenhet vid behandling av personuppgifter.
Polisen iakttar ocksa kravet for uppgiftsminimering vid behandling av
uppgifter. Alla personuppgifter som polisen behandlar ska vara adekvata
och relevanta till de andamal for vilka de behandlas.
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Behandling av personuppgifter vid polisen grundar sig i forsta hand pa
uppgifterna i 1 kap. 1 § i polislagen. Enligt den ar det motiverat att
behandla personuppgifter i samband med féljande uppgifter:

- att trygga ratts- och samhallsordningen

- att uppratthalla allman ordning och sakerhet

- att férebygga, avsldja och utreda brott och féra brott till atalsprévning

- att uppratthalla sédkerheten i samarbete med andra myndigheter samt
med sammanslutningar och invanarna

- att skota det internationella samarbete som hor till dess uppgifter

- att skéta uppgifter i samband med tillstandsforvaltningen

- att ge den hjalp som hor till polisens uppgifter

- att finna personer som har forsvunnit eller rékat ut for en olycka

- andra lagstadgade uppgifter.

Det foreskrivs i polisens personuppgiftslag om polisens ratt att anvanda
personuppgifter for utférande av uppgifter enligt 1 kap. 1 § i polislagen for
andra andamal an det ursprungliga, och det ar endast tillatet nar
forutsattningarna som det féreskrivs om i lagen uppfylls.

7.4 Kvalitet och felfrihet

Polisen ser till att alla personuppgifter som den behandlar har tillracklig
kvalitet och felfrihet. Personuppgifter som polisen behandlar vid sina
uppdrag ar tillrackligt noggranna, uppdaterade och ndédvandiga for
utférande av de berérda uppdragen och har tiliracklig integritet. Alla rimliga
atgarder genomférs vid polisen for att sékerstalla att felaktiga, ofullstandiga
eller féraldrade personuppgifter inte dverfors eller tillhandahalls.

Det finns instruktioner i adekvata och omfattande handbocker, foreskrifter
och operativa anvisningar om metoder fér inhamtande av information och
kriterier for inférande av uppgifter i informationssystem samt andra
handlingssatt och férfaranden som galler behandling av personuppgifter.
Inférande av personuppgifter i informationssystem styrs ocksa av
anvisningar om anvandargranssnitt och begransningar for inférande av
uppgifter som har genomforts i anvandargranssnitt, formkrav for uppgifter
och kvalitetsgranskningar for information.

Informationskvaliteten uppratthalls med hjalp av regelbundna
batchkérningar som sakerstaller uppgifternas korrekthet, integritet och
precision och med automatiska uppdateringar fran externa register sasom
befolkningsdatasystemet. Korrektheten av uppgifterna sakerstalls i man av
mojlighet ocksa utifrdn den information som fas av den registrerade sjalv,
med underhallsarbete for uppgifterna som utférs av ansvarspersoner for
informationshantering inom polisen samt med informationshanteringens
granskningar i enlighet med vad som faststalls i arbetsordningar och
befattningsbeskrivningar.

Krav som galler informationskvaliteten beaktas sarskilt vid
systemutveckling som en del av faststallande och testning av funktionella
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och innehallsmassiga krav pa informationssystem. Informationssystemen
genomfors sa att de vid behov och i man av méjlighet gor en skillnad
mellan personuppgifter av registrerade som har olika stallningar med tanke
pa arendet som behandlas och att personuppgifter som grundar sig pa
fakta avskiljs fran personuppgifter som grundar sig pa personliga
beddmningar.

Nar det galler uttAmnande och dverféring av personuppgifter sakerstalls
kvalitetssakringen for informationen och lagenligheten av behandlingen av
personuppgifter ocksa i verksamheten av mottagarparter med hjalp av
avtal och dataanvandningstillstand.

7.5 Radering, forvaring och arkivering av uppgifter som en del av uppgifternas livscykel

Ratten att behandla personuppgifter i polisens lagstadgade uppgifter
grundar sig framst i speciallagstiftningen for polisen. Det har saledes ocksa
foreskrivits om radering, forvaring och arkivering av uppgifter i polisens
personuppgiftslag och i den évriga speciallagstiftningen for polisen. | lagen
finns sarskilt faststallda principer och tidsfrister for utplaning av uppgifter
och ratten att forvara uppgifter i sarskilda lagstadgade situationer. Det har
foreskrivits sarskilt om forvaring av information som har konstaterats som
felaktig i samband med den korrigerade informationen.

Personuppgifterna raderas fran andra personregister i enlighet med
dataskyddslagen (sasom anvandarloggsystem, hanteringssystem for
anvandarbehdorigheter, passagekontrollsystem och polisens
arendehanteringssystem), nar det pa forhand faststallda och uppskattade
anvandnings- och behandlingsbehovet fér uppgifterna upphér. Onédiga
uppgifter, uppgifter som har blivit onodiga eller uppgifter som ar felaktiga,
ofullstandiga eller foraldrade behandlas inte.

Nar behovet eller ratten att behandla personuppgifter inte langre existerar,
ar utgangspunkten att uppgifterna raderas eller forstérs om det inte sarskilt
har foreskrivits eller férordnats att uppgifterna ska férvaras eller arkiveras.

7.6 Behandling av personuppgifter som hér till sarskilda kategorier av personuppgifter

Personuppgifter som hor till sarskilda kategorier av personuppgifter ar
personuppgifter som avslgdjar etniskt ursprung, politiska asikter, religits
eller filosofisk dvertygelse eller medlemskap i fackférening, samt genetiska
uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person,
uppgifter om halsa eller uppgifter om en fysisk persons sexualliv eller
sexuella laggning.

Behandling av personuppgifter som hor till sarskilda kategorier av
personuppgifter ar endast tillaten om behandlingen féreskrivs i lag, om det
handlar om behandling av ett brottmal vid aklagarambetet eller i en
domstol; om skyddande av den registrerades eller nagon annan fysisk
persons grundladggande intressen forutsatter det; eller behandlingen ror



L POLISEN

POLISSTYRELSEN

Anvisning ID-2328237 37 (41)
Oversattning

personuppgifter som pa ett tydligt satt har offentliggjorts av den
registrerade. En ytterligare forutsattning ar att behandlingen av uppgifterna
ar ytterst nodvandig och att behdriga skyddsatgarder som galler den
registrerades rattigheter och friheter har genomférts. Sadan profilering som
leder till diskriminering av fysiska personer utifran sarskilda kategorier av
personuppgifter ar dock alltid férbjuden.

Informationsinnehall och anvandningsandamal som ar tillatna att
behandlas i polisens mest centrala informationssystem begransas utifran
informationssystem- och personregisterspecifika informationsinnehall som
faststalls i polisens personuppgiftslag, och bland dem finns ofta ocksa
uppgifter som hor till sérskilda kategorier av personuppgifter.

7.7 Behandling av personbeteckning

En personbeteckning ar en sarskild identifikation som ges till personer och
som &ar avsedd for identifiering av personer. Personbeteckningar far endast
behandlas om det ar viktigt att entydigt identifiera den registrerade for att
utféra en lagstadgad uppgift av en behdrig myndighet, for att genomféra
den registrerades eller den personuppgiftsansvariges rattigheter eller
skyldigheter eller nar personuppgifter behandlas fér en historisk eller
vetenskaplig undersokning eller for statistikforing.

Personbeteckningen antecknas inte onddigt pa handlingar som har skrivits
ut eller upprattade utifran ett personregister eller i informationssystem
onddigt for behandling eller synlig i exempelvis arendehanteringssystem,
sasom i rubrikuppgifter i polisens arendehanterings-, besluts- och
arkiveringssystem for administrativ arendehantering.

Nodvandigheten att anteckna personbeteckningen i handlingar som har
skrivits ut fran informationssystem ska alltid évervagas fran fall till fall i
samband med att behandling av personuppgifter planeras med beaktande
av handlingens anvandningsandamal och till vilken aktér handlingen
eventuellt kommer att 6verlamnas. Sarskild uppmarksamhet bor fastas vid
om personbeteckningar behdver antecknas pa olika tillstAindsadministrativa
beslutshandlingar med beaktande av att beslutet i regel har att géra med
administrativa arenden som den registrerade sjalv har anhangiggjort.

Enligt 44 § i forvaltningslagen ska det av ett skriftligt beslut tydligt framga
den myndighet som har fattat beslutet samt tidpunkten fér beslutet; de
parter som beslutet direkt galler; motiveringen fér beslutet och en
specificerad uppgift om vad en part ar berattigad eller forpliktad till eller hur
arendet annars har avgjorts; samt namn och kontaktuppgifter for den
person av vilken en part vid behov kan begara ytterligare uppgifter om
beslutet.

Dataombudsmannen har i sitt avgérande om antecknande av
personbeteckningar i fakturor aven tagit stallning till behandling av
personbeteckningar i administrativa beslut. Enligt dataombudsmannens
avgorande kan grunden for behandlingen av en personbeteckning
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(inklusive antecknande av den i handlingar) inte vara att detta underlattar
verksamheten. Med tanke pa systemberedskapen ska man ocksa beakta
artikel 32 i den allmanna dataskyddsférordningen som i praktiken kraver att
den personuppgiftsansvarige har hojt beredskapen pa en sadan niva att
regleringen i férordningen konkret kan implementeras. Avsikten ar inte
heller att personbeteckningar ska anvandas som verktyg for identifiering,
och enbart identifiering kan inte utgéra en grund for behandling av
personbeteckning.°

7.8 Konsekvensbeddmning och férhandssamrad

Syftet med konsekvensbeddmning ar att hjalpa identifiera, beddéma och
hantera risker vid behandling av personuppgifter, och den ar avsedd att
vara en oavbruten process for identifiering och hantering av risker.

En konsekvensbeddmning bér géras exempelvis da syftet med behandling
av personuppgifter ar systematisk och omfattande profilering av personer,
det handlar om storskalig behandling av personuppgifter som anknyter till
sarskilda kategorier av personuppgifter eller brottmalsdomar, ny teknologi
anvands vid behandling av personuppgifter eller ett omrade som ar 6ppet
for allmanheten dvervakas systematiskt och pa omfattande satt och
behandlingen av personuppgifter sannolikt medfér en hdg risk foér den
registrerades rattigheter och friheter.

| polisens konsekvensbeddmning upprattas minst en allman beskrivning av
de planerade behandlingsatgarderna, en bedémning av risker som galler
den registrerades rattigheter och friheter, atgarder med vilka man syftar till
att hantera riskerna samt skyddsatgarder, sakerhetsatgarder och -
mekanismer med vilka skyddet av personuppgifter sakras och det visas att
dataskyddslagstiftningen som galler verksamheten har iakttagits.

Vid polisen lankas konsekvensbedémningar ofta till férfaranden vid projekt-
och systemarbete samt upphandlingar. Behovet av
konsekvensbeddmningar och beredskapen for det beaktas redan i
forstudie- eller kartlaggningsskedet av IKT-projekt nar verksamheten
planeras. Som en del av arbetet av samordningsgrupper for
informationssystem genomférs minst en kortfattad dataskyddsbedémning
dokumenterad i standardform om alla betydelsefulla utvecklingsatgarder.

Huvudansvaret for upprattande av dataskyddsbedémningen och
konsekvensbeddémningen samt den dokumentation som dessa forutsatter
ligger hos den utvecklingsansvariga enheten for respektive
informationssystem av polisen och &garen av systemet.
Konsekvensbeddmningen kan vid behov upprattas sa att den galler en viss
helhet av uppgifternas anvandningssyften. Dataskyddsexperter och
polisens dataskyddsansvarige ger vagledning och stéd for upprattande av

10 pataombudsmannens beslut (Dnr 8205/154/18, 14.5.2020)
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konsekvensbeddmningen samt fér arendet vid behov till polisens interna
process for konsekvensbedémning.

Overvakningsmyndigheten ska horas separat vid konsekvensbedémningen
innan behandlingen av personuppgifter inleds om
konsekvensbeddmningen visar eller om det pa annat satt identifieras att
behandlingen trots planerade skyddsatgarder medfér en betydlig risk for
den registrerades rattigheter eller att behandlingen av uppgifter speciellt pa
grund av anvandning av nya tekniker, mekanismer eller forfaranden medfor
en betydlig risk for den registrerades rattigheter.

| samband med férhandssamradet ska den dokumentation om
konsekvensbeddmningen som behandlingen av arendet forutsatter samt
annat material som dvervakningsmyndigheten ber om [amnas till
overvakningsmyndigheten. Forfarandet med férhandssamrad genomférs
centraliserat hos polisen via Polisstyrelsens informationshantering nar det
galler de register som hor till Polisstyrelsens personuppgiftsansvar. Andra
personuppgiftsansvariga inom polisférvaltningen ansvarar for sin del for
upprattande av konsekvensbeddémningar. Polisens dataskyddsansvarige
har en vagledande och konsulterande roll vid forhandssamrad.

Redan nar projekt och andra utvecklingsatgarder och resurser for dessa
planeras ska eventuellt forhandssamrad forberedas vid polisen. Kravet ska
ocksa beaktas nar man faststaller kraven for projektdokumentation och
planering av funktioner for behandling av personuppgifter.

Instruktioner och andra stallningstaganden av dvervakningsmyndigheten
ska iakttas vid behandlingen av personuppgifter som férhandssamradet
galler.

7.9 Skyddande av uppgifter och informationssékerhet

Utgangspunkten for informationssakerheten vid polisen ar att kontinuiteten
av verksamheten tryggas bade i normala férhallanden, vid stérningar och i
undantagsfoérhallanden. Utgangspunkten ar att uppgifter behandlas pa ett
palitligt och lagenligt satt. Personuppgifter behandlas pa ett tryggt satt och i
enlighet med en god informationshanteringspraxis.

Tryggande av polisens palitliga rykte ar ett viktigt syfte med
informationssakerhetsarbetet. Fortroendet uppratthalls med effektiv,
modern och andamalsenligt skyddad behandling av uppgifter. Ett allmant
syfte for verksamheten ar att hanteringen av informationssakerheten i
polisens uppgifter enligt nationella och internationella bedémningar uppnar
en hog niva.

Polisen tar hand om skyddandet av personuppgifter och
informationssakerheten med tillrackliga och adekvata tekniska och
administrativa atgarder. Sekretess och annat skyddande av personregister
och uppgifter i dem tryggas bland annat med foljande atgarder och
principer:
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- Med polisens anvandarbehdrighetshantering och -tillsyn méjliggérs
atkomst for anvandare av systemen till den information och de tjanster
som ar nédvandiga for att de ska kunna utféra sina uppgifter och
dessutom tryggas det att polisens information och tjanster ar endast
tillgangliga till personer som ar berattigade till dem.

- Med planmassig och omsorgsfull behandling av logguppgifter
genomfors tillsyn 6ver anvandningen av system, utredning av missbruk,
utredning av informationssakerhetsincidenter och systemfel samt
statistikféring av anvandningsvolymer. Med loggning sakerstalls
tillgodoseende av rattssakerheten av bade den registrerade och dem
som behandlar den registrerades uppgifter.

- Med anvandarbehdrighetshantering, tillsyn éver anvandning samt
adekvata och tillrackliga sakerhetsarrangemang och tekniska funktioner
av datanatverk, informationssystem och informationstjanster férhindras
olovlig andring av uppgifter och annan olovlig eller obehérig
behandling.

Poliséverdirektor Seppo Kolehmainen

Overinspektor Harri Kukkola

Handlingen har undertecknats elektroniskt i dokumenthanteringssystemet.
Polisen den 13.01.2023 kl. 13:35. Registratorskontoret kan verifiera
underteckningen.Underteckningen uppdateras automatiskt. Radera inte
detta falt om du undertecknar dokumentet elektroniskt.

Bilaga 1: Informationssystem och uppgifter som omfattas av polisinrattning-
arnas ansvar for att tillgodose ratt till insyn (Begransad tiligang TL 1V)
Bilaga 2: Avvikande foérfaringssatt i samband med granskning av register-
uppgifter (Begransad tillgang TL V)

Polisstyrelsens enheter
Polisenheterna

Inrikesministeriet, polisavdelningen
Alands polismyndighet
Skyddspolisen
Dataombudsmannens byra
Valtoris TUVE-enhet
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