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1 Tarkoitus ja soveltamisala

Henkilbtietojen kasittely on olennainen osa poliisitoimintaa ja henkiltieto-
jen kasittely liittyy 1ahes jokaisen poliisihallinnossa tydskentelevan virka-
miehen tyétehtaviin. Henkilbtietojen suunnitelmallisella ja huolellisella kasit-
telylla varmistetaan poliisin toiminnassa tarvittavien tietojen vastuullinen ja
tehokas kasittely ja samalla voidaan edistaa poliisille asetettujen tavoittei-
den saavuttamista ja poliisin toiminnan laatua.

Rekisterinpitajan velvollisuus on huolehtia siitd, etta rekisterdidyn yksityi-
syyden suoja turvataan vastuullisesti ja lapinakyvasti henkilotietojen kasit-
telyn elinkaaren jokaisessa vaiheessa.

Taman ohjeistuksen tarkoituksena on kuvata poliisin henkilotietojen kasitte-
lyn kokonaisuutta ja periaatteita seka sita, kuinka poliisissa noudatetaan
tietosuojaan liittyvia periaatteita ja velvoitteita rekisterdidyn oikeuksien to-
teuttamisen osalta seka toimia poliisin henkilostolle rekisterdidyn oikeuk-
sien kayttdon liittyvana toiminnallisena ohjeena etta rekisterdidylle tarkoitet-
tuna informaatioasiakirjana.

Tama ohje taydentaa poliisin tiedonhallinnasta annettua poliisihallituksen
maaraysta’.

2 Poliisin tietosuojan tahtotila

Poliisin toiminnassa huolehditaan siita, etta toiminnassa tarvittavaa tietoa
tuotetaan, hallitaan ja pidetdan ajantasaisena yhdenmukaisin toimintata-
voin ja periaattein yksityisyydensuoja turvaten. Lisaksi varmistetaan tieto-
turvallinen, tehokas tiedonkulku ja tiedonhallinta seka sisaisesti etta ulkoi-
sesti.

Poliisin tiedonhallintapolitiikka ohjaa korkeimpana normina poliisin tietotur-
vallisuutta, tietosuojaa ja tiedon elinkaaren hallintaa eli kokonaisuutena po-
liisin tiedonhallintaa. Tiedonhallintapolitikassa asetetaan poliisin tiedonhal-
linnan tavoitteet sekd maaritetdan keskeiset toimintatavat ja toteutuskeinot
seka vastuut ja roolit ndiden tavoitteiden saavuttamiseksi.

Poliisissa henkilttietoja kerataan tiettyja nimenomaisia ja laillisia tarkoituk-
sia varten eika niita kasitella naiden tarkoitusten kanssa yhteensopimatto-
malla tavalla. Henkildtietoja kasitellaan poliisille sdadettyjen tehtavien suo-
rittamiseksi ja toimivaltuuksien kayttamiseksi laissa maaritellyssa tarkoituk-
sissa ja laajuudessa. Poliisi huolehtii, etta kasiteltdvat henkiltiedot ovat
rittavia, olennaisia ja lailliseen kayttétarkoitukseensa tarpeellisia. Henkilo-
tietojen kasittely suunnitellaan, ohjeistetaan ja koulutetaan huolellisesti.

Poliisin tehtavissa kasiteltavat henkildtiedot ovat tdsmallisia ja ajantasaisia.
Poliisissa toteutetaan kaikki tarpeelliset toimenpiteet sen varmistamiseksi,
etta kasittelyn tarkoituksiin ndhden virheelliset tiedot poistetaan tai oikais-
taan viipymatta. Henkilotiedot sailytetdan muodossa, josta rekisterdity on

! Poliisin tiedonhallintapolitikka (POL-2022-59874, 25.10.2022)
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tunnistettavissa ainoastaan niin kauan kuin on tarpeen henkilétietojen ka-
sittelytarkoitusten toteuttamista varten. Poliisin tietojarjestelmat ja toiminta-
tavat toteutetaan sisdadnrakennetun ja oletusarvoisen tietosuojan periaa-
tetta noudattaen.

Poliisissa mahdollistetaan rekisterdidyn lainsdadannén mukaisten oikeuk-
sien toteuttaminen. Poliisin rekistereista, poliisin eri kayttdtarkoituksissa ka-
sittelemista henkildtiedoista ja rekisterdidyn oikeuksista informoidaan katta-
vasti. Rekisterdidylle tarjotaan mahdollisuus kayttaa tarkastusoikeuttaan ja
vaatia tietoja korjattavaksi, poistettavaksi ja kasittelya rajoitettavaksi lain-
saadannon oikeuttamalla tavalla. Samalla huolehditaan my6s muiden re-
kisterdityjen oikeuksien toteuttamisesta.

3 Henkil6tietojen kasittelyyn sovellettava lainsaadanto

Suomen perustuslain (731/1999) mukaan julkisen vallan kaytén tulee pe-
rustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin la-
kia. Poliisin toiminnassa lainsdadanto ohjaa kaikkea henkilétietojen kasitte-
lya.

HenkilGtietojen kasittelyn nakdkulmasta keskeinen laki poliisissa on henki-
I6tietojen kasittelysta poliisitoiminnassa annettu laki (616/2019, poliisin
henkil6tietolaki), joka sisaltaa yleislainsaadantoa taydentavia saannoksia,
joita sovelletaan poliisilain (872/2011) 1 luvun 1 §:sséa tarkoitettujen polii-
sille kuuluvien tehtavien suorittamiseksi tarpeellisten henkilétietojen kasitte-
lyyn. EU:n yleisen tietosuoja-asetuksen (EU 2016/679, yleinen tietosuoja-
asetus) ja sita tdydentavan ja tdsmentavan tietosuojalain (1050/2018) seka
henkilétietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapi-
tamisen yhteydessa annetun lain (1054/2018, rikosasioiden tietosuojalaki)
voimaantulo on eriyttanyt sdadospohjaa siten, ettei kaikkeen henkildtietojen
kasittelyyn ole enaa mahdollista soveltaa samaa saantelya.

Rikosasioiden tietosuojalakia sovelletaan poliisin kasitellessa henkilttietoja,
kun kyse on rikosten ennalta estdmisesta, paljastamisesta, selvittdmisesta

tai syyteharkintaan saattamisesta, taikka yleiseen turvallisuuteen kohdistu-

vilta uhkilta suojelemisesta tai tallaisten uhkien ehkaisemisesta rikosten en-
nalta estamisen, paljastamisen, selvittdmisen tai syyteharkintaan saattami-
sen yhteydessa.

Rikosasioiden tietosuojalakia sovelletaan myos poliisin toimiin, jotka koske-
vat hairiéita, joista ei ennakkoon tiedeta, onko kyse rikoksesta. Tallaisiin
toimiin kuuluu myds poliisilaissa tai muualla lainsdadanndssa poliisille saa-
dettyjen toimivaltuuksien kayttaminen esimerkiksi mielenosoitusten, suur-
ten urheilutapahtumien ja mellakoiden yhteydessa. Mainittuihin toimiin kuu-
luu myds lain ja jarjestyksen yllapitdminen, joka on annettu poliisiviran-
omaisten tai muiden lainvalvontaviranomaisten tehtavaksi silloin, kun se on
tarpeen sellaisilta yleiseen turvallisuuteen ja yhteiskunnan perustavanlaa-
tuisiin lailla suojattuihin etuihin kohdistuvilta uhkilta suojelua ja niiden eh-
kaisya varten, jotka voivat johtaa rikokseen.
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Rikosasioiden tietosuojalakia sovelletaan poliisin henkilotietojen kasitte-
lyyn:

- Esitutkinnan, poliisitutkinnan tai muun rikoksen selvittdmiseen tai syyte-
harkintaan saattamiseen liittyvan tehtavan, yleisen jarjestyksen ja tur-
vallisuuden yllapitamiseen liittyvan tehtavan ja muun poliisille sdadetyn
valvontatehtavan suorittamiseksi (ml. lupavalvonta poliisin kenttatehta-
vien yhteydessa),

- Rikosten ennalta estamiseen ja paljastamiseen liittyvan tehtavan suorit-
tamiseksi,

- DNA-naytteiden laadun varmistamiseksi,

- Tietoldhdetietojen osalta silloin, kun se kohdistuu tutkinta- ja valvonta-
tehtavissa tai rikosten ennalta estdmiseksi ja paljastamiseksi saadettyi-
hin tarkoituksiin, seka

- Kun tietoja kasitelldan poliisilain 1 luvun 1 § 1 momentissa tarkoitetussa
tehtavassa, joka liittyy kansallisen turvallisuuden suojaamiseen.

Yleista tietosuoja-asetusta ja sita tdydentavaa tietosuojalakia sovelletaan
henkildtietojen kasittelyyn:

- Lupahallintoon liittyvissa tehtavissa

- Sellaisten poliisille laissa erikseen saadettyjen valvontatehtavien suorit-
tamisessa, jotka eivat liity rikoksen ennalta estamiseen, paljastamiseen,
selvittdmiseen tai syyteharkintaan saattamiseen tai yleiseen turvallisuu-
teen kohdistuvilta uhkilta suojelemiseen tai tallaisten uhkien ehkaisemi-
seen (erityisesti lupavalvonta muualla kuin poliisin kenttatehtavien yh-
teydessa)

- Tietolahdetietojen osalta silloin, kun se kohdistuu poliisin muissa laki-
saateisissa tehtavissa saadettyihin tarkoituksiin,

- Muissa poliisilain 1 luvun 1 § 2 momentin mukaisissa tehtavissa, jotka
eivat liity rikoksen ennalta estamiseen, paljastamiseen, selvittamiseen
tai syyteharkintaan saattamiseen tai yleiseen turvallisuuteen kohdistu-
vilta uhkilta suojelemiseen tai tallaisten uhkien ehkaisemiseen, seka
henkildsto-, talous-, toimitila- ja materiaalihallinnossa.

Oikeuteen saada henkilétietoja ja muuhun henkil6tietojen luovuttamiseen
viranomaisen henkildrekisterista sovelletaan viranomaisten toiminnan julki-
suudesta annettua lakia (621/1999, julkisuuslaki). Tietosuojan yleislainsaa-
danndn lisaksi poliisin henkildtietojen kasittelyyn vaikuttaa keskeisesti
my0s julkisen hallinnon tiedonhallinnasta annettu laki (906/2019, tiedonhal-
lintalaki).

Poliisin tehtaviin liittyvaa henkildtietojen kasittelya koskevia sdanndoksia si-
saltyy muun muassa esitutkintalakiin (805/2011), pakkokeinolakiin
(806/2011), rahanpesun ja terrorismin rahoittamisen estamisesta annettuun
lakiin (444/2017), rahanpesun selvittelykeskuksesta annettuun lakiin
(445/2017), todistajansuojeluohjelmasta annettuun lakiin (88/2015), hata-
keskustoiminnasta annettuun lakiin (692/2010), kuolemansyyn selvittami-
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sesta annettuun lakiin (459/1973), henkilGtietojen kasittelystd maahan-
muuttohallinnossa annettuun lakiin (615/2020) seka lentoliikenteen matkus-
tajarekisteritietojen kaytdsta terrorismin ja vakavan rikollisuuden torjun-
nassa annettuun lakiin (657/2019).

Poliisin tiedonhankintaa koskevista toimivaltuuksista sdadetdan samoissa
saadoksissa kuin poliisin muista toimivaltuuksista. Poliisin toimivaltuuksilla
saatujen henkilGtietojen kasittelyssa noudatetaan tietosuojan yleislainsaa-
dannon ja poliisin henkilbtietolain sdannoksia, ellei toimivaltuussaantelyyn
tai muuhun erityislainsdadantoon sisally henkildtietojen kasittelya koskevia
tiukempia edellytyksia tai vaatimuksia.

4 Rekisterdidyn oikeuksiin liittyvat keskeiset kasitteet

Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa ole-
vaan luonnolliseen henkil6on (rekisterdity) valittdomasti tai valillisesti liittyvia
tietoja. Tunnistettavissa olevana pidetdan luonnollista henkiléa, joka voi-
daan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden
tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Geneettisilla tiedoilla henkilttietoja, jotka koskevat sellaisia luonnollisen
henkildn perittyja tai hankittuja geneettisia ominaisuuksia, joista selviaa yk-
sildllista tietoa kyseisen luonnollisen henkilon fysiologiasta tai terveydenti-
lasta, ja jotka on saatu kyseisen luonnollisen henkilon biologisesta nayt-
teesta analysoimalla tai muutoin.

Biometrisilla tiedoilla luonnollisen henkilon fyysisiin ja fysiologisiin omi-
naisuuksiin tai kayttaytymiseen liittyvalla teknisella kasittelylla saatuja hen-
kilotietoja, joiden perusteella kyseinen luonnollinen henkild voidaan tunnis-
taa tai kyseisen henkilon tunnistaminen voidaan varmistaa.

Terveytta koskevilla tiedoilla luonnollisen henkilon fyysiseen tai psyykki-
seen terveyteen liittyvia henkilbtietoja, jotka ilmaisevat hanen terveydenti-
lansa.

Henkilotietojen kasittelylla tietojen kerdamista, tallentamista, jarjesta-
mista, jasentamista, sailyttamista, muokkaamista tai muuttamista, hakua,
kyselya, kayttoa, tietojen luovuttamista siirtamalla, levittdmalla tai asetta-
malla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamista,
rajoittamista, poistamista tai tuhoamista seka muuta toimintoa tai toimin-
toja, joita kohdistetaan henkilGtietoihin tai henkilGtietoja sisaltaviin tietojouk-
koihin.

Rekisterinpitajalla toimivaltaista viranomaista, joka yksin tai yhdessa mui-
den kanssa maarittelee henkil6tietojen kasittelyn tarkoitukset ja keinot tai
jonka tehtavaksi rekisterinpito on lailla saadetty.
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Henkilotietojen tietoturvaloukkauksella tietoturvallisuuden loukkausta,
josta seuraa siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilotieto-
jen vahingossa tapahtuva tai oikeudeton tuhoaminen, haviaminen, muutta-
minen, luvaton luovuttaminen tai paasy tietoihin.

Rekisterilla tarkoitetaan jasenneltya henkildtietoja sisaltavaa tietojoukkoa,
josta tiedot ovat saatavilla tietyin perustein, riippumatta siita, onko tieto-
joukko keskitetty, hajautettu taikka toiminnallisin tai maantieteellisin perus-
tein jaettu.

5 Roolit ja vastuut rekisterdidyn oikeuksiin liittyvissa asioissa

5.1 Roolit ja vastuut muissa asiakirjoissa

5.2 Poliisihallitus

5.3 Poliisiyksikot

Poliisin tietosuojaan, tietoturvallisuuteen ja tiedon elinkaaren hallintaan liit-

tyvat ylemman tason roolit ja vastuut ovat kuvattu poliisin tiedonhallintapoli-
tiikassa. Rekisterdidyn oikeuksien toteuttamiseen poliisissa liittyvat tarkem-
mat roolit ja vastuut ovat maarattyna tassa asiakirjassa.

Poliisihallitus vastaa, ettd poliisissa on maaritelty rekisterdidyn oikeuksiin
littyvissa asioissa vastuut, velvoitteet, prosessit ja toteuttamistavat. Lisaksi
Poliisihallituksen vastuulle kuuluu, etta rekisterdidyn oikeuksien toteuttami-
sesta poliisissa on annettu ajantasaiset ja sisallollisesti asianmukaiset val-
takunnalliset ohjeet, rekisterdidylle on asetettu saataville kattava ja ajanta-
sainen yleinen informaatioaineisto poliisin valtakunnallisesta henkilétietojen
kasittelysta, henkilostolle on jarjestetty tehtavien edellyttamalla tavalla kou-
lutusta ja etta rekisterdidyn oikeuksiin liittyvia tehtavia varten on luotu riitta-
vat toimintaedellytykset.

Poliisiyksikkd vastaa, etta rekisterdidyn oikeuksien toteuttamiseen liittyviin
tehtaviin on riittavat resurssit, osaaminen ja ohjaus yksikdssa ja etta tehta-
vien organisointi, hoito, vastuut ja valvonta toteutuvat tietosuojalainsaadan-
non ja Poliisihallituksen ohjauksen mukaisesti.

Poliisilaitokset toimivat poliisin henkilétietolain 41 §:n 2 momentissa tarkoi-
tettuina muina poliisiyksikkdina, jotka ottavat rekisterinpitajan ohella vas-
taan rekisterdidyn tarkastusoikeuden kayttéa koskevia pyyntéja ja jotka an-
tavat tarvittavat henkilétiedot ja muut tiedot tarkastamista varten tassa oh-
jeessa ohjeistetulla tavalla sekd muutoinkin toteuttavat rekisterdidyn oi-
keuksiin liittyvia tehtavia tadssa ohjeessa maaritellylla tavalla.

Poliisiyksikodiden tulee nimeta rekisterdidyn oikeuksien toteuttamiseen liitty-
viin tehtaviin tarkastusoikeusyhdyshenkild ja maarata riittava maara myos
muuta henkildstda ja kyseisille henkildille riittdva maara varahenkiloita re-
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kisterdidyn oikeuksien toteuttamiseen liittyvia tehtavia varten. Tietosuoja-
tehtavissa toimivien henkildiden toimenkuviin tulee kirjata roolien mukaiset
tehtavat ja poliisiyksikon tulee mahdollistaa naiden tehtavien tuloksekas
hoitaminen. Poliisiyksikdn tulee huolehtia siita, etta tarkastusoikeusyhdys-
henkildlla on riittdva asiantuntemus henkildtietojen kasittelya koskevasta
lainsdadanndsta ja tietosuojaan liittyvista kaytanteista sekd valmiudet hoi-
taa vastuulleen kuuluvat tehtavat.

Poliisiyksikdn tulee huolehtia, etta tarkastusoikeuden kayttdon liittyvat polii-
siyksikodn sisdiset prosessit ja menettelytavat on toteutettu poliisiyksikon
toiminta-alueella asianmukaisesti ja kattavasti siten, etta rekisterdidylla on
mahdollista esittdd pyyntdja useammassa poliisin asiakaspalvelupisteessa
tarkoituksenmukaisella tavalla.

Poliisiyksikdiden tulee huolehtia myos siitd, ettd jokaiseen poliisin asiakas-
palvelupisteeseen on asetettu rekisterdidyn saataville paperiasiakirfjamuo-
dossa sisallollisesti ajantasainen ja kattava informaatioaineisto? ja yksikon
tarkastusoikeusyhdyshenkilon yhteystiedot. Poliisiyksikon tulee myos seu-
rata ja valvoa, etta rekisterdidyn oikeuksiin liittyvissa tehtavissa noudate-
taan voimassa olevaa ohjeistusta ja lainsaadantoa.

5.4 Tarkastusoikeusyhdyshenkild

6 Rekisterdidyn oikeudet

Tarkastusoikeusyhdyshenkilon tehtdvana on ohjata ja neuvoa rekisterditya
tietosuoja-asioissa seka huolehtia tarkastusoikeuden toteuttamiseen liitty-
vista kaytannon toimenpiteista ja tehtavista yksikdssaan toimenkuvansa
mukaisesti. Tarkastusoikeusyhdyshenkildén tehtaviin kuuluu myds tuen an-
taminen yksikon paallikdlle ja yksikon nimeamalle tietosuojan vastuuhenki-
I6lle seka tehda yhteisty6ta Poliisihallituksen kanssa rekisterdidyn oikeuk-
siin liittyvissa asioissa.

Poliisin toiminnassa sovellettavat rekisterdidyn oikeuksia koskevat saan-
ndkset sisaltyvat pddosin rikosasioiden tietosuojalain 4 lukuun ja tietosuoja-
asetuksen 3 lukuun. Lisaksi tietosuojalaissa ja poliisin henkil6tietolaissa on
saannodksia rekisterdidyn oikeuksista ja niiden rajoituksista. Rekisteridyn
oikeuksia koskevia saannoksia sisaltyy edellda mainittujen lisaksi myos mui-
hin henkildtietojen kasittelya poliisissa ohjaaviin EU-saaddksiin ja kansalli-
seen erityislainsaadantddn, kuten Schengenin tietojarjestelmaa koskevaan
saadospohjaan ja Europol-asetukseen.

Poliisin tehtavien yhteydessa kasiteltdva asiakokonaisuus ja siihen liittyva
tietoaineisto on usein tietosisalloltdan sellaista, ettd samassa yhteydessa
voidaan kasitellda myés moneen muuhun henkilédn liittyvia tietoja. Tasta
johtuen rekisterdidyn oikeuksien toteuttamisessa tulee kiinnittaa erityista

2 Sisalldllisesti ja asiallisesti vastaava, kuin aikaisemmin pidettavaksi maaratty Poliisin henkildrekisterit -kansio.
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huomiota, ettd myds muiden henkildiden tietosuojaoikeudet varmistetaan
asianmukaisesti.

Rekisterinpitdjan on helpotettava rekisterdidyn oikeuksien kayttamista. Po-
liisissa rekisterdidyn oikeuksiin liittyvia tehtavia ja velvoitteita toteutetaan
tassa ohjeessa maaritellyilla toimintatavoilla ja periaatteilla.

6.1 Rekisterdidyn informointi

Laadukkaalla ja lapinakyvalla informoinnilla henkilGtietojen kasittelysta ra-
kennetaan luottamusta poliisin toimintaan ja annetaan rekisterdidylle mah-
dollisuus kayttaa lakisaateisia oikeuksiaan.

Poliisin verkkopalvelussa tietosuojainformointi on keskitetty osoitteeseen
https://poliisi.fi. Sivuston tietosuojaosiossa "Henkilotietojen kasittely” on
kaikkien saataville asetettu tietosuojaan liittyvan yleisen informaatioaineis-
ton lisaksi julkiset tietosuoja- ja kasittelytoimiselosteet seka lomakkeita tar-
kastusoikeuden kayttdon ja tietojen poisto, oikaisu ja kasittelyn rajoitusvaa-
timusten tekemista varten.

Rekisterinpitajan on yllapidettava sen vastuulle kuuluvasta henkildtietojen
kasittelysta myds kirjallista selostetta kasittelytoimista, johon on sisallytet-
tava laissa tarkemmin maaritellyt tiedot. Seloste kasittelytoimista on 18hto-
kohtaisesti tarkoitettu ainoastaan organisaation omaan kayttéon ja se luo-
vutetaan erikseen pyydettdessa valvontaviranomaiselle tietosuojalainsaa-
danndn noudattamisen valvomiseksi. Rekisterdidyn informoimiseksi seloste
kasittelytoimista voidaan laatia poliisissa myds osittain tai kokonaan julki-
sena asiakirjana, jos se on tarkoituksenmukaista ja selosteen julkiseen
osaan ei ole tarvetta sisallyttaa salassa pidettavia tietoja.

Poliisi toteuttaa informointia tarpeen mukaan myds muun muassa asiakas-
palvelutilanteissa, asiakaspalvelun yhteydessa kaytettavissa lomakkeissa
ja asiakirjoissa seka mahdollisuuksien mukaan kenttatyon tehtavien suorit-
tamisen yhteydessa. Kameravalvonnasta kiinteistdissa ja poliisin suoritta-
masta teknisesta valvonnasta kenttatydssa informoidaan informointikyltein
tai muutoin ennalta paatetyin riittavin informoinnein.

Rekisterdityd informoidaan paasaantodisesti seuraavilla informointitavoilla:
Tahtotila, vastuullisuus/luotettavuus

- Tiedonhallintapolitiikka sekad muut tietoturvaan ja -suojaan seka tiedon
elinkaaren hallintaan liittyvat julkiset poliisihallinnon ohjeet ja maarayk-
set

Informointiasiakirjat ja -tavat

- Tietosuoja- ja kasittelytoimiselosteet (julkisilta osin)

- Tietosuojainformointisivusto poliisin verkkopalvelussa

- Poliisin asiakaspalvelupisteiden paperiasiakirjamuotoinen informaatioai-
neisto

- Informointi sdhkdisissa palveluissa ja asiakaspalvelun yhteydessa
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- Tietosuojaan liittyviin kansalaiskyselyihin vastaaminen

- Poliisin paatoksiin ja ilmoituksiin sisallytettava informaatio

- Poliisin tietosuojavastaavan, poliisiyksikon tietosuojan vastuuhenkilén
ja tarkastusoikeusyhdyshenkilon kautta

6.2 Rekisterdidyn tarkastusoikeus

6.2.1 Yleista

Rikosasioiden tietosuojalain 23 §:ssa saadetaan tarkastusoikeudesta ja tie-
tosuoja-asetuksen 15 artiklassa saadetaan rekisterdidyn oikeudesta saada
paasy tietoihin (rekisterdidyn tarkastusoikeus).

Rekisterdidyn oikeus saada paasy omiin tietoihinsa on keskeisessa ase-
massa rekisterdidyn oikeuksien toteutumisen kannalta. Rekisterdidyn l1ahto-
kohtainen oikeus saada paasy henkildtietoihinsa mahdollistaa muun mu-
assa sen, etta rekisterdity voi myos itse pysya perilla henkilétietojensa ka-
sittelyn lainmukaisuudesta ja tarkistaa sen seka auttaa rekisteroditya paatte-
lemaan, ovatko hanta koskevat tiedot oikeita ja ajantasaisia.

6.2.2 Tarkastusoikeuden kayttoon liittyvat periaatteet ja ulottuvuus

Poliisin henkilttietolaissa saannokset poliisin valtakunnallisista tietojarjes-
telmista ja muista poliisin henkildrekistereista on nykyisin korvattu sdannok-
silla poliisin lakisaateisten tehtavien suorittamiseksi tarpeellisilla henkil6tie-
tojen kayttétarkoituksilla ja kasiteltavien henkildtietojen tietosisallsilla (kayt-
totarkoitusperusteinen saantely).

Rekisterilla tarkoitetaan laissa nimenomaan loogista, ei fyysista rekisteria.
Looginen rekisteri -kasite merkitsee, ettd samaan rekisteriin luetaan kuulu-
viksi kaikki ne tiedot, joita kaytetddn samassa kayttotarkoituksessa riippu-
matta siita, miten ja mihin ne on talletettu ja etta tietojenkasittelyssa synty-
via lyhytaikaisia tiedostoja ja tallenteiden eri sukupolvia ei pideta eri rekiste-
reina silloin, kun ne ovat rekisterinpitajan hallussa ja niita kaytetaan rekiste-
rille maariteltyihin kayttdtarkoituksiin.

Rekisterdidylla on lahtdkohtaisesti oikeus saada rekisterinpitajalta tieto
siita, kasitellaankd hanta koskevia henkildtietoja ja jos kyseisia tietoja kasi-
telldan, rekisterinpitdjan on toimitettava hanelle jaljennds kasiteltavista hen-
kilotiedoista tai annettava tiedot tarkastettavaksi muulla erikseen sovitta-
valla tavalla. Rekisterdidylla on myds tarkastusoikeuden perusteella oikeus
tietdd, mikali rekisterinpitaja ei kasittele hanta koskevia tietoja.

Tarkastusoikeutta ei voi kayttaa toisen henkildon valityksella, mutta tarkas-
tusoikeutta kayttavalla henkildlla voi olla mukanaan avustaja. Huoltajalla on
I&htokohtaisesti oikeus tarkastaa huollossaan olevaa lasta koskevat tiedot.
Tarkastusoikeuden kaytén oikeus voi tulla myds tuomioistuimen antamasta
maarayksesta; esimerkiksi edunvalvojalla on oikeus tarkastaa paamie-
hensa henkilétiedot hanen puolestaan, mikali tarkastusoikeuden kayttéon
liittyva oikeus sisaltyy edunvalvojalle annettuun maaraykseen.



77 POLIISI

POLIISIHALLITUS

Ohje ID-22754708 11 (38)

Hallintolain (434/2003) mukaan viisitoista vuotta tayttaneella alaikaisella ja
hanen huoltajallaan tai muulla laillisella edustajallaan on kummallakin oi-
keus erikseen kayttda puhevaltaa asiassa, joka koskee alaikdisen henkil6a
taikka henkildkohtaista etua tai oikeutta, joten 15-vuotta tayttaneella lap-
sella on itsenadinen oikeus tarkastaa itseaan koskevat henkilétiedot. Myos
alle 15-vuotiaalla lapsella on oikeus tarkastaa itsedan koskevat henkil6tie-
dot, mikali han ikdansa, kehitystasoonsa ja asian laatuun nahden ymmar-
taa asian merkityksen. Alle 15-vuotiaan itsemaaraamisoikeuden ja edella
mainittujen kriteerien arviointi tehdaan tapauskohtaisesti.

Poliisin henkildtietolain soveltamisalaan liittyvien tehtavien yhteydessa ka-
siteltdvien henkilbtietojen poistamisesta ja arkistoinnista sdadetaan poliisin
henkilotietolain 5 luvussa.

Rekisterdidylla ei ole tassa ohjeessa maariteltya tarkastusoikeutta itsedan
koskeviin henkilétietoihin, joiden kayttétarkoitus on pelkastdan arkistolain
(831/1994) 7 §:n mukainen (esimerkiksi tutkinnan ja virka-avun arkistoha-
kemisto).

6.2.3 Tarkastusoikeusasian kasittelyyn liittyvat maaraajat ja periaatteet

Tarkastusoikeusasian kasittelyyn liittyvd maaraaika riippuu siitd, minka lain-
sdadannon soveltamisalaan henkildtietojen kasittely kuuluu, johon tarkas-
tusoikeuden kayttd6a koskeva pyyntd on kohdistettu. Lahtdkohta kuitenkin
on, etta rekisterdidyn pyytamat henkildtiedot annetaan aina viivytyksetta
tarkastettavaksi maaraajoista riippumatta.

Tietosuoja-asetuksen soveltamisalaan liittyvat henkilétiedot on lahtdkohtai-
sesti annettava tarkastettavaksi kuukauden kuluessa pyynnon esittami-
sesta. Maaraaikaa voidaan tarvittaessa jatkaa enintdan kahdella kuukau-
della ottaen huomioon pyyntdjen monimutkaisuus ja maara. Rekisterinpita-
jan on talléin ilmoitettava rekisterdidylle maaraajan jatkamisesta kuukauden
kuluessa pyynnon vastaanottamisesta seka ilmoitettava viivastymisen syyt.

Rikosasioiden tietosuojalain soveltamisalaan liittyvat henkilétiedot on an-
nettava tarkastettavaksi viimeistaan kolmen kuukauden kuluessa pyynnon
esittdmisestd. Rikosasioiden tietosuojalain mukaan tarkastusoikeuden epa-
amisena pidetaan sita, etta rekisterinpitaja ei ole kolmen kuukauden kulu-
essa pyynnon esittamisesta antanut kirjallista vastausta rekisteroéidylle.

Edella esitetysta poiketen kansalliseen Schengenin tietojarjestelmaan talle-
tetut henkilétiedot on voimassa olevan Schengenin tietojarjestelman saa-
déspohjan mukaan annettava tarkastettavaksi viimeistdan kahden kuukau-
den kuluessa pyynnon esittamisesta. Uudistavan sdaddspohjan voimaantu-
lon jalkeen maaraaika tulee lyhenemaan yhteen kuukauteen.

Poliisille esitetaan usein sellaisia tarkastusoikeuden kaytt6a koskevia pyyn-
t6ja, joissa pyyntd on samalla kertaa kohdistettu esimerkiksi seka yleisen
tietosuoja-asetuksen ettd rikosasioiden tietosuojalain soveltamisalan piiriin
kuuluviin henkildtietoihin. Naissa tapauksissa voi olla tarkoituksenmukaista
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antaa henkilGtietoja tarkastettavaksi useammalla kerralla, jotta laissa saa-
dettyja maaraaikoja voidaan noudattaa. Talléin rekisteroityd on hyva infor-
moida siita, miksi han saa aluksi vain osan henkilotiedoistaan tarkastetta-
vakseen.

6.2.4 Tarkastusoikeuden kayttéa koskevan pyynnon esittdminen ja vastaanottaminen

Tarkastusoikeuden kaytt6a koskevan pyynnon esittdmisen ja vastaanotta-
misen tapa riippuu siitd, minka lainsdadannon soveltamisalaan henkilttieto-
jen kasittely kuuluu, johon tarkastusoikeuden kayttéa koskeva pyyntd on
kohdistettu.

Poliisin henkildtietolain mukaan rekisterdidyn on tarkastusoikeutta kaytta-
essaan esitettava tata tarkoittava pyyntd henkildkohtaisesti poliisilaitoksen
asiakaspalvelupisteessa tai rekisterinpitajan luona ja todistettava henkilolli-
syytensd, jos pyyntd on kohdistettu henkilétietoihin, jotka kuuluvat poliisin
henkilétietolain soveltamisalaan. Poliisin henkildtietolaissa sdadettya me-
nettelya sovelletaan my6s muun lain soveltamisalaan liittyvaan henkilotie-
tojen kasittelyyn, jos laissa on asiasta nain erikseen sadadetty. Tarkastusoi-
keuden kayttoon liittyvia pyyntoja ei poliisissa vastaanoteta keskusrikospo-
liisissa eika Poliisiammattikorkeakoulussa, poikkeuksena poliisiyksikdn
omalle rekisterinpitovastuulle kuuluvat henkilétiedot.

Poliisin henkildtietolaki periaatteessa mahdollistaa myds pyynnon esittami-
sen kayttamalla vahvasta sahkdisesta tunnistamisesta ja sdhkaoisista luotta-
muspalveluista annetussa laissa (617/2009) tarkoitettua vahvaa sahkoista
tunnistamista. Tallaista palvelua ei poliisissa kuitenkaan ole viela otettu
kayttdon, joten tarkastusoikeuden kayttdon liittyvia pyyntoja ei toistaiseksi
voi esittda ja vastaanottaa sahkdisien palvelujen kautta.

Poliisin henkildtietolakia sovelletaan henkilGtietojen kasittelyyn esimerkiksi
silloin, kun henkilttietoja kasitellaan tutkinta- ja valvontatehtavissa, rikosten
ennalta estamiseksi tai paljastamiseksi, kansainvalisessa poliisiyhteis-
tydssa seka poliisin muissa lakisdateisissa tehtavissa, ellei asiasta ole erik-
seen toisin sdadetty. Muita poliisin lakisaateisia poliisin henkildtietolain so-
veltamisalan piiriin kuuluvia tehtavia ovat esimerkiksi lupahallintoon liittyvat
tehtavat ja sellaiset poliisille laissa erikseen saadetyt valvontatehtavat,
jotka eivat liity rikoksen ennalta estdmiseen, paljastamiseen, selvittamiseen
tai syyteharkintaan saattamiseen tai yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelemiseen tai tallaisten uhkien ehkaisemiseen.

Muiden kuin poliisin henkil6tietolain soveltamisalaan liittyvien henkil6tieto-
jen osalta tarkastusoikeuden kayttéa koskevan pyynnon voi esittaa rekiste-
rinpitajalle omakatisesti allekirjoitetulla asiakirjalla tai sita vastaavalla var-
mennetulla tavalla tai henkilékohtaisesti rekisterinpitdjan luona, ellei laissa
ole toisin sdadetty.

Tarkastusoikeuden toteuttamista helpottamaan on suunniteltu erilliset lo-
makkeet, joista tulee valita tarkastusoikeusasiaan soveltuva asiakirja pyyn-
ndn sisallon mukaisesti. Pyyntd voidaan esittdd myds muulla asiakirjalla.
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Poliisiyksikdssa tarkastusoikeuslomakkeen tai vastaavan asiakirjan vas-
taanottavan henkilén on varmistettava pyynnén esittajan henkildllisyys ja
tehtava tasta tarvittavat merkinnat asiakirjaan. Pyynndén vastaanottajan tu-
lee myOs varmistaa, etta tarkastusoikeusasiakirjaan kirjatut henkil®- ja yh-
teystiedot sekd muut merkinnat on kirjattu asiakirjalle riittdvan laajuisesti ja
selkeasti.

Poliisin verkkosivuille (https://poliisi.fi) kaikkien saataville asetetut tarkas-
tusoikeuslomakketyypit ovat seuraavat:

- Tarkastusoikeuden kayttaminen

- Tarkastuspyyntd tietosuojavaltuutetulle

- Tarkastuspyyntd Euroopan unionin lainvalvontayhteistyovirastolle (Eu-
ropol)

Tarkastusoikeuden kayttoon liittyva pyyntd on yksilditava riittavalla tarkkuu-
della siten, ettd pyynnosta kay riittavalla tarkkuudella ilmi, mihin poliisin re-
kisteriin tai sen osaan tai henkil6tietojen kasittelytarkoitukseen pyyntd on
kohdistettu. Pyynndn riittdva yksildiminen on poliisin tietojen osalta valtta-
matonta, koska poliisi kasittelee merkittavia maaria rekisteroitya koskevia
tietoja eri kayttotarkoituksissa lukuisissa eri rekistereissa, joihin liittyva tie-
tojoukko voi olla keskitetty, hajautettu taikka toiminnallisin tai maantieteelli-
sin perustein jaettu.

Jos poliisille toimitettu tarkastusoikeuden kayttédn liittyva pyyntdasiakirja
on sisallollisesti puutteellinen tai epaselva, pyynnon kasittelysta vastaavan
tahon on kehotettava rekisteroityd maaraajassa taydentdmaan asiakirjaa,
jollei se ole ilmeisen tarpeetonta asian ratkaisemiseksi. Rekisteroidylle on
talléin myds ilmoitettava, miten pyyntéa on tadydennettava tai tdsmennet-
tava. Pyynto on kasittelyn tarkoituksen nakokulmasta puutteellinen esimer-
kiksi silloin, jos se on yksildimattomasti kohdistettu kaikkiin poliisin tietoihin
ja tietojarjestelmiin.

Jos tarkastusoikeutta kaytetdan teknisten laitteiden avulla kerattyihin aani-
ja kuvatallenteisiin, tulee rekisterdidyn tiedon etsimiseksi ilmoittaa asia tai
kayttotarkoitus, johon liittyen &ani- ja kuvatallennetietoja on keratty seka
tilanteen mukaisesti myds tapahtumapaikka ja mahdollisimman tarkka aika,
jolloin nauhoittaminen esimerkiksi kameravalvontajarjestelmalla on tapah-
tunut. Joskus pyynndn esittjan voi olla tarpeen liittda tarkastusoikeuspyyn-
to6n oma kuvansa tiedon esillehakua varten.

Poliisissa tarkastusoikeuden kayttoa koskeva henkilokohtaisesti esitettava
rekisterdidyn pyyntd vastaanotetaan poliisiyksikon sellaisissa asiakaspalve-
lupisteissa, joissa tarkastusoikeuspyyntojen vastaanotto on maaratty asia-
kaspalvelupisteen tehtavaksi. Rekisterditya tulee asiakaspalvelutilanteessa
mahdollisuuksien mukaan avustaa pyynnon esittamisessa ja tilanteen mu-
kaisesti my0Os asiakirjojen tayttdmisessa. Tarkastusoikeuden kayttdon liitty-
vasta pyyntdasiakirjasta annetaan asiakaspalvelutilanteen yhteydessa re-
kisterdidylle jaljennds pyynnon vastaanottomerkintdjen kirjaamisen jalkeen.
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Tarkastusoikeusasiaan liittyvat asiakirjat ja muut asiaan liittyvat tiedot tulee
toimittaa pyynnon vastaanottamisen jalkeen ilman aiheetonta viivytysta po-
liisiyksikon tarkastusoikeusasioita kasitteleville henkilille poliisiyksikon

maaritteleman sisdisen prosessin ja menettelytapaohjeistuksen mukaisesti.

Pyyntdasiakirjat tulee tallettaa poliisin hallinnollisen asiankasittelyn asian-
hallinta-, paatoksenteko- ja arkistointijarjestelmaan (Acta) asian jatkokasit-
telya varten erikseen ohjeistetulla tavalla.

6.2.5 Tarkastusoikeusasian kasittely ja tehtavat poliisiyksikdssa

Tarkastusoikeusasia kasitellaan ja toteutetaan lahtokohtaisesti sen polii-
siyksikon toimesta, jolle pyyntd on esitetty, ellei asiasta ole toisin maaratty,
ohjeistettu tai sovittu. Jos kyseessa olevan pyynnon kasittely ei kuulu polii-
siyksikdn toimivaltaan tai tehtaviin, poliisiyksikdn on siirrettava asian kasit-
tely tarpeellisilta osin viipymatta toimivaltaiseksi katsomalleen viranomai-
selle tai taholle. Asian kasittelyn siirrosta on aina ilmoitettava rekiste-
roidylle.

Poliisilaitokset poliisin henkilbtietolain 41 §:n 2 momentissa tarkoitettuina
muina poliisiyksikkoina kasittelevat ja toteuttavat tarkastusoikeuden |ahto-
kohtaisesti seuraavia kasittelytarkoituksia varten kerattyjen henkiltietojen
osalta:

- Henkilétietojen kasittely tutkinta- ja valvontatehtavissa

- Henkilétietojen kasittely rikosten ennalta estdmisessa tai paljastami-
sessa

- Henkilétietojen kasittely hatailmoituksiin liittyvissa poliisin tehtavissa
(hatakeskustietojarjestelman poliisin tiedot)

- Henkilétietojen kasittely maahanmuuttolain mukaisissa poliisille kuulu-
vissa tehtavissd (maahanmuuttoasioiden asiankasittelyjarjestelman po-
liisin tiedot)

- Henkilétietojen kasittely poliisin muissa lakisdateisissa tehtavissa

- Henkildtietojen kasittely Schengenin tietojarjestelman kansallisessa jar-
jestelmassa

- Poliisiyksikdn omalla rekisterinpitovastuulla olevat henkilorekisterit ja
niihin liittyva henkildtietojen kasittely

- Poliisin hallinnollisen asiankasittelyn asianhallinta-, paatdksenteko- ja
arkistointijarjestelmaan (Acta) talletetut diaaritiedot

Poliisilaitoksien tarkastusoikeuden toteuttamisvastuulle kuuluvat rekisterit
ja tietoaineistot on yksildity tarkemmin oheisessa liitteessa (Liite 1).

Poliisihallitus kasittelee tarkastusoikeusasiat muiden kuin liitteessa mainit-
tujen henkilétietoja sisaltavien rekisterien ja tietoaineistojen osalta, joissa
Poliisihallitus toimii rekisterinpitajana. Pyynnon vastaanottaneen poliisiyksi-
kon tulee viipymatta siirtda tarkastusoikeusasia talta osin Poliisihallituksen
kasiteltavaksi. Tulkinnanvaraisissa tai muuten epaselvissa tilanteissa tulee
toimintatavoista sopia Poliisihallituksen tiedonhallinnan kanssa ennen
asian siirtoa.
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Tarkastusoikeusasian kasittelyssa tulee huomioida, ettd yhteiskayttoisissa
tietojarjestelmissa voi olla loogisesti eroteltuna useamman eri viranomaisen
rekisterinpitovastuulle kuuluvia tietoja. Esimerkiksi poliisiasiain tietojarjes-
telmassa (PATJA) kasitelladn myos Tullin ja rajavartiolaitoksen rekisterinpi-
tovastuulle kuuluvia tietoja. Poliisi toteuttaa tarkastusoikeuden kayttéon liit-
tyvat pyynndt ainoastaan poliisin rekisterinpitovastuulle kuuluvien tietojen
osalta. Rekisteroityyn liittyvien muiden rekisterinpitajien vastuulle kuuluvien
tietojen olemassaoloa ei ole oikeutta ilmaista rekisterdidylle poliisissa kasit-
telyssa olevan tarkastusoikeusasian yhteydessa.

Pyynndn vastaanottanut poliisiyksikké suorittaa lahtokohtaisesti myos
pyynndn edellyttdmat rekisteritarkastukset seka tulostaa taikka muulla ta-
valla ottaa ulos tietojarjestelmista tarkastusoikeuden toteuttamisessa ja
muussa kasittelyssa tarvittavat tiedot. Maarattyjen tietojarjestelmien ja tie-
toaineistojen osalta on annettu edellisesta poikkeavia toiminnallisia menet-
telytapaohijeita, jotka kayvat tarkemmin ilmi oheisesta liitteesta (Liite 2).

Poliisiasiain tietojarjestelmaan (PATJA) liittyvat yksityiskohtaisemmat me-
nettelytapaohjeet tullaan kuvaamaan erikseen laadittavassa Poliisiasiain
tietojarjestelma (PATJA) -tarkastusoikeuskasikirjassa.

Ennen tietojen antamista tarkastettavaksi aineistosta on poistettava huolel-
lisesti muita ulkopuolisia henkilbitad koskevat henkilbtiedot siten, ettei ulko-
puolinen taho ei voi enaa hallussaan olevilla tiedoilla muuttaa tietoja takai-
sin tunnistettaviksi (anonymisointi). limoitukseen tai asiaan liittyviin lakisaa-
teisiin tehtaviin osallistuneiden viranomaisten henkilétietoja ei kuitenkaan
lahtdkohtaisesti poisteta aineistosta, ellei tiedonsaantia talta osin ole eri-
tyista tarvetta rajoittaa lakiin perustuvilla syilla.

Vastaavalla tavalla aineistosta tulee poistaa sellaiset tiedot, jotka eivat
kuulu tarkastusoikeuden piiriin tai niiden luovuttaminen ulkopuolisille on
muusta syysta kiellettya. Jos tarkastusoikeutta on tarvetta rajoittaa vain
osaan tietoja, niin vain rajoittamista vaativat tiedot poistetaan tietoaineis-
tosta edella kuvatulla tavalla ja muut tiedot annetaan tarkastettavaksi.

Esitutkintalain mukaan aani- ja kuvatallenteesta tieto voidaan antaa vain
luovuttamalla tallenne esitutkintaviranomaisen luona nahtavaksi, jos tallen-
teen sisaltdé huomioon ottaen on syyta olettaa, etta tiedon antaminen
muulla tavoin voisi johtaa tallenteessa esiintyvan henkilon yksityisyyden
suojan loukkaamiseen. Hatakeskustietojarjestelmaan talletettujen hatapu-
helutallenteiden osalta tietojen antamisen menettelytavat ovat kuvattuna
kasikirjassa poliisin halytys- ja kenttdtoiminnan tehtavien kasittelystas. Aa-
nitallenne annetaan edellytysten tayttyessa tarkastettavaksi paasaantoi-
sesti litteroituna.

Aéni- ja kuvatallenteista on poistettava muita henkilditd koskevat henkilétie-
dot ennen tietojen antamista tarkastettavaksi, jos se on tallenteen kaytto-
tarkoitus, sisalto ja laajuus huomioon ottaen yleensakaan mahdollista ja

3 Ohje poliisin tehtavien kasittelysta kentta- ja halytystoiminnassa (POL-2019-74271, 23.01.2020) Liite 1
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tarkoituksenmukaista. Tietoja voidaan anonymisoida esimerkiksi Photos-
hop- tai muun kuvankasittelyohjelman avulla maskaamalla tai muulla jarjes-
telman mahdollistamalla tarkoituksenmukaisella tavalla. Erityistd huomiota
tulee kiinnittda myos siihen, ettei esimerkiksi ilmoituksentekijan tai muun
henkildn, jolla on perusteltu syy epailla itsensa tai perheensa terveyden tai
turvallisuuden tulevan uhatuksi hanen henkildllisyytensa paljastuessa ulko-
puolisille, henkiléllisyytta paljasteta toimenpiteiden yhteydessa.

6.2.6 Tarkastusoikeuden toteuttaminen

Tarkastusoikeus toteutetaan lahtdkohtaisesti toimittamalla rekisterdidylle
jaljennos kasiteltavista henkildtiedoista postitse saantitodistuskirjeena. Re-
kisterdidylle annettavat jaljennokset tulee merkita asianmukaisilla salassa-
pitomerkinnailla. Jos tarvittavien merkintdjen kayttaminen teknisesti tai
muista vastaavista syista johtuen ei ole mahdollista, voidaan merkinta ja
sen peruste ilmaista muutoin kirjallisesti tai suullisesti*.

Tarkastettavaksi annettavien tietojen lisaksi aineistoon tulee liittdad mukaan
henkilbtietojen kasittelyyn liittyva tietosuojaseloste tai julkisena laadittu se-
loste kasittelytoimista tarkastusoikeuteen liittyvan rekisteréidyn muun tie-
donsaantioikeuden tayttamiseksi. Jos henkiltietojen kasittelyyn liittyvia alla
mainittuja tietoja ei voida luovuttaa selosteella, tiedot on annettava rekiste-
réidylle muulla tarkoituksenmukaisella tavalla.

Tarkastusoikeuden toteuttamisen yhteydessa rekisterdidylla on oikeus
saada my0ds seuraavat henkil6tietojensa kasittelyyn liittyvat tiedot:

- Kaikki tietojen alkuperasta kaytettavissa olevat tiedot

- Kasittelyn tarkoitukset, oikeusperuste ja kasittelyn kohteena olevat hen-
kilotietoryhmat

- Tietojen luovutusten vastaanottajat tai vastaanottajaryhmat

- Henkildtietojen sailytysaika

- Rekisteroidyn oikeus vaatia rekisterinpitajalta hanta itsedan koskevien
henkil6tietojen oikaisemista, poistamista tai niiden kasittelyn rajoitta-
mista

- Rekisterdidyn oikeus tehda toimenpidepyyntd tietosuojavaltuutetulle ja
valtuutetun yhteystiedot

Rekisterdidylla on erillisesta pyynnosta oikeus kayda tarkastamassa tie-
tonsa myds poliisilaitoksella tai rekisterinpitajan luona henkilokohtaisesti
asioiden. Aineisto voidaan toimittaa rekisterdidylle erillisesta pyynnosta
my0ds sahkoisessd muodossa asianmukaisesti salattuna, jollei pyynnén
noudattaminen asiakirjojen suuren maaran tai asiakirjan sahkdiseen muo-
toon muuttamisen vaikeuden tai muun niihin verrattavan syyn vuoksi ai-
heuta kohtuutonta haittaa virkatoiminnalle.

Tarkastusoikeusasiaan liittyvat tiedot tulee antaa rekisterdidylle ymmarret-
tavassa muodossa. Tietojen antaminen tarkastettavaksi tarkoittaa tietoihin

4 Maarays tiedon turvallisesta kasittelysta poliisissa (POL-2020-69511, 17.12.2020)
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(asiakirjoihin tai tulosteisiin) tutustumista siina laajuudessa, kuin niitéd on
rekisteroitya itseaan koskevana talletettuna poliisin rekistereihin ja joihin
rekisterdidylla itselldén on tarkastusoikeus.

Jos poliisin henkildrekistereistd saaduissa tulosteissa on kaytetty lyhen-
teita, niiden merkitys tulee kertoa rekisteréidylle epaselvyyksien valtta-
miseksi.

Jos rekisterodity haluaa tarkastaa itseaan koskevat tiedot poliisin tiloissa
henkilokohtaisesti asioiden, hanelle on tarkastusoikeuden toteuttamista
varten tulostettava tarkastettavat tiedot lahtokohtaisesti paperiasiakirjoina.
Tarkastusoikeuden toteuttamisessa tulee talléin huomioida, ettad toimenpi-
teet toteutetaan asianmukaisissa tiloissa tietosuoja- ja tietoturvavelvoitteet
huomioiden. Erityistd huomiota tulee kiinnittaa siihen, etta tietoja ei saa an-
taa tarkastettavaksi nayttamalla niita rekisterdidylle suoraan tietojarjestel-
mista tai muulla tietoturvaa vaarantavalla tavalla.

Poliisin hallinnollisen asiankasittelyn asianhallinta-, paatéksenteko- ja arkis-
tointijarjestelmaan (Acta) tulee tarkastusoikeusasian yhteyteen tallettaa tar-
kastusoikeuden kasittelyyn liittyvana ainakin seuraavat asiakirjat ja tiedot:

- Tarkastusoikeuden kayttoon liittyva pyyntdasiakirja liitteineen

- Tarkastusoikeusasiaan liittyvat mahdolliset asian siirtopaatokset

- Liitteen 2 mukaiset selvitys- ja toimenpidepyynnét seka niihin saadut
vastaukset liiteaineistoineen

- Jaljennds rekisteritiedoista, jotka on annettu rekisterdidylle tarkastetta-
vaksi tai tieto siita, ettei tarkastuksen kohteena olleessa rekisterissa ol-
lut tarkastusoikeutta kayttavaa henkiloa koskevia tietoja

- Poliisiasiain tietojarjestelman (PATJA) tarkastusoikeuskyselyjarjestel-
man tuloste, jos pyyntd on kohdistettu kyseiseen jarjestelmaan

- Tarvittava yksildinti niista rekisteritiedoista, joiden osalta tarkastusoi-
keutta on lykatty, rajoitettu tai se on evatty tapauskohtaisin perusteluin

- Rekisterdidylle I&hetetyt asiakirjat ja vastaukset

6.2.7 Tarkastusoikeuden rajoitukset, valillinen tarkastusoikeus ja lokitiedot
6.2.7.1 Tarkastusoikeuden rajoitukset

Rekisterdidyn tarkastusoikeutta on laissa rajoitettu maarattyjen poliisin hen-
kildrekistereissa olevien tietoaineistojen ja kasittelytarkoituksien osalta.
Tarkastusoikeuden rajoituksissa on sdadetty poliisin henkilétietolain lisdksi
muun muassa rikosasioiden tietosuojalain 24 ja 28 §:ssa seka tietosuoja-
asetuksen soveltamisalaan kuuluvien henkilGtietojen osalta tietosuoja-ase-
tuksen 3 luvussa ja tietosuojalain 34 §:ssa. Tarkastusoikeuden rajoittami-
seen liittyvaa saantelya voi olla myds muualla lainsdadanndssa.

Poliisin henkildtietolain perusteella rekisterdidyn suoraa tarkastusoikeutta
on rajoitettu jaljempana tarkemmin selvitettyjen tietojen osalta. Rajoitukset
koskevat ainoastaan rikosasioiden tietosuojalain soveltamisalalla ké&sitelta-
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via henkilttietoja ja taydentavat rikosasioiden tietosuojalain sdannoksia tar-
kastusoikeuden tapauskohtaisesta rajoittamisesta. Rekisterdidylla itsellaan
ei ole tarkastusoikeutta:

- Poliisin henkildtietolain 9 §:ssa tarkoitettuihin tietolahdetietoihin

- Schengenin tietojarjestelman salaista tarkkailua ja erityistarkastuksia
koskeviin henkil6tietoihin

- Poliisin henkildtietolain 5 - 8 §:ssa tarkoitettuihin henkilétietoihin sisalty-
viin poliisin taktisia ja teknisid menetelmia koskeviin tietoihin

- Havainto- tai tietolahdetietoihin tai tekniseen tutkintaan kaytettaviin tie-
toihin

- Henkilétietoihin, jotka on saatu poliisilain 5 luvun ja pakkokeinolain
(806/2011) 10 luvun mukaisia tiedonhankintamenetelmia kayttaen seka
sahkoisen viestinnan palveluista annetun lain (917/2014) 157 §:n no-
jalla.

Rekisterdidyn tarkastusoikeuden ulkopuolelle jaa edella esitetyn sdannok-
sen perusteella esimerkiksi seuraavat poliisin henkildrekistereihin talletetut
tietoaineistot ja tiedot:

- Kumotussa poliisin henkildtietolaissa tarkoitetun epailtyjen tietojarjestel-
man tietoja vastaavat tiedot, joita poliisissa kasitellaan rikosten ennalta
estamiseksi ja paljastamiseksi (Espa-tiedot)

- Henkilda tai tekoa koskevat luokitus- ja tarkkailutiedot

- Rikosten sarjoittamiseksi kasiteltavat tiedot

- Merkityksellisyyden arvioimiseksi kasiteltavat tiedot

- Tuntomerkkitiedoista asiasanat, erityistuntomerkit, valokuvat, sormen-
ja kdimmenenjaljet, DNA-naytteet ja niiden luokitustiedot seka jalkineen-
jaljet

- Poliisin toimenpiteen kohteena olevan henkildn turvallisuuden tai viran-
omaisen tyoturvallisuuden turvaamiseksi kasiteltavat tiedot henkilon ter-
veydentilasta ja sen seurannasta taikka hanen sairautensa hoidosta,
kohteen tai henkilon vaarallisuudesta tai arvaamattomuudesta (turvalli-
suustiedot)

- Hatakeskustietojarjestelman poliisin tietoihin talletetut henkilén oman
turvallisuuden tai tyéturvallisuuden kannalta tarpeelliset tiedot, kuten
tieto kohteen tai henkilén vaarallisuudesta tai arvaamattomuudesta

- Esitutkintalain, pakkokeinolain, poliisilain taikka muun saaddksen pe-
rusteella kiinniotettujen, pidatettyjen tai vangittujen henkildiden sailytys-
turvallisuuteen liittyvat tiedot

- Etsintdkuulutustietoihin talletetut henkilon tarkkailemiseksi tehdyt kuulu-
tustiedot

- Etsittavien moottoriajoneuvojen tietoihin talletetut moottoriajoneuvoilla
liikkuvien tarkkailtavien henkildiden kuulutustiedot

Suojelupoliisin henkilotietojen kasittelysta saadetaan poliisin henkilbtieto-
lain 7 luvussa ja suojelupoliisi toimii myds kyseisessa luvussa tarkoitettujen
henkil6tietojen rekisterinpitajana. Suojelupoliisin poliisin henkilbtietolain 7
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luvun perusteella kasittelemiin henkil6tietoihin ei ole lainkaan tarkastusoi-
keutta.

Rahanpesurekisteristd sdadetdan rahanpesun selvittelykeskuksesta anne-
tun lain 3 §:ssa. Keskusrikospoliisissa toimiva rahanpesun selvittelykeskus
toimii rahanpesurekisterin rekisterinpitdjana. Rekisteroidylla itsellaan ei ole
tarkastusoikeutta rahanpesurekisterin muihin kuin lain 2 §:n 1 momentin 7
kohdassa tarkoitettuihin jaadyttamispaatoksiin liittyviin tietoihin.

Rekisterdidyn tarkastusoikeutta voidaan yksittaistapauksissa rajoittaa edel-
Iytysten tayttyessa myos seuraavilla tietosuojalaissa ja rikosasioiden tieto-
suojalaissa saadetyilla perusteilla, jos se on rekisterdidyn oikeudet huomi-
oon ottaen oikeasuhtaista ja valttdmatonta:

- Rikosten ennalta estamiselle, paljastamiselle, selvittamiselle tai rikok-
siin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten tay-
tantéonpanolle aiheutuvan haitan valttamiseksi

- Viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn
turvaamiseksi

- Yleisen turvallisuuden suojelemiseksi

- Kansallisen turvallisuuden suojelemiseksi

- Muiden henkildiden oikeuksien suojelemiseksi

Tarkastusoikeutta toteutettaessa on myés huomioitava, etta jos rekiste-
réidyn tarkastusoikeutta kokonaan tai osittain lykataan, rajoitetaan tai eva-
taan, asiasta on ilman aiheetonta viivytysta ilmoitettava rekisteroidylle kir-
jallisesti. Lykkaamisen, rajoittamisen tai epadmisen perustelut tulee talléin
myo0s sisallyttda asiassa annettavaa ilmoitukseen, jollei niiden ilmoittami-
nen vaaranna epaamisen tai rajoittamisen tarkoitusta. On kuitenkin mah-
dollista, etta toisinaan jo pelkan yleisemman tason tiedon antaminen voisi
vaarantaa rajoituksen tarkoituksen (esimerkiksi tieto kdynnissa olevasta
rikostutkinnasta). Tallaisessa tilanteessa rekisterinpitajalla ei ole velvolli-
suutta kertoa rajoituksen syista.

Rekisterinpitaja on velvollinen sailyttamaan tiedot niista perusteista, joihin
tarkastusoikeuden lykkdaminen, rajoittaminen tai epaaminen on perustunut
ja naiden tietojen tulee olla pyynnésta valvontaviranomaisen saatavilla sen
jalkikateiselle selvittdmiselle, ovatko perusteet tarkastusoikeuden lykkaami-
selle, rajoittamiselle tai epaamiselle olleet asianmukaisia ja riittavia. Jos ky-
seisia tietoja ei ole sisallytetty rekisterdidylle annettuun ilmoitukseen, tulee
perusteet dokumentoida erikseen laadittavalle asiakirjalle.

Jos tarkastusoikeuden toteuttamista on jonkun tietoaineiston osalta lykatty,
on kyseiset tiedot annettava tarkastettavaksi ilman aiheetonta viivytysta,

kun perusteet tarkastusoikeuden lykkdamiselle ovat paattyneet. Tarkastus-
oikeusasiasta vastaavan poliisiyksikdn tulee seurata ja valvoa, etta tarkas-
tusoikeus toteutuu asianmukaisesti myds lykattyjen tietoaineistojen osalta.

Tarkastusoikeuden rajoittamiseen liittyvat asiakirjat ja muut asiaan liittyvat
tiedot tulee tallettaa poliisin hallinnollisen asiankasittelyn asianhallinta-,
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paatoksenteko- ja arkistointijarjestelmaan (Acta) asian jatkokasittelya var-
ten.

6.2.7.2 Valillinen tarkastusoikeus

Rekisterdidylla on oikeus pyytaa tietosuojavaltuutettua tarkastamaan polii-
sin henkilGtietolain ja rahanpesun selvittelykeskuksesta annetun lain perus-
teella rekisterdidyn oman tarkastusoikeuden ulkopuolelle rajattujen henkil6-
tietojen kasittelyn lainmukaisuus rikosasioiden tietosuojalaissa saadetylla
tavalla (valillinen tarkastusoikeus).

Rekisterdidyn on esitettava valillisen tarkastusoikeuden kayttéa koskeva
pyyntd joko suoraan tietosuojavaltuutetulle taikka Poliisihallitukselle tai po-
liisilaitokselle henkilokohtaisesti asioiden ja todistamalla henkilollisyytensa.
Pyynnon vastaanottaneen poliisiyksikdn tulee kirjata pyynndn vastaanotta-
miseen ja henkildllisyyden tarkastamiseen liittyvat tiedot pyyntdasiakirjaan
ja lahettaa se viipymatta tietosuojavaltuutetulle kasiteltdvaksi.

Tietosuojavaltuutettu suorittaa henkil6tietojen lainmukaisuuden tarkastami-
sen Poliisihallituksen kautta. Poliisihallitus koordinoi ja hankkii poliisihallin-
nosta asian edellyttdamat selvitykset, tarkastukseen liittyvat rekisteriaineistot
ja muut tarkastuksessa tarvittavat tiedot seké antaa asiassa oman lausun-
tonsa asiassa tehdyn ja saadun selvityksen perusteella.

Tarkastuspyyntd _ _ o »
tietosuojavaltuutetulle Pyynndn vastaanottaja Tietosuojavaltuutettu Poliisihallitus pyytas
vastaanotetaan Idhettas pyynndn lihettd asiasta tarvittaessa edelleen
poliisilaitoksessa tai tietosuojavaltuutetun selvityspyynnon selvitystd
rekisterinpitdjan luona toimistoon Poliisihallitukselle poliisiyksikdlta
Tietosuoj tettu :
- S Tietosuojavaltuutettu Poliisihallitus suorittaa
ilmoittaa rekisterdidylle s (:akisteréit 5 | 2 Poliisiyksikat suorittavat
suorittaneensa ¥ loput tarkastukset ja
e koskevien tietojen antaa kertyneen pyydetyt
tarkastuksen ja toimittaa (ja menettel iy Mss 1 rekisteritarkastukset ja
vastauksen tiedoksi iamenctie v opois ) alneiston perustesta antavat selvityksen
Poliisihallitukselle lainmukaisuuden oman selvityksens4

Kuva: Valillisen tarkastusoikeuden kayttoon liittyva prosessi poliisissa

Tietosuojavaltuutettu on ilmoittanut kiinnittdvansa edellad kuvatussa tarkas-
tustoiminnassaan huomiota erityisesti tietojen kasittelytapaan, kasitelta-
vien tietojen tarpeellisuuteen ja virheettémyyteen, tietojen tallettamisajan-
kohtaan seka rekisterdidyn oikeuksien toteutumismahdollisuuteen. Tieto-
suojavaltuutettu on myos todennut, etta se ei ilmaise rekisterdidylle annet-
tavassa vastauksessaan tarkastuksessa saatuja tietoja eika sita, onko tar-
kastuksen kohteena olevassa tietojarjestelmassa tai rekisterissa ylipaataan
rekisteroitya koskevia tietoja.

Valilliseen tarkastusoikeusasiaan liittyvat asiakirjat ja muut asiaan liittyvat
tiedot tulee tallettaa poliisin hallinnollisen asiankasittelyn asianhallinta-,
paatdksenteko- ja arkistointijarjestelmaan (Acta) asian jatkokasittelya var-
ten.
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Rekisterinpitajan ja henkildtietojen kasittelijan on huolehdittava lokitietojen
séilyttdmisesta automaattisessa tietojenkasittelyjarjestelmassaan suorite-

tusta henkilotietojen keraamisesta, muuttamisesta, kyselysta, luovuttami-

sesta, siirtdmisesta, yhdistamisesta ja poistamisesta.

Kyselyja ja luovutuksia koskevien lokitietojen avulla on pystyttava selvitta-
maan kyselyn ja luovutuksen peruste, toteutuspaiva ja -aika seka mahdolli-
suuksien mukaan henkilétietoja hakeneen tai niitéa luovuttaneen henkildén
tiedot ja ndiden henkildtietojen vastaanottajien henkildllisyys.

Lokitietoja on oikeus kayttaa ainoastaan kasittelyn lainmukaisuuden tarkis-
tamiseen, sisdiseen valvontaan, henkilotietojen eheyden ja turvallisuuden
varmistamiseen seka rikosoikeudellisiin menettelyihin.

Tietosuojalainsdadanndn mukainen tarkastusoikeus koskee rekisterditya
itseddn koskevia tietoja. Kayttolokiin tallentuvat tiedot koskevat niitd henki-
16it4, joilla on tai on ollut kayttéoikeus poliisin tietojarjestelmaan, jossa ta-
pahtuvasta tietojen kasittelysta on keratty lokitietoja (= tietojarjestelman
kayttajat). Korkeimman hallinto-oikeuden tekeman paatéksen mukaan var-
sinaiseen poliisin tietojarjestelmaan rekisterdidylla henkildlla ei ole tarkas-
tusoikeutta poliisin kayttolokijarjestelman tietoihin, koska lokitiedot eivat ole
hanta itsedan koskevia tietoja’.

Lokitietojen hallinnasta poliisissa on annettu erillinen maarays®.

6.3 Henkilotietojen oikaiseminen, poistaminen ja kasittelyn rajoittaminen

6.3.1 Yleista

Poliisin lakisdateisien tehtavien yhteydessa kasiteltavien henkildtietojen on
oltava tasmallisia ja kasittelyn tarkoitus huomioon ottaen paivitettyja. Polii-
sissa on huolehdittava siita, etta kaikki kohtuulliset toimenpiteet on toteu-
tettu sen varmistamiseksi, etta kasittelyn tarkoituksiin nahden virheelliset
tiedot poistetaan tai oikaistaan viipymatta.

Poliisin henkilotietojen kasittelyn laajuudesta ja erityispiirteista johtuen tie-
tojen yllapitoon ja paivittdmiseen liittyvat menettelytavat ja periaatteet suun-
nitellaan ja toteutetaan tietojarjestelmakohtaisesti poliisin tietoturva- ja tie-
tosuojavaatimuksien edellyttamalla tavalla. HenkilGtietojen kasittelyyn liitty-
vien tavanomaisia tietojen yllapito- ja paivitystoimenpiteita tehdaan erik-
seen ohjeistetulla tavalla joko suoraan tietojarjestelmaa kayttavien henkiloi-
den kayttdoikeuksien perusteella tai tietojarjestelman yllapidolle toimitetta-
van erillisen pyynndn perusteella.

5 Korkein hallinto-oikeus (KHO:2014:69, 8.5.2014) ja tietosuojavaltuutetun p&atés (Dnro 7681/152/18, 4.8.2020)
6 Lokitietojen hallinta poliisissa (POL-2021-4922, 15.12.2021)
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6.3.2 Henkil6tietojen oikaisemiseen, poistamiseen ja kasittelyn rajoittamiseen liittyvat maaraajat ja
periaatteet

Rekisterinpitdjan on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman
aiheetonta viivytysta oikaistava tai tdydennettava rekisteroitya koskeva, ka-
sittelyn tarkoituksen kannalta virheellinen tai puutteellinen henkilétieto. Po-
liisin tulee my0Gs estaa tallaisen tiedon leviaminen, jos tieto voi vaarantaa
rekisterdidyn yksityisyyden suojaa tai hanen oikeuksiaan.

Tietosuoja-asetuksen soveltamisalaan kuuluvien henkiltietojen osalta re-
kisterinpitajan on toimitettava rekisterdidylle ilman aiheetonta viivytysta ja
lahtokohtaisesti viimeistaan kuukauden kuluessa pyynndn esittamisesta
tiedot toimenpiteista, joihin on ryhdytty pyynndn johdosta. Maaraaikaa voi-
daan tarvittaessa jatkaa enintdan kahdella kuukaudella ottaen huomioon
pyyntdjen monimutkaisuus ja maara. Rekisterinpitdjan on talldin ilmoitet-
tava rekisterdidylle maaraajan jatkamisesta kuukauden kuluessa pyynnén
vastaanottamisesta seka ilmoitettava viivastymisen syyt. Jos rekisterinpi-
taja ei toteuta toimenpiteita rekisterdidyn pyynndn perusteella, rekisterinpi-
tajan on ilmoitettava viipymatta ja viimeistaan kuukauden kuluessa pyyn-
non vastaanottamisesta rekisterdidylle syyt siihen.

Rekisterinpitajan on myds oma-aloitteisesti tai rekisterdidyn vaatimuksesta
ilman aiheetonta viivytysta poistettava rekisterditya koskevat henkildtiedot,
jos niiden kasittely on vastoin rikosasioiden tietosuojalain lainmukaisuus-
vaatimuksen, kayttotarkoitussidonnaisuuden, tarpeellisuusvaatimuksen,
virheettdmyysvaatimuksen taikka erityisia henkilétietoryhmia koskevan ka-
sittelyn saannoksia.

Poliisin henkildtietolain mukaan rekisterissa oleva virheellinen tieto voidaan
kuitenkin sailyttda korjatun tiedon yhteydessa, jos se on tarpeen rekiste-
réidyn, muun asianosaisen tai poliisin henkildstoon kuuluvan oikeuksien
turvaamiseksi. Koska virheellisia tietoja ei talldin saa kayttda muuhun kuin
edellda mainittuun tarkoitukseen, on tietojen kasittelymahdollisuus muissa
kayttotarkoituksissa estettava teknisin keinoin tai muulla tarkoituksenmu-
kaisella tavalla. Virheellinen tieto on poistettava heti, kun tiedon sailyttami-
nen oikeuksien turvaamiseksi ei enaa ole tarpeen.

Virheelliseksi todettua tietoa ei kuitenkaan saa sailyttdd Schengenin tieto-
jarjestelman kansallisessa jarjestelmassa.

Tietojen poistamisen sijasta rekisterinpitdjan on kuitenkin rajoitettava tieto-
jen kasittelya, jos rekisterdity kiistaa tietojen paikkansapitavyyden eika nii-
den paikkansapitavyytta tai virheellisyytta voida todentaa; tai henkiltiedot
on sailytettava todistelua varten. Tietosuoja-asetuksen mukaista rekiste-
roidyn oikeutta kasittelyn rajoittamiseen ei kuitenkaan sovelleta poliisin
henkildtietolaissa tarkoitettuun henkildtietojen kasittelyyn.

Kasittelyn rajoittaminen on toteutettava tietojarjestelmissa esimerkiksi siir-
tamalla tiedot toiseen jarjestelmaan, kayttajien paasyn estaminen kasittely-
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rajoitettuihin henkilétietoihin teknisin keinoin tai muulla tarkoituksenmukai-
sella tavalla. Henkil6tietojen kasittelyn rajoittaminen on ilmaistava kasittely-
rajoitetun tiedon yhteydessa selvasti.

Rekisterinpitdjan on ennen kasittelyrajoituksen poistamista ilmoitettava asi-
asta rekisteroidylle, jos kasittelya on rajoitettu silla perusteella, etta rekiste-
roity on kiistanyt tietojen paikkansapitavyyden eikad niiden paikkansapita-
vyytta tai virheellisyytta ole voitu todentaa.

6.3.3 Pyynndn vastaanottaminen ja toimenpiteet poliisiyksikdissa

Rekisterdidylla on oikeus esittaa poliisin rekisterinpitovastuulla oleviin tietoi-
hin henkilétietojen oikaisemiseen, poistamiseen ja kasittelyn rajoittamiseen
liittyva pyynto henkilokohtaisesti missa tahansa poliisiyksikossa. Rekiste-
roéity voi halutessaan esittda pyynnoén myds sahkodpostitse tai postitse.

Poliisihallitus kasittelee keskitetysti kaikki rekisterinpitovastuullaan oleviin
tietoihin rekisterdidyn kohdistamat henkilGtietojen oikaisemiseen, poistami-
seen ja kasittelyn rajoittamiseen liittyvat asiat. Pyynnén vastaanottaneen
poliisiyksikon tulee siirtaa asian kasittely viipymatta Poliisihallitukselle.
Asian siirrosta tulee ilmoittaa pyynnon esittajalle. Samalla pyynnon esitta-
jalle tulee kertoa, etta Poliisihallitus vastaa pyynndn esittajalle suoraan.

Jos poliisiyksikolle osoitettu henkilGtietojen oikaisemiseen, poistamiseen ja
kasittelyn rajoittamiseen liittyva pyyntd on kohdistettu muuhun kuin Poliisi-

hallituksen rekisterinpitovastuulla oleviin tietoihin, poliisiyksikon tulee edella
kuvatulla tavalla siirtda asian kasittely toimivaltaiselle rekisterinpitajalle.

Henkilbtietojen oikaisemiseen, poistamiseen ja kasittelyn rajoittamiseen
liittyvasta pyynndsta tulisi riittdvalla tarkkuudella kayda ilmi, kenen henkild-
tiedoista asiassa on kyse, mihin poliisin henkiltietoihin oikaisua tai poista-
mista pyydetdan (esimerkiksi ilmoituksien yksiléiminen), miksi kyseiset tie-
dot ovat rekisterdidyn kasityksen mukaan kasittelyn tarkoituksen kannalta
puutteellisia, epatarkkoja tai virheellisia ja mitd muutoksia rekisterdity vaatii
kyseisiin tietoihin taikka miksi tiedot olisi rekisterdéidyn mukaan poistettava.

Jos poliisiyksikdssa tapahtuvassa asiakaspalvelutilanteessa voidaan to-
deta, ettd poliisille toimitettava henkildtietojen oikaisemiseen, poistamiseen
ja kasittelyn rajoittamiseen liittyva pyyntoasiakirja tai muutoin esitetty
pyyntd on sisélldllisesti selkedsti puutteellinen tai epaselva, tulee rekisteroi-
tya avustaa pyynnon esittamisessa ja yksildimisessa riittavalla tarkkuudella
seka tarvittaessa myos avustaa asiaan liittyvien asiakirjojen tayttamisessa.
Myds ilmeisen puutteelliset ja epaselvat vaatimukset tulee siirtda Poliisihal-
litukselle asian jatkokasittelya varten.

Poliisin verkkosivuille (https://poliisi.fi/tietojen-poistaminen-ja-oikaiseminen)
on kaikkien saataville asetetut henkil6tietojen oikaisemiseen, poistamiseen
ja kasittelyn rajoittamiseen liittyvat lomaketyypit ovat seuraavat:

- Henkildtietojen oikaiseminen, poistaminen tai kasittelyn rajoittaminen
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- Henkildtietojen oikaiseminen, poistaminen tai kasittelyn rajoittaminen
Schengenin tietojarjestelman kansallisessa jarjestelmassa

- Henkildtietojen oikaiseminen, poistaminen tai paasyn rajoittaminen Eu-
roopan unionin lainvalvontayhteistyovirastolle (Europol)

Jos rekisterinpitdja ei hyvaksy rekisterdidyn vaatimusta henkilttietojen oi-
kaisemisesta, poistamisesta tai kasittelyn rajoittamisesta, rekisterinpitgjan
on ilmoitettava rekisterdidylle kirjallisella todistuksella kieltaytymisesta ja
sen perusteista. Tiedot kieltdytymisesta ja sen perusteista voidaan kuiten-
kin jattaa osittain tai kokonaan antamatta, jos se on valttamatonta rikosasi-
oiden tietosuojalain 28 §:ss& mainituilla perusteilla.

Rekisterinpitajan on myos ilmoitettava virheellisten henkiltietojen oikaise-
misesta sille viranomaiselle, jolta virheelliset henkilGtiedot ovat peraisin.
Jos henkildtietoja on oikaistu, poistettu taikka niiden kasittelya on rajoitettu,
rekisterinpitajan on ilmoitettava asiasta niille vastaanottajille, joille rekiste-
rinpitdja on luovuttanut kyseisia tietoja, paitsi jos tdma osoittautuu mahdot-
tomaksi tai vaatii kohtuutonta vaivaa. Vastaanottajan on oikaistava tai pois-
tettava silla olevat kyseiset henkildtiedot taikka rajoitettava niiden kasitte-
lya.

Jos virheellisten henkil6tietojen oikaiseminen tai poistaminen on tapahtunut
Poliisihallituksen alaisen poliisiyksikdn toimesta, on kyseisen poliisiyksikon
velvollisuus mahdollisuuksien mukaan selvittda, onko kyseisia tietoja eh-
ditty luovuttaa ulkopuolisille tahoille. Jos tietoja on luovutettu, tulee polii-
siyksikon edelld esitetylla tavalla myds ilmoittaa asiasta niille vastaanotta-
jille, joille poliisi on luovuttanut kyseisia virheellisia tietoja.

Henkildtietojen oikaisemiseen, poistamiseen ja kasittelyn rajoittamiseen
liittyvan asiakirjat ja muut tarvittavat tiedot tulee tallettaa poliisin hallinnolli-
sen asiankasittelyn asianhallinta-, paatoksenteko- ja arkistointijarjestel-
maan (Acta). Mahdollisesta asian siirrosta tulee laatia erillinen asiakirja,
joka tulee tallettaa asiaan liittyvan aineiston yhteyteen.

6.3.4 Rekisteroidyn oikeuksien rajoitukset henkilotietojen oikaisemiseen, poistamiseen ja kasittelyn
rajoittamiseen liittyvassa asiassa

Rekisterdidyn henkilotietojen oikaisemiseen, poistamiseen ja kasittelyn ra-
joittamiseen liittyvaa oikeutta on laissa rajoitettu rikosasioiden tietosuojalain
26 ja 28 §:ssa, tietosuoja-asetuksen soveltamisalaan kuuluvien henkilGtie-
tojen osalta tietosuoja-asetuksen 3 luvussa seka kasittelyn rajoittamisen
osalta poliisin henkilGtietolain 45 §:ss&. Henkilotietojen oikaisemiseen,
poistamiseen ja kasittelyn rajoittamiseen liittyvaa saantelya voi olla myds
muualla lainsdadanndssa.

Rekister6idyn henkilGtietojen oikaisemiseen, poistamiseen ja kasittelyn ra-
joittamiseen liittyvaa oikeutta voidaan yksittaistapauksissa rajoittaa edelly-
tysten tayttyessa myds seuraavilla rikosasioiden tietosuojalaissa saade-
tyilla perusteilla, jos se on rekisterdidyn oikeudet huomioon ottaen oikea-
suhtaista ja valttamatonta:
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- Rikosten ennalta estamiselle, paljastamiselle, selvittdmiselle tai rikok-
siin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten tay-
tantéonpanolle aiheutuvan haitan valttamiseksi

- Viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn
turvaamiseksi

- Yleisen turvallisuuden suojelemiseksi

- Kansallisen turvallisuuden suojelemiseksi tai muiden henkiléiden oi-
keuksien suojelemiseksi

6.3.5 Poliisiyksikdissa havaittujen kasittelyn tarkoituksen kannalta virheellisten tai puutteellisten
henkil6tietojen edellyttamat muut toimenpiteet

Tietojen oikeellisuutta ja ajantasaisuutta arvioitaessa on huomioitava, etta
viranomainen toimi- ja harkintavaltansa rajoissa paattaa tietojarjestelmaan
kirjattava asiakirjan tai tiedon sisalldsta tietosuojaan ja henkil6tietojen kasit-
telyyn liittyvat lainsaadanndlliset periaatteet, velvoitteet ja rajoitukset huo-
mioiden. Esimerkiksi perattdmaan ilmiantoon liittyvaan rikosilmoitukseen
kirjatut tiedot eivat Idhtokohtaisesti ole tietosuojainsdddanndssa tarkoite-
tulla tavalla virheellisia henkildtietojen kasittelyn tarkoituksen nakokul-
masta, vaikka rekisterdity voi nahdakin kyseiset tiedot omasta ndkékulmas-
taan virheellisiksi ja asiallisesti perattdmiksi.

Poliisi ei myoskaan lahtokohtaisesti muuta poliisiasiain tietojarjestelmaan
kirjattuja paatostietojaan syyttgjien ja tuomioistuimien tekemien ratkaisujen
perusteella, vaan poliisin rekisterimerkinnat jaavat kuvaamaan sita tilan-
netta, joka oli voimassa esitutkinnan paattyessa. Poliisihallitus on kuitenkin
katsonut rekisterdidyn oikeuksien turvaamisen nakdkulmasta tarpeelliseksi,
ettd ilmoituksen selostusosan loppuun voidaan rekisterdidyn erillisesta
pyynnosta lisata tietoja syyttdjan ja tuomioistuimen ratkaisuista poliisin hen-
kilotietolain 6 §:n 1 momentin 4 kohdan mukaisessa laajuudessa.

Jos henkil6tietojen kasittelyssa tai henkilttietojen tietosisalléssa havaittuun
virheellisyyteen tai puutteellisuuteen liittyy tietoturvapoikkeama tai henkil6-
tietojen tietoturvaloukkaus, on asiassa toimittava aina poikkeamien hallin-
nasta poliisissa annettujen ohjeiden ja periaatteiden mukaisesti’. Erillinen
poikkeamailmoitus poikkeamailmoitusjarjestelmaan on tehtava silloinkin,
vaikka asiassa kaynnistettaisiin esitutkinta tai muita vastaavia toimenpi-
teita.

Poliisihallitus paattaa rekisterinpitovastuullaan olevien tietojen osalta kes-
kistetysti siitd, onko henkildtietojen tietoturvaloukkauksesta ilmoittaminen
valvontaviranomaiselle tarpeellista ja huolehtii myds asiaan liittyvan ilmoi-
tuksen tekemisesta. Vastaava velvoite on poliisihallinnon muilla rekisterin-
pitdjilld omien tietojensa osalta.

HenkilGtietojen tietoturvaloukkauksesta on ilmoitettava rekisterdidylle, kun
henkil6tietojen tietoturvaloukkaus todennakdisesti aiheuttaa korkean riskin

7 Maarays digitaalisesta turvallisuudesta poliisissa (POL-2022-12548, 19.4.2022)
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luonnollisten henkildiden oikeuksille ja vapauksille. limoitusvelvollisuutta ei
kuitenkaan ole, jos:

- Rekisterinpitdja on toteuttanut loukkauksen kohteena oleviin henkil6tie-
toihin niiden vaarinkayttdéa tehokkaasti estavia asianmukaisia teknisia ja
organisatorisia suojatoimenpiteita; tai

- Rekisterinpitaja on loukkauksen jalkeen ryhtynyt toimenpiteisiin sen
varmistamiseksi, ettei loukkaus todennakoisesti aiheuta riskia rekiste-
réidyn oikeuksien toteutumiselle

Rekisterinpitaja voi rekisterdidylle tehtavan ilmoituksen sijasta tiedottaa tie-
toturvaloukkauksesta julkisella ilmoituksella, jos ilmoituksen tekeminen re-
kisterdidylle vaatisi kohtuutonta vaivaa. Rekisterdidylle ilmoittamista voi-
daan myo0s lykata tai rajoittaa tai se voidaan jattaa tekematta, jos rikosasi-
oiden tietosuojalain 28 §:n mukaiset edellytykset tayttyvat.

Tietoturvapoikkeaman hallinnasta ja poikkeaman edellyttamista toimenpi-
teistd vastaa lahtdkohtaisesti poikkeamailmoituksen vastaanottaneen polii-
siyksikon tietoturvavastaava. Poikkeama-asiaa kasitteleva taho vastaa
myos lahtokohtaisesti rekisterdidylle tehtavasta ilmoituksesta, ellei asiasta
ole Poliisihallituksen kanssa toisin sovittu tai maaratty. Jos vakavissa ja
kriittisissa tietoturvapoikkeamatilanteissa on poikkeaman hallintaa varten
erikseen muodostettu kriisinhallintaryhma, paattaa kriisinhallintaryhma
my0s rekisterdidylle tehtavista ilmoituksista ja sen toteutustavoista.

Rikosasioiden tietosuojalakiin sisaltyy myos rekisterinpitajan velvoite ilmoit-
taa henkildtietojen tietoturvaloukkauksesta sellaiselle Suomessa tai toi-
sessa Euroopan unionin jdsenvaltiossa sijaitsevalle rekisterinpitgjalle, jonka
toimittamiin tai jolle toimitettuihin tietoihin loukkaus kohdistuu. liImoituksen
tekemisesta edelld mainituille tahoille vastaa lahtékohtaisesti poikkeamail-
moituksen vastaanottaneen poliisiyksikon tietoturvavastaava, ellei asiasta
ole toisin sovittu tai maaratty.

6.4 Rekisterdidyn muut oikeudet

Poliisissa henkilotietoja kasitellaan paaasiassa poliisille laissa saadettyjen
tehtavien suorittamiseksi, jolloin maarattyja tietosuojalainsaadanndssa
maariteltyja rekisterdidyn oikeuksia voi olla lainsaadanndssa rajoitettu. Esi-
merkiksi rekisterdidyn oikeutta tietojen poistamiseen "oikeus tulla unohde-
tuksi’-periaatteella, oikeutta siirtaa tiedot jarjestelmasta toiseen tai oikeutta
vastustaa henkilétietojensa kasittelya ei sovelleta silloin, kun henkilétietoja
kasitelldan poliisin henkildtietolain soveltamisalan piiriin kuuluvissa taikka
muissa poliisin lakisaateisissa tehtavissa.

Rekisterdidyn oikeuksien ulottuvuus ja laajuus tulee arvioida seka henkil®-
tietojen kasittelyn suunnittelun etta rekisterdidyn oikeuksiin liittyvien pyynto-
jen kasittelyn yhteydessa kayttdtarkoituskohtaisesti erityisesti silloin, kun
henkilbtietoja kasitellaan yksinomaan yleisen tietosuoja-asetuksen sovelta-
misalaan liittyen.
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6.5 Muutoksenhaku ja oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi

Tietosuojalain mukaan rekisterdidylla on oikeus saattaa asia tietosuojaval-
tuutetun kasiteltavaksi, jos rekisterdity katsoo, ettd hanta koskevien henki-
I6tietojen kasittelyssa rikotaan sita koskevaa lainsaadantoa. Tietosuojalain
34 §:ssa on saadetty menettelysta, jos rekisterdidylla ei ole oikeutta tutus-
tua hanesta kerattyihin tietoihin. TallGin tietosuoja-asetuksen 15 artiklan 1
kohdassa tarkoitetut tiedot on annettava tietosuojavaltuutetulle rekiste-
réidyn pyynndsta.

Rikosasioiden tietosuojalain mukaan rekisterdidylla on oikeus pyytaa tieto-
suojavaltuutettua tarkastamaan henkilétietojen ja niiden kasittelyn lainmu-
kaisuus, jos rikosasioiden tietosuojalain tai muun lain nojalla rekisterdidyn
tarkastusoikeutta on lykatty, rajoitettu tai evatty tai jos rekisterinpitaja ei hy-
vaksy rekisterdidyn vaatimusta henkil6tietojen oikaisemisesta, tdydentami-
sestd, poistamisesta tai niiden kasittelyn rajoittamisesta. Rikosasioiden tie-
tosuojalain mukaan rekisterdidylla on oikeus saattaa asia myds tietosuoja-
valtuutetun kasiteltavaksi (toimenpidepyyntd), jos rekisterdity katsoo, etta
hanta koskevien henkildtietojen kasittelyssa rikotaan rikosasioiden tieto-
suojalakia tai muuta henkilGtietojen kasittelya koskevaa lakia.

Rekisterdidylla on oikeus saada rekisterdidyn oikeuksiin liittyvista poliisihal-
linnossa tehdyista ratkaisuista erillisesta pyynndsta hallintolaissa tarkoitettu
hallintopaatds, johon voi hakea muutosta valittamalla hallinto-oikeuteen si-
ten, kuin hallintolainkayttolaissa (586/1996) saadetaan. Toimivaltainen hal-
linto-oikeus maaraytyy rekisterdidyn kotipaikkakunnan perusteella.

6.6 Rekisterdidyn oikeuksien kayton ja toimenpiteiden maksuttomuus

Rekisterdidylle tietosuojalainsdddannon perusteella annettavat ilmoitukset,
paatokset ja tiedot seka rekisterdidyn tekemien pyyntdjen kasitteleminen
ovat rekisterdidylle poliisissa lahtokohtaisesti maksuttomia.

Rekisterinpitaja voi peria rekisterdidyn oikeuksiin liittyvasta toimenpiteesta
maksun, jos rekisterdidyn pyynnoét ovat niiden toistuvuudesta tai muusta
syysta ilmeisen kohtuuttomia tai perusteettomia. Maksun maaran perus-
teista ja suuruudesta sdadetaan valtion maksuperustelaissa (150/1992)
seka sen nojalla annetussa sisaministerién asetuksessa poliisin suorittei-
den maksullisuudesta saadetylla tavalla. Rekisterinpitajan on pystyttava
osoittamaan pyynnén ilmeinen perusteettomuus tai kohtuuttomuus, jos se
perii asiaan liittyvasta toimenpiteesta maksun.

Pyyntdja voidaan pitda kohtuuttomina esimerkiksi siité syysta, etta niissa
on toistuvuutta. Uuden tietosuojalainsdadanndn perustelujen mukaan use-
ammin kuin kerran vuodessa rekisterinpitajalle osoitetut tarkastusoikeuden
kayttda koskevat pyynnot eivat valttamatta aina ole kohtuuttomia, joten
maksun periminen edellyttda aina tapauskohtaista harkintaa ja arviointia.
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Koska rekisterinpitajan on tarvittaessa voitava osoittaa pyynnén ilmeinen
perusteettomuus tai kohtuuttomuus, tulee pyyntéon liittyvan asian yhtey-
teen dokumentoida riittava selvitys perusteluineen, minka vuoksi toimenpi-
teesta on peritty maksu. Rekisteroditya tulee myos hyvan hallintotavan mu-
kaisesti pyrkia informoimaan mahdollisista kustannuksista etukateen, jos
se on asian kasittelyn ndkdkulmasta mahdollista ja ilmeisen tarpeellista.

6.7 Rekisterdidyn oikeuksiin liittyvid muita huomioitavia asioita

Poliisille on esitetty myds sellaisia rekisterdidyn tarkastusoikeuden kayttoa
koskevia pyyntdja, joissa rekisterodity kayttaa tosiasiallisesti tarkastusoikeut-
taan toimittaakseen tietoja jollekin kolmannelle taholle, kuten toiselle viran-
omaiselle tai organisaatiolle, taman esittaman pyynnon tai rekisteroidylle
asettaman velvoitteen perusteella.

Viranomainen tai mikdan muukaan taho ei ole oikeutettu velvoittamaan re-
kisterditya toimittamaan itselleen rekisterdidyn tarkastusoikeuden kayton
perusteella saamia tietoja, eika siten kayttaa rekisterdidyn tarkastusoi-
keutta tiedonhankkimisen valineena. Apulaistietosuojavaltuutettu on oma-
aloitteisesti vireille ottamansa asian yhteydessa katsonut, etta edella kuva-
tulla tavalla toimiessaan rekisterinpitajan henkilétietojen kasittelytoimet ovat
olleet yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ja 10 artiklan vastai-
sia®.

Jos poliisin tietoon tulee tarkastusoikeusasian kasittelyn yhteydessa tai
muussa yhteydessa viitteitd edella kuvatun menettelyn mukaisesta toimin-
nasta, tulee asiasta tehda ilmoitus seka tietosuojavaltuutetun toimiston Kkir-
jaamoon ettd poliisin tietosuojavastaavalle.

Edella esitetyn mukaisissa tapauksissa tarkastusoikeuden kayttoon liittyva
pyyntd tulee kuitenkin |ahtokohtaisesti kasitelld ja toteuttaa poliisissa nor-
maalimenettelyn mukaisesti, koska rekisterdidyn tarkastusoikeutta ei ole
mahdollista rajoittaa yksinomaan silla perusteella, ettd han omalla paatok-
sellaan kayttaa tarkastusoikeuttaan toimittaakseen itsedan koskevia tietoja
edelleen jollekin kolmannelle taholle.

Poliisille on esitetty muita kuin tarkastusoikeuden kayttoon liittyvia tieto-
pyyntoja myods rekisterdidyn rikostaustojen selvittamiseksi lapsen tukihenki-
I6ksi hakevalta ottamalla hakijalta kirjallinen suostumus sille, etta sosiaali-
huollon viranomainen pyytaa hakijaa koskevat mahdolliset rikos- ja ran-
gaistusmerkinnat seka kotihalytykset ja kiinniotot paikalliselta poliisiviran-
omaiselta.

Lasten kanssa toimivien vapaaehtoisten rikostaustan selvittamisesta anne-
tussa laissa (148/2014) saadetdan menettelysta, jonka avulla voidaan sel-
vittaa alaikaisten kanssa toimivan vapaaehtoisen rikostaustaa. Lain 5 §:n
mukaan vapaaehtoistehtavan jarjestajalla on sdannoksessa tarkemmin sel-
vitettyjen edellytysten tayttyessa oikeus pyytda Oikeusrekisterikeskukselta

8 Apulaistietosuojavaltuutetun paatés (Dnro 7635/162/21, 13.1.2022)
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rikosrekisterilain (770/1993) 6 §:n 2 momentissa tarkoitettu rikosrekisteriote
vapaaehtoisesta, jos vapaaehtoinen on antanut otteen hakemiseen etuka-
teen kirjallisen suostumuksen. Kysymyksessa olevasta henkilétietojen ka-
sittelysta on saadetty erityislailla tietosuoja-asetuksen 10 artiklassa tarkoi-
tetulla tavalla.

Alaikaisten kanssa toimivien vapaaehtoisten rikostaustaa ei voi yleislain
saannosten perusteella selvittda edella esitettya laajemmin esimerkiksi so-
siaalihuollon asiakkaan asemasta ja oikeuksista annetun lain (812/2000)
20 §:n perusteella tai tietosuoja-asetuksessa saadetyilla oikeusperusteilla.

Henkildtietojen kasittelyn oikeusperusteena suostumus ei ole mydskaan
yleisen tietosuoja-asetuksen edellyttamalla tavalla vapaaehtoinen sellai-
sissa erityistilanteissa, joissa rekisterdidyn ja rekisterinpitajan valilla on sel-
kea epasuhta. Tama koskee erityisesti tilannetta, jossa rekisterinpitajana
on viranomainen ja joissa suostumuksen antamisesta kieltdytyminen voi
johtaa rekisterdidyn oikeuksien nakdékulmasta ilmeisen kielteisiin seurauk-
siin kasiteltdvana olevassa asiassa.

Apulaistietosuojavaltuutettu on rekisterdidyn vireille saattaman asian yhtey-
dessa katsonut, ettd paatoksessa tarkemmin kuvatulla tavalla toimiessaan
rekisterinpitdjan henkildtietojen kasittelytoimet ovat olleet yleisen tieto-
suoja-asetuksen 5, 6, 10, 12 ja 25 artiklojen vastaisia®.

Poliisissa tulee muiden tietopyyntéjen kasittelyn yhteydessa kiinnittaa eri-
tyistd huomiota siihen, milla oikeusperusteella tietoja on pyydetty seka
missa laajuudessa ja milla laissa sdadetyilla edellytyksilla tietoja voidaan
luovuttaa. Esimerkiksi tietojen luovuttaminen sosiaalihuollon asiakkaan
asemasta ja oikeuksista annetun lain 20 §:n perusteella edellyttaa, etta luo-
vutettavat tiedot ovat sekd asiakassuhteeseen olennaisesti vaikuttavia etta
viranomaiselle laissa saadetyn tehtavan vuoksi valttamattdomia. Tietojen
luovuttamista koskevaan harkintaan vaikuttavat myos yleiset laintulkintape-
riaatteet seka tietojen kayton rajoittamista koskevat sddnndkset.

Aineisto on myos luovutettava sellaisessa muodossa ja laajuudessa, etta
tietojen saajalle ei synny vaarinkasityksia tietojen taustalla olevasta asi-
asta. Poliisiasiain tietojarjestelmasta (PATJA) ajettavat tulosteet ovat suun-
niteltu lahtokohtaisesti poliisin omaa sisaista kayttdéa varten ja eivat yleensa
sovellu sellaisenaan luovutettavaksi ulkopuolisille tahoille. Suositeltava me-
nettely on kirjata luovutettavat tiedot erilliselle asiakirjalle, jolla osaltaan voi-
daan varmistaa sita, ettei ylimaaraisia tietoja luovuteta.

Kun tietopyyntd on kohdistettu poliisiasiain tietojarjestelman (PATJA) tietoi-
hin, tulee tapauskohtaisissa arvioinneissa kiinnittdd huomiota erityisesti
seuraaviin seikkoihin:

- Teosta kulunut aika
- Selvityksen kohteen ika tekohetkella

® Apulaistietosuojavaltuutetun paatés (Dnro 6689/186/20, 15.1.2021)
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- Tekojen toistuvuus ja niiden osoittama piittaamattomuus toisten oikeuk-
sista taikka harkintakyvyn puutteesta

- Teon seuraamusten ankaruus

- Teon luonne tai merkittavyys suhteessa tietopyynnon perustana ole-
vaan tehtdvan kannalta

Tietojen luovuttamiseen liittyva lopputulos muodostuu asiakokonaisuuteen
liittyvien kriteerien samanaikaisesta huomioon ottamisesta ja kokonaishar-
kinnasta. Keskeisimpana arviointikriteerina voidaan pitaa rikollisen teon
merkitysta ja suhdetta siihen tehtavaan, jota varten tietoja pyydetaan.

Tutkinnan ja virka-avun arkistohakemiston tietoja voidaan kayttaa arkistoon
siirrettyjen asiaan mahdollisesti vaikuttavien asiakirjojen ja asioiden l6yta-
miseksi, mutta luovutettavien tietojen tulee perustua aina alkuperaisien ar-
kistoitujen asiakirjojen tietoihin.

Mahdollisten vaarinkasitysten valttdmiseksi yksittaisiin asioihin liittyvia taus-
toja on myds hyva avata tarvittavassa laajuudessa. Luovutettaviin tietoihin
voidaan liittdd mukaan myds tutkittavana olleeseen asiaan liittyvat seuraa-
mustiedot, jos sellaisia on jo poliisin tiedossa taikka vaihtoehtoisesti tieto
siita, ettei poliisilla ole kyseisia seuraamustietoja. Poliisilla ei ole kuitenkaan
I&htokohtaista velvollisuutta erikseen selvittdd seuraamustietoja kaikista
syyttdjien ja tuomioistuinten ratkaisuista tietopyynnén esittaneiden tahojen
puolesta, koska nama voivat myos itse pyytaa tietoja suoraan kyseisilta vi-
ranomaisilta.

Jos poliisin tietoon tulee tietopyyntdjen kasittelyn yhteydessa tai muussa
yhteydessa viitteita siita, ettad joku ulkopuolinen taho tekee poliisille sdan-
nonmukaisesti edella kuvatulla tavalla ilmeisen epaasianmukaisia tieto-
pyyntoja, tulee asiasta tehda ilmoitus poliisin tietosuojavastaavalle.

7 Yleiset toimintatavat ja periaatteet henkilotietojen kasittelyssa

7.1 Osoitusvelvollisuus

Yleisessa tietosuoja-asetuksessa ja rikosasioiden tietosuojalaissa edellyte-
taan henkildtietojen kasittelyn lainmukaisuuden todennettavuutta. Poliisin
on kyettava osoittamaan, ettd henkilotietoja kasitelldan poliisissa lainsaa-
dannon vaatimusten mukaisesti.

Osoitusvelvollisuus-periaate velvoittaa poliisin huolehtimaan siita, etta se
kykenee osoittamaan jokaisen henkilotiedon kasittelytoimen lainmukaisuu-
den tiedon koko elinkaaren ajan. Todennettavuuden toteutuksessa koros-
tuu henkilotietojen kasittelytoiminnasta laadittu laadukas ja riittdva doku-
mentaatio, kasittelytoiminnan seuranta ja valvonta seka raportointi. La-
pindkyvan informoinnin toteuttamiseksi selosteet ja rekisterdidylle suun-
nattu muu informaationaineisto ovat julkisesti saatavilla poliisi.fi -sivuilla.
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Poliisin toiminnassa henkil6tietoja kasitellaan vain laissa maaritellyissa tar-
koituksissa ja tietosuoja- tai kasittelytoimiselosteissa, menettelytapaohjeis-
tuksissa seka maarayksissa kuvatuilla tavoilla. Toiminnan lainmukaisuu-
desta kerataan kasittelyn yhteydessa tietoa kasittelyn laillisuuden osoitta-
miseksi.

7.2 Suunnittelu- ja huolellisuusvelvoite

Poliisin toiminnassa kaiken henkiltietojen kasittelyn tulee olla lainsaadan-
ndn mukaista ja asiallisesti perusteltua poliisin tehtavien kannalta. Kasitel-
tavat henkilotiedot ja menettelyt kasittelyssa maaritellaan kirjallisesti ennen
henkil6tietojen keraamista. Henkilbtietojen kasittelyn tarkoitus maaritellaan
aina siten, etta siitd iimenee, minkalaisten tehtavien hoitamiseksi kyseisia
henkildtietoja kasitellaan. Kasiteltavat henkilotiedot suojataan riittavasti.
Henkil6tietoja kasitteleva henkildstd on koulutettu tehtaviinsa. Tietoturva- ja
tietosuojaperehdytysta ja -koulutusta annetaan sdanndllisesti.

Henkil6tietojen kasittelyn suunnittelussa huomioidaan hyva tietojenkasit-
tely- ja -hallintatapa, vaatimus sisdanrakennetusta ja oletusarvoisesta tieto-
suojasta seka poliisin tiedonhallintapolitikka ja -periaatteet, poliisin henkilo-
tietojen kasittelya koskeva muu ohjeistus seka lainsdadanndsta johtuvat
vaatimukset henkildtietojen kasittelylle.

Poliisin toiminnassa toteutetaan, ottaen huomioon henkildtietojen kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvat todennakdisyydeltaan ja vakavuudel-
taan vaihtelevat riskit, tarvittavat tekniset ja organisatoriset toimenpiteet
sen varmistamiseksi ja osoittamiseksi, ettd henkilttietojen kasittely tapah-
tuu lainsdadannon vaatimusten mukaisesti. Tassa yhteydessa toteutetaan
myods asianmukaiset tekniset ja organisatoriset toimenpiteet sen varmista-
miseksi, etta oletusarvoisesti kasitellaan vain kasittelyn tarkoituksen kan-
nalta tarpeellisia henkil6tietoja.

Poliisihallitus ja poliisin muut yksikét varmistuvat suunnittelu- ja huolelli-
suusvelvoitteen toteuttamisesta sisaisesti laadukkaalla ohjeistuksella ja toi-
mintatapojen kuvaamisella. Henkilotietojen kasittelytoiminta vastuutetaan
kattavasti ja sitd seurataan ja valvotaan systemaattisesti. Poliisihallintoon
toteutetaan tietosuojan yhteistydverkosto, jonka kautta tuetaan poliisiyksi-
koiden tietosuojaty6ta ja hallinnon sisaista tiedonkulkua.

Tietosuoja huomioidaan kaikessa poliisin toiminnassa ja varsinkin toimin-
nan suunnittelussa ja kehittdmisessa. Erityisesti tietosuoja huomioidaan
tietojarjestelmien kehittdmisessa ja kayttdédnotossa. Poliisin projektitydn
malli edellyttaa tietosuojan arviointia tietojarjestelmahankkeen esiselvitys-
vaiheessa ja tietosuojaominaisuuksien suunnittelua toiminnallisessa ja tek-
nisessa vaatimusmaarittelyssa. Tietojarjestelman kayttdonottopaatds edel-
Iyttaa tietosuojan osalta hankkeelle maariteltyjen kriteerien tayttamista. Tie-
toturva- ja tietosuojavaatimusten toteutuminen todennetaan auditoinnilla
ennen tietojarjestelman kayttéénottoa.
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Esiselvitysvaiheen tietosuoja-arvioinnissa paatetaan erikseen, toteute-
taanko myds lakisdateinen vaikutustenarviointi. Vaikutustenarviointi toteu-
tetaan, kun kehityshankkeeseen liittyy sellaisia tunnistettuja tietosuojaris-
keja, joiden hallintakeinoja on tarkoituksenmukaista selvittda vaikutus-
tenarviointiprosessissa. Arvioinnissa esitetdan vahintaan yleinen kuvaus
suunnitelluista kasittelytoimista, arvio rekisterdidyn oikeuksiin ja vapauksiin
kohdistuvista riskeista, toimet, joiden avulla riskeihin on tarkoitus puuttua
seka suojatoimet, turvatoimet ja -mekanismit, joilla varmistetaan henkil6tie-
tojen suoja ja osoitetaan, etta tietosuojalainsdadantéa on noudatettu.

Tietosuojatoiminnan huolellisuudesta ja laadusta varmistutaan myés audi-
toimalla ja katselmoimalla sdanndllisesti tietosuojatoimintaa ja henkil6tieto-
jen kasittelya.

7.3 Henkildtietojen kasittelyn oikeusperusteet, kayttétarkoitukset ja tarpeellisuus

Henkilbtietojen kasittely on sallittua vain, kun kasittelylle on osoitettavissa
laista 16ytyva oikeusperuste ja kayttotarkoitus. Poliisin toiminnassa oikeus
kasitelld henkildtietoja perustuu paaosin poliisilain 1 §:ss8 sdadettyjen teh-
tavien suorittamiseen poliisin henkildtietolaissa saadetyn mukaisesti. Polii-
sin toimintaan liittyvasta tiedonhankinnasta sdadetaan erikseen poliisin teh-
taviin liittyvassa toimivaltalainsdadanndssa. Poliisin henkildtietolaissa on
erikseen saadetty myds poliisin tehtavien kannalta keskeisimmista henkil6-
tietojen kasittelytarkoituksista. Poliisin tehtdvia toteutettaessa kasitelldan
vain poliisille saadettyjen tehtavien suorittamiseksi ja poliisin toimivaltuuk-
sien kayttamiseksi tarpeellisia henkilbtietoja.

HenkilGtietojen kasittelyssa noudatetaan lisaksi aina poliisilain 1 luvussa
saadettyja perusoikeuksien ja ihmisoikeuksien kunnioittamisen vaatimusta,
suhteellisuusperiaatetta, vdhimman haitan periaatetta ja tarkoitussidonnai-
suuden periaatetta. Poliisi noudattaa henkilotietojen kasittelyssa myaos tie-
tojen minimointivaatimusta. Kaikkien poliisin kasittelemien henkildtietojen
on oltava asianmukaisia ja olennaisia suhteessa niihin tarkoituksiin, joita
varten niita kasitellaan.

Poliisin henkilotietojen kasittely perustuu ensisijaisesti poliisilain 1 luvun 1 §
tehtaviin. HenkilGtietojen kasittely on sen mukaan perusteltua seuraavissa
tehtavissa:

- Oikeus- ja yhteiskuntajarjestyksen turvaaminen,

- Yleisen jarjestyksen ja turvallisuuden yllapitaminen

- Rikosten ennalta estdminen, paljastaminen, selvittdminen ja syytehar-
kintaan saattaminen

- Turvallisuuden yllapitaminen yhteistydssa muiden viranomaisten seka
yhteisdjen ja asukkaiden kanssa

- Tehtaviin kuuluvan kansainvalisen yhteistydn hoitaminen

- Lupahallintoon liittyvat tehtavat

- Poliisin tehtavapiiriin kuuluvan avun antaminen

- Kadonneiden tai onnettomuuteen joutuneiden etsiminen
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- Muut laissa sdadetyt tehtavat

Poliisin oikeudesta kayttaa henkildtietoja poliisilain 1 luvun 1 § tehtavien

suorittamiseksi muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen

saadetaan poliisin henkildtietolaissa ja on sallittua ainoastaan laissa saa-
dettyjen edellytysten tayttyessa.

7.4 Laatu- ja virheettdmyys

Poliisi huolehtii kaikkien kasittelemiensa henkilttietojen laadusta ja riitta-
vasta virheettdémyydesta. Poliisin tehtavissdan kasittelema henkildtieto on
rittdvan tarkkaa, ehytta, ajantasaista ja tarpeellista kyseisten tehtavien
suorittamiseksi. Poliisissa toteutetaan kaikki kohtuulliset toimenpiteet sen
varmistamiseksi, ettei virheellisia, epataydellisia tai vanhentuneita henkilo-
tietoja siirreta eika aseteta saataville.

Tietojen keruun tavat ja tietojen tietojarjestelmiin syéttamisen kriteerit seka
muut henkiltietojen kasittelyyn liittyvat toimita- ja menettelytavat on ohjeis-
tettu asianmukaisilla ja kattavilla kasikirjoilla, maarayksilla ja toiminnallisilla
ohjeilla. HenkilGtietojen syottoa tietojarjestelmiin ohjaavat myos kayttoliitty-
mien ohjeistukset ja kayttdliittymiin toteutetut tiedon sy6ton rajoitukset, tie-

don muotovaatimukset ja tiedon laadun tarkastukset.

Tietojen laatua yllapidetaan saanndllisilla tietojen oikeellisuutta, eheytta ja
tasmallisyytta varmistavilla eraajoilla ja automaattisilla paivityksilla ulkoi-
sista rekistereista kuten vaestotietojarjestelmasta. Tietojen oikeellisuutta
varmistetaan mahdollisuuksien mukaan myds rekisterodidylta itseltdan saa-
tavan tiedon perusteella, poliisin tiedonhallinnan vastuuhenkiléiden toi-
mesta toteutettavilla tietojen yllapitotoimilla seka tiedonhallinnan tarkastus-
toiminnalla ty6jarjestyksissa ja toimenkuvissa maaritellylla tavalla.

Tiedon laatua koskevat vaatimukset huomioidaan jarjestelmakehityksessa
erityisesti osana tietojarjestelmien toiminnallisten ja sisalldllisten vaatimus-
ten maarittelya ja testausta. Tietojarjestelmat toteutetaan siten, etta niissa
erotetaan tarvittaessa ja mahdollisuuksien mukaan selvasti toisistaan hen-
kilotiedot, jotka koskevat kasiteltavan asian kannalta eri asemassa olevia
rekisteroityja ja etta tosiseikkoihin perustuvat henkilétiedot erotetaan henki-
I6kohtaisiin arvioihin perustuvista henkildtiedoista.

Henkildtietojen luovutusten ja siirtojen osalta varmistutaan tiedon laadun
varmistamisesta ja henkilGtietojen kasittelyn lainmukaisuudesta myos vas-
taanottavien osapuolten toiminnassa sopimusten ja tietolupien avulla.

7.5 Tietojen poistaminen, sailyttdminen ja arkistointi osana tietojen elinkaarta

Oikeus kasitella henkilotietoja poliisin lakisdateisissa tehtavissa perustuu
paaosin poliisin erityislainsdadantéon. Poliisin henkilbtietolaissa ja muussa
poliisia koskevassa erityislainsdadannossa on tallin sdadetty myos tieto-
jen poistamisesta, sailyttamisesta ja arkistoinnista. Laista 16ytyy erikseen
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maaritellyt periaatteet ja maaraajat tietojen poistamiselle ja oikeudesta sai-
Iyttaa tietoja laissa saadetyissa erityistilanteissa. Virheelliseksi todetun tie-
don sailyttdmisesta korjatun tiedon yhteydessa on saadetty erikseen.

Muista poliisin yleisen tietosuojalain mukaisista henkilorekistereista (kuten
kayttélokijarjestelma, kayttdoikeuksien hallintajarjestelma, kulunvalvontajar-
jestelmat ja poliisin asiankasittelyjarjestelmat) henkiltiedot poistetaan, kun
etukateen maaritelty ja arvioitu tietojen kaytto- ja kasittelytarve paattyy.
Tarpeettomia tai tarpeettomaksi kayneita, virheellisia, epataydellisia tai
vanhentuneita henkil6tietoja ei kasitella.

Kun tarvetta tai oikeutta henkil6tietojen kasittelylle ei enaa ole, tiedot [&hto-
kohtaisesti poistetaan tai havitetaan, ellei tietoja ole erikseen saadetty tai
maaratty edelleen sailytettavaksi tai arkistoitavaksi.

7.6 Erityisia henkildtietoryhmia koskeva henkildtietojen kasittely

Erityisiin henkilotietoryhmiin kuuluvia tietoja ovat henkil6tiedot, joista ilme-
nee etninen alkupera, poliittisia mielipiteita, uskonnollinen tai filosofinen va-
kaumus taikka ammattiliiton jasenyys, sekad geneettiset tiedot, luonnollisen
henkildn yksiselitteiseen tunnistamiseen tarkoitetut biometriset tiedot seka
terveytta taikka luonnollisen henkildn seksuaalista kayttaytymista ja seksu-
aalista suuntautumista koskevat tiedot.

Erityisia henkilotietoryhmia koskeva henkildtietojen kasittely on sallittua
vain, jos kasittelysta saadetaan laissa, kyse on rikosasian kasittelysta syyt-
tajantoimessa tai tuomioistuimessa; rekisterdidyn tai toisen luonnollisen
henkildn elintarkean edun suojaaminen edellyttaa sita; tai kasittely koskee
tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi. Lisdedelly-
tyksena on, etta naiden tietojen kasittely on ehdottoman valttamatonta ja
rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suojaustoimet
on toteutettu. Sellainen profilointi, joka johtaa erityisiin henkilétietoryhmiin
perustuvaan luonnollisten henkildiden syrjintdan, on kuitenkin aina kielletty.

Poliisin keskeisimmissa tietojarjestelmissa sallittu kasiteltdva tietosisalto ja
tietojen kayttotarkoitukset rajautuvat poliisin henkilGtietolaissa maariteltyjen
tietojarjestelma- ja henkilorekisterikohtaisten tietosisaltéjen mukaan, joiden
joukossa on myos usein erityisia henkilotietoryhmia koskevia tietoja.

7.7 Henkildtunnuksen kasittely

Henkil6tunnus on henkil6lle annettu erityinen tunniste, joka on tarkoitettu
henkildiden yksildimiseen. Henkilétunnusta saa kasitella vain, jos rekiste-
réidyn yksiselitteinen yksiléiminen on tarkedad toimivaltaisen viranomaisen
laissa saadetyn tehtavan suorittamiseksi, rekisterdidyn tai rekisterinpitajan
oikeuksien tai velvollisuuksien toteuttamiseksi tai kun henkil6tietoja kasitel-
I3an historiallista tai tieteellista tutkimusta taikka tilastointia varten.
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Henkilétunnusta ei merkita tarpeettomasti henkilérekisterin perusteella tu-
lostettuihin tai laadittuihin asiakirjoihin eika tietojarjestelmissa tarpeetto-
masti kasiteltdvaksi ja nahtaville esimerkiksi asianhallintajarjestelmissa, ku-
ten poliisin hallinnollisen asiankasittelyn asianhallinta-, paatoksenteko- ja
arkistointijarjestelmassa asian otsikkotietoihin.

Henkildtunnuksen merkitsemisen tarpeellisuutta tietojarjestelmista tulostet-
taviin asiakirjoihin on arvioitava aina tapauskohtaisesti henkilétietojen kasit-
telyn suunnittelun yhteydessa huomioiden asiakirjan kayttétarkoitus ja mille
taholle asiakirjaa ollaan mahdollisesti luovuttamassa. Erityistd huomiota
tulee kiinnittda siihen, onko erilaisiin lupahallinnollisiin paatdsasiakirjoihin
tarvetta sisallyttda henkilétunnusta huomioiden, etta paatds liittyy paasaan-
toisesti rekisterdidyn itsensa vireille saattamiin hallinnollisiin asioihin.

Hallintolain 44 §:n mukaan kirjallisesta hallintopaatdksesta on lahtdkohtai-
sesti kaytava ilmi paatdksen tehnyt viranomainen ja paatdksen tekemisen
ajankohta; asianosaiset, joihin paatds valittémasti kohdistuu; paatdéksen
perustelut ja yksildity tieto siitd, mihin asianosainen on oikeutettu tai velvoi-
tettu taikka miten asia on muutoin ratkaistu; seka sen henkilén nimi ja yh-
teystiedot, jolta asianosainen voi pyytaa tarvittaessa lisatietoja paatok-
sesta.

Tietosuojavaltuutettu on ottanut ratkaisussaan henkilétunnuksen merkitse-
misesta laskuihin kantaa myds henkilétunnuksen kasittelysta hallinnolli-
sissa paatodksissa. Tietosuojavaltuutetun ratkaisun mukaan henkildtunnuk-
sen kasittelyn (mukaan lukien sen merkinta asiakirjoihin) perusteena ei voi
olla se, etta se tekee toiminnasta vaivattomampaa. Jarjestelmien valmiu-
teen liittyen tulee huomioida myos yleisen tietosuoja-asetuksen 32 artikla,
joka kaytannossa vaatii, etta rekisterinpitaja on saattanut tekniset valmiu-
tensa sellaiselle tasolle, etta asetuksen saantely saadaan konkreettisesti
toteutettua. Henkildtunnusta ei myoskaan ole tarkoitettu kaytettavaksi tun-
nistamisen valineena, eika yksinomaan tunnistaminen voi olla henkilétun-
nuksen kasittelyn perusteena.®

7.8 Vaikutustenarviointi ja ennakkokuuleminen

Vaikutustenarvioinnin tarkoituksena on auttaa tunnistamaan, arvioimaan ja
hallitsemaan henkilbtietojen kasittelyyn sisaltyvia riskeja ja se on tarkoitettu
jatkuvaksi riskien tunnistamisen ja hallitsemisen prosessiksi.

Vaikutustenarviointi on tehtava esimerkiksi silloin, kun henkildtietojen kasit-
telyn tarkoituksena on henkildiden systemaattinen ja kattava profilointi, ky-
seessa on laajamittainen erityisiin henkilGtietoryhmiin tai rikostuomioihin
littyva henkildtietojen kasittely, henkildtietojen kasittelyssa kaytetaan uutta
teknologiaa taikka yleisolle avointa aluetta valvotaan jarjestelmallisesti ja
laajamittaisesti ja henkildtietojen kasittelysta todennakdisesti aiheutuu kor-
kea riski rekisterdidyn oikeuksille ja vapauksille.

'° Tietosuojavaltuutetun paatds (Dnro 8205/154/18, 14.5.2020)
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Poliisin vaikutustenarvioinnissa tuotetaan vahintaan yleinen kuvaus suunni-
telluista kasittelytoimista, arvio rekisterdidyn oikeuksiin ja vapauksiin koh-
distuvista riskeistd, toimet, joiden avulla riskeihin on tarkoitus puuttua, seka
suojatoimet, turvatoimet ja -mekanismit, joilla varmistetaan henkildtietojen
suoja ja osoitetaan, etta toimintaan kohdistuvaa tietosuojalainsaadantéa on
noudatettu.

Poliisissa vaikutustenarvioinnit linkittyvat usein hanke- ja systeemityén me-
nettelyihin seka hankintojen tekemiseen. Vaikutustenarvioinnin tarve ja va-
rautuminen siihen huomioidaan jo ICT-hankkeiden esiselvitys- tai kartoitus-
vaiheessa toimintaa suunniteltaessa. Osana tietojarjestelmien koordinaa-
tioryhmien ty6ta toteutetaan vahintdan dokumentoidusti vakiomuotoinen,
kevyt tietosuoja-arvio kaikista merkittavista kehitystoimista.

Paavastuu tietosuoja-arvion ja vaikutustenarvioinnin tekemisesta seka sen
edellyttdaman dokumentaation tuottamisesta on kunkin poliisin tietojarjestel-
man kehitysvastuullisella yksikoélla ja hankkeen omistajalla. Vaikutus-
tenarviointi voidaan tarvittaessa tehda myos maarattya tietojen kayttotar-
koituskokonaisuutta koskevana. Tietosuojan asiantuntijat ja poliisin tieto-
suojavastaava antavat ohjausta ja tukea vaikutustenarviointitydn tekemi-
sessa seka saattavat asian tarvittaessa poliisin sisaiseen vaikutustenarvi-
ointiprosessiin.

Vaikutustenarvioinnissa on kuultava erikseen valvontaviranomaista ennen
henkildtietojen kasittelyn aloittamista, jos vaikutustenarviointi osoittaa tai
muuten tunnistetaan, etta suunnitelluista suojatoimenpiteistd huolimatta
kasittely aiheuttaa merkittavan riskin rekisterdidyn oikeuksille taikka tietojen
kasittely erityisesti uusien tekniikoiden, mekanismien tai menettelyjen kayt-
tdmisen johdosta aiheuttaa merkittdvan riskin rekisterdidyn oikeuksien kan-
nalta.

Ennakkokuulemisen yhteydessa valvontaviranomaiselle toimitetaan asian
kasittelyn edellyttdma vaikutustenarviointidokumentaatio seka muu valvon-
taviranomaisen pyytama aineisto. Ennakkokuulemismenettely toteutetaan
poliisissa keskitetysti Poliisihallituksen tiedonhallinnan kautta niiden rekiste-
rien osalta, jotka kuuluvat Poliisihallituksen rekisterinpitovastuulle. Poliisi-
hallinnon muut rekisterinpitgjat vastaavat vaikutustenarvioinnin tekemisesta
omalta osaltaan. Poliisin tietosuojavastaavalla on ohjeistava ja konsultoiva
rooli ennakkokuulemisissa.

Mahdolliseen valvontaviranomaisen ennakkokuulemiseen on poliisissa va-
rauduttava jo hankkeita ja muita kehitystoimenpiteita suunniteltaessa ja re-
sursoitaessa. Vaatimus on huomioitava myds hankkeiden dokumentaation
ja henkilotietojen kasittelytoimintojen suunnittelun vaatimustasoa maaritel-
taessa.

Valvontaviranomaisen mahdollisesti antamia ohjeita ja muita kannanottoja
noudatetaan ennakkokuulemisen kohteena olleessa henkilétietojen kasitte-
lyssa.
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7.9 Tietojen suojaaminen ja tietoturva

Poliisin tietoturvallisuuden |&ahtdkohtana on toiminnan jatkuvuuden varmis-
taminen seka normaali- ja hairittilanteissa etta poikkeusoloissa. Lahtékoh-
tana on tietojen luotettava ja lainmukainen kasittely. HenkilGtietoja kasitel-
Iaan turvallisesti ja hyvaa tiedonhallintatapaa noudattaen.

Tietoturvatyon keskeisena tavoitteena on poliisin luotettavan maineen tur-
vaaminen. Luottamusta pidetaan ylla tehokkaalla, nykyaikaisella ja tarkoi-
tuksenmukaisesti suojatulla tietojen kasittelylla. Yleisena tavoitteena toi-
minnalle on poliisin tietojen kansallisesti ja kansainvalisesti arvioiden kor-
keatasoinen tietoturvallisuuden hallinta.

Poliisi huolehtii henkilGtietojen suojaamisesta ja tietoturvallisuudesta toteut-
tamalla riittavat ja asianmukaiset tekniset ja hallinnolliset suojatoimet. Hen-
kildrekisterien ja niihin sisaltyvien tietojen salassapito ja muu suoja varmis-
tetaan muun muassa seuraavilla toimenpiteilla ja periaatteilla:

- Poliisin kayttévaltuushallinnan ja -valvonnan avulla mahdollistetaan jar-
jestelmien kayttgjille paasy tehtaviensa suorittamiseksi tarpeellisiin tie-
toihin ja palveluihin seka varmistetaan, etta poliisin tiedot ja palvelut
ovat vain niihin oikeutettujen henkildiden kaytettavissa

- Lokitietojen suunnitelmallisella ja huolellisella kasittelylla toteutetaan
jarjestelmien kayton valvontaa, vaarinkaytésten selvittamista, tietoturva-
hairididen ja jarjestelmien virheiden selvittamista seka kayttémaarien
tilastointia. Lokituksella varmistetaan seka rekisterdidyn etta rekiste-
roidyn tietoja kasittelevien oikeusturvan toteutumista.

- Kayttdoikeushallinnan, kaytdn valvonnan seka tietoverkkojen, tietojar-
jestelmien ja tietopalvelujen asianmukaisilla ja riittavilla turvallisuusjar-
jestelyilla ja teknisilla toiminnallisuuksilla estetdan tietojen luvaton muut-
taminen ja muu luvaton tai asiaton kasittely.

Poliisiylijohtaja Seppo Kolehmainen

Ylitarkastaja Harri Kukkola

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
13.01.2023 klo 13:35. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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