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Tietosuojaseloste; Hatakeskustietojarjestelman poliisin tiedot

1 Rekisterinpitaja

Poliisihallitus

Postiosoite: PL 1000, 02151 Espoo
Kayntiosoite: Vuorimiehentie 3, Espoo
Puhelin: 0295 480 181 (vaihde)

Sahkoposti: kirjaamo.poliisihallitus@poliisi.fi

2 Yhteyshenkilo tietosuoja-asioissa

Poliisihallitus
Jaana Riikonen, ylitarkastaja
Yhteystiedot: Ks. kohta 1

3 Poliisin tietosuojavastaava

Poliisihallitus
Harri Kukkola, ylitarkastaja
Yhteystiedot, Ks. kohta 1

4 Henkilotietojen kasittelyn oikeusperuste

Poliisi kasittelee hatakeskustietojarjestelmaan tallennettuja henkilotietoja poliisin
lakisaateisten velvoitteiden noudattamiseksi ja poliisille kuuluvan julkisen vallan
kayttamiseksi tietosuojalainsdadanndssa saadettyjen edellytyksien tayttyessa.
Tietosuojalainsaadannon mukaan lakisaateinen velvoite voi perustua vain
Euroopan unionin tai jonkin jasenvaltion lakiin ja julkinen valta on taytynyt antaa
lailla tai muilla oikeudellisilla sdannoksilla.

Poliisin henkildtietojen kasittelysta ja kasittelyn oikeusperusteista saadetaan

muun muassa seuraavissa laeissa:

e Laki hatakeskustoiminnasta (692/2010)

e laki henkilotietojen kasittelysta poliisitoimessa (616/2019, jaljiempana poliisin
henkilotietolaki)

¢ laki henkilGtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitamisen yhteydessa (1054/2018, jaliempana rikosasioiden tietosuojalaki)

e poliisilaki (872/2011)
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e poliisiasetus (1080/2013)
e esitutkintalaki (805/2011)
e pakkokeinolaki (806/2011)

e asetus esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta
(122/2014).

5 Henkilotietojen kasittelyn tarkoitukset, rekisteroityjen ryhmat ja kasiteltavat
henkilotietoryhmat

Hatakeskustietojarjestelmaan saa kerata ja tallettaa hatakeskustoiminnasta
annetun lain 4 §:ssa saadettyjen tehtavien kannalta tarpeellisia tietoja
seuraavasti:

1) pelastus-, poliisi-, seka sosiaali- ja terveystoimen tehtavia suorittaviin
yksikoihin seka rajavartiolaitoksen yksikoihin liittyvia tietoja, kuten valmius,
viestiyhteys, kutsu, johtosuhteet, varustus, tehtavaalue, koko ja koostumus
seka muita vastaavia tietoja

2) ilmoituksen tekoaika ja -tapa seka sisaltd puhelintunniste-, osoite- ja
paikkatietoineen, ilmoituksen nauhoite seka audiovisuaaliset ja vastaavat
tekniset ja muut tallenteet

3) sen liittyman tunniste seka littyman ja paatelaitteen sijaintitiedot, josta
ilmoitus on tehty, ja tiedot liittyman tilaajasta, kayttajasta ja
asennusosoitteesta seka ilmoituksen kohteena olevan henkilon kayttaman
paatelaitteen ja liittyman sijainnin ilmaisevat yhteystiedot ja sijaintitiedot

4) ilmoituksen, tehtavan tai toimenpiteen vastaanottajan ja tallettajan tiedoista
nimi ja ilmoituksen, tehtavan tai toimenpiteen vastaanottanut yksikko
aikoineen

5) ilmoitukseen, tehtavaan tai toimenpiteeseen liittyvan henkilén henkildllisyytta
koskevista tiedoista nimi, henkilotunnus tai syntymaaika, sukupuoli, aidinkieli,
kansalaisuus, kotipaikka, osoite ja puhelinnumero tai muu vastaava tieto,
litynta asiaan ja kohteen yksildintitiedot sijainti- tai paikkatietoineen seka
ilmoitinlaitteiden kohdetiedot sijainti- tai paikkatietoineen

6) tehtavaa tai toimenpiteita koskevat tiedot, kuten tapahtuma- ja
toimenpideseloste, aika, paikka, tehtavan kiireellisyysluokka ja vaarallisuus,
tiedot tehtavan suorittamiseen osallistuvista ja osallistuneista henkildista,
tehtavan viestilikenne Hatakeskuslaitoksen ja tehtavaa suorittavan
viranomaisen tai muun tahon valilla seka muita yksittaiseen tehtavaan liittyvia
tarpeellisia tietoja

7) henkildn oman turvallisuuden tai ty6turvallisuuden kannalta tarpeelliset tiedot,
kuten tieto kohteen tai henkilon vaarallisuudesta tai arvaamattomuudesta;
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henkilotiedot, jotka kuvaavat tai on tarkoitettu kuvaamaan rikollista tekoa,
rangaistusta tai muuta rikoksen seuraamusta taikka henkilon terveydentilaa,
sairautta tai vammaisuutta taikka haneen kohdistettuja hoitotoimenpiteita tai
niihin verrattavia toimia taikka tiedot sosiaalihuollon toimenpiteista saadaan
kuitenkin tallettaa vain siltd osin kuin se on valttamatonta henkildon oman
turvallisuuden tai tyoturvallisuuden kannalta.

Rekisteria pitavien ja kayttavien viranomaisten palveluksessa olevat henkilot ovat
oikeutettuja nakemaan ja kasittelemaan teknisen kayttoyhteyden, sahkoisen
tiedonsiirron tai muun soveltuvan tavan avulla ainoastaan toimivaltuuksiensa
rajoissa oman toimialansa tietoja ja tehtavia Hatakeskuslaitoksen kanssa
sovittavalla tavalla. Edella 1 momentin 7 kohdassa tarkoitettuja tietoja
pelastustoimen, poliisitoimen seka sosiaali- ja terveystoimen viranomainen tai
viranomaisen tehtavia hoitava yksikko tai palveluksessa oleva henkild saa
kasitella ainoastaan toimialansa tehtavaan liittyen, jos se on yksittaisen tehtavan
suorittamiseksi tarpeellista. Tietojen kayttajaan ja kasittelijaan sovelletaan
rikosoikeudellista virkavastuuta koskevia sdannoksia.

Poliisin henkildtietolakia sovelletaan tdydentavasti poliisin tehtavien
suorittamiseksi tapahtuvaan henkilotietojen kasittelyyn siltd osin kuin
erityislainsaadantoon ei sisally poliisin henkilotietolaista poikkeavia saannoksia.

Poliisin henkilorekisterin tietoja saa salassapitosaannosten estamatta kasitella
myos laillisuusvalvonta-, analyysi-, suunnittelu- ja kehittamistoiminnassa. Lisaksi
tietoja saa kayttaa koulutustoiminnassa, jos tiedot ovat koulutuksen
toteuttamiseksi valttamattomia.

Poliisi kasittelee erityisiin henkildtietoryhmiin kuuluvia tietoja poliisin tehtavien
suorittamiseksi vain, jos kasittely on kasittelytarkoituksen kannalta valttamatonta.

6 Tietojen sddannonmukainen luovuttaminen

Poliisin henkildtietolain mukaan poliisi saa salassapitosaanndsten estamatta
luovuttaa teknisen kayttdyhteyden avulla tai tietojoukkona tutkintaan ja
valvontaan, rikosten estamiseen ja paljastamiseen, tietolahdetietoihin ja poliisin
muihin lakisaateisiin tehtaviin liittyvia henkilotietoja suojelupoliisille, Tullille,
Rajavartiolaitokselle, Puolustusvoimille, syyttajalle, tuomioistuimille,
Oikeusrekisterikeskukselle, Rikosseuraamuslaitokselle ja muulle rikosasioiden
tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle rikosasioiden
tietosuojalain 1 §:ssa tarkoitettua viranomaisen laissa saadettya tehtavaa varten.
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Poliisin henkildtietolain mukaan poliisi saa salassapitosdanndsten estamatta
luovuttaa teknisen kayttoyhteyden avulla tai tietojoukkona tutkintaan ja
valvontaan, rikosten estamiseen ja paljastamiseen ja poliisin muihin lakisaateisiin
tehtaviin liittyvia henkilotietoja teknisen kayttoyhteyden avulla tai tietojoukkona
myos muille viranomaisille viranomaisen laissa saadetyn tehtavan suorittamiseksi
poliisin henkildtietolain tai muun lain perusteella erillisissa tietoluvissa tarkemmin
maaritellyssa laajuudessa ja lupaehdoilla.

Poliisin oikeudesta luovuttaa poliisilain 1 luvun 1 §:ssa saadettyihin tehtaviin
liittyvia henkilotietoja salassapitosaannosten estamatta teknisen kayttoyhteyden
avulla tai tietojoukkona kansainvaliseen yhteistyohon liittyen ulkomaille on laissa
saadetty erikseen.

7 Henkilotietojen poistaminen ja arkistointi

Hatakeskustoiminnasta annetun lain mukaan tieto tulee poistaa
henkilorekisterista, kun se ei ole enaa rekisterin kayttoétarkoituksen kannalta
tarpeellinen, kuitenkin viimeistaan viiden vuoden kuluttua ilmoituksen
vastaanottamisesta.

Virheelliseksi todettu tieto, jota on sailytetty rekisterdidyn, muun asianosaisen tai
poliisin henkilostoon kuuluvan oikeuksien turvaamiseksi, poistetaan heti, kun
tiedon sailyttaminen oikeuksien turvaamiseksi ei enaa ole tarpeen.

8 Rekisteroidyn oikeudet

Lapinakyvan ja avoimen informoinnin toteuttamiseksi seka rekisterdidyn
oikeuksien kayton edistamiseksi poliisi on asettanut kaikkien saataville kattavan
informaatioaineiston www.poliisi.fi -sivustolle. Sivustolta I6ytyy yksityiskohtaista
tietoa muun muassa siita, miten rekisterdity voi tarkastaa itsedan koskevat tiedot,
milloin tietojen tarkastusoikeutta voidaan rajoittaa, miten ja milla edellytyksilla
tietoja voi saada oikaistua tai poistettua, miten lokitietoja kasitellaan poliisissa ja
miten poliisi rekisterinpitajana huolehtii rekisterodityjen oikeuksista ja
henkilGtietojen kasittelyn sisaisesta valvonnasta.

Sen seikan varmistamiseksi, etta edella mainittu informaatioaineisto on myos
muulla tavalla asetettu kaikkien saataville, on jokaiseen poliisin
asiakaspalvelupisteeseen sijoitettu poliisin henkilérekisterit -kansio, jossa on
vastaavaa rekisterdidylle tarkoitettua informaatioaineistoa
paperiasiakirjamuodossa.
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8.1 Tarkastusoikeus / oikeus saada paasy tietoihin

Hatakeskustoiminnasta annetun lain 17 §:n 3 momentin mukaan rekisterdidyn
oikeuksista hatakeskustietojarjestelman poliisin pitamiin tietoihin sdadetaan
henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitamisen yhteydessa annetun lain (1054/2018) 4 luvussa ja henkilotietojen
kasittelysta poliisitoimessa annetun lain (616/2019) 6 luvussa.

Jokaisella on lahtokohtaisesti oikeus saada rekisterinpitajalta tieto siita,
kasitelladnko hanta koskevia henkilotietoja ja jos kyseisia tietoja kasitellaan,
rekisteroidylla on oikeus pyynndsta saada rekisterinpitajalta rikosasioiden
tietosuojalain 23 §:ssa mainitut tiedot.

Rekisterdidyn on edella tarkoitettuihin tietoihin tarkastusoikeutta kayttaessaan
esitettava tata tarkoittava pyynto henkilokohtaisesti rekisterinpitajalle tai
poliisilaitokselle ja pyytajan on todistettava henkildllisyytensa. Rekisteroidylla voi
olla mukanaan avustaja. Pyynto on yksiloitava riittavalla tarkkuudella siten, etta
pyynnosta kay riittavalla tarkkuudella ilmi, mihin henkilérekisteriin tai sen osaan
pyyntd on kohdistettu.

Rekisterdidylla itsellaan ei ole tarkastusoikeutta tietolahdetietoihin, Schengenin
tietojarjestelman salaista tarkkailua ja erityistarkastuksia koskeviin
henkil6tietoihin, poliisin henkilétietolain 5 - 8 §:ssa tarkoitettuihin henkilétietoihin
sisaltyviin poliisin taktisia ja teknisia menetelmia koskeviin tietoihin, havainto- tai
tietolahdetietoihin tai tekniseen tutkintaan kaytettaviin tietoihin eika
henkilGtietoihin, jotka on saatu poliisilain 5 luvun ja pakkokeinolain 10 luvun
mukaisia tiedonhankintamenetelmia kayttaen seka sahkoisen viestinnan
palveluista annetun lain 157 §:n nojalla.

Rekisteroidyn tarkastusoikeutta voidaan rajoittaa, jos se rekisterdidyn oikeudet

huomioon ottaen on oikeasuhtaista ja valttamatonta:

1) rikosten ennalta estamiselle, paljastamiselle, selvittamiselle tai rikoksiin
liittyville syytetoimille taikka rikosoikeudellisten seuraamusten
taytantoonpanolle aiheutuvan haitan valttamiseksi

2) viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn
turvaamiseksi

3) yleisen turvallisuuden suojelemiseksi

4) kansallisen turvallisuuden suojelemiseksi tai

5) muiden henkildiden oikeuksien suojelemiseksi.
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Jos rekisterdidyn tarkastusoikeutta lykataan, rajoitetaan tai se evataan,
rekisterinpitajan on ilman aiheetonta viivytysta ilmoitettava siita rekisteroidylle
kirjallisella todistuksella. Myos lykkaamisen, rajoittamisen ja epaamisen
perustelut on ilmoitettava, paitsi jos niiden ilmoittaminen vaarantaisi epaamisen
tai rajoittamisen tarkoituksen. Tarkastusoikeuden epaamisena pidetaan myos
sita, etta rekisterinpitaja ei ole kolmen kuukauden kuluessa pyynnon
esittamisesta antanut kirjallista vastausta rekisteroidylle.

Rekisteroidylla on oikeus pyytaa tietosuojavaltuutettua tarkastamaan
henkilotietojen ja niiden kasittelyn lainmukaisuus, jos rikosasioiden tietosuojalain
tai muun lain nojalla rekisterdidyn tarkastusoikeutta on lykatty, rajoitettu tai
evatty. Pyynto on esitettava henkilokohtaisesti tietosuojavaltuutetulle,
rekisterinpitajalle (Poliisihallitus) tai poliisilaitokselle ja pyytajan on todistettava
henkilollisyytensa.

Rekisterodidylla on oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi
(toimenpidepyyntd), jos rekisteroity katsoo, etta hanta koskevien henkilétietojen
kasittelyssa rikotaan rikosasioiden tietosuojalakia tai muuta henkil6tietojen
kasittelyad koskevaa lakia.

Tietosuojavaltuutetun toimisto:

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki
Puhelinvaihde: 029 566 6700, Faksi: 029 566 6735
Sahkoposti (kirjaamo): tietosuoja@om.fi

8.2 Henkildtietojen oikaiseminen, poistaminen ja kasittelyn rajoittaminen

Rekisterinpitajan on oma-aloitteisesti tai rekisteroidyn vaatimuksesta ilman
aiheetonta viivytysta oikaistava tai taydennettava rekisteroitya koskeva, kasittelyn
tarkoituksen kannalta virheellinen tai puutteellinen henkilétieto.

Rekisterinpitajan on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman
aiheetonta viivytysta poistettava rekisterditya koskevat henkildtiedot, jos niiden
kasittely on vastoin rikosasioiden tietosuojalain lainmukaisuusvaatimuksen,
kayttotarkoitussidonnaisuuden, tarpeellisuusvaatimuksen,
virheettomyysvaatimuksen taikka erityisia henkilotietoryhmia koskevan kasittelyn
saannoksia.
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Poistamisen sijasta rekisterinpitajan on kuitenkin rajoitettava kasittelya, jos:
1) rekisteroity kiistaa tietojen paikkansapitavyyden eika niiden
paikkansapitavyytta tai virheellisyytta voida todentaa (rekisterinpitajan on
ennen taman rajoituksen poistamista ilmoitettava siita rekisterdidylle) tai
2) henkilotiedot on sailytettava todistelua varten.

Rekisteroity voi esittaa henkildtietojen oikaisemista, poistamista ja kasittelyn
rajoittamista tarkoittavan pyynnon rekisterinpitajalle tai muulle poliisiyksikolle.
Pyynto tulee yksilodida riittavalla tarkkuudella siten, etta pyynnosta kay ilmi, kenen
henkilotiedoista asiassa on kyse, mihin poliisin henkilotietoihin oikaisu-,
poistamis- tai kasittelyn rajoittamispyynto on kohdistettu, miksi kyseiset tiedot
ovat rekisterdidyn mielesta kasittelyn tarkoituksen kannalta puutteellisia,
epatarkkoja tai virheellisia ja mitd muutoksia rekisterdity vaatii kyseisiin tietoihin
tehtavan seka miksi henkilGtietojen kasittelya olisi rajoitettava. Rekisterinpitajalla
on oikeus pyytaa lisatietoja henkildllisyyden vahvistamiseksi.

Rekisterdidyn henkilotietojen oikaisemiseen, poistamiseen ja kasittelyn
rajoittamiseen liittyvaa oikeutta voidaan rajoittaa, jos se rekisterdidyn oikeudet
huomioon ottaen on oikeasuhtaista ja valttamatonta:

1) rikosten ennalta estamiselle, paljastamiselle, selvittamiselle tai rikoksiin
liittyville syytetoimille taikka rikosoikeudellisten seuraamusten
taytantoonpanolle aiheutuvan haitan valttamiseksi

2) viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn
turvaamiseksi

3) yleisen turvallisuuden suojelemiseksi

4) kansallisen turvallisuuden suojelemiseksi tai

5) muiden henkildiden oikeuksien suojelemiseksi.

Jollei rekisterinpitaja hyvaksy rekisteroidyn vaatimusta henkilotietojen
oikaisemisesta, taydentamisesta, poistamisesta tai niiden kasittelyn
rajoittamisesta, rekisterinpitdjan on ilmoitettava rekisterdidylle kirjallisella
todistuksella kieltaytymisesta ja sen perusteista. Tiedot kieltadytymisen perusteista
voidaan kokonaan tai osittain jattaa antamatta silta osin kuin se on valttdamatonta
edellisessa kohdassa mainituilla perusteilla.

Rekisteroidylla on oikeus pyytaa tietosuojavaltuutettua tarkastamaan
henkilotietojen ja niiden kasittelyn lainmukaisuus, jos rikosasioiden tietosuojalain
tai muun lain nojalla rekisterinpitaja ei hyvaksy rekisterdidyn vaatimusta
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henkilotietojen oikaisemisesta, tdydentamisesta, poistamisesta tai niiden
kasittelyn rajoittamisesta (yhteystiedot edelld).

Rekisterinpitajan on ilmoitettava virheellisten henkilotietojen oikaisemisesta sille
viranomaiselle, jolta virheelliset henkilotiedot ovat peraisin. Jos henkilotietoja on
oikaistu tai poistettu taikka niiden kasittelya on rajoitettu rikosasioiden
tietosuojalain 25 §:n nojalla, rekisterinpitajan on ilmoitettava asiasta niille
vastaanottajille, joille rekisterinpitaja on luovuttanut kyseisia tietoja.
Vastaanottajan on oikaistava tai poistettava silla olevat kyseiset henkilGtiedot
taikka rajoitettava niiden kasittelya.

8.3 Rekisterdidyn muut oikeudet

Rekisteroidyn oikeutta vastustaa tietojen kasittelya, oikeutta siirtaa tiedot
jarjestelmasta toiseen ja oikeutta olla joutumatta automaattisen paatoksenteon
kohteeksi ei sovelleta, kun poliisi kasittelee henkilotietoja poliisin lakisaateisen
tehtavan yhteydessa ja poliisille kuuluvan julkisen vallan kayttamiseksi.

8.4 Rekisterdidyn oikeuksien kayton ja toimenpiteiden maksuttomuus

Rekisterodidylle rikosasioiden tietosuojalain perusteella annettavat ilmoitukset ja
tiedot seka rekisterdidyn tekemien pyyntojen kasitteleminen ovat rekisteroidylle
lahtokohtaisesti maksuttomia. Jos rekisterdidyn pyynnot ovat kuitenkin niiden
toistuvuudesta tai muusta syysta ilmeisen kohtuuttomia tai perusteettomia,
rekisterinpitaja voi kuitenkin peria toimenpiteestd maksun. Maksun maaran
perusteista saadetaan valtion maksuperustelaissa (150/1992). Jos
rekisterinpitaja on perinyt edella mainituilla perusteilla maksun, sen on
tarvittaessa osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

9 Henkilotietojen suojaus ja valvonta poliisissa

Rekisterinpitajan ja henkilotietojen kasittelijan tulee teknisin ja organisatorisin
toimenpitein huolehtia henkilGtietojen riittavasta suojaamisesta ottaen huomioon
kasittelysta rekisterdidyn oikeuksille aiheutuva riski. Henkilotiedot on erityisesti
suojattava oikeudettomalta kasittelylta seka vahingossa tapahtuvalta
haviamiselta, tuhoutumiselta ja vahingoittumiselta. Toimenpiteita suunniteltaessa
ja toteutettaessa tulee ottaa huomioon:

1) uusin tekniikka

2) toimenpiteiden toteuttamiskustannukset

3) kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
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4) luonnollisen henkilon oikeuksiin kohdistuvat todennakadisyydeltaan ja
vakavuudeltaan vaihtelevat riskit.

Poliisihallinnon teknisen, hallinnollisen ja organisatorisen tietoturvallisuuden
perustana on Poliisin tietoturva- ja tietosuojapolitiikka, jossa maaritellaan tietojen
turvaamisen tavoitteet, vastuut ja toteutuskeinot poliisihallinnossa.
Tietoturvapolitiikkaa tarkennetaan useissa erillisissd maarayksissa ja ohjeissa.

Poliisihallitus on antanut ohjeen sisaisesta laillisuusvalvonnasta poliisissa ja
eraista muista oikeudellisista asioista poliisissa, joka luo puitteet poliisin
laillisuusvalvonnan suunnittelulle ja toteutukselle seka valvonnan tuloksista
raportoinnille myos poliisin tietojarjestelmien kayton ja henkilttietojen kasittelyn
valvonnan osalta.

Henkilorekisterien kayton ja henkilbtietojen kasittelyn lainmukaisuuden
valvonnassa kiinnitetaan erityista huomiota kasiteltavien tietojen oikeellisuuteen
ja tarpeellisuuteen, tietojen asianmukaiseen kayttoon, kayttooikeuksien
oikeellisuuteen ja ajantasaisuuteen seka siihen, etta tietoja kasitellaan salassa
pidettavien tietoaineistojen luokitusvaatimusten mukaisesti. Erityisiin
henkilotietoryhmiin kuuluvien henkiltietojen kasittelyssa valvonnassa
kiinnitetaan erityistda huomiota siihen, etta rekisterdidyn oikeuksien turvaamisen
edellyttamat tekniset ja organisatoriset suojaustoimet on toteutettu
asianmukaisesti ja etta kyseisia henkilotietoja kasitellaan ainoastaan silloin, kun
se on valttamatonta poliisille laissa saadettyjen tehtavien suorittamiseksi.

10 Tietosuojaselosteiden saatavilla pito

Poliisin tietosuojaselosteet on asetettu julkisesti kaikkien saataville sahkodisessa
muodossa poliisin valtakunnalliseen tietoverkkoon (www.poliisi.fi), poliisin
sisaiseen tietoverkkoon (Intranet) seka paperimuodossa jokaiseen poliisin
asiakaspalvelupisteeseen.

Tietosuojaselosteet talletetaan lisaksi poliisin hallinnollisen asiankasittelyn
asianhallinta-, paatoksenteko- ja arkistointijarjestelmaan (Acta).



