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Tietosuojaseloste; Tietolahdetietojen kasittely

1 Rekisterinpitaja

Poliisihallitus

Postiosoite: PL 1000, 02151 Espoo
Kayntiosoite: Vuorimiehentie 3, Espoo
Puhelin: 0295 480 181 (vaihde)
Sahkoposti: kirfjaamo.poliisihallitus@poliisi.fi

2 Yhteyshenkilo tietosuoja-asioissa

Poliisihallitus
Jaana Riikonen, ylitarkastaja
Yhteystiedot: Ks. kohta 1

3 Poliisin tietosuojavastaava

Poliisihallitus
Harri Kukkola, ylitarkastaja
Yhteystiedot, Ks. kohta 1

4 Henkilotietojen kasittelyn oikeusperuste

Poliisi kasittelee poliisin henkilotietolaissa maariteltyja henkilotietoja
tietolahdetoiminnan suorittamiseksi, poliisin lakisaateisten velvoitteiden
noudattamiseksi ja poliisille kuuluvan julkisen vallan kayttamiseksi
tietosuojalainsaadannossa saadettyjen edellytyksien tayttyessa.
Tietosuojalainsaadanndn mukaan lakisaateinen velvoite voi perustua vain
Euroopan unionin tai jonkin jasenvaltion lakiin ja julkinen valta on taytynyt antaa
lailla tai muilla oikeudellisilla saannoksilla.

Poliisin henkilotietojen kasittelysta ja kasittelyn oikeusperusteista saadetaan

muun muassa seuraavissa laeissa:

e laki henkilotietojen kasittelysta poliisitoimessa (616/2019, jaliempana poliisin
henkildtietolaki)

¢ laki henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitamisen yhteydessa (1054/2018, jaliempana rikosasioiden tietosuojalaki)

e poliisilaki (872/2011)

e poliisiasetus (1080/2013)

o esitutkintalaki (805/2011)
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e pakkokeinolaki (806/2011)
e asetus esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta
(122/2014).

5 Henkilotietojen kasittelyn tarkoitukset, rekisteroityjen ryhmat ja kasiteltavat
henkilotietoryhmat

Poliisi kasittelee tietolahdetoiminnan suorittamiseksi tietolahteena poliisilain 5
luvun 40 §:ssa ja pakkokeinolain 10 luvun 39 §:ssa tarkoitettujen henkildiden
tietoja. Poliisi kasittelee tietolahteena kaytetyn henkildn perustietojen lisaksi
seuraavia henkilotietoja:

1) tietolahteen kayttéa ja valvontaa koskevat tiedot;

2) tietolahteen antamien tietojen paaasiallinen sisaltd henkildista:

1) joiden voidaan perustellusti olettaa syyllistyneen tai syyllistyvan rikokseen,
josta laissa saadetty ankarin rangaistus on vankeuitta;

2) jotka ovat yhteydessa 1 kohdassa tarkoitettuun henkil66n tai jotka
tavataan tdman seurassa, ja yhteydenpidolla tai tapaamisella voidaan
toistuvuuden, olosuhteiden tai henkilon kayttaytymisen vuoksi olettaa
olevan yhteys rikokseen;

3) jotka ovat poliisilain mukaisen tarkkailun tai muun poliisin toimenpiteen
kohteena.

Poliisi kasittelee edella tarkoitettuja tietoja myos seuraavista henkildista, jos se
on tietolahdetoiminnan suorittamiseksi valttamatonta:

1) rikoksen todistajat;

2) rikoksen uhrit;

3) rikoksen ilmoittajat tai asianomistajina esiintyvat.

Poliisi kasittelee edella tarkoitetuista henkildista henkildn perustietojen lisaksi
seuraavia henkilotietoja:

1) poliisintehtavaan, toimenpiteeseen ja tapahtumaan liittyvat yksilinnit,
kuvaukset ja luokitukset;

2) henkilon yhteyksia, elamantapoja, taloudellista tilannetta, harrastuksia ja
muita kiinnostuksen kohteita koskevat tiedot;

3) tuntomerkkitiedot henkildllisyyden toteamiseksi, mukaan lukien aaninayte,
kasvokuva ja muut biometriset tiedot;

4) toimenpiteen kohteena olevan henkilon turvallisuuden tai viranomaisen
tyoturvallisuuden turvaamiseksi tiedot henkilon terveydentilasta ja sen
seurannasta taikka hanen sairautensa hoidosta, kohteen tai henkilon
vaarallisuudesta tai arvaamattomuudesta seka tiedot, jotka kuvaavat tai on
tarkoitettu kuvaamaan rikollista tekoa, rangaistusta tai muuta rikoksen
seuraamusta (turvallisuustiedot).
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Poliisi kasittelee erityisiin henkildtietorynmiin kuuluvia tietoja tietolahdetoimintaan
liittyvan tehtavan suorittamiseksi vain, jos kasittely on kasittelytarkoituksen
kannalta valttamatonta.

6 Tietojen saannonmukainen luovuttaminen

Poliisi luovuttaa Suojelupoliisille tietolahdetoimintaan liittyvia tarpeellisia
henkilGtietoja rikosasioiden tietosuojalain 1 §:ssa tarkoitettua Suojelupoliisin
laissa saadettya tehtavaa varten.

7 Henkilotietojen poistaminen ja arkistointi

Tietolahdetiedot poistetaan viimeistaan kymmenen vuoden kuluttua viimeisen
tiedon merkitsemisesta.

Edella tarkoitetut henkildtiedot voidaan kuitenkin sailyttda edelleen, jos ne ovat
tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi tai
rekisterdidyn, muun asianosaisen tai poliisin henkildstoon kuuluvan oikeuksien
turvaamiseksi. Henkildtietojen edelleen sailyttdmisen tarpeellisuutta on arvioitava
vahintaan viiden vuoden valein.

Virheelliseksi todettu tieto, jota on sailytetty rekisterdidyn, muun asianosaisen tai
poliisin henkildstoon kuuluvan oikeuksien turvaamiseksi, poistetaan heti, kun
tiedon sailyttaminen oikeuksien turvaamiseksi ei enaa ole tarpeen.

8 Rekisteroidyn oikeudet

Lapindkyvan ja avoimen informoinnin toteuttamiseksi seka rekisterdidyn

oikeuksien kayton edistamiseksi poliisi on asettanut kaikkien saataville kattavan

informaatioaineiston www.poliisi.fi -sivustolle. Sivustolta 10ytyy yksityiskohtaista

tietoa muun muassa siita:

¢ miten rekisteroity voi tarkastaa itsedaan koskevat tiedot

¢ milloin tietojen tarkastusoikeutta voidaan rajoittaa

e miten ja milla edellytyksilld tietoja voi saada oikaistua tai poistettua

e miten lokitietoja kasitellaan poliisissa ja

e miten poliisi rekisterinpitdjana huolehtii rekisterdityjen oikeuksista ja
henkilotietojen kasittelyn sisaisesta valvonnasta.

Sen seikan varmistamiseksi, ettd edelld mainittu informaatioaineisto on myos
muulla tavalla asetettu kaikkien saataville, on jokaiseen poliisin
asiakaspalvelupisteeseen sijoitettu poliisin henkilorekisterit -kansio, jossa on
vastaavaa rekisteroidylle tarkoitettua informaatioaineistoa
paperiasiakirjamuodossa.
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8.1 Tarkastusoikeus / oikeus saada paasy tietoihin

Jokaisella on lahtokohtaisesti oikeus saada rekisterinpitajalta tieto siita,
kasitellaanko hanta koskevia henkilGtietoja ja jos kyseisia tietoja kasitellaan,
rekisteroidylld on oikeus pyynndsta saada rekisterinpitajalta rikosasioiden
tietosuojalain 23 §:ssa mainitut tiedot.

Rekisteroidyn on edella tarkoitettuihin tietoihin tarkastusoikeutta kayttaessaan
esitettava tata tarkoittava pyyntd henkildkohtaisesti rekisterinpitajalle tai
poliisilaitokselle ja pyytajan on todistettava henkilollisyytensa. Rekisterdidylla voi
olla mukanaan avustaja. Pyynto on yksiloitava riittavalla tarkkuudella siten, etta
pyynnosta kay riittavalla tarkkuudella ilmi, mihin henkilorekisteriin tai sen osaan
pyyntd on kohdistettu.

Rekisteroidylla itsellaan ei ole tarkastusoikeutta tietolahdetietoihin, Schengenin
tietojarjestelman salaista tarkkailua ja erityistarkastuksia koskeviin
henkiltietoihin, poliisin henkildtietolain 5 - 8 §:ssa tarkoitettuihin henkildtietoihin
sisaltyviin poliisin taktisia ja teknisia menetelmia koskeviin tietoihin, havainto- tai
tietolahdetietoihin tai tekniseen tutkintaan kaytettaviin tietoihin eika
henkildtietoihin, jotka on saatu poliisilain 5 luvun ja pakkokeinolain 10 luvun
mukaisia tiedonhankintamenetelmia kayttden seka sahkdisen viestinnan
palveluista annetun lain 157 §:n nojalla.

Rekisteroidyn tarkastusoikeutta voidaan rajoittaa, jos se rekisteroidyn oikeudet

huomioon ottaen on oikeasuhtaista ja valttdmatonta:

1) rikosten ennalta estamiselle, paljastamiselle, selvittdmiselle tai rikoksiin
liittyville syytetoimille taikka rikosoikeudellisten seuraamusten
taytantdonpanolle aiheutuvan haitan valttamiseksi;

2) viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn
turvaamiseksi;

3) yleisen turvallisuuden suojelemiseksi;

4) kansallisen turvallisuuden suojelemiseksi tai

5) muiden henkildiden oikeuksien suojelemiseksi.

Jos rekisterdidyn tarkastusoikeutta lykataan, rajoitetaan tai se evataan,
rekisterinpitajan on ilman aiheetonta viivytysta ilmoitettava siita rekisterdidylle
kirjallisella todistuksella. MyGs lykkaamisen, rajoittamisen ja epaamisen
perustelut on ilmoitettava, paitsi jos niiden ilmoittaminen vaarantaisi epaamisen
tai rajoittamisen tarkoituksen. Tarkastusoikeuden epaamisena pidetaan myos
sita, etta rekisterinpitaja ei ole kolmen kuukauden kuluessa pyynnon
esittamisesta antanut kirjallista vastausta rekisteroidylle.
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Rekisterdidyllda on oikeus pyytaa tietosuojavaltuutettua tarkastamaan
henkilotietojen ja niiden kasittelyn lainmukaisuus, jos rikosasioiden tietosuojalain
tai muun lain nojalla rekisteroidyn tarkastusoikeutta on lykatty, rajoitettu tai
evatty. Pyyntd on esitettdva henkilokohtaisesti tietosuojavaltuutetulle,
rekisterinpitajalle (Poliisihallitus) tai poliisilaitokselle ja pyytdjan on todistettava
henkilollisyytensa.

Rekisterdidylld on oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi
(toimenpidepyyntd), jos rekisterdity katsoo, etta hanta koskevien henkilbtietojen
kasittelyssa rikotaan rikosasioiden tietosuojalakia tai muuta henkilGtietojen
kasittelya koskevaa lakia.

Tietosuojavaltuutetun toimisto:

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki

Puhelinvaihde: 029 566 6700, Faksi: 029 566 6735
Sahkoposti (kirjaamo): tietosuoja@om.fi

8.2 Henkildtietojen oikaiseminen, poistaminen ja kasittelyn rajoittaminen

Rekisterinpitajan on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman
aiheetonta viivytysta oikaistava tai taydennettava rekisterditya koskeva, kasittelyn
tarkoituksen kannalta virheellinen tai puutteellinen henkilbtieto.

Rekisterinpitajan on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman
aiheetonta viivytysta poistettava rekisteroitya koskevat henkildtiedot, jos niiden
kasittely on vastoin rikosasioiden tietosuojalain lainmukaisuusvaatimuksen,
kayttotarkoitussidonnaisuuden, tarpeellisuusvaatimuksen,
virheettomyysvaatimuksen taikka erityisia henkilotietoryhmia koskevan kasittelyn
saannoksia.

Poistamisen sijasta rekisterinpitajan on kuitenkin rajoitettava kasittelya, jos:
1) rekisterdity kiistaa tietojen paikkansapitavyyden eika niiden
paikkansapitavyytta tai virheellisyyttd voida todentaa (rekisterinpitajan on
ennen taman rajoituksen poistamista ilmoitettava siita rekisteroidylle) tai
2) henkildtiedot on sailytettava todistelua varten.

Rekisterdity voi esittaa henkiltietojen oikaisemista, poistamista ja kasittelyn

rajoittamista tarkoittavan pyynnon rekisterinpitajalle tai muulle poliisiyksikolle.

Pyyntd tulee yksildida riittavalla tarkkuudella siten, ettd pyynnosta kay ilmi:

e kenen henkilotiedoista asiassa on kyse

e mihin poliisin henkilotietoihin oikaisu-, poistamis- tai kasittelyn
rajoittamispyyntd on kohdistettu
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e miksi kyseiset tiedot ovat rekisterdidyn mielesta kasittelyn tarkoituksen
kannalta puutteellisia, epatarkkoja tai virheellisia ja mita muutoksia rekisteroity
vaatii kyseisiin tietoihin tehtavan seka miksi henkilotietojen kasittelya olisi
rajoitettava.

Rekisterinpitajalla on oikeus pyytaa lisatietoja henkildllisyyden vahvistamiseksi.

Rekisterdidyn henkilotietojen oikaisemiseen, poistamiseen ja kasittelyn
rajoittamiseen liittyvaa oikeutta voidaan rajoittaa, jos se rekisterdidyn oikeudet
huomioon ottaen on oikeasuhtaista ja valttamatonta:

1) rikosten ennalta estamiselle, paljastamiselle, selvittdmiselle tai rikoksiin
liittyville syytetoimille taikka rikosoikeudellisten seuraamusten
taytantdonpanolle aiheutuvan haitan valttamiseksi

2) viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn
turvaamiseksi

3) yleisen turvallisuuden suojelemiseksi

4) kansallisen turvallisuuden suojelemiseksi tai

5) muiden henkildiden oikeuksien suojelemiseksi.

Jollei rekisterinpitaja hyvaksy rekisterdidyn vaatimusta henkilGtietojen
oikaisemisesta, tdydentamisesta, poistamisesta tai niiden kasittelyn
rajoittamisesta, rekisterinpitajan on ilmoitettava rekisteroidylle kirjallisella
todistuksella kieltaytymisesta ja sen perusteista. Tiedot kieltaytymisen perusteista
voidaan kokonaan tai osittain jattda antamatta siltéd osin kuin se on valttdamatonta
edellisessa kohdassa mainituilla perusteilla.

Rekisteroidylld on oikeus pyytaa tietosuojavaltuutettua tarkastamaan
henkilotietojen ja niiden kasittelyn lainmukaisuus, jos rikosasioiden tietosuojalain
tai muun lain nojalla rekisterinpitaja ei hyvaksy rekisterdidyn vaatimusta
henkilotietojen oikaisemisesta, taydentamisesta, poistamisesta tai niiden
kasittelyn rajoittamisesta (yhteystiedot edelld).

Rekisterinpitajan on ilmoitettava virheellisten henkildtietojen oikaisemisesta sille
viranomaiselle, jolta virheelliset henkilotiedot ovat peraisin. Jos henkilotietoja on
oikaistu tai poistettu taikka niiden kasittelya on rajoitettu rikosasioiden
tietosuojalain 25 §:n nojalla, rekisterinpitajan on ilmoitettava asiasta niille
vastaanottajille, joille rekisterinpitdja on luovuttanut kyseisia tietoja.
Vastaanottajan on oikaistava tai poistettava silla olevat kyseiset henkilotiedot
taikka rajoitettava niiden kasittelya.
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8.3 Rekisterdidyn muut oikeudet

Rekisteroidyn oikeutta vastustaa tietojen kasittelya, oikeutta siirtaa tiedot
jarjestelmasta toiseen ja oikeutta olla joutumatta automaattisen paatoksenteon
kohteeksi ei sovelleta, kun poliisi kdsittelee henkilotietoja tietoldhdetoimintaan
liittyvan poliisin lakisdateisen tehtavan yhteydessa ja poliisille kuuluvan julkisen
vallan kayttamiseksi.

8.4 Rekisterdidyn oikeuksien kayton ja toimenpiteiden maksuttomuus

Rekisterdidylle rikosasioidentietosuojalain perusteella annettavat ilmoitukset ja
tiedot seka rekisterdidyn tekemien pyyntdjen kasitteleminen ovat rekisteroidylle
lahtokohtaisesti maksuttomia. Jos rekisterdidyn pyynnot ovat kuitenkin niiden
toistuvuudesta tai muusta syysta ilmeisen kohtuuttomia tai perusteettomia,
rekisterinpitaja voi kuitenkin peria toimenpiteestd maksun. Maksun maaran
perusteista saadetaan valtion maksuperustelaissa (150/1992). Jos
rekisterinpitaja on perinyt edellda mainituilla perusteilla maksun, sen on
tarvittaessa osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

9 Henkilotietojen suojaus ja valvonta poliisissa

Rekisterinpitajan ja henkilotietojen kasittelijan tulee teknisin ja organisatorisin

toimenpitein huolehtia henkilotietojen riittavasta suojaamisesta ottaen huomioon

kasittelysta rekisterdidyn oikeuksille aiheutuva riski. Henkilotiedot on erityisesti

suojattava oikeudettomalta kasittelylta seka vahingossa tapahtuvalta

haviamiselta, tuhoutumiselta ja vahingoittumiselta. Toimenpiteitd suunniteltaessa

ja toteutettaessa tulee ottaa huomioon:

1) uusin tekniikka;

2) toimenpiteiden toteuttamiskustannukset;

3) kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset;

4) luonnollisen henkildn oikeuksiin kohdistuvat todennakdisyydeltdan ja
vakavuudeltaan vaihtelevat riskit.

Poliisihallinnon teknisen, hallinnollisen ja organisatorisen tietoturvallisuuden
perustana on Poliisin tietoturva- ja tietosuojapolitiikka, jossa maaritellaan tietojen
turvaamisen tavoitteet, vastuut ja toteutuskeinot poliisihallinnossa.
Tietoturvapolitikkaa tarkennetaan useissa erillisissa maarayksissa ja ohjeissa.

Poliisihallitus on antanut ohjeen sisaisesta laillisuusvalvonnasta poliisissaja
eraista muista oikeudellisista asioista poliisissa, joka luo puitteet poliisin
laillisuusvalvonnan suunnittelulle ja toteutukselle seka valvonnan tuloksista
raportoinnille myds poliisin tietojarjestelmien kayton ja henkildtietojen kasittelyn
valvonnan osalta.
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Henkilorekisterien kayton ja henkilotietojen kasittelyn lainmukaisuuden
valvonnassa kiinnitetaan erityista huomiota kasiteltavien tietojen oikeellisuuteen
ja tarpeellisuuteen, tietojen asianmukaiseen kayttoon, kayttooikeuksien
oikeellisuuteen ja ajantasaisuuteen seka siihen, etta tietoja kasitelldan salassa
pidettavien tietoaineistojen luokitusvaatimusten mukaisesti. Erityisiin
henkilotietoryhmiin kuuluvien henkilotietojen kasittelyssa valvonnassa
kiinnitetdan erityista huomiota siihen, etta rekisterdidyn oikeuksien turvaamisen
edellyttamat tekniset ja organisatoriset suojaustoimet on toteutettu
asianmukaisesti ja etta kyseisia henkilotietoja kasitellaan ainoastaan silloin, kun
se on valttamatonta poliisille laissa saadettyjen tehtavien suorittamiseksi.

10 Tietosuojaselosteiden saatavillapito

Poliisin tietosuojaselosteet on asetettu julkisesti kaikkien saataville sahkoisessa
muodossa poliisin valtakunnalliseen tietoverkkoon (www.poliisi.fi), poliisin
sisaiseen tietoverkkoon (Intranet) seka paperimuodossa jokaiseen poliisin
asiakaspalvelupisteeseen.

Tietosuojaselosteet talletetaan lisaksi poliisin hallinnollisen asiankasittelyn
asianhallinta-, paatoksenteko- ja arkistointijarjestelmaan (Acta).



