Tietosuojaseloste ID-2176067 1(9)

= pOLIISI

12.02.2021 POL-2021-14700

Tietosuojaseloste; Ulkomaalaisasioiden asiankasittelyjarjestelma UMA
(poliisin tiedot)

1 Rekisterinpitaja

Poliisihallitus

Postiosoite: PL 1000, 02151 Espoo
Kayntiosoite: Vuorimiehentie 3, Espoo
Puhelin: 0295 480 181 (vaihde)
Sahkdposti: kirjaamo.poliisihallitus@poliisi.fi

2 Yhteyshenkilo tietosuoja-asioissa

Poliisihallitus
Jaana Nieminen, ylitarkastaja
Yhteystiedot: Ks. kohta 1

3 Poliisin tietosuojavastaava

Poliisihallitus
Harri Kukkola, ylitarkastaja
Yhteystiedot, Ks. kohta 1

4 Henkilotietojen kasittelyn oikeusperuste

Poliisi kasittelee ulkomaalaisasioiden asiankasittelyjarjestelmaan (UMA)
tallennettuja henkilotietoja poliisin lakisaateisten velvoitteiden noudattamiseksi ja
poliisille kuuluvan julkisen vallan kayttamiseksi tietosuojalainsaadannossa
saadettyjen edellytyksien tayttyessa. Tietosuojalainsaadannon mukaan
lakisdateinen velvoite voi perustua vain Euroopan unionin tai jonkin jasenvaltion
lakiin ja julkinen valta on taytynyt antaa lailla tai muilla oikeudellisilla sdannoksilla.

Poliisin henkildtietojen kasittelysta ja kasittelyn oikeusperusteista saadetaan

muun muassa seuraavissa laeissa:

e Laki henkildtietojen kasittelysta poliisitoimessa (616/2019, jaliempana poliisin
henkilGtietolaki)

¢ Laki henkilttietojen kasittelystd maahanmuuttohallinnossa (615/2020,
jaliempana maahanmuuttohallinnon henkil6tietolaki)

¢ Yleinen tietosuoja-asetus (EU) 2016/679


mailto:kirjaamo.poliisihallitus@poliisi.fi

Tietosuojaseloste ID-2176067 2(9)

= pOLIISI

e Tietosuojalaki (1050/2018)

e Poliisilaki (872/2011)

e Poliisiasetus (1080/2013)

e Turvallisuusselvityslaki (726/2014).

Henkilotietojen kasittely ulkomaalaisasioiden asiankasittelyjarjestelman poliisin
tietojen osalta perustuu poliisin lakisaateisen velvoitteen noudattamiseen (yleisen
tietosuoja-asetuksen 6 artiklan 1 kohta c -alakohta).

5 Henkilotietojen kasittelyn tarkoitukset, rekisteroityjen ryhmat ja kasiteltavat
henkilotietoryhmat

Poliisi kasittelee ulkomaalaisasioiden asiankasittelyjarjestelmaan tallennettuja

henkilotietoja seuraavissa kasittelyn tarkoituksissa:

1) ulkomaalaisen maahantuloa ja maastalaht6a seka oleskelua koskevien
asioiden kasittely seka niita koskeva paatoksenteko ja valvonta.

Poliisi kasittelee edella mainitussa tehtavissa ulkomaalaisasioiden
asiankasittelyjarjestelmaan talletettuja henkilon yksildintitietoja,
perhesuhdetietoja, edustajuustietoja, osaamista kuvaavia tietoja ja yhteystietoja
seka tietoja matkustusasiakirjoista ja ulkomaalaislain 96 §:n mukaisesta
hakemusasian vireillaoloa osoittavasta kortista seka muita
maahanmuuttohallinnon henkildtietolain 7 §:n 2 momentissa maariteltyja tietoja.

Poliisi voi edella mainittujen tehtaviensa yhteydessa lisaksi kasitella
havaitsemiaan tai sille ilmoitettuja huomiotietoja, joiden voidaan olosuhteiden tai
henkilon kayttaytymisen vuoksi perustellusti arvioida liittyvan rekisterinpitajan
toimivaltaan valvoa henkildn maahantuloa ja maassa oleskelua koskevien
edellytysten olemassaoloa tai paattaa Suomen kansalaisuuden saamisesta ja
menettamisesta taikka velvollisuuteen huolehtia palveluksessaan olevien
tyoturvallisuudesta. Poliisi voi lisaksi kasitella perheenjasenten, samassa
taloudessa asuvien henkildiden ja Suomessa olevien vastaanottajien
henkilotietoja seka ulkomaalaisen tyontekijan palvelukseensa ottavan
henkilotietoja.

Poliisi voi edella mainittujen tehtaviensa yhteydessa kasitella muukalaispassi- ja
pakolaisen matkustusasiakirjahakemusta varten otettujen sormenijalkitietoja
henkilOllisyyden varmistamiseksi ja muukalaispassin tai pakolaisen
matkustusasiakirjan valmistamiseksi. Poliisilla on liséksi oikeus kayttaa
sormenijalkitietoja, jos se on valttdamatonta luonnononnettomuuden,
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suuronnettomuuden tai muun katastrofin taikka rikoksen kohteeksi joutuneen tai
muuten tunnistamattomaksi jaaneen uhrin tunnistamiseksi.

Poliisi voi edella mainittujen tehtaviensa yhteydessa kasitella oleskeluluvan,
oleskelulupakortin ja unionin kansalaisen perheenjasenen oleskelukortin hakijalta
otettuja sormenijalkitietoja maahanmuuttohallinnon henkilétietolain 1 §:n 1
momentin 1 kohdassa saadettyyn tarkoitukseen liittyvien seka
turvallisuusselvityslaissa (726/2014) tarkoitetun turvallisuusselvityksen
tekemiseksi saadettyyn tarkoitukseen liittyvien toimivaltuuksien rajoissa
oleskelulupakortin aitouden toteamiseksi ja oleskeluluvan haltijan
henkildllisyyden todentamiseksi, ulkomaalaisten maahantuloa ja maastalahtoa
seka oleskelua ja tydntekoa koskevien asioiden kasittelya ja niita koskevaa
paatoksentekoa ja valvontaa varten seka kansallisen turvallisuuden
suojaamiseksi.

Oikeudesta vertailla edella mainittuja sormenjalkitietoja muita kasittelyn
tarkoituksia varten kerattyihin sormenjalkitietoihin saadetaan tarkemmin
maahanmuuttohallinnon tietosuojalain 9 ja 10 §:ssa.

Maahanmuuttohallinnon henkilétietolain 4 §:n 3 momentin mukaan poliisilla on
oikeus kasitella ulkomaalaisrekisteriin edella selvityssa tarkoituksessa
tallentamiaan tietoja muussa kuin alkuperaisessa kasittelytarkoituksessa
noudattaen poliisin henkildtietolain 13 §:n 1 ja 2 momenttia.

Poliisin henkilotietolakia sovelletaan taydentavasti poliisin tehtavien
suorittamiseksi tapahtuvaan henkilGtietojen kasittelyyn silta osin kuin erityislain-
saadantoon ei sisally poliisin henkilotietolaista poikkeavia saannoksia.

Poliisi kasittelee erityisiin henkildtietoryhmiin kuuluvia tietoja poliisin tehtavien
suorittamiseksi vain, jos kasittely on kasittelytarkoituksen kannalta valttamatonta.

6 Tietojen sddannonmukainen luovuttaminen

Tiedonsaantioikeudesta ulkomaalaisasioiden asiankasittelyjarjestelmaan
rekisterinpitajien valilla saadetaan maahanmuuttohallinnon henkilotietolain 11
§:ssa ja muusta tiedonsaantioikeudesta lain 13 §:ssa.

Poliisin henkilotietolain mukaan poliisi saa salassapitosaannosten estamatta
luovuttaa teknisen kayttoyhteyden avulla tai tietojoukkona poliisin lakisaateisiin
tehtaviin liittyvia henkilotietoja teknisen kayttoyhteyden avulla tai tietojoukkona
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myos muille viranomaisille viranomaisen laissa saadetyn tehtavan suorittamiseksi
poliisin henkilotietolain tai muun lain perusteella laissa saadettyjen edellytysten
tayttyessa.

Maahanmuuttohallinnon henkilotietolain mukaan poliisi saa
salassapitosaannosten estamatta luovuttaa Euroopan unionin toiminnasta tehdyn
sopimuksen V osaston 2 luvun nojalla annetuilla asetuksilla perustettuihin
Euroopan unionin yhteisiin tietojarjestelmiin henkiltietoja sen mukaan kuin
mainituissa asetuksissa saadetaan.

Poliisin oikeudesta luovuttaa poliisilain 1 luvun 1 §:ssa saadettyihin tehtaviin
liittyvia henkilGtietoja salassapitosdanndsten estamatta teknisen kayttoyhteyden
avulla tai tietojoukkona kansainvaliseen yhteistyohon liittyen ulkomaille on poliisin
henkilGtietolaissa saadetty erikseen.

7 Henkilotietojen poistaminen ja arkistointi

Jollei kansainvalisesta velvoitteesta tai laista muuta johdu,
maahanmuuttohallinnon henkildtietolain perusteella kasitellyt henkilotiedot
poistetaan seuraavasti:

1) henkilon tunnistetiedoista asiakasnumero, nimi, syntymaaika, henkilétunnus,
ulkomainen henkildbnumero, muu ulkomainen henkildon yksildimiseksi annettu
tunnus, kansalaisuus ja henkilon perhesuhdetiedot poistetaan kymmenen
vuoden kuluttua siita, kun han on kuollut tai saanut Suomen kansalaisuuden
tai haneen liittyvien asioiden tiedot on poistettu

2) muut kuin 1 kohdassa tarkoitetut henkiltiedot ja henkildon liittyvien asioiden
tiedot poistetaan viimeistaan, kun oleskeluoikeuden paattymisesta tai
viimeisimman vireilla olleen asian viimeisesta tiedon merkitsemisesta on
kulunut viisi vuotta

3) erityisiin henkil6tietoryhmiin kuuluvat henkilotiedot poistetaan heti kun ne ovat
kayneet tarpeettomiksi

4) huomiotiedot poistetaan, kun tiedon merkitsemisesta on kulunut kuusi
kuukautta.

Virheelliseksi todettu henkildtieto saadaan sailyttaa korjatun henkildtiedon
yhteydessa, jos se on tarpeen rekisterdidyn, muun asianosaisen tai
rekisterinpitdjan henkiléstoon kuuluvan oikeuksien turvaamiseksi. Tallaista tietoa
saa kasitella vain mainitussa tarkoituksessa. Virheelliseksi todettu henkilotieto on
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poistettava heti, kun henkildtiedon sailyttaminen oikeuksien turvaamiseksi ei
enaa ole tarpeen.

Maahanmuuttohallinnon henkilotietolain mukaan arkistotoimen tehtavista ja
arkistoon siirrettavista asiakirjoista saadetaan erikseen.

8 Rekisteroidyn oikeudet

Lapinakyvan ja avoimen informoinnin toteuttamiseksi seka rekisterdidyn
oikeuksien kayton edistamiseksi poliisi on asettanut kaikkien saataville kattavan
informaatioaineiston www.poliisi.fi -sivustolle. Sivustolta 16ytyy yksityiskohtaista
tietoa muun muassa siita, miten rekisteroity voi tarkastaa itseaan koskevat tiedot,
milloin tietojen tarkastusoikeutta voidaan rajoittaa, miten ja milla edellytyksilla
tietoja voi saada oikaistua tai poistettua, miten lokitietoja kasitellaan poliisissa ja
miten poliisi rekisterinpitajana huolehtii rekisteroityjen oikeuksista ja
henkilotietojen kasittelyn sisaisesta valvonnasta.

Sen seikan varmistamiseksi, etta edella mainittu informaatioaineisto on myos
muulla tavalla asetettu kaikkien saataville, on jokaiseen poliisin
asiakaspalvelupisteeseen sijoitettu poliisin henkilorekisterit -kansio, jossa on
vastaavaa rekisterdidylle tarkoitettua informaatioaineistoa
paperiasiakirjamuodossa.

8.1 Tarkastusoikeus / oikeus saada paasy tietoihin

Jokaisella on lahtokohtaisesti oikeus saada rekisterinpitajalta tieto siita,
kasitellaanko hanta koskevia henkilotietoja ja jos kyseisia tietoja kasitellaan,
rekisteroidylla on oikeus pyynnosta saada rekisterinpitajalta yleisen tietosuoja-
asetuksen 15 artiklassa tarkoitetut tiedot.

Maahanmuuttohallinnon henkilotietolain mukaan poliisin rekisterinpidossa oleviin
tietoihin kohdistetun tarkastuspyynnon esittamiseen sovelletaan poliisin
henkilotietolain 41 §:aa.

Rekisterdidyn on edella tarkoitettuihin tietoihin tarkastusoikeutta kayttdessaan
esitettava tata tarkoittava pyyntod henkilokohtaisesti rekisterinpitajalle tai
poliisilaitokselle ja pyytajan on todistettava henkildllisyytensa. Rekisterdidylla voi
olla mukanaan avustaja. Pyyntd on yksilditava riittavalla tarkkuudella siten, etta
pyynndsta kay riittavalla tarkkuudella ilmi, mihin henkilorekisteriin tai sen osaan
pyyntd on kohdistettu.
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Rekisteroidylla ei ole yleisen tietosuoja-asetuksen 15 artiklassa tarkoitettua

oikeutta tutustua hanesta kerattyihin tietoihin, jos:

1) tiedon antaminen saattaisi vahingoittaa kansallista turvallisuutta, puolustusta
tai yleista jarjestysta ja turvallisuutta taikka haitata rikosten ehkaisemista tai
selvittamista

2) tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekisterdidyn
terveydelle tai hoidolle taikka rekisteroidyn tai jonkun muun oikeuksille tai

3) henkilotietoja kaytetaan valvonta- ja tarkastustehtavissa ja tiedon antamatta
jattaminen on valttamatonta Suomen tai Euroopan unionin tarkean
taloudellisen tai rahoituksellisen edun turvaamiseksi.

Jos vain osa rekisteroitya koskevista tiedoista on sellaisia, etta ne jaavat
tietosuoja-asetuksen 15 artiklassa tarkoitetun tiedon ulkopuolelle, rekisteroidylla
on oikeus saada tietda muut hanta koskevat tiedot. Rekisterdidylle on ilmoitettava
rajoituksen syyt, ellei tama vaaranna rajoituksen tarkoitusta.

Jos rekisterdidylla ei ole oikeutta tutustua hanesta kerattyihin tietoihin, tietosuoja-
asetuksen 15 artiklan 1 kohdassa tarkoitetut tiedot on annettava
tietosuojavaltuutetulle rekisterdidyn pyynnosta.

Rekisterinpitajan on ilman aiheetonta viivytysta ja viimeistaan kuukauden
kuluessa tarkastusoikeutta koskevan pyynnon vastaanottamisesta annettava
rekisterdidyn pyytamat tiedot. Maaraaikaa voidaan tarvittaessa jatkaa enintaan
kahdella kuukaudella, mikali pyynnot ovat monimutkaisia tai pyyntoja on useita.
Rekisterinpitajan on ilmoitettava viivastyksesta rekisteroidylle ja ilmoitettava
viivastymisen syyt.

Jos rekisterinpitaja ei toteuta toimenpiteita rekisterdidyn pyynnon perusteella,
rekisterinpitajan on ilmoitettava viipymatta ja viimeistdan kuukauden kuluessa
pyynnon vastaanottamisesta rekisterdidylle syyt siihen.

Rekisterdidylla on oikeus pyytaa tietosuojavaltuutettua tarkastamaan
henkilGtietojen ja niiden kasittelyn lainmukaisuus, jos tietosuojalain tai muun lain
nojalla rekisterdidyn tarkastusoikeutta on lykatty tai evatty. Pyynto on esitettava
henkilokohtaisesti tietosuojavaltuutetulle, rekisterinpitajalle (Poliisihallitus) tai
poliisilaitokselle ja pyytajan on todistettava henkildllisyytensa.

Rekisteroidylla on oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi
(toimenpidepyyntd), jos rekisteroity katsoo, etta hanta koskevien henkilétietojen
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kasittelyssa rikotaan tietosuojalakia tai muuta henkilGtietojen kasittelya koskevaa
lakia.

Tietosuojavaltuutetun toimisto:

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki
Puhelinvaihde: 029 566 6700, Faksi: 029 566 6735
Sahkodposti (kirjaamo): tietosuoja@om.fi

8.2 Henkilotietojen oikaiseminen ja poistaminen

Rekisterinpitajan on oma-aloitteisesti tai rekisteroidyn vaatimuksesta ilman
aiheetonta viivytysta oikaistava tai taydennettava rekisteroitya koskeva, kasittelyn
tarkoituksen kannalta virheellinen tai puutteellinen henkilotieto.

Rekisterinpitajan on oma-aloitteisesti tai rekisteroidyn vaatimuksesta ilman
aiheetonta viivytysta poistettava rekisteroitya koskevat henkilotiedot, jos niiden
kasittely on vastoin yleisen tietosuoja-asetuksen lainmukaisuusvaatimuksen,
kayttotarkoitussidonnaisuuden, tarpeellisuusvaatimuksen,
virheettomyysvaatimuksen taikka erityisia henkilotietoryhnmia koskevan kasittelyn
saannoksia.

Rekisterdity voi esittaa henkilttietojen oikaisemista ja poistamista tarkoittavan
pyynnon rekisterinpitajalle tai muulle poliisiyksikolle. Pyyntd tulee yksildida
riittavalla tarkkuudella siten, etta pyynndsta kay ilmi, kenen henkildtiedoista
asiassa on kyse, mihin poliisin henkildtietoihin oikaisu- tai poistamispyyntd on
kohdistettu, miksi kyseiset tiedot ovat rekisterdidyn mielesta kasittelyn
tarkoituksen kannalta puutteellisia, epatarkkoja tai virheellisia ja mitd muutoksia
rekisteroity vaatii kyseisiin tietoihin tehtavan. Rekisterinpitajalla on oikeus pyytaa
lisatietoja henkilollisyyden vahvistamiseksi.

Jollei rekisterinpitaja hyvaksy rekisteroidyn vaatimusta henkilotietojen
oikaisemisesta, taydentamisesta tai poistamisesta, rekisterinpitajan on
iimoitettava rekisterodidylle kirjallisella todistuksella kieltaytymisesta ja sen
perusteista.

Rekisteroidylla on oikeus pyytaa tietosuojavaltuutettua tarkastamaan
henkildtietojen ja niiden kasittelyn lainmukaisuus, jos tietosuojalain tai muun lain
nojalla rekisterinpitaja ei hyvaksy rekisterdidyn vaatimusta henkildtietojen
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oikaisemisesta, taydentamisesta, poistamisesta tai niiden kasittelyn
rajoittamisesta (yhteystiedot edella).

Rekisterinpitajan on ilmoitettava virheellisten henkilotietojen oikaisemisesta sille
viranomaiselle, jolta virheelliset henkildtiedot ovat peraisin. Jos henkilotietoja on
oikaistu tai poistettu, rekisterinpitajan on ilmoitettava asiasta niille vastaanottajille,
joille rekisterinpitaja on luovuttanut kyseisia tietoja. Vastaanottajan on oikaistava
tai poistettava silla olevat kyseiset henkilotiedot.

8.3 Rekisterdidyn muut oikeudet

Rekisteroidyn oikeutta vastustaa tietojen kasittelya, oikeutta siirtaa tiedot
jarjestelmasta toiseen ja oikeutta olla joutumatta automaattisen paatoksenteon
kohteeksi ei sovelleta maahanmuuttohallinnon henkilGtietolaissa eika poliisin
henkilotietolaissa tarkoitettuun henkilotietojen kasittelyyn.

Tietosuoja-asetuksen 18 artiklaa rekisterdidyn oikeudesta kasittelyn
rajoittamiseen ei sovelleta maahanmuuttohallinnon henkilGtietolaissa eika poliisin
henkilotietolaissa tarkoitettuun henkilotietojen kasittelyyn.

8.4 Rekisterdidyn oikeuksien kayton ja toimenpiteiden maksuttomuus

Rekisterdidylle yleisen tietosuoja-asetuksen perusteella annettavat ilmoitukset ja
tiedot seka rekisterdidyn tekemien pyyntdjen kasitteleminen ovat rekisterdidylle
lahtokohtaisesti maksuttomia. Jos rekisterdidyn pyynnot ovat kuitenkin niiden
toistuvuudesta tai muusta syysta ilmeisen kohtuuttomia tai perusteettomia,
rekisterinpitaja voi kuitenkin peria toimenpiteesta maksun. Maksun maaran
perusteista sdadetaan valtion maksuperustelaissa (150/1992). Jos
rekisterinpitaja on perinyt edella mainituilla perusteilla maksun, sen on
tarvittaessa osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

9 Henkilotietojen suojaus ja valvonta poliisissa

Rekisterinpitajan ja henkilotietojen kasittelijan tulee teknisin ja organisatorisin
toimenpitein huolehtia henkilGtietojen riittavasta suojaamisesta ottaen huomioon
kasittelysta rekisterdidyn oikeuksille aiheutuva riski. Henkilotiedot on erityisesti
suojattava oikeudettomalta kasittelylta seka vahingossa tapahtuvalta
haviamiselta, tuhoutumiselta ja vahingoittumiselta. Toimenpiteita suunniteltaessa
ja toteutettaessa tulee ottaa huomioon:

1) uusin tekniikka

2) toimenpiteiden toteuttamiskustannukset
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3) kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
4) luonnollisen henkilén oikeuksiin kohdistuvat todennakdisyydeltaan ja
vakavuudeltaan vaihtelevat riskit.

Poliisihallinnon teknisen, hallinnollisen ja organisatorisen tietoturvallisuuden
perustana on Poliisin tietoturva- ja tietosuojapolitiikka, jossa maaritellaan tietojen
turvaamisen tavoitteet, vastuut ja toteutuskeinot poliisihallinnossa.
Tietoturvapolitikkaa tarkennetaan useissa erillisissa maarayksissa ja ohjeissa.

Poliisihallitus on antanut ohjeen sisaisesta laillisuusvalvonnasta poliisissa ja
eraista muista oikeudellisista asioista poliisissa, joka luo puitteet poliisin
laillisuusvalvonnan suunnittelulle ja toteutukselle seka valvonnan tuloksista
raportoinnille myos poliisin tietojarjestelmien kayton ja henkilbtietojen kasittelyn
valvonnan osalta.

Henkilorekisterien kayton ja henkildtietojen kasittelyn lainmukaisuuden
valvonnassa kiinnitetaan erityista huomiota kasiteltavien tietojen oikeellisuuteen
ja tarpeellisuuteen, tietojen asianmukaiseen kayttoon, kayttdoikeuksien
oikeellisuuteen ja ajantasaisuuteen seka siihen, etta tietoja kasitellaan salassa
pidettavien tietoaineistojen luokitusvaatimusten mukaisesti. Erityisiin
henkilotietoryhmiin kuuluvien henkilotietojen kasittelyssa valvonnassa
kiinnitetaan erityista huomiota siihen, etta rekisterdidyn oikeuksien turvaamisen
edellyttamat tekniset ja organisatoriset suojaustoimet on toteutettu
asianmukaisesti ja etta kyseisia henkilotietoja kasitellaan ainoastaan silloin, kun
se on valttamatonta poliisille laissa saadettyjen tehtavien suorittamiseksi.

10 Selosteiden saatavillapito

Poliisin tietosuojaselosteet on asetettu julkisesti kaikkien saataville sahkoisessa
muodossa poliisin valtakunnalliseen tietoverkkoon (www.poliisi.fi), poliisin
sisaiseen tietoverkkoon (Intranet) seka paperimuodossa jokaiseen poliisin
asiakaspalvelupisteeseen.

Tietosuojaselosteet talletetaan lisaksi poliisin hallinnollisen asiankasittelyn
asianhallinta-, paatdksenteko- ja arkistointijarjestelmaan (Acta).
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