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Maaritelmat

FATF Financial Action Task Force — On hallitustenvalinen elin, joka kehittaa kansainvali-
sia standardeja rahanpesun, terrorismin rahoituksen ja joukkotuhoaseiden leviamisen ra-
hoituksen torjumiseksi

AMLA Anti-Money Laundering Authority - EU rahanpesun torjuntaviranomainen
PEP Politically Exposed Person — Poliittisesti vaikutusvaltainen henkild

VAS Varojen alkuperaselvitys

STR Suspicious transaction report - Epailyttava liiketoimi-ilmoitus

FIU / RAP Financial Intelligence Unit / Rahanpesun selvittelykeskus

SNRA Supra National Risk Assessment - Ylikansallinen riskiarvio

NRA National Risk Assessment — Kansallinen riskiarvio

1 Johdanto

1.1 Ohjeistuksen tarkoitus ja tavoite

Tama ohjeistus on suunnattu rahapelitoimijoille, joilla on toimilupa Suomessa, heidan
tyontekijoilleen ja muille asiaankuuluville sidosryhmille. Ohjeistuksen sisalté on relevant-
tia kaikille toimilupaa hakeville seka toimiluvan saaneille rahapelitoimijoille, sekd hyodyl-
listd myds niiden asiamiehille.

Ohjeistus ei ole tarkka kasikirja siitd, miten yksittdisen rahapelitoimijan tulee toimia,
mutta se tarjoaa yleiskatsauksen ja koostetun kuvauksen rahapelitoimijoiden velvolli-
suuksista rahanpesun torjuntaa koskevan saantelyn keskeisimpien osien mukaisesti. Se
kuvaa myds mahdollisia menettelytapoja riskiperusteiseen tydskentelyyn ja antaa esi-
merkkeja tehokkaista toimenpiteista rahanpesun ja terrorismin rahoittamisen esta-
miseksi.

Onhjeistuksen kayttajan on aina arvioitava, onko ohjeistus sovellettavissa yksittaisessa
tapauksessa. Rahapelitoimijoiden on lisdksi aina otettava huomioon muun muassa ra-
hanpesulain seka valvontaviranomaisen maaraysten ja yleisten ohjeiden saannokset ra-
hanpesun ja terrorismin rahoittamisen torjunnasta. Rahapelitoimijoiden on myds huomi-
oitava valvojakohtainen riskiarvio seka kansallinen riskiarvio (National Risk Assesment,
NRA) ja ylikansallinen riskiarvio (Supranational Risk Assesment, SNRA) toiminnassaan.

Valvontaviranomainen julkaisee omissa kanavissaan ajankohtaista tietoa rahanpesun ja
terrorismin rahoittamisen estamisesta, kuten esimerkiksi sen oman riskiarvion, ohjeistuk-
sen tai sellaisen paivityksen. Valvontaviranomainen tiedottaa myés muutoksista kansalli-
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sessa ja ylikansallisessa riskiarviossa. Rahapelitoimijoiden tulee aktiivisesti seurata val-
vontaviranomaisen viestintaa. Lisaksi valvontaviranomainen suosittaa rahapelitoimijoita
seuraamaan aktiiviesti rahanpesu.fi -sivustoa. Sivustolla julkaistaan ajankohtaista tietoa
rahanpesun ja terrorismin rahoittamisen estdmisestd Suomessa.

1.2 Yleista rahanpesun ja terrorismin rahoittamisen estamisesta rahapelialalla

Suomen rahapelimarkkinat ovat suuressa muutoksessa, silla rahapelitoiminta muutetaan
osin toimilupaperusteiseksi uudella rahapelilailla (10/2026). Rahapelilain mukaista yksin-
oikeus- ja rahapelitoimilupaa (myéhemmin “toimilupa”) voi hakea 1.3.2026 alkaen ja toi-
minnan voi aloittaa 1.7.2027 alkaen. Valvontaviranomaisena toimii Poliisihallituksen ar-
pajaishallinto 30.6.2027 saakka. 1.7.2027 alkaen valvontaviranomaisena toimii Lupa- ja
valvontavirasto.

Rahapelitoimijat ovat rahanpesulain (Laki rahanpesun ja terrorismin rahoittamisen esta-
misesta 444/2017) mukaisia ilmoitusvelvollisia. Rahanpesulakia sovelletaan lisaksi so-
veltuvin osin elinkeinonharjoittajaan ja yhteis66n, joka valittdaa 1 luvun 2 §:n 1 momentin
9 ja 10 kohdassa tarkoitettujen rahapeliyhteisdjen tarjoamiin rahapeleihin liittyvia osallis-
tumisilmoituksia tai -maksuja, jos rahapeliyhteis6 on antanut asiakkaan tunnistamisen ja
ilmoituksen tekemisen muun elinkeinonharjoittajan tai yhteisén tehtavaksi.

Tassa yhteydessa huomautettakoon, etta tata ohjeistusta kirjoitettaessa on meneilldan
kansallisen rahanpesulain kokonaisuudistus. Kokonaisuudistuksella implementoidaan
EU:n 6. rahanpesudirektiivi. Uusi rahanpesulaki tulee voimaan paaosin 10.7.2027, jolloin
myds EU:n rahanpesuasetuksen soveltaminen alkaa. Uusi rahanpesulaki seka rahanpe-
suasetus tuovat mukanaan muutoksia ilmoitusvelvollisten velvollisuuksiin. Tama ohjeis-
tus on kirjoitettu nykyisen rahanpesulainsdadannon valossa, ja valvontaviran-
omainen antaa uutta ohjeistusta uuden lain seka rahanpesuasetuksen soveltami-
sen alkaessa.

Rahanpesulain tavoitteena on estaa rahanpesua ja terrorismin rahoittamista, edistaa tal-
laisen toiminnan paljastamista ja selvittdmista seka tehostaa rikoksen tuottaman hydédyn
jaljittamista ja takaisinsaantia. Rahanpesun torjuntaa koskevan saantelyn keskeinen lah-
tokohta on estaa liiketoimintojen hyédyntdminen rahanpesuun ja terrorismin rahoittami-
seen. Samalla on varmistettava, ettei tehokkaan liiketoiminnan harjoittamista rajoiteta
tarpeettomasti. Naiden etujen tasapainottaminen edellyttaa toimiluvanhaltijalta riskipe-
rusteista lahestymistapaa.

Riskiperusteisen [dhestymistavan tulee lapaista koko rahapelitoimijan rahanpesun ja ter-
rorismin rahoittamisen torjuntaan liittyva tyo, eli toimenpiteiden on oltava suhteessa ra-
hapelitoimijan toimintaan liittyviin riskeihin. Rahanpesulain riskiperusteinen saantely
mahdollistaa sen, etta rahapelitoimijat voivat keskittda toimenpiteensa tehokkaasti niille
alueille, joilla rahanpesun ja terrorismin rahoituksen riski on suurin.

Riskiperusteinen lahestymistapa edellyttaa, etta rahapelitoimijat ymmartavat hyvin ra-
hanpesun ja terrorismin rahoittamiseen liittyvat riskit erityisesti rahapelialalla ja pystyvat
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tekemaan harkittuja paatoksia. Tama puolestaan edellyttdd asiantuntemuksen kehitta-
mista esimerkiksi koulutuksen, ohjeistuksen, ammatillisen neuvonnan ja kaytannon ko-
kemuksen kautta.

Rahanpesulaki velvoittaa rahapeliyhtiditd toimimaan aktiivisesti rahanpesun ja terroris-
min rahoittamisen estamiseksi. Velvollisuus sisaltdd muun muassa asiakkaiden aktiivi-
sen seurannan, epailyttavien liiketoimien tunnistamisen ja ilmoituksen tekemista viran-
omaisille. Rahanpesulain velvoitteiden laiminlydnti ja/tai rikkominen voi johtaa seuraa-
muksiin, kuten hallinnollisiin sanktioihin, toimiluvan peruuttamiseen tai rikosoikeudellisiin
toimiin.

Valtiovarainministerion vuonna 2021 julkaisemassa kansallisessa rahanpesun ja terroris-
min rahoittamisen riskiarviossa rahapelialan rahanpesuriskin arvioidaan olevan tasolla 2
(kohtalaisen merkittava), mika johtuu paaasiassa suurista panoksista, suurista voi-
toista, korkeasta liikevaihdosta seka kateisen kaytosta. Rahanpesija usein hyvaksyy
myds mahdolliset tappiot, joka tarkoittaa, ettd henkild voi menettda merkittavia summia
samalla, kun mahdolliset voitot voivat osoittaa laillisia tuloja. Rahapelaaminen voi esi-
merkiksi naista syista olla rikollisille houkutteleva rahanpesun keino. Lisaa kansallisesta
riskiarviosta luvussa 4.

Kohtalaisen merkittavan riskin vuoksi on tarkeaa, etta rahapelitoimijoilla on toimintansa
laatuun ja laajuuteen nahden riittdvat rahanpesun ja terrorismin rahoittamisen estamisen
kaytanteet.

Rahanpesulain velvoitteiden noudattamisen tarkeytta korostaa se, etta valvontaviran-
omainen voi maarata rahapelitoimijalle rahanpesulain velvoitteiden laiminlyénnin tai rik-
komisen johdosta hallinnollisena seuraamuksena rikemaksun, seuraamusmaksun tai jul-
kisen varoituksen. Uuden rahapelilain ja 6. rahanpesudirektiivin mukaan valvontaviran-
omainen voi lisaksi peruuttaa rahapelitoimijan toimiluvan.

2 Saantely

2.1 FATF-suositukset

Rahanpesunvastainen toimintaryhma (Financial Action Task Force, FATF) on maailman-
laajuinen organisaatio, johon kuuluu yli 200 maata ja lainkayttdaluetta. Ne ovat sitoutu-
neet siihen, ettd niiden toimet rahanpesun, terrorismin rahoituksen ja joukkotuhoaseiden
leviamisen rahoituksen torjumiseksi arvioidaan FATF:n Pariisissa sijaitsevan sihteeriston
tukemien arvioijien toimesta. Suomi on ollut jasen vuodesta 1991.

FATF on hyvaksynyt 40 suositusta rahanpesun ja terrorismin rahoituksen ehkaise-
miseksi ja torjumiseksi. Jasenvaltiona Suomi on velvollinen noudattamaan FATF:n suo-
situksia.

Rahanpesulain sdadokset perustuvat suurelta osin EU:n rahanpesuasetukseen seka
EU-direktiiveihin (rahanpesudirektiivit), jotka puolestaan perustuvat FATF:n suosituksiin.
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2.2 EU-rahanpesuasetus ja rahanpesudirektiivit

Suomi yhdessa muiden EU-maiden kanssa on rahanpesua koskevien saantémuutosten
edessa. Jasenvaltiot hyvaksyivat uuden lainsaadantdpaketin 31. toukokuuta 2024. Sen
tavoitteena on luoda yksityiskohtaisempi ja yhtendisempi sdantelykehys. Lainsaadanto-
paketti tarkoittaa muun muassa sita, etta suuri osa neljannesta rahanpesudirektiivista
korvataan ns. rahanpesuasetuksella, joka on suoraan sitova ja suoraan sovellettava laki
jasenvaltioissa. Rahanpesuasetuksen soveltaminen alkaa 10.7.2027.

Ne osat neljannesta rahanpesudirektiivista, joita ei siirretty asetukseen, on korvattu kuu-
dennella rahanpesudirektiivilla. Kuudennen rahanpesudirektiivin sdanndkset implemen-
toidaan kansalliseen rahanpesulakiin ja niiden soveltaminen alkaa 10.7.2027.

2.3 AMLA-asetus

EU:n rahanpesupaketin lisdksi EU-tasolla on niin sanotulla AMLA-asetuksella perustettu
uusi viranomainen, Anti-Money Laundering Authority (AMLA). AMLA perustettiin viralli-
sesti heindkuussa 2024, ja se aloitti toimintansa vuonna 2025 Frankfurtissa Saksassa.
Useimmat viraston tehtavat kdynnistyvat vuosina 2025-2026, paitsi rahoitussektorin il-
moitusvelvollisten suora valvonta ja tietyt muihin aloihin kuin finanssisektoriin liittyvat
tehtavat, jotka alkavat vuonna 2028.

Koska talousrikollisuus on luonteeltaan rajat ylittavaa, uusi viranomainen parantaa ra-
hanpesun ja terrorismin rahoituksen torjuntaa koskevan jarjestelman tehokkuutta luo-
malla kansallisten valvontaviranomaisten kanssa yhdennetyn mekanismin, jolla varmis-
tetaan, etta ilmoitusvelvolliset noudattavat rahanpesun ja terrorismin rahoituksen torjun-
taan liittyvia velvoitteita rahoitusalalla. AMLA:n tehtadvana on myos tukea finanssialan
ulkopuolisia aloja ja koordinoida jasenmaiden rahanpesun selvittelykeskuksia.

Valvontavaltuuksien lisaksi ja vaatimusten noudattamisen varmistamiseksi AMLA maa-
raa valituille ilmoitusvelvollisille taloudellisia seuraamuksia tapauksissa, joissa suoraan
sovellettavia vaatimuksia rikotaan ja rikkomukset ovat vakavia, jarjestelmallisia tai toistu-
via.

2.4 Kansallinen laki

Tama ohjeistus perustuu kansalliseen lakiin rahanpesun ja terrorismin rahoittamisen es-
tamisesta (2017/444).

Tata ohjeistusta kirjoitettaessa on meneilldan kansallisen rahanpesulain kokonaisuudis-
tus, jolla implementoidaan 6. EU:n rahanpesudirektiivi. Kokonaisuudistus tuo mukanaan
merkittavia uudistuksia kansalliseen lakiin.

Kansallisen lain ohella EU:n rahanpesuasetus on Suomessa suoraan sovellettavaa oi-
keutta. Rahanpesuasetuksen soveltaminen alkaa paaosin heindkuussa 2027.
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Valvontaviranomainen antaa uutta ohjeistusta uudesta rahanpesulaista seka EU:n ra-
hanpesuasetuksesta [ahempana niiden soveltamisen aloittamisen ajankohtaa.

3 Rahanpesu ja terrorismin rahoittaminen

3.1 Mita on rahanpesu?

Rahanpesulain tarkoituksena on ehkaista ja estaa rahoitussektorin, pelisektorin ja usei-
den muiden alojen vaarinkayttdé rahanpesuun tai terrorismin rahoittamiseen.

Rahanpesun maaritelma ilmenee rahanpesulain 1 luvun 4 §:sta, jonka mukaan rahanpe-
sulla tarkoitetaan rikoslain (39/1889) 32 luvun 6—10 §:ssa tarkoitettua toimintaa.

Rahanpesussa:

- varat ovat peraisin laittomasta alkuperasta.
- rahat pyritdan kierrattdmaan laillisen maksujarjestelman Iapi.
- pyrkimyksena on peittaa varojen tosiasiallinen luonne, alkupera tai omistajat.

Rahanpesulla tarkoitetaan toimintaa, jossa rikoksella hankitut varat pyritaan kierratta-
maan laillisen maksujarjestelman lapi varojen tosiasiallisen luonteen, alkuperan tai omis-
tajien peittamiseksi tai haivyttamiseksi. Rahanpesu edellyttaa siten esirikosta. Esirikos
voi olla mika tahansa rangaistavaksi sdadetty teko, josta on koitunut tekijalle taloudellista
hyotya.

Rahanpesua on my®s rikollisten varojen vastaanottaminen, kayttdminen, muuntaminen,
luovuttaminen, siitdminen, valittdminen tai hallussapito. Henkildlla pitaa olla rahanpe-
sutarkoitus eli tarkoitus hankkia hy6tya, avustaa rikoksentekijaa tai peittda omaisuuden
laiton alkuperd. Rahanpesua on myos se, etta peittaa ja haivyttaa rikoksella saadun
omaisuuden todellista luonnetta, alkuperaa, sijaintia tai siihen kohdistuvia maaraamistoi-
mia tai oikeuksia.

Rahanpesu katsotaan jakautuvan kolmeen vaiheeseen: sijoittamiseen, haivyttamiseen ja
integrointiin. Aluksi varat tuodaan laillisen rahoitusjarjestelman piiriin esimerkiksi kateis-
talletuksina. Taman jalkeen laiton alkupera pyritaan haivyttamaan esimerkiksi monimut-
kaisilla transaktioilla. Rahoja esimerkiksi liikutellaan useiden tilien ja useiden maiden
kautta kauemmaksi niiden alkuperasta. Lopulta varat tuodaan takaisin osaksi laillista ta-
loutta.

Estamalla rahanpesua voidaan estaa myos muuta rikollisuutta, koska rahanpesija saat-
taa rahoittaa varoilla uusia rikoksia. Rahanpesu on usein osa jarjestaytynytta ja kansain-
valista rikollisuutta. Rahanpesu voi uhata rahoitusjarjestelman vakautta, luotettavuutta ja
kilpailukykya. Epavakaus voi nostaa esimerkiksi lainojen, maksuliikenteen ja vakuutus-
ten kustannuksia ja vaikutukset voivat heijastua talouteen laajemminkin.
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Rahanpesun keinot vaihtelevat, ja ne voivat olla yksinkertaisia tai monimutkaisempia.
Kyse ei ole vain kateistapahtumista. Myds raha, joka on jo olemassa rahoitusjarjestel-
massa, voi olla alttiina rahanpesulle.

3.2 Mita on terrorismin rahoittaminen?

Rahanpesulain 1 luvun 4 §:n mukaan terrorismin rahoittamisella tarkoitetaan rikoslain 34
aluvun 5, 5 aja 5 b §:ssa tarkoitettua toimintaa. Terrorismin rahoittamisessa on kyse
varojen hankkimisesta tai keraamisesta terroristiseen toimintaan. Kyse ei ole vain raho-
jen antamisesta. Terrorismin rahoitus kasittda myods terrorismiin kaytettavan rahan ke-
radamisen, toimittamisen ja vastaanottamisen. Terrorismi rahoitetaan monesti laillisin va-
roin, mika tekee sen havaitsemisesta erityisen vaikeaa.

Terrorismin rahoituksessa:

- varat voivat olla laillista tai laitonta alkuperaa.
- rahaa hankitaan tai kerataan terroristista toimintaa varten.

- rangaistavaa on myos terroristiryhman tai yksittaisen terroristin rahoittaminen tai
sen yrittdminen.

Terrorismin rahoittamisen vaiheita ovat varojen keraaminen, siirtdminen ja kayttaminen.
Terrorismia rahoitetaan paaosin laillisista |&hteista saaduilla varoilla ja rahaliikenne ta-
pahtuu tilisiirroin, kateisella tai rahanvalityspalveluiden valityksella. Rahaliikennetta ta-
pahtuu useiden eri maiden valilla.

Terrorismin torjumiseksi ja terrorismin rahoittamisen estadmiseksi voidaan luonnolliseen
henkil6dn tai oikeushenkildén kohdistaa varojen jaadytys siten kuin laissa varojen jaa-
dyttamisesta terrorismin torjumiseksi (325/2013) saadetaan. Varojen jaadyttamisen tar-
koituksena on estaa paatdksen kohdetta kanavoimasta varoja terroristiseen tarkoituk-
seen. Suomessa keskusrikospoliisi tekee varojen jaadyttamispaatokset ja yllapitaa jul-
kista luetteloa jaadyttamispaatoksista. Jaadyttamispaatoksen panee taytantoon ulosotto-
viranomainen.

Terrorismin torjumiseksi ja terrorismin rahoittamisen estadmiseksi maarataan myods pakot-
teita, jotka tarkoittavat kdytanndssa nimettyihin tahoihin kohdistuvia taloudellisen tai
muun yhteistyon rajoituksia. Pakotteilla pyritadn vaikuttamaan toimintaan, jonka katso-
taan olevan uhka esimerkiksi turvallisuudelle. Terrorismin torjunnassa pakotteet voivat
olla esimerkiksi varojen jaadyttamista tarkoittavia finanssipakotteita. Ulkoministerio listaa
verkkosivuillaan muun muassa terrorismin vastaisia pakotteita.

4 Kansallinen ja ylikansallinen riskiarvio seka valvojakohtainen riskiarvio

Rahanpesun ja terrorismin rahoittamisen estamiseen liittyen on julkaistu niin kansallinen
kuin ylikansallinen riskiarvio, ja naita paivitetdan saanndllisesti. Myés valvontaviranomai-
nen on julkaissut valvojakohtaisen riskiarvion. Rahapelitoimijan tulee tutustua riskiarvioi-
hin sekd muihin julkaistaviin ohjeistuksiin ja oppaisiin, ja sisallyttda ne soveltuvin osin
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omaan riskiarvioonsa, joka sen tulee laatia oman liiketoimintamallinsa perusteella. Lisaa
rahapelitoimijan riskiarviosta on tdman ohjeistuksen luvussa 5.

4.1 Kansallinen riskiarvio

Suomen tulee osana rahanpesun ja terrorismin rahoittamisen estamistoimia laatia kan-
sallinen riskiarvio. Riskiarviossa on tunnistettava ja arvioitava Suomen rahanpesun ja
terrorismin rahoittamisen riskeja. Riskiarviossa on otettava huomioon Euroopan komis-
sion laatima Euroopan unionin ylikansallinen riskiarvio. Vastuu kansallisen riskiarvion
laatimisesta on rahanpesulain 2 luvun 1 §:n mukaan valtiovarainministeri6lla ja sisami-
nisteridlla. Riskiarvion laatimiseen osallistuu lisaksi lukuisia eri tahoja, jotka muodostuvat
kansallisista toimivaltaisista viranomaisista, rahanpesulain mukaisista valvojista ja huo-
lehtimisvelvollisuuden alaisista viranomaisista seka yksityisen sektorin toimijoista.

Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2021 on laadittu valtiova-
rainministerion ja sisaministerion koordinoimana. Riskiarviossa kuvataan rahanpesun ja
terrorismin rahoittamisen uhkia, haavoittuvuuksia ja riskeja kaikilla ilmoitusvelvollissekto-
reilla seka voittoa tavoittelemattomien organisaatioiden (NPO-sektorin) toiminnassa. Li-
saksi riskiarviossa tarkastellaan rahanpesun ja terrorismin rahoittamisen riskeja liittyen
kulloinkin valittuihin ilmi&ihin.

Riskiarvion yhteydessa on laadittu kansallinen rahanpesun ja terrorismin rahoittamisen
riskiarvion toimintasuunnitelma 2021-2023. Toimintasuunnitelmassa esitellaan ne toi-
menpiteet, joilla riskiarviossa havaittuja riskeja pyritdan pienentdmaan. Riskiarvio ja toi-
mintasuunnitelma muodostavat kokonaisuuden, joka kuvastaa Suomen kansallista ym-
marrysta rahanpesun ja terrorismin rahoittamisen riskeista ja niiden hallintakeinoista.

Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion osittaispaivitys 2023 on
laadittu valtiovarainministeridn ja sisdministerion koordinoimana. Riskiarvion osittaispai-
vityksessa kuvataan rahanpesun ja terrorismin rahoittamisen uhkia, haavoittuvuuksia ja
riskeja korkeimman riskin ilmoitusvelvollissektoreilla. Lisaksi riskiarvion osittaispaivityk-

sessa tarkastellaan rahanpesun ja terrorismin rahoittamisen riskeja liittyen valittuihin il-

midihin. Riskiarvion osittaispaivitys ei korvaa vuoden 2021 riskiarviota, vaan ainoastaan
taydentaa sita.

Riskiarvion osittaispaivityksen yhteydessa on paivitetty kansallinen rahanpesun ja terro-
rismin rahoittamisen riskiarvion toimintasuunnitelma vuosille 2024—-2025. Toimintasuun-
nitelmassa esitellaan ne toimenpiteet, joilla riskiarviossa havaittuja riskeja pyritaan pie-
nentamaan. Riskiarvio ja toimintasuunnitelma muodostavat kokonaisuuden, joka kuvas-
taa Suomen kansallista ymmarrysta rahanpesun ja terrorismin rahoittamisen riskeista ja
niiden hallintakeinoista.

Kansalliseen riskiarvioon tehdaan vuosien 2025-2026 aikana kokonaispaivitys. Uusi
kansallinen riskiarvio on tarkoitus julkaista vuoden 2026 alussa. Valvontaviranomainen
tiedottaa rahapelitoimijoita kansallisen riskiarvion sisalldsta ja muutoksista.
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4.2 Ylikansallinen riskiarvio

Neljannen rahanpesudirektiivin 6. artiklassa asetettiin Euroopan komissiolle velvoite laa-
tia arvio niistd Euroopan Unionin sisamarkkinoihin vaikuttavista rahanpesun ja terroris-
min rahoituksen riskeista, jotka liittyvat rajat ylittaviin toimiin. Tasta riskiarviosta kayte-
taan nimitysta ylikansallinen riskiarvio eli Supra National Risk Assessment (SNRA).

Direktiivi velvoittaa komission saattamaan raportin ajan tasalle joka toinen vuosi, tai tar-
vittaessa useammin. Komissio julkaisi vimeisimman SNRA-raportin ja sen liitteet
27.10.2022.

Riskiarvio tunnistaa, analysoi ja arvioi rahanpesun ja terrorismin rahoituksen riskeja,
jotka vaikuttavat Euroopan yhtenaismarkkinoihin ja liittyvat rajat ylittaviin toimiin koko
unionin tasolla. Riskiarvio sisaltda keskeiset yhtenaismarkkinoihin kohdistuvat riskit
useilla eri aloilla seka horisontaaliset haavoittuvuudet, jotka voivat vaikuttaa naihin aloi-
hin.

Taman perusteella asiakirja esittdd suuntaviivoja riskien hallintaan tarkoitetuista lieventa-
vista toimenpiteista, joita on noudatettava seka EU:n etta kansallisella tasolla. Lisaksi se
sisaltda suosituksia eri velvollisille toimijoille ja viranomaisille.

4.3 Valvojakohtainen riskiarvio

Rahanpesulain 2 luvun 2 § mukaan toimivaltaisen valvontaviranomaisen on laadittava
riskiarvio sen valvonnan piiriin kuuluvien ilmoitusvelvollisten rahanpesun ja terrorismin
rahoittamisen riskeista.

Valvojakohtaisella riskiarviolla on useampi tarkoitus ja tavoite, jotka kaikki pyrkivat osal-
taan estdmaan rahanpesua ja terrorismin rahoitusta rahapelitoiminnassa. Tarkoituksena
on kartoittaa ja tunnistaa riskeja, arvioida niiden todennakoisyytta ja vaikuttavuutta seka
esitella rahanpesun ja terrorismin rahoittamisen riskien hallintakeinoja rahapelitoimin-
nassa. Riskiarvion tavoitteena on tunnistaa rahapelaamiseen kohdistuvia rahanpesuris-
keja seka arvioida niita.

Kaikkia riskeja on mahdotonta tunnistaa, mutta tavoitteena on tunnistaa todennakoisim-
pia ja merkittdvimpia rahapelaamiseen kohdistuvia rahanpesuriskeja. Lisaksi riskiarvion
tavoitteena on esittaa joitain keinoja riskien vahentamiseksi. Tasta syysta riskiarviossa
analysoidaan riskeja seka esitellaan myos riskien hallintakeinoja. Riskiarviossa arvioi-
daan tunnistettujen riskien todennakdisyytta, vaikuttavuutta ja vakavuutta.

Riskiarvio on valvontatoiminnan tyékalu. Sen avulla rahanpesun ja terrorismin rahoituk-
sen estamisen valvontaa pystytddn muun muassa kohdentamaan niihin toimintoihin, joi-
den osalta riskien on todettu olevan merkittdvimmat. Valvontatoiminnassa téllaisesta val-
vonnan kohdentamisesta puhutaan riskiperusteisena valvontana. Toisaalta myos pie-
nempien riskien havainnointi ja arvioiminen ovat merkityksellisia kokonaisuuden hahmot-
tamisessa ja rahapelaamisen kokonaisvaltaisten rahanpesun ja terrorismin rahoittami-
sen riskien ymmartamisessa.
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Riskiarvio on valvovan viranomaisen ndkemys rahapelitoimintaa uhkaavista tekijoista ja
tapahtumista rahanpesun ja terrorismin rahoittamisen osalta. Riskiarvio toimii tydkaluna
myds rahapelitoimijoille. Rahapelitoimijat pystyvat muun muassa vertaamaan valvoja-
kohtaista riskiarviota omasta toiminnastaan tekemaansa riskiarvioon ja arvioimaan, onko
sen rahapelitoiminnassa huomioitu kaikki valvovan viranomaisen riskiarviossa esitetyt
riskit seka miten riskit ja hallintakeinot on valvojan arvioimana nahty.

Rahapelitoimijat voivat tutustua valvojakohtaiseen riskiarvioon ja sen liitteisiin poliisin
verkkosivuilla.

Valvontaviranomainen laatii uuden rahanpesun ja terrorismin rahoittamisen estamisen
riskiarvion toimilupajarjestelmaan siirtymisen yhteydessa.

Rahapelitoimijoiden on huomioitava, etta valvojakohtainen riskiarvio on tasta kirjallisesta
ohjeistuksesta erillinen dokumentti.

5 llmoitusvelvollisen riskiarviointi ja riskiperusteinen lahestymistapa

5.1 llmoitusvelvollisen riskiarvio ja riskienhallintamenetelmat

Rahanpesulaki edellyttaa, etta rahapelitoimijat toteuttavat riskiperusteisia toimenpiteita
estaakseen liiketoiminnan vaarinkaytdon rahanpesuun ja terrorismiin rahoittamiseen.
Talla tarkoitetaan sita, ettéd rahapelitoimijoiden resursseja kaytetaan ensisijaisesti alu-
eilla, joissa rahanpesun ja terrorismin rahoituksen riskit ovat suurimmat lilkketoiminnassa.
Rahapelitoimijan on siten tunnettava liikketoimintamallinsa voidakseen tunnistaa ja arvi-
oida siihen liittyvan riskin joutua vaarinkaytetyksi rahanpesuun ja terrorismin rahoituk-
seen. Riski voi muuttua, jos rahapelitoimija muuttaa liikketoimintamalliaan, ja tama voi
johtaa joko riskin kasvuun tai pienenemiseen.

Riskiperusteisen tyon toteuttamiseksi rahapelitoimijan on siis suoritettava riskinarviointi

omasta liiketoiminnastaan. Riskinarviointi on keskeinen osa kaikkea muuta ty6ta rahan-
pesun ja terrorismin rahoituksen estadmiseksi. Sen tulee olla pohjana liiketoiminnan kay-
tannaille ja muille toimenpiteille rahanpesun ja terrorismin rahoituksen ehkaisemiseksi.

Riskinarvioinnin laajuus riippuu liiketoiminnan koosta ja luonteesta.

Riskinarviointi tulee dokumentoida. Siind on kuvattava, miten rahapelitoimijan tuotteita ja
palveluja voidaan kayttaa rahanpesuun tai terrorismin rahoittamiseen ja kuinka suuri riski
on, ettd nain tapahtuu. Kaikki tekijat, jotka voivat vaikuttaa rahanpesun ja terroris-
min rahoituksen riskeihin, tulee huomioida riskinarvioinnissa. Erityisesti rahapelitoi-
mijan tulee huomioida tarjottavien tuotteiden ja palvelujen tyyppi, asiakkaat, transaktiot,
jakelukanavat ja maantieteelliset riskitekijat.

Rahapelitoimijan riskiarvioinnin on kasiteltdva seka rahanpesun etta terrorismin rahoituk-
sen riskia. Esimerkiksi jokin rahapelitoimijan tarjoama rahapeli voi muodostaa korkean
luontaisen rahanpesuriskin, mutta vain vahaisen riskin terrorismin rahoitukselle.


https://poliisi.fi/rahanpesun-ja-terrorismin-rahoittamisen-estaminen-rahapelitoiminnassa
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Rahapelitoimijan on paivitettava riskiarvionsa saanndllisesti. Jotta riskiarviointi heijastaisi
aina rahapelitoimijan sen hetkista riskiprofiilia ja jotta se olisi mahdollisimman relevantti
ja ajantasainen, riskiarviointi on yleisesti ottaen tarkistettava vahintaan kerran vuodessa
tai merkittdvien muutosten tapahtuessa rahapelitoimijan liiketoimintamallissa tai lainsaa-
dannossa. Rahapelitoimijan on myos tarkistettava riskiarviointinsa, jos kansallisissa ja
ylikansallisissa riskiarvioinneissa tai valvojakohtaisessa riskiarviossa tapahtuu muutok-
sia, jotka voivat vaikuttaa rahapelitoimijan luontaiseen riskiin.

Tama edellyttaa, ettd rahapelitoimijalla on ymmarrys todellisista uhista ja haavoittuvuuk-
sista. Siten liikketoiminnassa on oltava asiantuntemusta rahanpesusta ja terrorismin ra-
hoituksesta suomalaisessa kontekstissa. Tama on perustavaa laatua oleva tekija riskipe-
rusteisen lahestymistavan tehokkaassa soveltamisessa ja edellyttaa, etta rahapelitoimi-
jat seuraavat jatkuvasti uusinta raportointia rahanpesusta ja terrorismin rahoituksesta.

Rahapelitoimijan on otettava riskiarvion laadinnassa huomioon toimintansa luonne, koko
ja laajuus. Rahapelitoimijalla on oltava edella mainitut tekijat huomioon ottaen riittavat
toimintaperiaatteet, menettelytavat ja valvonta rahanpesun ja terrorismin rahoittamisen
riskien vahentamiseksi ja tehokkaaksi hallitsemiseksi. Toimintaperiaatteiden, menettely-
tapojen ja valvonnan tulee sisaltda ainakin:

1) sisaisten toimintaperiaatteiden, menettelytapojen ja valvonnan kehittdmisen;

2) sisaisen tarkastuksen, jos tdma on perusteltua iimoitusvelvollisen toiminnan
luonne ja koko huomioon ottaen.

Rahapelitoimijan on laadittava edella tarkoitetut toimintaperiaatteet, menettelytavat ja
valvonta seka seurattava ja kehitettava niihin liittyvia toimenpiteita. Jos ilmoitusvelvolli-
nen rahapelitoimija on oikeushenkild, hallituksen, vastuunalaisen yhtidmiehen tai muun
vastaavassa asemassa olevan ylimpaan johtoon kuuluvan henkilén on hyvaksyttava ra-
hanpesulain 2 luvun 3 §:n 2 momentissa tarkoitetut toimintaperiaatteet, menettelytavat ja
valvonta seka seurattava ja kehitettava niihin liittyvia toimenpiteita.

Rahapelitoimijan rahanpesun ja terrorismin rahoittamisen estamisen riskiarvion tulee olla
erillinen ja itsenainen dokumentti. Rahapelitoimijan on siten huomattava, etta rahanpe-
sun estamisen toimenpiteiden kirjaaminen sen yleiseen riskiarviointiin taikka esimerkiksi
uuden rahapelilain 35 §:n mukaiseen omavalvontasuunnitelmaan ei ole riittdvaa. Riskiar-
vio ja siihen tehtavat muutokset on toimitettava valvontaviranomaiselle taman pyynndsta
ilman aiheetonta viivytysta.

Rahapelitoimijoilla on riskiarvion lisdksi oltava riskiperusteiset riskienhallintamenetelmat
rahanpesun ja terrorismin rahoituksen torjumiseksi. Riskienhallintamenetelmien tarkoi-
tuksena on ehkaista toiminnassa tunnistettuja riskeja. Siksi on tarkeaa, etta rahapelitoi-
mijan yleinen rahanpesun estamisen riskiarviointi ja riskienhallintamenetelmat ovat tii-
viisti yhteydessa toisiinsa.
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Riskienhallintamenetelmien tulee kattaa ainakin seuraavat osa-alueet:

- asiakkaan tuntemisen toimenpiteet

- seuranta ja raportointi

- henkilotietojen kasittely

- henkildstdn soveltuvuuden arviointi ja henkildstdn koulutus
- saantdjen noudattaminen ja sisainen valvonta.

Rahapelitoimijoiden tulee riskien lisdksi huomioida toiminnassaan myos uhat ja haavoit-
tuvuudet, ja sisallyttaa ne riskiarvioonsa.

Riski tarkoittaa todennakdisyytta sille, etta rahanpesua tai terrorismin rahoittamista ta-
pahtuu, seka siihen liittyvan haitan tai seurausten vakavuutta.

Riski = Uhka x Haavoittuvuus
Esimerkki:

Jos rahapelituote mahdollistaa suurten rahasummien siirtdmisen nopeasti ilman teho-
kasta valvontaa (haavoittuvuus), ja rikolliset pyrkivat kayttamaan sita hyvakseen (uhka),
riski on korkea.

Uhka tarkoittaa toimijaa, tapahtumaa tai mekanismia, joka voi pyrkia hydédyntamaan ra-
hapelitoimijaa rahanpesun tai terrorismin rahoittamisen valineena.

Uhka voi olla esimerkiksi:

- rikollinen henkil6 tai verkosto
- rahanpesumenetelma (esim. chip dumping pokerissa)
- toimintaymparistdéon kohdistuva ilmid (esim. jarjestaytynyt rikollisuus).

Uhka ei tarkoita, etta rikos olisi jo tapahtunut, vaan etta siihen on olemassa pyrkimys tai
mahdollisuus.

Haavoittuvuus tarkoittaa rahapelitoimijan tai sen tuotteiden ja prosessien ominaisuutta,
joka mahdollistaa tai helpottaa rahanpesun tai terrorismin rahoittamisen toteutumista.

Haavoittuvuuksia voivat olla esimerkiksi:

riittAmaton asiakkaan tunteminen

tehoton tai puutteellinen valvonta

hidas reagointi epailyttaviin liilketoimiin

tuotteet, joissa voidaan helposti siirtda rahaa ilman todellista pelitarkoitusta.
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5.2 Riskitekijoiden tunnistaminen ja arviointi

Rahapelitoimijan on liiketoimintamallinsa riskia arvioidessa tunnistettava ja arvioitava
luontainen riskinsa joutua vaarinkayteyksi rahanpesuun ja terrorismin rahoittamiseen.
Rahapelitoimijan liiketoimintamallin riskiarviointi koostuu siten kahdesta osa-alueesta —
riskitekijoiden tunnistamisesta ja niiden arvioinnista.

Rahapelitoimijan on tunnistettava kaikki liiketoimintamalliinsa liittyvat olennaiset riskiteki-
jat. Jotta rahapelitoimija voi tunnistaa olennaiset riskitekijat, jotka voivat vaikuttaa sen
riskiin joutua vaarinkaytetyksi rahanpesuun ja terrorismin rahoitukseen, sen on ensin
tehtava perusteellinen analyysi liiketoimintamallistaan ja ymmarrettava rahapelipalvelu-
jen haavoittuvuudet rahanpesun ja terrorismin rahoituksen nakdékulmasta.

Riskitekijoiden laajuus ja sisalto riippuvat rahapelitoimijan luonteesta, koosta ja siita, mi-
ten se on valinnut organisoida liiketoimintamallinsa.

Kun rahapelitoimija tunnistaa liiketoimintamalliinsa liittyvia riskitekijoita, sen on otettava
huomioon kansallinen ja ylikansallinen riskiarvio sekd muut asiaankuuluvat I&hteet. Voi
olla haastavaa tunnistaa, mitka liiketoimintamallin erityispiirteet voivat muodostaa riskin
rahanpesun ja terrorismin rahoituksen suhteen. Tassa yhteydessa kansallisen ja ylikan-
sallisen riskiarvion tarkoituksena on auttaa rahapelitoimijaa hankkimaan tietoa alakohtai-
sista riskitekijoista. Samoin muut asiaankuuluvat [&hteet, kuten tama ohjeistus ja valvoja-
kohtainen riskiarvio, voivat auttaa rahapelitoimijaa tunnistamaan liiketoimintaansa liitty-
vat olennaiset riskitekijat.

Kun rahapelitoimija on tunnistanut luontaiset riskitekijansa, sen on kokonaisvaltaisen |a-
hestymistavan mukaisesti arvioitava, missd maarin tunnistetut riskitekijat voivat altistaa
sen rahanpesulle ja terrorismin rahoitukselle. Rahapelitoimija voi valita, miten se ilmai-
see luontaisten riskitekijdidensa arvioinnin. Riskitekijoille voidaan antaa painoarvoja ja
ne voidaan luokitella esimerkiksi mataliksi, keskisuuriksi ja korkeiksi. Riskitekijoiden
painotus voi perustua todenndkdisyyden ja seurausten arviointiin. Tama tarkoittaa, etta
rahapelitoimija voi arvioidessaan rahanpesun ja terrorismin rahoituksen riskia korostaa
tietyn riskitekijan toteutumisen todennakoisyytta seka sen mahdollisia seurauksia.

Rahapelitoimijan tulee suorittaa arviointi siten, etta se voi myohemmin kayttaa riskiarvi-
ointia operatiivisena tydkaluna ymmartaakseen, missa maarin ja milla alueilla se voi al-
tistua rahanpesulle ja terrorismin rahoitukselle. Nain rahapelitoimija voi kohdistaa lieven-
tavat toimenpiteensa suurimman riskin alueille.

Kuten aiemmin mainittiin, rahapelitoimijan on arvioitava jokaisen liiketoimintamalliinsa
liittyvan luontaisen riskitekijan riski erikseen. Pelkka yleisen riskitason arviointi, joka voi
liittya useisiin riskitekijdihin, ei ole riittdvaa. Arvioimalla riskin erikseen kullekin yksittai-
selle riskitekijalle rahapelitoimija saa paremman kasityksen siita, muodostavatko sen yk-
sittaiset riskitekijat vahaisen vai merkittavan riskin joutua vaarinkaytetyksi rahanpesuun
ja terrorismin rahoitukseen.
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5.3 Vahintaan tunnistettavat ja arvioitavat riskitekijat

Rahapelitoimijan riskiarvioinnin on katettava vahintaan riskitekijat, jotka liittyvat sen asi-
akkaisiin, tuotteisiin ja palveluihin, transaktioihin, jakelukanaviin ja maantieteellisiin aluei-
siin.

Tama tarkoittaa, ettd rahapelitoimijan riskiarviointi ei saa rajoittua vain mainittuihin osa-
alueisiin, vaan sen on heijastettava ja katettava kaikki liiketoimintamallin osat. Rahapeli-
toimijan on esimerkiksi tunnistettava ja arvioitava myds yrityksen organisaatioon liittyvat
luontaiset riskit. Tassa yhteydessa rahapelitoimija voi arvioida riskia, ettd sen omat tyon-
tekijat osallistuvat rahanpesuun tai terrorismin rahoitukseen. Lisaksi riskitekijoita voi liit-
tya esimerkiksi asiamiesten kayttoon.

Riskiarvioinnin laajuus riippuu rahapelitoimijan erityisesta liiketoimintamallista. Jos raha-
pelitoimijalla on laaja liiketoimintamalli, jossa esimerkiksi tarjotaan monenlaisia rahape-

leja seka verkossa etta kivijalkapisteissa, asettaa se suurempia vaatimuksia riskiarvioin-
nin sisalldlle ja laajuudelle. Talldin rahapelitoimijan liiketoimintamalliin sisaltyy useita ris-
kitekijoita, jotka sen on otettava huomioon rahanpesun ja terrorismin rahoituksen torjun-
nassa. Toisaalta, jos rahapelitoimijalla on suppeampi ja rajatumpi liiketoimintamalli, sen
kohtaamat riskit ovat vahaisempia.

Riippumatta rahapelitoimijan koosta ja toiminnan laajuudesta, sen on suoritettava perus-
teellinen analyysi siita, miten sen erityinen liiketoimintamalli voi altistua rahanpesulle ja
terrorismin rahoitukselle suomalaisessa kontekstissa.

5.3.1 Asiakkaiden riskiluokittelu

Asiakkaiden riskiluokittelu tulee tehda toiminnan yleisen riskiarvioinnin ja rahapelitoimi-
jan asiakkaasta hankkiman tiedon perusteella. Kun uusi henkil rekisterodityy rahapelitoi-
mijan asiakkaaksi, hanelle on maariteltava riskitaso.

Riskiperusteisessa tydskentelyssa toimenpiteiden on oltava oikeassa suhteessa ris-
keihin. Esimerkiksi vuositulojen tai ammatin selvittdminen voi riittdd normaaliriskisille
asiakkaille, kun taas korkean riskin tapauksissa tarvitaan lisdvarmennuksia ja suoraa yh-
teydenottoa asiakkaaseen varojen alkuperan selvittdmiseksi.

Rahapelitoimijan asiakkaisiin liittyvat riskitekijat tarkoittavat asiakastyyppeja, joiden
kanssa rahapeliyhtié on tekemisissa tai joille se on muulla tavoin altistunut. Rahapelitoi-
mijalla saattaa esimerkiksi olla asiakkaita, jotka tulevat Euroopan komission korkean ris-
kin kolmansien maiden listalta tai jotka ovat poliittisesti vaikutusvaltaisia henkil6ita (PEP)
tai poliittisesti vaikutusvaltaisten henkildiden perheenjasenia.

Rahapelitoimijan erityinen liiketoimintamalli maaraa, mitka asiakastyypit sen on arvioi-
tava. Suomessa rahapelitoimija saa rahapelilain 21 §:n mukaan tarjota sahkdisia raha-
peleja ja rekisterdida asiakkaakseen vain sellaisen luonnollisen henkildn, jolla on vakitui-
nen osoite Manner-Suomessa. Rahapelitoimijan on kuitenkin oltava tietoinen siita, etta
vaikka se hyvaksyy vain asiakkaita Suomesta, ulkomaiset asiakkaat voivat silti yrittaa
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kiertda rahapeliyhtion rajoittavia toimenpiteita esimerkiksi vaarien asiakirjojen tai
VPN:ien avulla.

Uuden rahapelilain voimaantulon my6ta rahapelien tarjoaminen fyysisissa pisteissa, esi-
merkiksi asiamiesten kautta, ei edellytd asiakkaalta vakituista osoitetta Manner-Suo-
messa. Rahapelitoimijan on huomioitava myds tallaisista asiakkuuksista mahdollisesti
aiheutuvat riskit riskiarviossaan ja asiakkaiden riskiluokittelussa. Rahapelitoimijan on
myo6s huomioitava, ettéd asiakkaan pakollinen tunnistautuminen koskee my®és fyysisissa
pisteissa pelaamista. Anonyymi pelaaminen ei ole sallittua.

Suomen rahapelilainsdddanndén mukaan rahapelitoimijan on sallittua ottaa vastaan vain
luonnollisia henkiloita asiakkaina. Nain ollen rahapelitoimijan asiakastyyppeja koske-
vassa riskiarvioinnissa ei kasitella yrityksia tai edunsaajia.

Kun rahapelitoimija on tunnistanut kaikki relevantit asiakastyypit, sen on arvioitava kun-
kin asiakasryhman riski siita, etta ne voivat vaarinkayttaa yritysta rahanpesuun ja terro-
rismin rahoitukseen. Rahapelitoimija voi sisallyttaa arviointiinsa yleista tietoa ja koke-
muksia kyseisista asiakkaista. Tarkastelemalla asiakkaitaan rahapelitoimijan on mahdol-
lista saada yleiskuva siita, millaisia asiakkaita silla on ja vaikuttaako asiakkaiden yleinen
kayttaytyminen siihen, kuinka paljon tietyn asiakasryhman vaikutus luo luontaisen riskin
rahapeliyhtidlle joutua vaarinkaytetyksi rahanpesuun ja terrorismin rahoitukseen.

Rahapelitoimijan on seurattava asiakkaan riskiluokitusta jatkuvasti ja tarvittaessa mu-
kautettava riskitasoa. Jos asiakkaan riski arvioidaan suuremmaksi kuin liikeyhteyden sol-
mimishetkelld, rahapelitoimijan on hankittava lisda tietoa asiakkaasta ja tarvittaessa te-
hostettava jatkuvaa seurantaa ja valvontaa. Jos asiakas arvioidaan matalamman riskin
omaavaksi, seurannan ja valvonnan ei tarvitse olla yhta kattavaa tai tapahtua yhta usein.

Asiakkaan riskiarvioinnin toteuttamiseksi rahapelitoimijan on aina suoritettava vahintaan
asiakkaan tuntemiseen ja PEP- seka pakoteselvitykseen liittyvat toimenpiteet. Rahapeli-
toimijan on hankittava tietoa liiketoimintayhteyden tarkoituksesta ja luonteesta asiakkaan
riskiluokasta riippumatta. Naita tietoja tulee myos arvioida jatkuvasti. Rahapelitoimija voi
esimerkiksi hankkia tietoja asiakkaan vuosituloista tai asiakkuuteen liitetyn pankkitilin
henkildkohtaisuudesta. Lisaksi pelaamiseen kaytettyjen varojen alkupera tulee selvittaa.
Varojen alkuperalla tarkoitetaan tarkempaa tietoa asiakkaan taloudellisesta tilanteesta ja
siita, mista pelitilille talletetut summat ja pelaamiseen kaytetyt varat ovat peraisin. Lisaa
asiakkaan tuntemisen toimenpiteista taman ohjeistuksen luvussa 6.

Korkean riskin asiakkaiden kohdalla rahapelitoimijan on suoritettava edella mainittujen
lisksi tehostettuja tuntemistoimenpiteitd. Tehostetusta tuntemisvelvollisuudesta lisaa
tdman ohjeistuksen luvussa 6.

5.3.2 Tuotteet ja palvelut

Rahapelitoimijan on tunnistettava ja arvioitava riskitekijat, jotka liittyvat sen tarjoamiin
tuotteisiin ja palveluihin. Rahanpesun ja terrorismin rahoittamisen nakdkulmasta kaikki
rahapelit eivat ole yhta alttiita vaarinkaytoksille. Tietyt pelityypit muodostavat selvasti
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suuremman riskin kuin toiset. Rahapelitoimijan tulee tunnistaa nama korkeariskiset peli-
muodot ja ottaa ne huomioon riskiarviossaan, asiakasseurannassa, ja raportointikaytan-
noissaan, seka mahdollisesti asettaa tiukemmat tunnistamis- ja pelirajoitukset niihin.

Rahapelit ovat erityisen riskialttiita rahanpesulle, kun ne sisaltavat esimerkiksi seuraavia
elementteja:

- mahdollisuus tehda suuria kertapanostuksia

- pelin nopeatempoisuus, korkea suoritusnopeus

- mahdollisuus pelata toisia ihmisia vastaan

- mahdollisuus tehda peliliikkeita tarkoituksella voitolliseksi toiselle
- useiden tilien tai kolmansien osapuolten kaytto

- riittamaton valvonta pelaajakayttaytymisesta tai rahansiirroista

- kateisen kayttd

- jos rahapelituote ei ole taysin sattumaan perustuva vaan sisaltaa elementteja,
kuten taitoa.

Rahapeleista korkeariskisimmiksi ovat vakiintuneet erityisesti vedonlyonti, pokeri ja ka-
sinopelit.

Kun rahapelitoimija on arvioinut yksittaiset riskitekijat, jotka liittyvat tiettyyn rahapelituot-
teeseen, sen on riskien arvioimisen pohjalta myds arvioitava tuotteen itsensa riski.

Rahapelitoimijan on tunnistettava ja arvioitava riskitekijat kaikille rahapelituotteilleen. Jos
rahapeliyhtio tarjoaa useita eri variantteja samasta rahapelituotteesta, ndma variantit on
arvioitava erikseen, jos ne poikkeavat merkittavasti rahapelitoimijan muista tuotteista.
Jos rahapelitoimijan tarjoamat tuotteet eroavat vain kosmeettisista syista, erillista riskiar-
viointia ei tarvitse tehda.

5.3.3 Transaktiot

Rahapelitoimijan on tunnistettava ja arvioitava riskeja, jotka liittyvat sen kayttdmiin mak-
suratkaisuihin. Rahapelitoimijalla on siis oltava ymmarrys siitd, mita maksuratkaisuja asi-
akkaat voivat kayttaa pelatessaan sen tarjoamia peleja.

Rahapelitoimijan tulee esimerkiksi ottaa huomioon se, etta maksuvaline voi olla sopiva
keino piilottaa mista varat ovat peraisin. Rahapelitoimijan tulee myés huomioida se,
kuinka paljon tai helposti maksuratkaisua voidaan vaarinkayttaa toisen henkilén toi-
mesta. Rahapelitoimijan tulee my0s tarkastella, sallitaanko maksuratkaisussa nopeita ja
suuria transaktioita.

Kun rahapelitoimija on arvioinut yksittaiset riskitekijat, jotka liittyvat tiettyyn maksuratkai-
suun, rahapelitoimijan on myo6s arvioitava itse maksuratkaisun riski yksittaisten riskiteki-
joéiden arvioinnin pohjalta.
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Rahapelitoimijan on yleisesti arvioitava riskit kaikille rahapelitoimijan kayttamille maksu-
ratkaisuille. Jos rahapelitoimija kayttaa useita erilaisia e-lompakoita tai pankkikorttityyp-

peja, jotka kaikilla jakavat samoja yleisid ominaisuuksia ja ovat muuten samankaltaisia,

rahapelitoimijan ei tarvitse arvioida riskeja erikseen jokaiselle maksuratkaisun variantille.
Talléin on riittavaa, etta rahapelitoimija arvioi koko maksuratkaisutyypin yleisen riskin.

Rahapelitoimijoiden, jotka tarjoavat useita talletus- ja nostovaihtoehtoja, on oltava erityi-
sen valppaina sen suhteen, etta varojen siirrot voivat tapahtua eri tileille. Yksi tapa va-
hentaa rahanpesun ja terrorismin rahoittamisen riskeja on se, etta asiakas voi nostaa
rahaa vain sille pankkitilille, jolta talletus alun perin tehtiin. Nain rahapelitoimija pys-
tyy varmistamaan, etta asiakkaan taloudelliset toiminnot pysyvat johdonmukaisina seka
hallitsemaan ja vahentamaan riskeja. Rahapelitoimijan on kuitenkin huomattava, etta
edelld mainittu toimintatapa ei yksindan takaa sita, etta pelitilille tehdyt talletukset ovat
laillisesti hankittuja. Rahapelitoimijat eivat voi luottaa vain nettotalletuksiin tai aiempiin
pelivoittoihin tarkistamatta erikseen varojen alkuperaa. Pelkka aiempien pelivoittojen
palauttaminen pelitilille ei automaattisesti tarkoita, etta varat ovat laillisia.

5.3.4 Toimituskanavat

Rahapelitoimijan on tunnistettava ja arvioitava riskeja, jotka liittyvat sen kayttamiin toimi-
tuskanaviin. Rahapelitoimijan on siis suoritettava riskiarviointi siitd, miten se valitsee
tuoda pelituotteensa asiakkaidensa saataville ja miten rahapeliyhtié muulla tavoin on yh-
teydessa asiakkaisiin.

Tama voi esimerkiksi tarkoittaa sita, ettd rahapelitoimija tuo pelituotteensa saataville ver-
kossa tai ettéd se myy pelituotteitaan fyysisesti maalla sijaitsevassa kasinossa tai pelisa-
lissa. Se voi myos tarkoittaa sita, etta rahapelitoimija myy pelituotteitaan fyysisesti ul-
koisten ja sisaisten jalleenmyyijien kautta tai, ettéd rahapelitoimijan tuotteet ovat linkitettyja
tai mahdollistettuja pelitilin tai itsepalvelupaatteiden kautta.

Riippumatta rahapelitoimijan liiketoimintamallista, sen on arvioitava, kuinka paljon sen
toimituskanavat voivat vaikuttaa siihen, etta liiketoimintaa saatetaan vaarinkayttaa ra-
hanpesuun ja terrorismin rahoittamiseen.

5.3.5 Maat ja maantieteelliset alueet

Rahapelitoimijan on tunnistettava ja arvioitava riskeja, jotka liittyvat maihin ja maantie-
teellisiin alueisiin. Maantieteelliset riskit on muun muassa huomioitava rahapelitoimijan
asiakkaiden riskiluokituksissa, silla asiakkaan yhteys tiettyyn maantieteelliseen sijaintiin
voi vaikuttaa asiakkaan luontaiseen riskiin. Rahapelitoimijan on siis tehtava arvio siita,
millaisia riskeja eri maat voivat tuoda rahanpesun ja terrorismin rahoittamisen nakdkul-
masta.

Rahapelitoimijan on huomioitava maihin ja maantieteellisiin alueisiin kohdistuvia riskeja
valikoidessaan kohteita pelitarjontaansa. Arvioinnissa rahapelitoimijan tulee esimerkiksi
harkita, onko maassa strategisia puutteita rahanpesun ja terrorismin rahoittamisen esta-
misessa. Tassa yhteydessa on relevanttia tarkastella, onko maa Euroopan komission
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korkean riskin kolmansien maiden listalla tai FATF:n harmaan ja mustan listan maissa.
Rahapelitoimijoiden ei tule valita pelattavia kohteita FATF:n mustalla tai harmaalla lis-
talla olevista maista.

6 Asiakkaan tunteminen

6.1 Yleista asiakkaan tuntemisesta ja riskiperusteisesta arvioinnista

Rahanpesun ja terrorismin rahoituksen estamisen ja vaikeuttamisen kannalta keskeista
on riittdva asiakkaan tunteminen. Asiakkaan tuntemisesta saadetaan talla hetkella paa-
asiassa rahanpesulain kolmannessa luvussa.

Rahanpesulain perusvaatimus on, etta rahapelitoimijoiden on tunnettava asiakkaansa.
Tama koskee kaikkia rahapelitoimijoita. Asiakkaan tuntemismenettelyjen tarkoituksena
on, etta rahapelitoimija tietda, keitad sen asiakkaat ovat ja mika on asiakkaan asiakassuh-
teen tarkoitus.

Jos rahapelitoimija ei pysty toteuttamaan asiakkaan tuntemiseksi rahanpesulain 3 lu-
vussa saadettyja toimia, se ei saa perustaa asiakassuhdetta, suorittaa liiketointa tai ylla-
pitaa liikesuhdetta. Rahanpesulain 3 luvussa saadettyja asiakkaan tuntemista koskevia
toimia on noudatettava riskiperusteiseen arviointiin pohjautuen koko asiakassuhteen
ajan.

Asiakkaan tunteminen on tarkeaa, jotta rahapelitoimija ymmartaa asiakkaan tavanomai-
sen kaytoksen ja voi siten tunnistaa poikkeavan kaytoksen sekd muutokset asiakassuh-
teessa. Rahapelitoimijan on reagoitava, jos se havaitsee asiakassuhteessa muutoksia,
esimerkiksi jos asiakkaan pelikayttaytyminen tai pelivolyymi muuttuu. Rahapelitoimijan
on luotava menettelytapoja, joiden avulla se havaitsee rahanpesun tai terrorismin rahoit-
tamisen merkit ja reagoi niihin.

Rahapelitoimijan on toteutettava asiakkaan tuntemismenettelyt ainakin seuraavissa tilan-
teissa:

- kun asiakas rekisterdityy
- kun asiakkaan olennaiset olosuhteet muuttuvat
- saannollisesti asiakassuhteen aikana

- kun asiakkaan asettama panos ja/tai voitonlunastus on vahintaan 2 000 euroa
yhtena tai toisiinsa kytkeytyvina suorituksina

- jos heraa epailys rahanpesusta tai terrorismin rahoittamisesta
- jos aiemmin saatuun asiakastietoon liittyy epailyksia.

Toimenpiteiden laajuus riippuu palvelun tai tuotteen monimutkaisuudesta seka siihen
liittyvista riskeista. Mitd monimutkaisempi tuote tai likesuhde on, sita kattavampia toi-
menpiteita tarvitaan asiakkaan tuntemiseksi ja rahanpesun ehkaisemiseksi.
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6.2 Menettelyt asiakkaan tuntemiseksi

6.2.1 Tavanomaiset asiakkaan tuntemisen toimenpiteet

Asiakkaan tuntemisvelvollisuuden tayttamiseksi ilmoitusvelvollisten on toteutettava kaikki
seuraavat toimenpiteet:

asiakkaan tunnistaminen ja taman henkilollisyyden todentaminen

likesuhteen tai yksittaisten liiketoimien tarkoituksen ja aiotun luonteen arvioimi-
nen ja ymmartaminen ja tarvittaessa niita koskevien tietojen hankkiminen

sen todentaminen, onko asiakas kohdennettujen talouspakotteiden kohteena

asiakkaiden liikketoiminnan seka tyon tai ammatin luonteen arvioiminen ja tarvitta-
essa sita koskevien tietojen hankkiminen

likesuhteen jatkuva seuranta, mukaan luettuna lilkketoimien tarkastaminen koko

liikesuhteen ajan sen varmistamiseksi, etta suoritettavat liiketoimet ovat johdon-
mukaisia niiden tietojen kanssa, jotka ilmoitusvelvollisella on asiakkaasta, tdman
liketoiminnasta ja riskiprofiilista seka tarvittaessa varojen alkuperasta

sen maarittdminen, onko asiakas poliittisesti vaikutusvaltaisessa asemassa
(PEP) tai tallaisen henkilén perheenjasen tai laheiseksi yhtiokumppaniksi tiedetty
henkilo.

6.2.2 Tehostettu tuntemisvelvollisuus

Rahanpesulain 3 luvun 10 §:ssa saadetaan tehostetusta tuntemisvelvollisuudesta. Jois-
sakin tilanteissa tavanomaiset asiakkaan tuntemisen toimenpiteet eivat ole riittavia, vaan
tarvitaan tehostettuja tuntemistoimenpiteita. Tehostettu tuntemisvelvollisuus edellyttaa,
ettad rahapelitoimija tekee normaalia perusteellisempia toimenpiteitd asiakkaan henkildlli-
syyden, liiketoiminnan ja varojen alkuperan selvittdmiseksi. Tehostettuja tuntemistoimen-
piteita tulee tehda, kun asiakkaaseen, liiketoimeen tai palveluun liittyy normaalia suu-
rempi rahanpesun tai terrorismin rahoittamisen riski.

Tehostettuja asiakkaan tuntemisen toimenpiteita tulee toteuttaa esimerkiksi seuraavissa
tilanteissa:

Asiakas on poliittisesti vaikutusvaltainen henkild (PEP) tai tallaisen laheinen.
Asiakkaan toiminta liittyy korkean riskin maahan.
Asiakas kayttda epatavallisen monimutkaisia tai poikkeavia liiketoimia.

Asiakas ei ole fyysisesti paikalla tunnistustilanteessa (esim. etdasiointi ilman luo-
tettavaa tunnistusta).
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Tehostettu tuntemisvelvoite voi sisaltdd esimerkiksi seuraavanlaisia toimenpiteita:

- Asiakkaan taustojen syvallisempi selvittdminen.

- Tarkempi henkil6llisyyden tai oikeushenkilon rakenteen ja edunsaajien selvittami-
nen.

- Poliittisten sidonnaisuuksien tarkistaminen.
Varojen alkuperan arviointi:

- Asiakkaalta voidaan pyytaa tarkempi selvitys siitd, mista rahat ovat peraisin (esi-
merkiksi palkkatodistukset, omaisuuden myyntiasiakirjat).

Liiketoimen tarkoituksen ja luonteen selvittaminen:

- Mika on asiakkaan pelaamisen tarkoitus (esimerkiksi viihteellinen tai ammattimai-
nen).

Toiminnan jatkuva seuranta:

- Asiakkaan pelitapahtumien ja palveluiden kayton jatkuva seuranta poikkeavuuk-
sien havaitsemiseksi.

Johdon hyvaksynta asiakassuhteen aloittamiseen tai jatkamiseen:

- Esimerkiksi PEP-asiakkaan kohdalla johto voi joutua tekema&an paatdksen asia-
kassuhteen hyvaksymisesta.

6.3 Milloin asiakkaan tuntemisen toimenpiteita tulee suorittaa?
6.3.1 Asiakassuhteen aloitus

Rahapelitoimijan on tunnistettava uusi asiakas ja todennettava taman henkildllisyys luo-
tettavan ja riippumattoman lahteen avulla. Rahanpesulain tunnistamis- ja tuntemisvaati-
musten lisédksi myds rahapelilain 20 § edellyttaa, ettd pelaaja rekisterdityessaan toden-
taa henkildllisyytensa.

Rahapelitoimija voi asiakassuhdetta aloitettaessa seka asiakassuhteen aikana tunnistaa
ja todentaa asiakkaan henkilOllisyyden kayttamalla vahvaa sahkoista tunnistautumista.
Valvontaviranomainen suosittelee, ettad rahapelitoimijat kdyttiavat aina vahvaa sah-
koista tunnistautumista verkkopelaamisessa sen sijaan, ettd kirjautuminen tapahtuisi
esimerkiksi kayttajatunnuksella ja salasanalla.

Rahapelitoimijan on asiakkaan rekisteroitymisen yhteydessa kerattava tietoa lilkkesuh-
teen tarkoituksesta ja luonteesta. Rahapelitoimijan tulee selvittda, onko asiakkaan liike-
suhteen tarkoitus viihdepelaaminen vai ammattimainen pelaaminen. Rahapelitoimijan
tulee my0s selvittaa, miten asiakas aikoo kayttaa pelituotteita tai -palveluita. Odotetun
pelikayttaytymisen selvittdmalla rahapelitoimija voi paremmin arvioida asiakkaan teke-
mien transaktioiden tiheytta ja talletusten suuruutta.
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Rahapelitoimijan tulee kiinnittdd huomiota asiakkaan asettamiin talletusrajoihin verkko-
pelaamisessa. Mikali asiakas ilmoittaa jo alussa pelaavansa usein ja suurilla summilla,
rahapelitoimijan voi olla tarpeen tutkia tarkemmin, onko pelaamisen tarkoitus todella viih-
teellinen. Tama edellyttaa lisatarkastuksia ja asiakastietojen vahvistamista.

Rahapelitoimijan tulee esittda kysymyksia uusien asiakkaiden rekisterditymisen yhtey-
dessa oppiakseen tuntemaan asiakkaansa paremmin jo alkuvaiheessa. Kysymysten tu-
lisi keskittya tulevien talletusten alkuperaan, maaraan ja aiotun pelaamisen selvittami-
seen. Tallainen tieto auttaa rahapelitoimijaa ymmartamaan paremmin liikesuhteen tar-
koitusta ja luonnetta seka helpottaa valvontaa, seurantaa ja asiakkaiden riskiluokittelua.

Esimerkkeja kysymyksista, joita voidaan esittaa uuden asiakkaan rekisterdinnin yhtey-
dessa:

- Mista rahat, joita aiot kayttaa pelaamiseen, ovat peraisin?
- Mika oli viimeisin vuositulosi?

- Mika on ammattisi?

- Mista tulosi ovat peraisin?

- Kuinka paljon arvioit pelaavasi kuukaudessa?

- Millaisia peleja arvioit paadsaantodisesti pelaavasi?

Tiedon tarkoituksena on antaa rahapelitoimijalle perusteet arvioida asiakkaaseen liitty-
vaa riskia seka sita, miten asiakas todennakdisesti kayttaytyy asiakkuutensa puitteissa.
Arviointi on valttamatonta, jotta rahapelitoimija voi havaita poikkeamia odotetusta kayt-
taytymisesta.

Rahapelitoimijan on ylla olevan lisdksi selvitettdva, onko asiakas poliittisesti vaikutusval-
taisessa asemassa (PEP) tai poliittisesti vaikutusvaltaisen henkilén perheenjasen. Asiak-
kaan PEP-status edellyttda aina tehostettuja tuntemisen toimenpiteita. Rahapelitoimijan
tulee myOs varmistaa, ettei asiakas ole pakotelistattu tai jaadytyspaatosten kohteena.

6.3.2 Asiakassuhteen jatkuva seuranta ja olennaisten olosuhteiden muutos

Rahanpesulain 3 luvun 4 § edellyttaa, etta rahapelitoimija jarjestaa asiakkaan toiminnan
laatuun ja laajuuteen, asiakassuhteen pysyvyyteen ja kestoon seka riskeihin nahden riit-
tavan seurannan sen varmistamiseksi, etta asiakkaan toiminta vastaa sita kokemusta ja
tietoa, joka rahapelitoimijalla on asiakkaasta ja tdman toiminnasta. Rahapelitoimijan on
siten seurattava asiakassuhdetta jatkuvasti koko asiakassuhteen ajan. Asiakastiedot
on pidettava ajan tasalla ja rahapelitoimijan on arvioitava, vastaavatko suoritukset asiak-
kaan riskiprofiilia.

Rahapelitoimijan on suoritettava asiakkaan tuntemismenettelyt uudelleen, jos asiakas-
suhteen olennaiset olosuhteet muuttuvat. Esimerkki olennaisten olosuhteiden muutok-
sesta on, jos asiakas muuttuu poliittisesti vaikutusvaltaiseksi henkiloksi (PEP) tai jos asi-
akkaan kayttaytyminen tai pelitottumukset muuttuvat merkittavasti. Esimerkki asiakkaan
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pelikayttaytymisen muutoksesta voi olla se, etta asiakas alkaa pelata eri tavalla tai pe-
lata eri peleja ja suuremmilla summilla kuin aiemmin.

Riskiarvioinnin perusteella rahapelitoimijan on arvioitava, edellyttavatké muuttuneet olo-
suhteet uuden asiakastiedon, kuten henkil6llisyystietojen tai vastaavien, hankkimista.
Hankittavat tiedot riippuvat tilanteesta. Esimerkiksi asiakkaan henkil6llisyys voi olla tar-
peen vahvistaa uudelleen, jos rahapelitoimija saa tietaa, ettd asiakas on muuttanut ni-
mensa tai henkildtunnuksensa. Joissakin tapauksissa, kuten asiakkaan kayttaytymisen
muutoksen yhteydessa, pelkka henkildllisyystietojen tarkistaminen ei riita, vaan rahapeli-
toimijan on tarpeen tehda myds varojen alkuperaselvitys seka muita asiakkaan tuntemi-
sen kannalta valttamattomia toimenpiteita.

Asiakkaan tuntemistoimenpiteet on suoritettava heti, kun rahapelitoimija esimerkiksi jat-
kuvan seurannan kautta saa tiedon muuttuneista olosuhteista.

Lisatoimenpiteita asiakkaan tuntemisen parantamiseksi on toteutettava myds silloin, kun
rahapelitoimija havaitsee poikkeavia tai epailyttavia rahansiirtoja tai toimintoja. Tehostet-
tujen tuntemistoimenpiteiden kayttéonotto ei edellyta, ettd asiakasta olisi luokiteltu korke-
aan riskiin.

Rahanpesulain mukainen asiakkaan jatkuva seuranta on osin samantyyppinen velvoite
kuin rahapelilain 34 §:n mukainen rahapeliyhtién huolehtimisvelvollisuus. Huolehtimisvel-
vollisuuden tayttamiseksi rahapelitoimijan on jatkuvasti seurattava asiakkaan pelikayttay-
tymista ja puututtava poikkeavaan tai muuttuneeseen toimintaan. Rahapelitoimija voi toi-
minnassaan ja prosesseissaan huomioida velvoitteiden osittaisen samankaltaisuuden
soveltuvin osin.

6.3.3 Saanndllisesti asiakassuhteen aikana tehtavat asiakkaan tuntemisen toimenpiteet

Rahapelitoimijalla on myos velvollisuus suorittaa asiakkaan tuntemisen toimenpiteita
saannollisesti asiakassuhteen aikana. Taman tarkoituksena on varmistaa, etta rahapeli-
toimijalla olevat asiakastiedot ovat ajan tasalla ja riittavat. Sen lisaksi, ettd asiakkaan
tuntemisen toimenpiteet suoritetaan silloin, kun asiakkaan olennaiset olosuhteet muuttu-
vat, rahapelitoimijan on varmistettava, ettd ne toteutetaan myds sdanndllisin valiajoin.

Tata vaatimusta ei voida ohittaa, ja rahapelitoimijan on maariteltdva sopivat tarkastusva-
lit riskiperusteisesti. TAma tarkoittaa, ettad aikavalit voidaan maarittda yksittdisen asiak-
kaan riskinarvioinnin perusteella, ja asiakkaat voidaan jakaa eri riskiryhmiin (esimerkiksi
matala, normaali tai korkea riski) heidan pelikayttaytymisensa, pelikulutuksensa ja vas-
taavan toiminnan perusteella. Kullekin ryhmalle voidaan maarittda omat tarkastusvalit,
esimerkiksi yksi normaalin riskin asiakkaille ja toinen korkean riskin asiakkaille.

Riskinarviointi ei voi johtaa siihen, etta asiakkaan tuntemismenettelyja ei toteuteta lain-
kaan.
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Riskiperusteisen lahestymistavan mukaisesti rahapelitoimijoiden on kohdistettava re-
surssinsa erityisesti niihin asiakkuuksiin, joissa riski on suurempi. Matalan riskin asiak-
kaiden kohdalla ei valttdmatta tarvita yhta tiheda seurantaa. Asiakkaan tuntemismenette-
lyjen laajuus maaraytyy asiakassuhteen riskinarvioinnin perusteella.

Lainsaadanto ei aseta vaatimuksia sille, miten asiakkaan tuntemismenettely suoritetaan,
joten se voi olla joko automatisoitu tai manuaalinen prosessi. Rahapelitoimijan prosessi-
vaatimukset riippuvat yrityksen koosta, mika tarkoittaa, ettd suurempien rahapelitoimijoi-
den velvoitteet ovat laajemmat.

6.3.4 Tietyn summarajan ylittavat suoritukset

Rahanpesulain mukaan rahapelitoimijan on toteutettava asiakkaan tuntemisen toimenpi-
teet, jos asiakkaan asettama panos, lunastama voitto tai molemmat ovat yhtena tai toi-
siinsa kytkeytyvina suorituksina vahintdan 2 000 euroa. Tama tarkoittaa sita, etta jos
asiakas esimerkiksi rahapelitoimijan asiamiespisteessa lunastaa vahintaan 2 000 euron
voiton taikka suorittaa vahintdan 2 000 euron panostuksen, tulee asiakkaan tuntemisen
toimenpiteet toteuttaa. Summaraja tayttyy myds esimerkiksi tilanteessa, jossa asiakas
lunastaa kaksi erillista voittoa, joiden yhteissumma on vahintaan 2 000 euroa. Tall6in on
kyse niin sanotuista toisiinsa kytkeytyvista suorituksista.

Toisiinsa kytkeytyvia suorituksia ei ole rahanpesulaissa, sen esitdissa tai rahanpesuase-
tuksessa maaritelty tarkemmin. Esimerkiksi toisiinsa kytkeytyvien suoritusten ajallista yh-
teytta ei ole lainsaadanndssa selkeytetty. Valvontaviranomaisen vakiintuneen nadkemyk-
sen mukaan toisiinsa kytkeytyviksi suorituksiksi katsotaan saman henkilén yhden paivan
aikana suorittamat lunastukset ja/tai panostukset.

AMLA antaa ohjeistusta toisiinsa kytkeytyvista suorituksista ja niiden maarittelysta heina-
kuussa 2027. Taman jalkeen valvontaviranomaisen ohjeistus paivitetaan ja mahdollisista
muutoksista ja tarkennuksista tiedotetaan rahapelitoimijoille.

6.3.5 Epailys rahanpesusta tai terrorismin rahoittamisesta

Rahapelitoimijan on suoritettava asiakkaan tuntemismenettelyt aina, kun silla on tietoa
tai epailys rahanpesusta tai terrorismin rahoittamisesta. Tama vaatimus koskee myos
tilanteita, joissa panos, voitonmaksu tai molemmat ovat alle 2 000 euroa.

Jos asiakas kieltaytyy antamasta tarvittavia tietoja asiakkaan tuntemisen toimenpiteiden
suorittamiseksi, rahapelitoimijan on ilmoitettava asiasta Rahanpesun selvittelykeskuk-
selle ja toimitettava sille hallussaan olevat tiedot. Lisatietoa ilmoituksen tekemisesta on
taman ohjeistuksen luvussa 7.

6.3.6 Aiemmin saatujen asiakastietojen epailyttavyys

Jos rahapelitoimijalla on syyta epailld aiemmin saadun asiakastiedon paikkansapita-
vyytta tai riittdvyytta, sen on suoritettava asiakkaan tuntemistoimenpiteet uudelleen.
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Rahapelitoimijan tulee tehda tapauskohtainen arvio siita, mita tietoja on tarpeen hankkia.
Rahapelitoimijan on riskinarvioinnin perusteella paatettava, tuleeko koko asiakkaan tun-
temismenettely toistaa vai ainoastaan tietyt osat siita. Tama riippuu myos siita, ovatko
aiemmat tiedot puutteellisia vai virheellisia.

6.3.7 Suuret, epatavalliset ja/tai irrationaaliset talletukset

Suuret, epatavalliset ja/tai irrationaaliset talletukset tulee pysayttaa ja varmentaa ennen
kuin asiakas voi kayttaa niita pelaamiseen. Varmennuksen tarkoituksena on varmistaa,

ettd asiakas on oikea pankkitilin haltija, joka on liitetty pelitiliin ja etta talletukset ovat pe-
raisin laillisesti hankituista varoista.

On tarkeaa, etta tehostettuja asiakkaan tuntemisen toimenpiteita ei toteuteta liilan myo-
haan suhteessa talletusten tekemiseen. Kun rahapelitoimija havaitsee epailyttavia ta-
pahtumia, tehostetut toimenpiteet on toteutettava viipymatta. Tama tarkoittaa, etta toi-
menpiteet tulee tehda jo talletuksen yhteydessa, eika vasta silloin, kun asiakas haluaa
nostaa varoja pelitililtaan.

Jos asiakas ei pysty vahvistamaan talletuksen alkuperaa tai ei halua antaa tietoa varojen
l&hteesta, voi olla aiheellista ilmoittaa asiasta rahanpesun selvittelykeskukselle. Rahan-
pesun selvittelykeskuksesta ja sille tehtavasta ilmoituksesta lisda taman ohjeistuksen
luvussa 7.

6.4 Pakotesaantelyn ja jaadyttamispaatosten noudattamiseen liittyva asiakkaan tunteminen

limoitusvelvollisella tulee olla osana rahanpesulain 3 luvussa saadettyja asiakkaan tun-
temiseen liittyvia toimia tehokkaat toimintaperiaatteet, menettelytavat ja sisainen val-
vonta sen varmistamiseksi, etta ilmoitusvelvollinen noudattaa niita velvoitteita, joita ilmoi-
tusvelvolliselle seuraa:

1) Euroopan unionin toiminnasta tehdyn sopimuksen 215 artiklan nojalla annetuista
asetuksista ja erdiden Suomelle Yhdistyneiden Kansakuntien ja Euroopan unio-
nin jasenena kuuluvien velvoitusten tayttamisesta annetun lain (659/1967) 1
§:sséd ja 2 a §:n 1 momentissa tarkoitetuista valtioneuvoston asetuksista (pakote-
saantely); seka

2) 1 kohdassa mainitun lain 2 b §:n nojalla ja varojen jaadyttdmisesta terrorismin
torjumiseksi annetun lain (325/2013) nojalla annetuista paatoksista (jaadyttamis-
paatokset).

Rahanpesulain muuttamiseen johtaneen hallituksen esityksen (HE 323/2022 vp) mu-
kaan tehokkailla toimintaperiaatteilla, menettelytavoilla ja sisdisella valvonnalla tarkoitet-
taisiin sellaisia toimia, joita toteuttamalla ilmoitusvelvollisilla on mahdollisuus havaita ja
estaa pakotesaantelyn ja jaadyttamispaatosten vastainen toiminta. Naita toimia ovat esi-
merkiksi asiakkaan tunnistaminen ja henkilollisyyden todentaminen, asiakasta koskevien
tietojen hankinta ja asiakassuhteen jatkuva seuranta seka asiakasta koskevien tietojen
vertaaminen ajantasaiseen pakotesaantelyyn ja jaadyttamispaatoksiin ja niissa ilmoitet-
tujen varojen jaadyttaminen. Tehokkaita toimintaperiaatteita, menettelytapoja ja sisaista
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valvontaa luodessaan ilmoitusvelvolliset voisivat mitoittaa ne huomioiden muiden mu-
assa toimintansa laajuus, maantieteellinen ulottuvuus seka tarjoamiensa tuotteiden ja
palveluiden luonne ja laajuus.

Talla hetkelld ilmoitusvelvollisen tulee huomioida kansainvaliset pakotteet, jotka pohjau-
tuvat Euroopan unionin toiminnasta tehdyn sopimuksen 215 artiklan nojalla annetuista
asetuksista ja eraiden Suomessa Yhdistyneiden Kansakuntien ja Euroopan unionin jase-
nena kuuluvien velvoitusten tayttamisestad annetun lain (659/1967) 1 §:ssdja2a §:n 1
momentissa tarkoitetuista valtioneuvoston asetuksista (pakotesaantely). Naiden pakot-
teiden lisaksi tunnistetut riskit ovat kaytdnnéssa myos rinnasteisia rahanpesulain 3 luvun
16 §:ssa tarkoitettujen jaadyttamispaatésten tunnistettujen riskien kanssa.

Yhdysvaltojen Office of Foreign Assets Controlin (OFAC) hallinnoimat pakotteet velvoit-
tavat yhdysvaltalaisia tai Yhdysvalloissa toimivia tahoja, mutta ne eivat sellaisenaan sido
eurooppalaisia tai EU:n alueella toimivia ei-yhdysvaltalaisia yrityksia. Suomessa toimiva
rahapelitoimija voi nain ollen itsenaisesti paattda noudattaako se kyseisia pakotteita toi-
minnassaan vai ei. Valvontaviranomainen suosittelee myds OFAC-pakotteiden noudatta-
mista.

Rahanpesulain mukaisen ilmoitusvelvollisen rahapelitoimijan tulee huomioida rahanpe-
sulain 3 luvun 16 §:ssa sdadetyt pakotteet kokonaisuutena, vaikka rahapeliyhtién asiak-
kaana olevien luonnollisten henkildiden kohdalla kyse lienee usein kaytanndssa aina eri-
laisista finanssipakotteista, eika esimerkiksi diplomaattisten suhteiden rajoittamisesta tai
vastaavasta. Pakotevalvonnassa ilmoitusvelvollisen tulee hyddyntaa ajantasaisia pako-
teluetteloita, kuten Euroopan komission konsolidoitua luetteloa henkil6ista, ryhmista ja
yhteisoista, joihin sovelletaan EU:n taloudellisia pakotteita.

Rahapeliyhtion asiakkaana voivat olla vain luonnolliset henkil6t. Rahapeliyhtio saa tar-
jota sahkoisia rahapeleja vain henkildille, joilla on suomalainen henkilétunnus seka koti-
paikka Suomessa. Talla voidaan katsoa olevan suomalaisessa rahapelaamisessa pako-
teriskia vahentava vaikutus, joten pakoteriskia rahapelitoiminnassa ei pideta talla het-
kelld kovinkaan todennakdisena. Fyysisissa pisteissa peleja voi tarjota myos henkildille,
joilla ei ole vakituista kotipaikkaa Suomessa. Rahapelitoimijan on huomioitava tama toi-
minnassaan ja riskiarvioinnissaan, jos se tarjoaa peleja pelattavaksi fyysisissa pisteissa.

Seuraukset voivat olla merkittavia riskin toteutuessa, silla riskin toteutuminen voi tarkoit-
taa seka rahanpesun etta terrorismin rahoittamisen mahdollisuutta. Rahapelitoiminnassa
tunnistetut pakotteisiin ja jaadyttamispaatoksiin liittyvat merkittavimmat tunnistetut riskit
ovat henkilo-, jarjestelma- seka asiakkuusriskeja.

Rahanpesulain uudistus asiakkaan tuntemiseen liittyvan pakotesaantelyn osalta on ver-
rattain uusi, joten henkildiden osaamiseen seka toiminnassa tarvittaviin jarjestelmiin liit-
tyvat toiminnalliset puutteet ovat mahdollisia. Toimintaa valvovien henkildiden tulee olla
koulutettuja ymmartamaan kansainvalisten pakotteiden perusteet seka heidan tulee ym-
martaa se, miten toimia mahdollisten pakotelistaosumien tapahtuessa. Tama edellyttaa
ilmoitusvelvolliselta tehokkaita sisaisia prosesseja, jotta lain edellytys tehokkaista toimin-
taperiaatteista, menettelytavoista seka sisdisesta valvonnasta voidaan katsoa taytetyksi.
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Olennainen merkitys henkildstdon osaamisen lisdamisen lisdksi on silla, etta ilmoitusvel-
vollisen sisaiset vastuujaot pakotevalvonnan jarjestamisessa on huomioitu.

Pakotevalvontaa ei ole perusteltua jarjestaa siten, etta se olisi vain yhden henkilon vas-
tuulla tilanteessa, jossa ilmoitusvelvollisen liiketoiminnan koko on merkittava niin asia-
kasmaarien kuin liikevaihdon osalta.

Toisena merkittdva riskina rahapelitoiminnan pakotevalvonnassa voidaan nahda jarjes-
telmariskit. Tehokas pakotemonitorointi edellyttda tehokkaita ja ajantasaisia jarjestelmia,
jotka pystyvat ja kykenevat kasittelemaan pakotelistojen seka ilmoitusvelvollisen asia-
kasjarjestelmien datan tehokkaasti ja luotettavasti. Jotta jarjestelmien toimintaan voidaan
talta osin luottaa, tulisi jarjestelmien toimintaa kehittaa ja testauttaa saannollisesti. Jar-
jestelmien tulisi mahdollistaa tehokas pakotemonitorointi tilanteessa, jossa uusi asiakas
on rekisterditymassa ilmoitusvelvollisen jarjestelmaan. Yhta lailla monitoroinnin tulisi olla
jarjestetty siten, etta asiakkaiden jatkuva seuranta voidaan toteuttaa tavalla, jossa mah-
dolliset pakotelistatut rekisterdidyt asiakkaat huomataan mahdollisimman reaaliaikai-
sesti.

Valvontaviranomaisen ndkemyksen mukaan rahapelitoiminnassa asiakkaiden jatkuvan
seurannan pakotemonitorointi olisi reaaliaikaista silloin, jos monitorointi toteutettaisiin va-
hintdan kerran vuorokaudessa.

6.5 Varojen alkuperaselvitys

Varojen alkuperaselvitys on tarkea kokonaisuus asiakkaan tuntemisessa. Rahapelitoimi-
jan tulee uuden asiakkaan rekisteroityessa selvittaa, mista pelaajan pelaamiseen kaytta-
mat varat ovat peraisin. Mahdollisia varojen alkuperia voivat olla esimerkiksi palkkatulot,
tuet, saastot, pelivoitot ja niin edelleen. Varojen alkuperaselvitys on lisaksi tehtava asia-
kassuhteen aikana, mikali siihen on tarve esimerkiksi heranneen epailyn tai havaitun ris-
tiriidan vuoksi.

Rahapelitoimijoiden on oltava valppaina annettujen varojen alkuperaselvitysten suhteen.
Rahapelitoimijan tulee varmistaa, ettd annetut selvitykset ovat luotettavia, riittavia ja lin-
jassa muiden asiakkaan antamien tietojen kanssa. Rahapelitoimijat eivat voi luottaa vain
nettotalletuksiin tai aiempiin pelivoittoihin tarkistamatta erikseen varojen alkuperaa.
Pelkka aiempien pelivoittojen palauttaminen pelitilille ei automaattisesti tarkoita,
ettd varat ovat laillisia.

Varojen alkuperan todentamiseksi tarvitaan yleensa pankkitiliotteiden tarkistus, jotta
rahapelitoimija voi varmistaa esimerkiksi sen, ettad kyseessa ovat rahapelitoimijan mak-
samat voitot, jotka pelaaja tallettaa takaisin pelitililleen.
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Esimerkkeja tilanteista, joissa annettu selvitys varojen alkuperasta ei valttdmatta ole riit-
tava tai luotettava:

- Asiakas on rekisterditymisen yhteydessa tuntemistietokyselyssa ilmoittanut ole-
vansa ty6tdén, mutta ilmoittaa silti varojensa alkuperaksi “palkkatulot”

- Asiakas on rekisterditymisen yhteydessa ilmoittanut palkkatuloikseen esimerkiksi
2 000 euroa kuukaudessa, mutta ilmoittaa pelaavansa tai pelaa merkittavilla
summilla

- Asiakas tekee suuria kertapanoksia, mutta ne ovat ristiridassa hanen tulota-
soonsa

- Asiakas on ilmoittanut varojensa alkuperaksi "pelivoitot”’, mutta rahapelitoimija ei
kykene varmentamaan tata.

Esimerkit ovat ohjeistavia, eika niita tule pitaa tyhjentavana. Rahapelitoimijan on huoleh-
dittava itse siita, etta silla on riittavasti tietoa asiakkaistaan, jotta se voi luotettavasti ver-
tailla varojen alkuperaselvitysta muihin annettuihin tietoihin seka arvioida niiden luotetta-
vuutta.

Varojen alkuperaselvitykset ovat osa rahapelitoimijan riskiperusteista toimintaa. Mita
suuremmasta riskista on kyse (esimerkiksi suuret ja nopeatempoiset panostukset tai ris-
tiriita annetuissa tiedoissa), sitd perusteellisimpia toimenpiteita rahapelitoimijalta edelly-
tetdan. Toimet voivat sisaltda asiakkaan tuntemisen toimenpiteiden uusimista, asiakkaan
suoraa kontaktointia seka tarkempien tietojen hankkimista.

6.6 Asiakkaan riittamattomat selvitykset

Jos rahapelitoimija ei pysty toteuttamaan asiakkaan tuntemiseksi rahanpesulain 3 lu-
vussa saadettyja toimia, se ei saa perustaa asiakassuhdetta, suorittaa liiketointa tai ylla-
pitaa liikesuhdetta. Rahapelitoimija ei siis saa rekisterdida asiakkaakseen henkil6a, joka
ei suostu tai kykene antamaan riittavia tietoja asiakassuhteen perustamiseksi. Olemassa
olevan asiakkuuden osalta rahapelitoimijan tulee keskeyttaa liikketoimi ja estda asiakkaan
pelaaminen riittdvien selvitysten saamiseen asti. Tarvittaessa rahapelitoimijan on ilmoi-
tettava epailyttavasta liikketoimesta Rahanpesun selvittelykeskukselle ja irtisanottava asi-
akkaan asiakkuus.

Rahapelitoimijan ei tule rekisterdida asiakkaakseen henkil6a, jonka se on aiemmin irtisa-
nonut riittamattomien selvitysten vuoksi. Tallaisessa tilanteessa asiakas voidaan rekiste-
réida uudestaan asiakkaaksi vasta, kun han antaa riittavat selvitykset aiemmin selvitetta-
vana olleeseen tilanteeseen tai epailykseen.
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7 llmoittaminen Rahanpesun selvittelykeskukselle
7.1 Yleista rahanpesun selvittelykeskuksesta

Rahanpesun selvittelykeskuksen (RAP) tehtavana on toimia Suomen Financial Intelli-
gence Unit -yksikkdna (FIU) ja olla osa Keskusrikospoliisin kansallista tiedustelutoimin-
taa. Rahanpesun selvittelykeskuksen tehtavana on estaa, paljastaa, selvittaa ja saattaa
tutkintaan rikoksia seka terrorismin rahoittamista. Selvittelykeskuksen toimintaa saante-
lee laki rahanpesun selvittelykeskuksesta.

Rahanpesun selvittelykeskuksen tehtaviin kuuluvat muun muassa:

- rahanpesun ja terrorismin rahoittamisen estaminen, paljastaminen ja selvittami-
nen seka tutkintaan saattaminen

- epailyttavia liiketoimia ja terrorismin rahoittamista koskevien ilmoitusten vastaan-
ottaminen seka palautteen antaminen ilmoitusvelvollisille

- yhteisty6 ilmoitusvelvollisten ja viranomaisten kanssa
- operatiivisten ja strategisten analyysien tekeminen.

Selvittelykeskus ottaa vastaan ilmoitusvelvollisten ilmoitukset epailyttavista liiketoimista
seka kasittelee, analysoi seka luovuttaa oleellista tietoa muille viranomaisille Suomessa.
Kansainvalinen yhteistyd on myds tiivistd. Rahanpesun selvittelykeskuksella on oikeus
saada, kayttaa ja luovuttaa tietoa.

7.2 llmoitus epailyttavasta liiketoimesta

Rahanpesulain 4 luvun mukaan rahapelitoimijan on tarkasteltava ja ilmoitettava epailyt-
tavat liiketoimet. limoituksen tekeminen ei edellyta todisteita siita, ettd rahanpesua tai
terrorismin rahoitusta olisi todella tapahtunut. Jos epailyt eivat poistu tarkemman tarkas-
telun jalkeen, on asiasta ilmoitettava Rahanpesun selvittelykeskukselle viipymatta.

Epailyttava liiketoimi tarkoittaa asiakkaan tavanomaisesta toiminnasta poikkeavaa tai toi-
minnalle epatyypillista rahapelaamista. Asiakkaan tavanomaisen toiminnan tunteminen,
jota on kasitelty aiemmin tassa ohjeistuksessa, on siten erittdin tarkeada. Rahapelitoimi-
jan voi olla vaikeaa tai mahdotonta tunnistaa epailyttavia liikketoimia ja asiakkaan tavan-
omaisesta toiminnasta poikkeavaa kaytosta, jos se ei tunne asiakastaan ja taman tavan-
omaista kaytosta riittavasti.

Jos rahapelitoimija tai sen kayttdma asiamies havaitsee poikkeavaa rahapelaamista, tu-
lee sen selvittda pelaamisen peruste. Jos pelaaminen vaikuttaa saadun selvityksenkin
jalkeen epailyttavalta tai selvitysta ei saada lainkaan, tulee tapauksesta viipymatta tehda
ilmoitus RAP:lle. Jos havainnon epailyttdvasta liiketoimesta tekee rahapelitoimijan asia-
mies, voi asiamies ilmoittaa asiasta rahapelitoimijalle, jolloin rahapelitoimija tekee ilmoi-
tuksen RAP:lle.

limoituskanavana RAP:lle toimii goAML - ilmoitusjarjestelma.
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Rahapelitoimijan on rekisterdidyttava ilmoitusjarjestelmaan ennen ilmoituksen tekemista.
Rahapelitoimijoiden on liséksi noudatettava RAP:n antamaa maaraysta koskien epailyt-
tavien liiketoimi-ilmoitusten muotoa ja sisallon esittdmisen asettelua. Maarays koskee
kaikkia ilmoitusvelvollisia yhteis6ja. Rahapelitoimijan on tutustuttava maarayksen si-
saltoon.

limoitusten oikea tekninen muoto ja sisallon esittamisen asettelu ovat RAP:n lakisaateis-
ten tehtavien hoitamisen kannalta valttamattémia. Taman vuoksi ilmoitusvelvollisten
edellytetaan toimittavan epailyttavan liiketoimen ilmoitukset RAP:lle maarayksessa maa-
ritellyssa muodossa ja vaatimusten noudattamatta jattaminen johtaa kyseisen ilmoituk-
sen automaattiseen hylkdamiseen. Laiminlydnnin laajuudesta ja toistuvuudesta riippuen
vaatimusten noudattamatta jattaminen voi johtaa RAP:n velvollisuuteen raportoida lai-
minlyonti toimivaltaiselle valvontaviranomaiselle.

RAP:lle tehtavan ilmoituksen tekeminen ei aina suoraan edellyta likesuhteen paatta-
mista. Tehdyn ilmoituksen tulee kuitenkin johtaa siihen, etta rahapelitoimija arvioi asiak-
kaan riskin uudelleen ja tiukentaa asiakassuhteen valvontaa. Rahapelitoimijan on siten
hankittava asiakkaasta riittava selvitys seka aina lopetettava liikesuhde, jos silla ei ole
rittavaa tietoa asiakkaasta voidakseen hallita rahanpesun tai terrorismin rahoituksen ris-
kia.

Epailyttavasta rahapelin ostosta tai voiton lunastuksesta on aina kieltaydyttava. limoitus
epailyttavasta liiketoimesta tulee tehda myds, jos jalkikateen paljastuu seikka, joka tekee
rahapelaamisesta epailyttavan. limoitus epailyttavasta liikketoimesta on siis tehtava riip-
pumatta siita, onko pelitapahtuma otettu vastaan, keskeytetty tai siita kieltaydytty.

liImoitus on tehtava matalalla kynnyksellda. Kyseessa ei ole rikosilmoitus, eika rahapelitoi-
mijan tai asiamiehen tehtava ole arvioida onko tapahtumalle riittdvasti nayttdéa.

Rahanpesulaissa on saantdja myos salassapitovelvollisuudesta. Rahapelitoimija ei saa
paljastaa asiakkaalle tai ulkopuolisille, ettd se on tehnyt tai tulee tekemaan ilmoituksen
RAP:lle.

RAP julkaisee vuosittain vuosikertomuksen, jossa se kasittelee vuoden aikana eri toi-
mialoilla tehtyja ilmoituksia epailyttavista liiketoimista. Epailyttavien ilmoitusten maara
RAP:lle on kasvanut vuosien varrella kaikilla toimialoilla. Valvontaviranomainen suositte-
lee rahapelitoimijoita seuraamaan ja tutustumaan RAP:n vuosikertomuksiin.

7.3 Epailyttavan liiketoimen indikaattoreita rahapelitoiminnassa

Rahanpesun selvittelykeskus on koonnut listan rahanpesuindikaattoreista, joihin ilmoi-
tusvelvollisten tulee toiminnassaan kiinnittdd huomiota. Listauksen tarkoituksena on tu-
kea ilmoitusvelvollisia rahanpesun ja epailyttavan liiketoimen tunnistamisessa seka epai-
Iyttavaa liiketoimea koskevan ilmoituksen tekemisessa.
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Seuraavat seikat voivat olla indikaattoreita rahanpesusta tai epailyttavista liiketoimista
rahapelitoiminnassa:

- Asiakas kayttaa pelaamisessa yrityksen tilid/tileja tai alaikaisen tilia.

- Asiakas tallentaa varoja pelitilille, mutta ei pelaa.

- Asiakas tallentaa varoja pelitilille, mutta lahtétili ja kotiutustili eroavat toisistaan.

- Asiakas kierrattaa varoja pelitin kautta takaisin samalle tilille, josta alkuperainen
siirto tehtiin.

- Asiakas tallentaa pelitilille suuria summia verrattuna hanen vuosiansioihinsa.

- Asiakas haviaa suhteettoman suuria summia kuukausittain verrattuna hanen vuo-
siansioihinsa.

- Asiakas pelaa tai hankkii pelimerkkeja summalla, joka ei ole suhteessa hanen
tunnettuun taloudelliseen asemaansa.

- Asiakkaan pelikayttaytyminen poikkeaa voimakkaasti hanen aikaisemmasta pe-
laamisestaan.

- Asiakkaan pelikayttaytyminen poikkeaa muun asiakasryhman pelikayttaytymi-
sesta.

- Asiakas on maksuhairidasiakas, mutta pelaamisen volyymi on suuri.
- Rahojen tallettamiseen ja nostoon kasinolla osallistuu kolmansia osapuolia.
- Asiakas pyytaa pelimerkkien maksamista kolmannelle osapuolelle.

- Asiakas hankkii saanndllisesti pelimerkkeja ilmeisesti tarkoituksellisesti alle ilmoi-
tuskynnysarvon.

- Asiakas myy tai hankkii pelimerkkeja tai tallettaa kateista suhteettoman suurilla
summilla.

Indikaattorilistaus ei ole tyhjentava ja toisaalta taas listan mukainenkaan toiminta
ei ole aina merkki rahanpesusta tai muusta rikollisesta toiminnasta. Listauksen ta-
voitteena on luetteloida toimialakohtaisesti ilmoitusvelvollisile RAP:n nakodkulmasta ylei-
simpia indikaattoreita, joihin on otettu vaikutteita seka kansallisista etta kansainvalisista
ilmidista ja havainnoista rahanpesun alalta.

8 Asiamiesten kaytto

Rahanpesulain mukaan rahapelitoimija voi antaa asiakkaan tuntemiseksi sdadetyt toimet
kolmannen osapuolen hoidettavaksi tiettyjen edellytysten tayttyessa. Rahapelitoimijan
tulee kuitenkin huomioida, ettd se on rahanpesulain 3 luvun 7 §:n mukaisesti vastuussa
kaikista rahanpesulain mukaisista velvoitteista. Tama tarkoittaa, etta rahapelitoimija vas-
taa aina asiamiehen mahdollisista rahanpesulain velvoitteiden rikkomisista ja/tai laimin-
lyonneista.

Rahapelitoimijan rahapeleja myyvissa pelipisteissa rahapelitoimijan tulee tunnistaa ja
huomioida ne riskit, joita rahanpesulain velvoitteiden mahdollisiin laiminlydnteihin raha-
pelien myynnissa liittyy. Rahapelitoimijan on huolehdittava siita, ettéd rahapeleja myyvien
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henkildiden kokemus seka tieto rahanpesuriskeista on riittavalla tasolla. Varsinkin uusien
tydntekijdiden osalta tulee kiinnittdd huomiota riittdvaan tietotasoon rahanpesun estami-
sen osalta ja kykyyn havaita epailyttavia liiketoimia.

Pelipistepelaamisessa rahapelitoimijan on huomioitava rahapelilain 28 §:n mukainen pa-
kollinen tunnistautuminen. Asiakas tulee tunnistaa aina ennen kuin tdma voi pelata raha-
peleja. Lisaksi asiakkaan tuntemisen toimenpiteet tulee suorittaa rahanpesulain edellyt-
tamissa tilanteissa (ks. tdman ohjeistuksen luku 6). Lisaksi rahapeleja myyvien henkilGi-
den on tunnistettava epailyttavat liiketoimet ja ilmoitettava niista.

Jatkuvalla ja toistuvalla koulutuksella seka varmistamalla ajankohtaisen tiedon valittami-
nen muun muassa rahapesuindikaattoreista rahapelitoimija voi vahentaa riskia rahanpe-
sulain velvoitteiden laiminlydnneista ja samalla lisata tyontekijdiden osaamista ja tietoa.
Asiamiehet ja muut vastuussa olevat tyontekijat tulee kouluttaa tunnistamaan ja havait-
semaan epailyttavat liiketoimet ja toisiinsa kytkeytyvat liiketoimet seka kynnysarvojen
ylitykset. Ainoastaan sellaisten henkildiden tulisi hoitaa rahapelituotteiden myyntia, jotka
ovat saaneet asianmukaisen rahanpesulakiin ja riskiarvioihin pohjautuvan koulutuksen.
Rahapelitoimijan on varmistettava, etta rahapeleja myyvat henkildt ymmartavat epailytta-
vista liiketoimista tehtavien ilmoitusten merkityksen rahanpesun ja terrorismin rahoittami-
sen estadmisessa.

EU:n rahanpesuasetus tuo mukanaan muutoksia asiamiesten kayttoon ja asemaan liit-
tyen. Rahapelitoimija voi rahanpesuasetuksen mukaisesti ulkoistaa tiettyja rahanpesun
ja terrorismin rahoittamiseen liittyvia toimenpiteita. Ulkoistamisesta on tehtava ulkoista-
missopimus. Rahapelitoimijan on varmistettava, etta taho, jolle tehtavia ulkoistetaan,
tuntee rahanpesulain saantelyn ja kykenee tayttdmaan rahanpesun estamisen toimenpi-
teita. Rahapelitoimijan on huomioitava, etta se ei vapaudu rahanpesuasetuksen mukai-
sesta vastuusta, vaikka se ulkoistaisi joitakin toimintoja.

Rahanpesuasetuksen soveltaminen alkaa heindkuussa 2027. Valvontaviranomainen an-
taa tarkemman ohjeistuksen ulkoistamiseen liittyen myéhemmin.

9 Koulutus

Rahapelitoimijalla on lakisaateinen velvollisuus kouluttaa henkildst6aan rahanpesulain
sisallésta. Koulutuksen tarkoituksena on varmistaa, etta tyontekijat ymmartavat rahanpe-
sun estamisen merkityksen, tunnistavat riskit ja osaavat toimia saantelyn mukaisesti.
Koulutus on osa toimijan kokonaisvaltaista velvoitetta ehkaista rahanpesua ja yllapitaa
luotettavaa pelitoimintaymparistoa.

Rahapelitoimijan on varmistettava, etta tydntekijat, joiden tehtavat ovat merkityksellisia
rahanpesun tai terrorismin rahoituksen estdmisen kannalta, saavat jatkuvasti asianmu-
kaista koulutusta ja tietoa. Koulutuksen tulee olla ajankohtaista ja kattavaa ja sen sisal-
t6a on paivitettava lainsdadannon tai toimintaan liittyvien riskien muuttuessa. Rahapeli-
toimijan tulee siten huolehtia, ettd sen henkil6stolld on ajankohtainen ja riittava tieto ra-
hanpesulain sisallésta ja velvoitteista.
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Koulutuksella tulee varmistaa, ettd henkildstélla on riittdva osaaminen noudattaa rahape-
litoimijan rutiineja ja ohjeistuksia. Koulutuksen sisaltd on mukautettava tyontekijan tehta-
vien, vastuiden ja toimiluvanhaltijan yleisen riskiarvioinnin mukaisesti.

Rahapelitoimijan henkilostolle jarjestettavan saannodllisen koulutuksen tulee kattaa aina-
kin seuraavat osa-alueet:

- rahanpesulain keskeinen sisaltd

- asiakkaan tuntemisvelvollisuus

- epailyttavien liikketoimien tunnistaminen

- ilmoitusvelvollisuuden kaytannon toteutus

- toimintatavat epailyttavia tilanteita kohdattaessa.

Koulutusvelvollisuus koskee kaikkia henkil6ita, jotka:

- osallistuvat asiakaspalveluun tai maksuliikenteen kasittelyyn
- valvovat pelitoimintaa

- ovat vastuussa rahanpesun estamiseen liittyvista toiminnoista (esim. compliance-
tai riskihallintatehtavat)

- toimivat yhtién ylimmassa johdossa ja paattavat kdytannon toimenpiteista
- myos uusille tydntekijoille on annettava koulutus osana perehdytysta ennen teh-
tavien aloittamista.

Rahapelitoimijan on dokumentoitava:

- koulutuksen sisaltd

- koulutuspaivat

- osallistujat

- mahdolliset koulutusmateriaalit.

Dokumentaatio on sailytettava vahintaan viiden vuoden ajan ja esitettava pyydettdessa
valvovalle viranomaiselle.

Koulutuksen avulla tydntekijéiden tulee:

- Tunnistaa tilanteet, jotka saattavat liittya rahanpesuun tai terrorismin rahoittami-
seen.

- Ymmartaa omat tehtavansa ja velvollisuutensa rahanpesulain nakokulmasta.

- Osata toimia oikea-aikaisesti ja ohjeiden mukaisesti, esimerkiksi tehda sisainen
ilmoitus tai pysayttaa liikketoimi tarvittaessa.

Koulutus voidaan toteuttaa sisaisesti tai ulkopuolisen asiantuntijan avulla. Verkkokoulu-
tus on hyvaksyttavd muoto, kunhan sisalldllinen laatu ja seurattavuus tayttyvat. Koulu-
tuksessa voidaan hyddyntaa kaytannon esimerkkeja, tapausharjoituksia ja testeja osaa-
misen varmistamiseksi.
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Rahapelitoimijalla ei ole lakisaateista velvollisuutta kouluttaa kayttamiaan asiamiehia ja
pelimyyjia rahanpesulain sisalldsta ja velvoitteista. Asiamiehen ja pelimyyjien kouluttami-
nen on kuitenkin rahapelitoimijan omassa intressiss3, silld rahapelitoimija on aina vas-
tuussa asiamiehen ja/tai pelimyyjan rahanpesulain laiminlyénneista ja rikkomuksista.
Valvontaviranomainen voi siten kohdistaa valvontatoimenpiteita tai seuraamuksia raha-
pelitoimijaan sen kayttaman asiamiehen tai pelimyyjan rahanpesulain laiminlyénnin tai
rikkomisen vuoksi.

Valvontaviranomainen suosittelee, etta rahapelitoimijat tarjoavat riittavaa ja sdannollista
koulutusta rahanpesulain keskeisista velvoitteista myds sen kayttamille asiamiehille ja
pelimyyjiille.

10 Sisainen valvonta ja whistleblowing-jarjestelma
10.1 Sisainen valvonta

Rahapelitoimijan sisdisen valvonnan avulla sen tulee estda rahanpesua ja terrorismin
rahoittamista, varmistaa rahanpesulain ja sen nojalla annettujen sdanndsten ja maarays-
ten noudattaminen, turvata asiakas- ja liiketoimintatietojen asianmukainen kasittely seka
suojata tyontekijoita, jotka tekevat ilmoituksia epailyttavista liiketoimista (lisda kappa-
leessa 10.2 "Whistleblowing-jarjestelma”).

Rahapelitoimijan tulee nimeta sisaisesta valvonnasta vastaava henkil6 tai yksikkd. Vas-
tuuhenkilon tai -yksikdn tehtavana on valvoa ja koordinoida rahanpesun estamisen toi-
mia, yllapitaa sisaisia ohjeita seka raportoida johdolle ja viranomaisille.

Sisaisen valvonnan tehtavana on arvioida liiketoimintaan liittyvat rahanpesun ja terroris-
min rahoittamisen riskit sdannollisesti, maaritella toimenpiteet riskien mukaan (esimer-
kiksi asiakkaan tunteminen, jatkuva seuranta, tehostettu valvonta) seka dokumentoida
riskienarvioinnit ja niiden perusteella tehdyt toimenpiteet.

Sisaisen valvonnan tulee laatia ja pitda ajan tasalla sisdiset ohjeet, jotka kattavat

- asiakkaan tuntemismenettelyt (KYC)

- epatavallisten liikketoimien tunnistamisen ja arvioinnin

- ilmoitusvelvollisuuden kaytanndn toteutuksen

- tietojen kasittelyn, sailytyksen ja salassapidon

- sisaisen ilmoituskanavan ja ilmoitusten kasittelymenettelyn
- konsernin sisaisen tiedonvaihdon, jos soveltuu.

Rahapelitoimijan sisaiseen valvontaan kuuluu velvoite kouluttaa henkildéstéa saannolli-
sesti estamiseen liittyvista velvoitteista. Lisda koulutusvelvollisuudesta on tdman ohjeis-
tuksen luvussa 9.
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Rahapelitoimijan tulee esimerkiksi sisaisilla tarkastuksilla tai muilla arviointikeinoilla arvi-
oida sisaisen valvonnan toimivuutta, seka korjata mahdolliset puutteet ja paivittaad omia
ohjeistuksiaan tarvittaessa. Valvonnan tulokset ja toimenpiteet tulee dokumentoida.

Rahapelitoimijan ylin johto vastaa siita, etta sisainen valvonta on asianmukaisesti jarjes-
tetty. Johdon tulee seurata saanndllisesti sisaisen valvonnan tehokkuutta ja reagoida
puutteisiin.

10.2 Whistleblowing-jarjestelma

Rahapelitoimijalla on rahanpesulain 7 luvun 8 §:n mukaan oltava menettelytavat, joita
noudattamalla sen palveluksessa olevat tai asiamiehet voivat ilmoittaa riippumattoman
kanavan kautta rahanpesulain ja sen nojalla annettujen sdanndsten ja maaraysten epail-
lysta rikkomisesta rahapelitoimijan sisalla (niin sanottu whistleblowing-jarjestelma).
Tama tarkoittaa, etta tyontekijoilla ja toimeksisaajilla on mahdollisuus ilmoittaa sisaisesti,
jos rahapelitoimija rikkoo rahanpesusaantoja.

Rahapelitoimijan tulee taata turvallinen ja toimiva ilmoittajansuojelu, jotta tyontekijat voi-
vat tuoda esiin epakohtia ilman pelkoa seurauksista. Nama toimet ovat keskeinen osa
rahanpesun ja terrorismin rahoittamisen torjunnan kokonaisuutta. limoitus tulee olla
mahdollista tehda erityisen, itsenaisen ja anonyymin kanavan kautta.

limoittajansuojelun tavoitteena on:

- rohkaista tyontekijoita ilmoittamaan vilpittdmassa mielessa tehdyista epailyista
ilman pelkoa vastatoimista

- suojata ilmoittajaa syrjinnalta, kostotoimilta tai seuraamuksilta

- varmistaa, etta ilmoitukset kasitellaan luottamuksellisesti ja asianmukaisesti.

Rahapelitoimijan on:

- otettava kayttdon sisdinen ilmoituskanava, jonka kautta tyontekijat voivat tehda
ilmoituksia anonyymisti tai luottamuksellisesti

- nimettava taho, joka vastaanottaa ja kasittelee ilmoitukset puolueettomasti ja vii-
vytyksetta.

- varmistettava, etta ilmoittajan henkilollisyys ja tiedot pidetaan salassa
- dokumentoitava ja sailytettava ilmoitukset lain edellyttamalla tavalla
- toteutettava tarvittavat toimenpiteet, jos ilmoitus osoittautuu aiheelliseksi.

11 Lisaa rahanpesun ja terrorismin rahoittamisen estamisesta

Poliisihallitus suosittelee tutustumaan myds seuraaviin lahteisiin, joita on sivuttu tassa
ohjeistuksessa.
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Euroopan parlamentin ja neuvoston asetus (EU) 2024/1624, annettu 31 paivana touko-
kuuta 2024, rahoitusjarjestelméan kayton estamisesta rahanpesuun tai terrorismin rahoi-
tukseen("rahanpesuasetus”).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/1640, annettu 31 paivana touko-
kuuta 2024, jsenvaltioissa kayttdon otettavista mekanismeista rahoitusjarjestelman kay-
ton estamiseksi rahanpesuun ja terrorismin rahoitukseen, direktiivin (EU) 2019/1937
muuttamisesta seka direktiivin (EU) 2015/849 muuttamisesta ja kumoamisesta ("6. ra-
hanpesudirektiivi”).

Euroopan parlamentin ja neuvoston asetus (EU) 2024/1620, annettu 31 paivana touko-
kuuta 2024, rahanpesun ja terrorismin rahoituksen torjuntaviranomaisen perustamisesta
ja asetusten (EU) N:o 1093/2010, (EU) N:o0 1094/2010 ja (EU) N:o 1095/2010 muuttami-
sesta ("AMLA-asetus”).

Hallituksen esitys eduskunnalle laeiksi rahanpesun ja terrorismin rahoittamisen estami-
sestd annetun lain ja Finanssivalvonnasta annetun lain 3 ja 20 b & n muuttamisesta an-
netun hallituksen esityksen (HE 236/2021 vp) tdydentadmisesta

INTERNATIONAL STANDARDS ON COMBATING MONEY LAUNDERING AND THE
FINANCING OF TERRORISM & PROLIFERATION - The FATF Recommendations (pai-
vitetty 6/2025).

Laki rahanpesun ja terrorismin rahoittamisen estamisesta | 444/2017 | Suomen s&ados-
kokoelma | Finlex

Laki rahanpesun selvittelykeskuksesta (445/2017)

Laki varojen jdadyttdmisesta terrorismin torjumiseksi annetun lain 1 §:n muuttamisesta |
1162/2013 | Suomen sdadoskokoelma | Finlex

KOMISSION KERTOMUS EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE sisa-
markkinoihin vaikuttavia ja rajat vylittaviin toimiin liittyvia rahanpesun ja terrorismin rahoi-
tuksen riskeja koskevasta arvioinnista (SNRA, 2022)

SNRA 2022 liitteet REPORT FROM THE COMMISSION TO THE EUROPEAN
PARLIAMENT AND THE COUNCIL on the assessment of the risk of money laundering
and terrorist financing affecting the internal market and relating to cross-border activities

Poliisihallituksen valvojakohtainen rahanpesun ja terrorismin rahoittamisen estamisen
riskiarvio (2024). Rahanpesun ja terrorismin rahoittamisen estdminen rahapelitoimin-
nassa - Poliisi.fi

Rahanpesu.fi

Rahanpesun selvittelykeskus (2021). Rahanpesuindikaattorit.

Rahanpesun selvittelykeskus (2025). Maarays epailyttavaa liikketoimea koskevan ilmoi-
tuksen muodosta ja sisallon esittdmisen asettelusta.
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