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1 Tausta

Talla asiakirjalla Poliisihallituksen tarkoituksena on ensisijaisesti esittaa na-
kemyksensa maksulikenne-estoja koskevista saadoksista. Asiakirja on tar-
koitettu padasiassa maksupalveluntarjoajien ja virtuaalivaluutan tarjoajien
kayttddn. Asiakirjaa on paivitetty maksuliikenne-estojen voimaantulon jal-
keen. Paivitykset koskevat maksuliikenne-estojen voimaantuloa, varmen-
nejariestelmassa tapahtuneita virheitd seka yhteiskayttotileja.

Maksuliikenne-estot tulivat arpajaislakiin vuoden 2022 alusta ja ne tulevat
voimaan vuoden 2023 alussa. Maksuliikenne-estoista saadetaan arpajais-
lain 62 | §:ssaja niiden tavoitteena on vaikuttaa Manner-Suomen rahapeli-
tarjontaan, joka on keskeinen rahapelihaittojen ehkaisyn osa-alue. Tarjolla
oleviin rahapeleihin ja niiden saatavuuteen ja saavutettavuuteen vaikutta-
malla voidaan tehokkaalla tavalla ehkaista haittoja. Koska yksinoikeusjar-
jestelman ulkopuolisten rahapeliyhteisdjen rahapelien ominaisuuksia, pe-
laamisen ehtoja tai tarjontaa muutoin ei voida arpajaislailla saannella, raha-
pelaamisesta aiheutuvia haittoja pyritdan ehkaisemaan niiden saavutetta-
vuutta rajoittamalla.

Maksuliikenne-estoja koskevan saantelyn tavoitteena on arpajaislain saan-
telyn ulkopuolisen rahapelitarjonnan saavutettavuuden rajoittaminen silta
osin, kuin tarjontaa markkinoidaan arpajaislain vastaisesti. Sdantely koh-
distuu rahapelaamista koskeviin, pelaajan ja rahapeliyhteisdn valisiin mak-
suihin. Tarkoituksena ei siten ole puuttua rahapeliyhteisdjen yritysten vali-
seen maksulikenteeseen eikd toisaalta mahdolliseen muuhun rahapeliyh-
teison ja luonnollisen henkildn valiseen maksuliikenteeseen, kuten esimer-
kiksi palkanmaksuun. Maksupalveluntarjoajat eivat mydskaan saa estaa
estolistalle merkityn rahapeliyhteisén Ahvenanmaalla tapahtuvaa maksulii-
kennetta.

Hallituksen esityksessa' maksuliikenne-estojen kayttéonottoa perusteltiin
silla, ettad yksinoikeusjarjestelméassa haittojen torjuntaan tahtaavat toimet
jaavat tehottomiksi ilman jarjestelman ulkopuolisen tarjonnan rajoittami-
seen tahtaavia toimia. Taysin aukottomasti toimivia rajoituskeinoja ei ole
kaytettavissa, joten on kaytettava niité keinoja, jotka ovat toteutettavissa ja
joiden yhteisvaikutuksesta saatavuutta ja saavutettavuutta voidaan rajoit-
taa. Hallituksen esityksessa maksuliikenteen estojen katsottiin olevan EU-
oikeudellisesti hyvaksyttavia ottaen huomioon, etta estot olisivat omiaan
takaamaan yksinoikeusjarjestelman tavoitteiden toteutumista eika niilla yli-
teta sita, mika on valttamatonta tavoitteen saavuttamiseksi.

" HE 135/2021
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Maksuliikenne-estojen katsottiin olevan sopiva keino rajoittaa rahapelien
saatavuutta ja saavutettavuutta. Maksuliikenteen estoilla tavoitellaan eten-
kin haittojen ennalta ehkaisya. Ehkaisevien ja korjaavien toimien kokonai-
suudessa painopisteen siirtdminen ehkaiseviin toimiin on tutkitusti tavoitel-
tavaa. Maksuliikenne-estot vaikuttavat saatavuutta rajoittavasti ja oletetta-
vasti rahapelienmarkkinointia vahentavasti, minka voidaan katsoa olevan
johdonmukaista yksinoikeusjarjestelman tavoitteisiin nahden. Estot kohdis-
tetaan rajatusti sellaisiin rahapeliyhteisoihin, jotka selkeasti suuntaavat
markkinointiaan mannersuomalaisille kuluttajille. Tamankaltainen kohdis-
tettu markkinointi osoittaa selkeaa pyrkimysta kiertdéd suomalaista yksinoi-
keusjarjestelmaa.

Maksuliikenteen estojen osalta arvioitin myds perusoikeusulottuvuutta
seka EU-lainsdadantda. Maksuliikenteen estot voivat vaikuttaa kielteisesti
perustuslaissa turvattuun oikeuteen hankkia toimeentulonsa valitsemallaan
tyolla, ammatilla tai elinkeinolla siltéd osin, kuin pelaaminen kohdistuu esto-
listalle asetetun rahapeliyhteison peleihin.

Maksupalveluita koskeva EU-lainsdadantd mahdollistaa, ettad kansallisessa
laissa voidaan saatda maksutapahtumien kaynnistamisen ja toteuttamisen
kiellosta. Toisen maksupalveludirektiivin tavoitteena on avata kilpailua
maksupalvelumarkkinoilla muun muassa mahdollistamalla asiakkaalle kayt-
taa pankissa olevaa maksutilidan myos niin sanottujen uusien maksupalve-
luntarjoajien tarjpamien sovellusten ja palvelujen kautta. Ehdotetun maksu-
likenne-estoja koskevan saantelyn ei katsota olevan taman tavoitteen
kanssa ristiridassa. Maksupalveluntarjoajiin kohdistuvat velvoitteet on
myos selkeasti maaritelty arpajaislaissa. Maksuliikenteen estot ovat lisaksi
komission teettaman, vuonna 2019 julkaistun selvityksen mukaan kaytossa
seitsemassa muussakin EU-/ETA-maassa tarkeiden etujen turvaamiseksi.

Maksupalvelujen siirtymisella EU- tai ETA-alueen ulkopuolelle voi olla vai-
kutusta rahanpesun riskiin, mutta keskusrikospoliisin rahanpesun selvittely-
keskuksen nakemyksen mukaan riskien merkittavyyttd ennakollisesti on
haastavaa arvioida. Hallituksen esityksen alustavan arvion perusteella siir-
tymista EU- tai ETA-alueen ulkopuolelle ei tapahtuisi merkittavasti.

Maksuliikenne-estojen vaikutus riippuu siita, kuinka tehokkaasti maksulii-
kenteen estot tai muut estot kyetaan toteuttamaan. Estojen kaytannon to-
teutuksessa tulee varmistua teknisen toteutuksen riittavasta tehosta ja toi-
menpiteiden kattavuudesta. Toisaalta kevyemmallakin toteutuksella voi-
daan todeta olevan rahapelihaittoja ehkaisevaa vaikutusta, koska estot
nostavat kynnysta pelata yksinoikeusjarjestelman ulkopuolisten rahapeliyh-
tididen rahapeleja, ja toisaalta estot voivat karsia arpajaislain vastaista tar-
jontaa. Yksinoikeusjarjestelman ulkopuolisten rahapeliyhtididen mahdolli-
nen vetaytyminen markkinoilta vahentaisi paitsi pelimahdollisuuksia, myds
rahapelien arpajaislain vastaista markkinointia.
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Estojen kierrettavyys ja sen vaivattomuus vaikuttavat estotoimien tehok-
kuuteen. On kuitenkin oletettavaa, ettd vain osa pelaajista kdytannéssa
hydédyntaisi kiertomahdollisuuksia. Oma vaikutuksensa pelaajaryhmien
kayttaytymiseen on myds silla, miten kuluttajia informoidaan estojen kayt-
toonotosta. Estot toisaalta lisaavat tietoisuutta siita, etta niiden kohteena on
arpajaislailla saantelematon rahapelitarjonta, jonka valvonta ei mydskaan
kuulu Veikkaus Oy:n rahapelitoimintaa valvovan Poliisihallituksen toimival-
taan.

Maksuliikenne-estoilla on todennakoisesti suurempi merkitys haittojen eh-
kaisyssa kuin niiden vahentamisessa, silla estot vaikuttavat todennakai-
sesti vahvemmin satunnaispelaajiin ja kohtuupelaajiin. Paljon pelaaviin
seka riski- ja ongelmapelaajiin kohdentuva vaikutus sen sijaan on luulta-
vasti pienempi.

Maksuliikenne-estoilla voi katsoa olevan yleisestavaa vaikutusta arpajais-
lain vastaiseen rahapelien markkinointiin. Maksuliikenne-esto-saantely voi
jatkossa vahentaa yksinoikeusjarjestelman ulkopuolisten rahapeliyhteisdjen
halukkuutta kohdistaa markkinointia mannersuomalaisille pelaajille, koska
maksuliikenne-estot kohdistetaan niihin rahapeliyhteisdihin, joiden Poliisi-
hallitus on kieltopaatoksessa todennut markkinoivan rahapeleja arpajaislain
vastaisesti.

2 Maksuliikenne-estoja koskevat olennaiset saadokset
2.1 Arpajaislaki (1047/2001)

2 § Arpajaisten maaritelma, 1 momentti

Tassa laissa tarkoitetaan arpajaisilla toimintaa, johon osallistutaan vasti-
ketta vastaan ja jossa osallistuja voi saada kokonaan tai osittain sattumaan
perustuvan rahanarvoisen voiton. Vastikkeena ei pideta osallistumisilmoi-
tuksesta arpajaisiin osallistuvalle koituvia posti-, paikallis- tai kaukopuhelu-
maksuja taikka vastaavia kuluja, jotka eivat tule arpajaisten toimeenpanijan
hyvaksi.

2 § Arpajaisten maaritelma, 3 momentti
Mita tassa laissa saadetaan arpajaisista koskee myos

1) ulkomailla toimeenpantavia arpajaisia, silté osin kuin niiden arpoja myy-
daan tai valitetddn Suomessa ja

2) Ahvenanmaan maakunnassa toimeenpantavia arpajaisia, siltd osin kuin
niiden arpoja myydaan tai valitetdan myos muualla Suomessa.
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3 § Rahapelien ja niiden toimeenpanomuotojen maaritelmat, 1 mo-
mentti

Rahapeleilla tarkoitetaan tassa laissa sellaisia arpajaisia, joista pelaaja voi
voittaa rahaa.

62 § Arpajaisten toimeenpanoa koskevat kiellot, 2 momentti 1 kohta
Kiellettya on:

1) arpojen myyminen ja valittdminen ilman tassa laissa edellytettya lupaa
toimeenpantuihin arpajaisiin ja muun kuin Veikkaus Oy:n toimeenpane-
maan rahapeliin seka tallaisten arpajaisten markkinointi;

62 a § Rahapelin toimeenpanon kieltaminen

Poliisihallitus voi kieltda rahapelin toimeenpanon, jos:

1) rahapelin toimeenpanee muu kuin Veikkaus Oy;

2) rahapelin toimeenpanossarikotaan 62 §:n 1-4 momentissa saadettya
kieltoa; tai

3) rahapelin toimeenpanossa muutoin rikotaan tata lakia taikka taman lain
nojalla annettua asetusta muulla kuin 62 b §:ssa tarkoitetulla tavalla.

Kielto voidaan kohdistaa:

1) rahapelin toimeenpanijaan;

2) sellaiseen elinkeinonharjoittajaan tai yhteis6on, joka valittda rahapeleihin
littyvia osallistumisilmoituksia tai -maksuja, luovuttaa tilan raha-automaat-
tien kaytettavana pitdmiseen tai markkinoi rahapeleja;

3) sellaiseen luonnolliseen henkiloon, joka taloudellisen tai muun hyédyn
saamiseksi markkinoi rahapeleja tai muulla tavoin edistaa rahapeleihin
osallistumista.

Kielto on voimassa enintaan 12 kuukautta. Poliisihallitus voi jatkaa kiellon
voimassaoloaikaa enintdan 12 kuukaudella kerrallaan, jos menettelya raha-
pelin toimeenpanossa ei ole korjattu.

62 c § Uhkasakko
Poliisihallitus voi asettaa 62 a, 62 b ja 62 m §:ssa tarkoitetun kiellon tehos-
teeksi uhkasakon.

Poliisihallitus tuomitsee 62 a ja 62 m §:ssa tarkoitetun kiellon tehosteeksi
asetetun uhkasakon maksettavaksi. Markkinaoikeus tuomitsee 62 b §:ssa
tarkoitetun kiellon tehosteeksi asetetun uhkasakon maksettavaksi Poliisi-
hallituksen hakemuksesta.

Uhkasakkomenettelysta saadetaan uhkasakkolaissa (1113/1990).

62 | § Maksutapahtuman kaynnistamista ja toteuttamista koskeva
kielto
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Poliisihallituksen tulee pitaa yleisessa tietoverkossa saatavilla konekieli-
sessa muodossa luettavaa luetteloa sellaisista rahapelien toimeenpa-
nijoista, jotka markkinoivat rahapeleja 62 §:n 2 momentin 1 kohdan vastai-
sestija joiden rahapelien toimeenpanon Poliisihallitus on 62 a §:n nojalla
kieltanyt.

Maksupalveluntarjoaja ei saatoteuttaa tai kdynnistda rahapelaamista kos-
kevaa maksutapahtumaa, jossa maksajana on pelaajana toimiva luonnolli-
nen henkild ja maksunsaajana 1 momentissa tarkoitettu rahapelien toi-
meenpanija.

Mitd 2 momentissa saadetaan, koskee myds virtuaalivaluutan tarjoajien tar-
joamia virtuaalivaluuttaan liittyvia palveluita ja virtuaalivaluutan kayttamista
vaihdannan valineena.

62 m § Maksutapahtumien kaynnistamisen ja toteuttamisen kieltami-
nen

Poliisihallitus voi kieltda rahapelaamista koskevien maksutapahtumien
kaynnistamisen ja toteuttamisen, jos maksupalveluntarjoaja tai virtuaaliva-
luutan tarjoaja rikkoo 62 | §:ssa saadettya kieltoa.

Kielto voidaan kohdistaa maksupalveluntarjoajaan tai virtuaalivaluutan tar-
joajaan.

Kielto on voimassa enintaan 12 kuukautta. Poliisihallitus voi jatkaa kiellon
voimassaoloaikaa enintaan 12 kuukaudella kerrallaan, jos menettelya mak-
sutapahtuman kaynnistamisessa ja toteuttamisessa ei ole korjattu.

62 n § Tiedonsaanti maksupalveluntarjoajalta

Poliisihallituksella on oikeus salassapitosdanndsten estamatta ja maksutta
saada tietoja maksupalveluntarjoajalta tai virtuaalivaluutan tarjoajalta mak-
sajana tai maksunsaajana olevasta rahapelien toimeenpanijasta ja sen
puolesta maksutapahtumaa toteuttavasta tai kdynnistavasta palveluntarjo-
ajasta.

Tiedonsaantioikeus koskee seuraavia tietoja, jos ne ovat palveluntarjoajien
jarjestelmista saatavilla:

1) tilinumero;

2) toimialakoodi;

3) rahapeliyhteison tai sille maksuja valittavan palveluntarjoajan yksilointi-
tiedot;

4) maksutapahtumien maara;

5) muut kuin 1—4 kohdassa tarkoitetut maksutapahtuman kaynnistamista ja
toteuttamista koskevan kiellon valvomiseksi valttamattomat tiedot.
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Poliisihallituksella ei kuitenkaan ole oikeutta saada yksittaisiin maksutapah-
tumiin liittyvia henkilttietoja.

2.2 Maksupalvelulaki (290/2010)

41 § Palveluntarjoajan velvollisuus toteuttaa maksutoimeksianto
Palveluntarjoaja saa kieltaytya toteuttamasta maksutoimeksiantoa vain, jos
puitesopimuksessa sovitut endot maksutoimeksiannon toteuttamiselle eivat
tayty tai jos muualla laissa niin sdadetaan.

2.3 Laki virtuaalivaluutan tarjoajista (527/2019)

2 § Maaritelmat
Tassa laissa tarkoitetaan:

1) virtuaalivaluutalla digitaalisessa muodossa olevaa arvoa:
a) jota keskuspankki tai muu viranomainen ei ole laskenut
likkeeseen ja joka ei ole laillinen maksuvaline;
b) jota henkild voi kayttdd maksuvalineena; ja
c) joka voidaan siirtaa, tallentaa ja vaihtaa sahkoisesti;
2) virtuaalivaluutan tarjoajalla virtuaalivaluutan liikkeeseenlaskijaa, virtuaa-
livaluutan vaihtopalvelua ja sen markkinapaikkaa seka lompakkopalvelun
tarjoajaa;
3) virtuaalivaluutan liikkeeseenlaskijalla luonnollista henkilda tai oikeus-
henkil6d, joka laskee virtuaalivaluutan liikkeelle;
4) virtuaalivaluutan vaihtopalvelulla luonnollista henkilda tai oikeushenki-
164, joka liike- tai ammattitoimintana:
a) vaihtaa virtuaalivaluuttaa palveluna lailliseksi maksuvali-
neeksi tai toiseksi virtuaalivaluutaksi;
b) vaihtaa virtuaalivaluuttaa palveluna muuksi hyddykkeeksi
tai muun hyédykkeen virtuaalivaluutaksi; tai
c) yllapitdd markkinapaikkaa, jossa sen asiakkaat voivat har-
joittaa tdman kohdan a ja b alakohdassa tarkoitettua toimin-
taa;
5) lompakkopalvelun tarjoajalla luonnollista henkil6a tai oikeushenkil63,
joka pitéa virtuaalivaluuttaa hallussa toisen lukuun tai tarjoaa sen siirtoa
taikka sailytysta;
6) virtuaalivaluuttaan liittyvalla palvelulla virtuaalivaluutan liikkeeseenlas-
kua, virtuaalivaluutan vaihtopalvelua ja lompakkopalvelun tarjoamista.

Edelld 1 momentin 1 kohdassa tarkoitettuna virtuaalivaluuttana ei pideta
maksulaitoslain (297/2010) 5 §:n 6 a kohdassa tarkoitettua sahkoista ra-
haa.
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3 Maksuliikenne-estolista

Arpajaislain 62 | §:n mukaan Poliisihallitus yllapitaa luetteloa sellaisista ra-
hapelien toimeenpanijoista, jotka markkinoivat rahapeleja 62 §:n 2 momen-
tin 1 kohdan vastaisesti ja joiden rahapelien toimeenpanon Poliisihallitus on
62 a §:n nojalla kieltdnyt. Maksupalveluntarjoajalla ja virtuaalivaluutan tarjo-
ajalla on velvollisuus estaa talla listalla oleville yhtidille kohdistuvat maksut,
joissa maksajana on pelaajana toimiva luonnollinen henkild. On siten mak-
supalveluntarjoajan vastuulla estda rahapelaamiseen liittyvat maksut pe-
lagjalta sellaisille rahapeliyhtidille, jotka ovat maksuestolistalla.

Mikali yksinoikeusjarjestelman ulkopuolinen rahapeliyhtio markkinoi raha-
pelejaan vastoin voimassa olevassa arpajaislaissa saadettya kieltoa, viran-
omainen voi antaa kieltopaatdksen, johon on oikeus hakea muutosta. Kun
kieltopaatds on voimassa, asetetaan kiellon kohteena oleva rahapeliyhteis6
estolistalle, jolloin pankkien ja muiden maksupalveluntarjoajien tulee estaa
niiden osalta rahapelaamiseen liittyva maksuliikenne. Kieltoa voidaan jat-
kaa vuodeksi kerrallaan, jos arpajaislain vastainen toiminta ei ole paattynyt.

3.1 Listan sisalto

Estolistan sisallosta on kayty laajoja keskusteluja maksupalveluntarjoajien,
maksunvalittdjien ja virtuaalivaluutan tarjoajien kanssa. Taulukon tietosisal-
I6ksi on keskusteluiden perusteella sovittu rahapeliyhteisén/brandin nimi, y-
tunnus tai muu rekisteritunnus, brandinimet vaihtoehtoisine kirjoitusasuin-
een, tilinumero, merchant-ID, toimialakoodi, lohkoketjuosoite, kieltopaatok-
sen alkupaiva ja kieltopaatdksen paattymispaiva.

Re-

gistra- [Ac-

tion count | Mer-

num- | num- [ chant Blockchain | Start date | End date

Name ber ber |id MCC | address (Y/mM/D) | (Y/M/D)

Company X | XXXXX | XXXX| XXX [ 7995]  XXXXXX | XXXXXXXX| XXXXXXXX

Company Z | XXXXX| XXXX| xxx | 7995 XXXXXX [ XXXXXXXX| XXXXXXXX

Csv-taulukko Excel-muodossa

Name;Registration number;Account number;Merchant

id;MCC;Blockchain address;Start date (Y/M/D);End date (Y/M/D)

Company X; XXXXX; XXXX; XXX; 7995; XXXXXX; X XXX XXX X; XXXXXXXX

Company Z; XXXXX; XXX X; XXX;7995; XX XXX X; XXX XXXXX; XXX XXXXX
Csv-taulukko tekstimuodossa

Csv-taulukon ominaisuuksien ja tietojen jarjestelmaan viemisen vuoksi on
tarkeaa, etta tietosisaltod pidetdan samanlaisena koko ajan. Kenttien sijoitte-
lua tai niiden maaraa ei tule muuttaa ilman, etta asiasta tiedotetaan valvot-
tavia ja silloinkin sita tulee valttaa, mikali mahdollista. Kaytetty csv-taulukko
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on eurooppalaista standardia, jossa rivit erotetaan rivinvaihdolla ja solut
erotetaan toisistaan puolipisteelld. Valilydonteja ei tule kayttaa kuin silloin jos
se on osa yhteison tai sen brandin nimea.

Estolistan sisalto tulee muodostumaan paasaantdisesti yhtion nimesta, yri-
tystunnuksesta, brandinimista, toimialakoodista ja kiellon kestosta, koska
Poliisihallituksella ei ole lahtdkohtaisesti muita tietoja saatavilla. Mikali tie-
toon saadaan estolistalla olevan rahapeliyhteison tilinumero, merchant-ID
tai lohkoketjuosoite, se lisatédan estolistaan valittdtmasti ja muutoksesta tie-
dotetaan edella mainitulla tavalla.

3.2 Maksuliikenne-estolistan julkaisu ja suojaus

Rahapeliyhteison paadyttya listalle tai poistuttua listalta Poliisihallituksen
arpajaishallinto julkaisee paivitetyn listan verkkosivulla poliisi.fi/maksulii-
kenne-estot. Maksuliikenne-estolista lahetetaan myos turvasahkopostilla,
joka on suunnattu kaikille maksupalveluntarjoajille seka virtuaalivaluutan
tarjoajille, joiden sahkopostiosoite on Poliisihallituksen tiedossa. Turvasah-
kopostilla lahetetaan tiedossa oleville maksupalveluntarjoajille ajantasainen
maksuliikenne-estolista. Tieto maksupalveluntarjoajista seka virtuaalivaluu-
tan tarjoajista on saatu Finanssivalvonnan rekisterista ja Finanssiala ry:Ita.
On kuitenkin maksupalveluntarjoajan omalla vastuulla tarkistaa, ettd mak-
suliikenne-estot toteutetaan ajantasaisen maksuestolistan mukaisella ta-
valla. Estolista julkaistaan paitsi verkkosivuna, niin myds verkkosivuilta la-
dattavana csv-taulukkona. Maksulikenne-estoista julkaistaan myos sahkoi-
nen uutiskirje, jonka voi tilata verkkosivulta poliisi.fi/maksuliikenne-estot.

Maksuliikenne-estolista allekirjoitetaan digitaalisesti Poliisihallituksen virka-
miehen toimesta. Digitaalisen allekirjoituksen vahvistus tehdaan sig-tiedos-
ton avulla, joka noudattaa OpenPGP standardia. Listan ohessa julkaistaan
myos listan kryptografinen sha256-tiiviste, jota voidaan kayttaa tarkistus-
summana, jotta listan eheys voidaan varmistaa. Sha256-tiiviste on merkki-
jono, joka muuttuu, mikali tiedoston sisaltéd muutetaan. Yhden merkin
muutos voi esimerkiksi muuttaa sha256-tiivisteen muodosta
d3ed8e2132b667e24eeb252bf743067418559f94a32315ec800d0e1f35216
9f8 muotoon
a23b9ch3e75b814e15e5f3d6373eb49f2b97b2b129f5ec4ec45ef7e26 12a01
dc.

odennettu "Maksuestotaulukko.csv” allekirjoituksella “Maksuestotaulukko.csv.sig”:
Kelvollinen allekirjoitus: @poliisi.fi.

Nayté loki

Allekirjoitus on luotu torstai, 24. marraskuuta, 2022 12:11:45
Varmenteella:

POL POHA oliisi.fi> (21E2 9064 D7AC 045F)
Allekirjoitus on kelvollinen ja varmenteen kelvollisuuteen luotetaan rajattomasti.

Esimerkki digitaalisen allekirjoituksen todentamisesta
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4 Maksuliikenne-estojen toteuttaminen

Maksuliikenne-estojen kaytannon toteuttaminen on arpajaislain 62 | §:n no-
jalla annettu tehtavaksi maksupalvelujentarjoajille ja virtuaalivaluutan valit-
tajille. Kielto on ehdoton ja koskee kaikkia rahapelaamiseen liittyvia maksu-
tapahtuman toteuttamisen ja valittamisen muotoja, kuten esimerkiksi tilisiir-
toa, maksukorttia tai muuta maksuvalinetta. Kielto koskee kaikkia Manner-
Suomessa rahapelihyddykkeita tarjoavia toimijoita riippumatta siita, ovatko
ne sijoittautuneet Suomeen tai ulkomaille. Arpajaislain 62 m §:n perusteella
Poliisihallitus voi kieltdd maksuliikenne-estoa rikkonutta toimijaa kaynnista-
masta ja toteuttamasta rahapelaamista koskevia maksutapahtumia seka
asettaa kieltopaatoksen tueksi uhkasakon.

Kyseessa on kuitenkin uusi lainsaadanto, jonka toteuttaminen ja valvonta
ovat viela hakemassa muotoaan. Keskusteluissa maksupalveluntarjoajien,
maksunvalittjjien ja virtuaalivaluutan tarjoajien kanssa on todettu, etta
maksuliikenne-estojen toteuttamisessa toimijat voivat nojata Poliisihallituk-
sen toimittamaan estolistaan ja estolistan tietojen perusteella tehdyt mak-
suliikenne-estot ovat riittavia. Poliisihallitus ei edellytd omatoimista estolis-
tan tadydentamista. Nain ollen on odotettavissa, etta alkuvaiheessa osa
maksuista tulee toteutumaan kiellosta huolimatta, koska estolistan sisalta-
mat tiedot eivat ole tarpeeksi kattavia kaiken kielletyn maksuliikenteen es-
tamiseksi.

Useiden tahojen puolelta on tuotu esille, etta toimivien maksuliikenne-esto-
jen luomiseksi tulisi olla tiedossa, maksutavasta riippuen, joko rahapeliyh-
teison tilinumero, merchant ID tai lohkoketjuosoite. Yksinkertaistetusti voi-
daan todeta, etta tilinumerolla voidaan luotettavasti tunnistaa maksunsaaja
SEPA-maksuissa eli tilisiirroissa, merchant ID on maksunsaajan tunniste
korttimaksuissa ja lohkoketjuosoite on maksunsaajan tunniste virtuaaliva-
luutoilla tehdyissa maksuissa. Naita tietoja Poliisihallituksella ei kuitenkaan
ole paasaantoisesti tiedossaan, joten estojen tulee pohjautua saatavissa
oleviin tietoihin kuten rahapeliyhteisén nimeen ja brandinimiin.

Estolistalla tulee olemaan myos yritystunnus, mutta tiedossa on, ettei se
ole hyédynnettavissa maksuliikenne-estoissa kuin silloin, jos rahapeliyh-
teis® on maksupalveluntarjoajan tai virtuaalivaluutan tarjoajan asiakas. Yri-
tystunnuksen hyoty tulee paaosin siitd, etta sen avulla asiasta kiinnostu-
neet kansalaiset voivat luotettavammin tunnistaa estolistalla olevan yhtion
ja valttda pelaamista yhtion rahapeleja.

Estolistan sisaltamista tiedoista my0s korttimaksuissa kaytettava MCC-
koodi eli toimialakoodi yksistaan ei ole riittava maksuliikenne-estojen koh-
dentamiseksi. Toimialakoodin 7995 ja rahapeliyhteisdn tai brandin nimen
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yhdistelman perusteella maksu tulee kuitenkin jo estaa, koska toimialakoo-
dia 7995 kaytetaan ainoastaan rahapelaamisessa. Nain ollen toimialakoo-
dia voidaan korttimaksujen valvonnassa kayttda tunnistamaan rahapelaa-
miseen liittyvat maksut. Joillain rahapeliyhteisdilla voi olla kdytéssaan myos
muita toimialakoodeja johtuen yhtion toiminnan monialaisuudesta. Talléin
maksun estaminen toimialakoodin perusteella ei valttamatta onnistu.

4.1 Maksupalveluntarjoajien ja virtuaalivaluutan tarjoajien vastuut

Maksupalveluntarjoajalla ja virtuaalivaluutan tarjoajalla on velvollisuus es-
taa estolistalla oleville yhtidille kohdistuvat maksut, joissa maksajana on
pelaajana toimiva luonnollinen henkild. Estojen kohdentaminen perustuu
Poliisihallitukselta saadun estolistan tietoihin. Maksupalveluntarjoajan esta-
essa maksutapahtuman maksun tulee palautua maksutoimeksiannon teki-
jalle eli pelaajalle. Maksukorttimaksujen osalta voidaan hylata maksun var-
mennus.

Poliisihallitus ei lahtokohtaisesti katso maksuliikenne-estojarjestelman rik-
komukseksi sita, ettd maksukorttimaksujen tai muiden maksujen varmen-
nusjarjestelma ei vastaa tarpeeksi nopeasti ja maksu toteutuu sen vuoksi.
Varmennusjarjestelman ongelmien toistuvuus voi kuitenkin johtaa hallinnol-
lisiin toimenpiteisiin.

Maksuliikenne-estojen tulee olla voimassa vain ja ainoastaan kieltopaatok-
sen ajan. Poliisihallitus edellyttaa, etta estolistan tiedot viedaan jarjestel-
maan viiden arkipaivan kuluessa sen julkaisemisesta. Toistuessaan listan
toimeenpanossa tapahtunut viivastys voi johtaa toimenpiteisiin. Lista paivi-
tetddn myos rahapeliyhteisdn poistuessa listalta, mutta mahdollisten viivei-
den vuoksi maksupalveluntarjoajien ja virtuaalivaluutan valittajien tulee it-
senaisesti huolehtia rahapeliyhteis6d koskevan maksuliikenne-eston pois-
tamisesta ajallaan. Tata varten estolistassa on maininta kieltopaatoksen
kestosta.

Maksupalveluntarjoajien ja virtuaalivaluutan tarjoajien tulee antaa Poliisi-
hallitukselle niiden pyytamat tiedot maksuliikenteesta, mikali ne ovat mak-
sutapahtuman kaynnistamista ja toteuttamista koskevan kiellon valvo-
miseksi valttamattomia. Tiedonsaantioikeus ei koske henkilGtietoja.

Maksupalveluntarjoajat ja virtuaalivaluutan tarjoajat ovat vastuussa omasta
toiminnastaan eika niitd pideta vastuussa maksuista, joiden vastaanottaja
ei ole tiedossa. Nain ollen esimerkiksi pelaajan maksupalveluntarjoajaa ei
voida velvoittaa estamaan maksua, joka kulkee pelaajalta maksunvalittajan
kautta rahapeliyhteisolle, mikali maksupalveluntarjoaja ei voi tietda lopul-
lista maksunsaajaa. Talldin maksuliikenne-eston toteuttajana tulisi toimia
sen maksunvalittgjan, joka on tietoinen maksunsaajasta.
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5 Maksuliikenne-estojen erityiskysymykset

Maksuliikenne-estojen toteuttamiseen liittyy useita haasteita. Suurin naista
on tarvittavien tietojen saatavuus ja maksuliikenne-estojen suuntaaminen
siten, etta niilla ei estetda muuta maksuliikkennetta. Alla kaydaan 1api yleisim-
mat ongelmatilanteet ja mahdolliset ratkaisut.

5.1 Nimiperusteiset maksuliikenne-estot

Maksuliikenne-estojen toteuttaminen nimen perusteella tulee saatavilla ole-
vien tietojen vuoksi olemaan yleisin toimintatapa. Nimen kaytdssa tulee ot-
taa huomioon, etta se ei ole taysin luotettava yksilointitapa etenkaan sepa-
maksuissa, koska tilisiirroissa maksaja voi kirjoittaa maksunsaajan nimeksi
minka tahansa merkkijonon, jonka ei tarvitse olla millaan tavalla kytkok-
sissatodelliseen maksunsaajaan. Tasta huolimatta on oletettavaa, etta
kaytannossa kaikki maksut, joissa on maksunsaajana rahapeliyhteiso tai
sen brandi ovat naille kohdistuneita maksuja. Poikkeuksen tahan tilantee-
seen voivat tehda rahapeliyhteisdjen brandit, joiden nimet ovat joko tavan-
omaisia nimia tai yleisesti kaytdssa olevia kutsumanimia tai sisaltavat tallai-
sia. Tama otetaan huomioon Poliisihallituksen julkaisemassa estolistassa
eika listaan lisata kirjoitusasuja, joissa on olennainen riski virheelliseen
maksuliikenne-estoon. Maksukorttimaksuissa nimen pitaisi olla luotetta-
vampi yksilointitapa, koska nimitieto tulee maksunsaajalta eikd maksajalta.

5.2 Pelaajan sijainti

Maksuliikenne-estojen toteuttamisen kannalta haasteita tuottaa myds pe-
laajan sijainti. Kuten hallituksen esityksessa 135/2021 todetaan, arpajaisla-
kia sovelletaan ainoastaan valtakunnassa, minka johdosta maksuliikenne-
estoja koskeva saantely koskee ainoastaan Manner-Suomesta lahtevaa
maksuliikennetta. Tama edellyttaa sita, etta maksutapahtumien osalta tar-
kistetaan pelaajan postinumero. Jos pelaajan postinumeron mukainen
osoite sijaitsee Ahvenanmaalla tai ulkomailla, ei maksutapahtumaa tule es-
taa. Poliisihallitus julkaisee verkkosivulla poliisi.fiimaksuliikenne-estot listan
postinumeroista, joiden alueella sijaisevien pelaajien maksuliikennetta voi
estaa. Lista on myods tdman ohjeistuksen liitteena.

Postinumero ei kuitenkaan anna viela tietoa pelaajan fyysisesta sijainnista.
Nain ollen voi olla mahdollista, ettd maksuliikenne-estojen teknisen toteu-
tuksen johdosta estetddn maksuliikenne estolistalle asetetun rahapeliyhtei-
son ja henkilon, jonka postinumero on Manner-Suomessa, valilla vaikka
henkild oleskelisi Manner-Suomen ulkopuolella esimerkiksi matkustaes-
saan tai hanen asuessaan valiaikaisesti ulkomailla.

Kaytanndssa on teknisesti mahdollista erotella toisistaan sellaiset korttipoh-
jaiset maksutapahtumat, joissa maksajan kortti on fyysisestilasna (card
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present) ja ne, joissa kortti ei ole fyysisestilasna (card not present). Nain
ollen arpajaislain alueellinen soveltaminen voitaisiin pyrkia huomioimaan
postinumeron selvittamisen lisaksi esimerkiksi siten, etta korttipohjaisissa
maksutapahtumissa ei estettaisi sellaisia estolistalle asetetun rahapeliyhtei-
son ja pelaajan valisia maksutapahtumia, joissa pelaajan kortti on fyysisesti
Iasna. Nain voitaisiin estaa sellaisia tilanteita, joissa pelaaminen Manner-
Suomen ulkopuolella mahdollisesti estyisi pelaajan Manner-Suomessa si-
jaitsevan postinumeron vuoksi.

5.3 Yhteiskdytossa olevat tilit

Valiaikaisen ulkomailla oleskelun ohella my6s yhteiskaytdssa olevat tilit voi-
vat aiheuttaa aiheettomia maksujen estoja. Maksupalveluntarjoajilla on asi-
akkaita, joilla on yhteisia tileja. Talloin tili on kuitenkin merkitty yhdelle hen-
kilolle ja toisella henkilolla on vain tilin hallinnointioikeus. Yhteiset tilit voivat
siis johtaa tilanteeseen, jossa samaatilia kayttavista henkildista vain osalla
on osoite Manner-Suomessa. Maksuliikenne-estoissa lahdetaan kuitenkin
likkeelle siitd, ettd maksun lahtopaikka maaraytyy tilin padasiallisen haltijan
postinumeron perusteella. Nain ollen yhteiskaytdssa olevilta tileilta lahtevat
pelimaksut estolistalla olevalle rahapeliyhteisdlle tulee estaa, vaikka osa
tilin hallinnoijista oleskelisi tosiasiallisesti Manner-Suomen ulkopuolella, mi-
kali itse tilin haltijan postinumero on Manner-Suomessa. Mikali maksupal-
veluntarjoaja voi tunnistaa yhteiskaytdssa olevan tilin kayttajan luotetta-
vasti, maksuliikenne tulee estaa vain Manner-Suomessa asuvan kayttajan
osalta.

5.4 Maksupalvelulain41 §

Maksupalvelulain (290/2010) 41 §:n mukaan palveluntarjoaja saa kieltaytya
toteuttamasta maksutoimeksiantoa vain, jos puitesopimuksessa sovitut eh-
dot maksutoimeksiannon toteuttamiselle eivat tayty tai jos muualla laissa
niin sdadetaan. Saannoksen perustelujen (HE 169/2009 vp) mukaan pyka-
lassa saadetaan tyhjentavasti niista perusteista, joiden nojalla palveluntar-
joaja saa kieltaytyd maksutoimeksiannon toteuttamisesta. Muun lainsaa-
danndn osalta perusteluissa viitataan lain voimaantulon aikana voimassa
olleen rahanpesun ja terrorismin estamisesta ja selvittamisesta annetun
lain (503/2008) 26 §:an, jossa saadettiin palveluntarjoajan tai muun ilmoi-
tusvelvollisen velvollisuudesta keskeyttaa liiketoimi tai kieltaytya siita. Arpa-
jaislain sdannodksissa on kyse maksupalvelulain 41 §:ssa tarkoitetusta
muualla lainsdadanndssa saadetysta perusteesta kieltdytya maksutoimek-
siannon toteuttamisesta. Myds maksupalveluita koskeva EU-lainsaadanto
mahdollistaa, etta kansallisessa laissa sdadetdan maksutapahtumien kayn-
nistdmisen ja toteuttamisen kiellosta.
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5.5 Virtuaalivaluutat

Arpajaislain maksuliikenne-estoja koskevissa saannoksissa tuodaan erik-
seen esille virtuaalivaluutan tarjoajat ja sdantely koskee myos niita. Virtu-
aalivaluutat eivat kuitenkaan ole varsinaista rahaa kuten todetaan myos
laissa virtuaalivaluutan tarjoajista (572/2019). Talléin on tulkinnallisesti epa-
selvaa, etta ovatko puhtaasti virtuaalivaluutoilla pelatut pelit rahapeleja. Ar-
pajaislain mukaan rahapeleilla tarkoitetaan sellaisia arpajaisia, joista pe-
laaja voi voittaa rahaa. TallGin peli, josta saa voitoksi virtuaalivaluuttaa ei
maaritelmallisesti olisi rahapeli eika siten maksuliikenne-estojen kohteena.
Virtuaalivaluuttapohjaiset pelit ovat kuitenkin viela harvinaisia ja valta-
osassa virtuaalivaluuttaa maksuksi ottavissa rahapeliyhteisdissa virtuaali-
valuutta muunnetaan rahaksi ennen pelitapahtumaa ja raha takaisin virtu-
aalivaluutaksi pelin paattyessa tai varoja kotiuttaessa. Tallaiset rahapelit
ovat maksuliikenne-estosaatelyn alaisia.

Virtuaalivaluutan tarjoajien toteuttamat maksuliikenne-estot tulevat ole-
maan haastavia. Osa virtuaalivaluutan tarjoajista vaihtaa virtuaalivaluuttaa
rahaksi ja takaisin, kun taas osa toimii ainoastaan virtuaalivaluuttojen
kanssa eika kasittele laisinkaan varsinaista rahaliikennetta. Mikali virtuaali-
valuuttaa vaihdetaan rahaksi, siirretaan raha virtuaalivaluuttatilin omista-
jalle.

Virtuaalivaluutoilla tapahtuvan maksuliikenteen luotettava estaminen vaatisi
estolistan taydentamista lohkoketjuosoitteilla. Lohkoketjuosoitteiden avulla
voidaan tunnistaa maksunsaaja luotettavasti. Tata tietoa ei kuitenkaan ole
paasaantoisesti kaytettavissa estolistaa luodessa. Lohkoketjuosoitteen voi
myds vaihtaa, joka heikentaa estojen toimivuutta. EU-tasolla on kaynnissa
MICA (Markets in Crypto-Assets) regulaation kehittdminen, joka voimaan
tullessaan edesauttaa valvontaa tulevaisuudessa, koska se sisaltaa merkit-
tavia tiukennuksia saatelyyn mm. asiakkaiden tuntemisen osalta ja mukana
tulee myo6s vaatimus maksunsaajan nimeamisesta maksua suoritettaessa.

6 Maksupalveluntarjoajien ja virtuaalivaluutan tarjoajien
valvonta seka tiedonsaantioikeus

Poliisihallitus valvoo maksupalveluntarjoajia ja virtuaalivaluutan tarjoajia
hyddyntamalla arpajaislain 62 n §:n mukaista tiedonsaantioikeuttaan. Polii-
sihallitus tulee pyytamaan toimijoilta 62 n §:n mukaisia tietoja arvioidak-
seen onko toimija tayttanyt arpajaislain asettamat velvoitteet ja kieltanyt
maksut pelaajilta estolistalla oleville rahapeliyhteiséille. Mikali kieltoa on
rikottu, voi Poliisihallitus maarata maksupalveluntarjoajalle tai virtuaaliva-
luutan tarjoajalle arpajaislain 62 m §:n mukaisen kiellon kaynnistaa ja to-
teuttaa rahapelaamiseen kohdistuvia maksutapahtumia ja asettaa sen tu-
eksi uhkasakon. Kiellon pituus voi olla 12 kuukautta ja sita voi jatkaa 12
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kuukautta kerrallaan, mikali menettelya ei ole korjattu. Mikali kiellon rikko-
minen on ollut tahallista tai johtunut torkeasta huolimattomuudesta, Poliisi-
hallitus tulee maaraamaan kiellon taysimittaisena. Muissa tapauksissa teh-
daan tapauskohtaista harkintaa kiellon tarpeellisuudesta tai kestosta.

Maksuliikenne-estojarjestelman alkuvaiheessa on kuitenkin tarkeinta hyo-
dyntaa tiedonsaantioikeutta valvonnan lisaksi myods maksuliikenne-estojar-
jestelman vahvistamiseksi eika kieltojen maaraaminen maksupalveluntarjo-
agjille ja virtuaalivaluutan tarjoajille ole ensivaiheessa valvonnan tavoitteena.
Saatujen tietojen avulla voidaan olettaa I6ytyvan maksutapahtumia, jotka
on suoritettu estosta huolimatta. Naiden tietojen perusteella estolistan si-
saltda voidaan kehittda paremmin arpajaislain tavoitteita palvelevaksi.

Tiedonsaantioikeuden avulla voidaan myds pyrkia selvittamaan rahapelaa-
miseen littyvien maksujen maksupolkuja. Maksupalveluntarjoajilta saatujen
tietojen perusteella voidaan tunnistaa esimerkiksi maksunvalittdjia, jotka
ottavat pelaajien maksuja vastaan ja valittavat ne rahapeliyhteisolle. Ketju-
tukset voivat tapahtua useiden maksunvalittdjien kautta. Ketjun lopussa
olevalta maksunvalittjalta voidaan saada tiedoksi rahapeliyhteison tilinu-
mero. Tilinumeron sisaltamien tietojen avulla (BIC- ja SWIFT-koodi) voi-
daan tunnistaa rahapeliyhteisén kayttdma maksupalveluntarjoaja. Rahape-
liyhteison maksupalveluntarjoajalta voidaan taman jalkeen pyytéa vahvis-
tus tilin omistajasta ja tieto rahapeliyhteison muista tileista. Tilinumerot tul-
laan lisddamaan estolistalle, kun tilien omistajat on luotettavalla tavalla var-

mistettu.
Poliisijohtaja Sanna Heikinheimo
Ylitarkastaja Juhani Ala-Kurikka

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
20.04.2023 klo 14:18. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.

Liitteet Esimerkki maksuliikenne-estolistasta

Listaus maksuliikenne-estojen alaisista postinumeroalueista

Jakelu Maksupalveluntarjoajat ja virtuaalivaluutan tarjoajat
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