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Abstract

The Police works in a rapidly changing operating environment. The Police tasks to safeguard people’s
everyday life are subject to increasingly versatile and growing challenges.

The aging of the population is a typical trend in all Nordic countries, not only in Finland. Family struc-
tures have also undergone changes; today, families with children account for only one fourth of all hous-
ing units. The majority are constituted by small households, such as single people, couples and other
non-family-based households. The increase in the number of those living alone is long-lasting trend, and
it is, indeed, a constantly growing group of people.

In Finland, the number of speakers of foreign languages has also been growing steadily to over 400 000
today. Along with the rural areas depopulating, multi-location living is a simultaneous trend whereby in
certain municipalities, the number of holiday houses and the rate of utilisation of second homes in grow-
ing. The access to services in the sparsely populated areas is a question of constitutional nature from
the perspective of citizens’ basic needs — to what extent will people use their second homes in the future
and what is the utilisation rate of the services of the authorities they will use in the localities of their sec-
ond homes. This trend may impact the future demand for the services of the authorities responsible for
public security.

Individuals are no longer inhabitants of their country, city or municipality only but also citizens of the
European Union. Based on the EU treaties and other international regulation, thousands of decisions are
made annually, with a decisive impact on the EU Member States and the lives of their citizens. In view of
anticipating changes and providing resources for security issues, the analyses and descriptions of oper-
ating environments play a central role.

People in Finland have strong confidence in the operation of the Police as well as other security author-
ities. The Police must be present where the citizens are, such as the social media, but visibility is also a
must elsewhere, including the traditional news media. At the same time, Police operations are now under
constant scrutiny. The opinions in today’s public discussions are rapidly triggered off into an acrimonious
debate, and one can never be sure in advance which phenomenon will also become a social media top-
ic. Information warfare is almost the first form of war today, which also impacts the Police operations and
preparedness.

Today’s Police is faced with increasingly violent and versatile forms of criminality. In addition to organised
international crime and cybercrime, there are also conventional forms of criminality. The crimes commit-
ted by children and the young, and also the criminality where they are the victims, is increasingly present
not only in the media but also among the Police operative priorities. Society is increasingly conditioned
by criminal law whereby various actions are frequently felt to constitute crime; today, it is much easier to
file crime reports on even minor deeds that are deemed to be illegal. At the same time, the Police faces
growing expectations and is also the object of constantly new legislative demands.




The Internet is in generalised use, and the next major change is already ongoing as the Al becomes

part of almost every element in people’s lives. Various virtual reality applications turn into places where
people work and spend their free time. People make use of wearable technology, and home applianc-
es interconnect through web applications. Blockchain technology innovations are expected to provide
answers to data reliability issues, and various token coin applications are created and as a consequence,
the authorities need to ponder over necessary measures.

Increasingly digitalised services underline the significance of digital safety, and in their wake we have
various legal issues related to, for example, data ownership. Digital services are subject to most varied
expectations. Machines adapt to user actions, and virtual elements are made part of everyday opera-
tions, sometimes even against the user’s wishes. We need a societal debate on various questions of eth-
ics and value choices in the realm of human-machine interaction and cooperation.

The factors retarding technology development and utilisation include the challenges in the access to
materials and the increase in their prices. The ongoing war in Europe directs the resources and further
aggravates the availability challenges. This will also result in increasing costs. The measures to prevent
climate change will also have an impact on technology development work. The pace of developments

is rapid, and the Police and other authorities are facing a major challenge in trying to respond to digital
challenges by interpreting the legislation generated for the analog world, and in developing its own equip-
ment and competence to meet the requirements brought about by the changes in the operating environ-
ment.
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_Palaa sisillysluetteloon

1. JOHDANTO

Poliisihallituksen analyysitoiminnot sai tehtavakseen laatia laajan raportin poliisin kannalta kes-
keisista toimintaympariston muutoksista.* Toive "laajasta paketista” synnytti tydonimen Paketti
2023. Aikaa tydlle on annettiin vuosi 2022, jotta sita voidaan hyodyntda vuoden 2023 aikana
tehtdvassa suunnittelussa, jonka keskiossa on poliisin strategian paivittaminen.

Toimintaymparistdanalyysin ensimmaisen osan tavoitteena on kuvata ulkoisen toimintaympa-
riston muutokset poliisin toimintaympariston tarkastelun perusmallin mukaisesti. Tarkastelua
tehdaan viidesta nakokulmasta: vaestd, suunnitellut muutokset, julkinen keskustelu, rikolli-
suus seka teknologia. Raportin tarkoitus on tunnistaa, huomioida ja pohtia todenndkéisid ja
keskeisid tapahtumakulkuja edelld mainittujen viiden ndkokulman osalta. Nakokulmien sisalto
on valittu poliisihallinnon asiantuntijoille jarjestettyjen ideariihikeskustelujen pohjalta. Lisaksi
jokaista nakokulmaa on arvioitu kahden lahes kaikkeen vaikuttavan muutosajurin — ilmaston-
muutoksen ja muuttuneen geopoliittisen tilanteen — kautta.

Paketti 2023 on ohjattu ja laadittu Poliisihallituksen analyysitoiminnoissa, mutta sen sisal-
|6n tuotantoon ja kommentointiin ovat osallistuneet useat verkostot, kuten Poliisihallituksen
sisdinen asiantuntijaverkosto (Pohtiva), strategisen ja taktisen analyysin asiantuntijaverkosto,
poliisin ennakointipaneeli seka Poliisiammattikorkeakoulun YAMK -kurssi 2021. Lisaksi kevaan
aikana jarjestettiin jokaisesta nakokulmasta ideariihet, joihin kutsuttiin poliisihallinnon asian-
tuntijoita, jotka ovat olleet tyotehtaviensa kautta tekemisissa eri nakokulmiin liittyvien asioiden
kanssa. Kuhunkin ideariiheen osallistui 5-8 henkea.

My0s kevadn 2022 strategisen ja taktisen analyysin seminaarissa toinen seminaaripdiva pai-
nottui toimintaympariston muutosten tarkasteluun poliisihallinnon ulkopuolisten asiantun-
tijoiden nakdkulmasta. Alustajina seminaarissa toimivat johtava asiantuntija Timo Aro MDI
- Aluekehittamisen konsulttitoimistosta, projektijohtaja Jukka Vahti Sitrasta, tutkija Markus
Holmgren Ulkopoliittisesta instituutista, kriminologian yliopistonlehtori Matti Nasi Krimino-
logian ja oikeuspolitiikan instituutista Helsingin yliopistosta seka osastopdallikkd Samu Kurri
Finanssivalvonnasta.

Toimintaymparistossa havaittujen muutosten perusteella valmistellaan erikseen omana
raporttinaan poliisin padoma-analyysi aineellisen ja aineettoman padoman kartoittamiseksi
ja sen selvittamiseksi, missa madarin kaytettavissa olevilla voimavaroilla on mahdollista vastata
ulkoisen toimintaympariston muutokseen. Sisdaisen toimintaympariston tarkastelun eli paa-
oma-analyysin valmistelu kaynnistyi alkusyksylla 2022.2 Ulkoisen tarkastelun perusteella tulisi
sisdisesti arvioida kyvykkyytta muun muassa seuraavien kysymysten avulla:

1 mm. Poliisihallituksen vuosisuunnitelma 2022

2 Padoma-analyysi on poliisin toimintaympariston tarkastelun perusmallin mukainen sisdisen toimintaympariston ar-
vioinnin osa. (ks. liite toimintaymparistén perusmallista). Mallin sisdisen osa on poliisin kyvykkyyden ja heikkouksien
arviointia, joten ty0 sisaltda salassa pidettdvaa tietoa. Havainnoista voidaan kuitenkin laatia julkinen tiivistelma.

Toimintaympadristoanalyysi osa 1/2 — ulkoinen toimintaymparisto
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Vaesto

» |karakenteen muutosten vaikutukset henkilostossa?

* Poliisiin kohdistuva palvelutarpeen muutos?

e Tydn monimuotoistumisen vaikutus poliisiorganisaatiolle?
*  Aluekehityksen vaikutukset resursointiin?

*  PTR -yhteistyo?

Suunnitellut muutokset
* Poliisin prosessit EU:n ja muuhun kansainvaliseen lainsaadantovalmisteluun
osallistumiseksi?
* Tietojen kasittely kansainvalisesta nakokulmasta?
* Varautuminen energiakriisiin?
*  Poliisin yhteistyd hyvinvointialueiden kanssa?
*  Kardjauudistuksen vaikutukset esitutkintaan?

* Poliisin osallistuminen kansainvalisiin projekteihin?

Julkinen keskustelu

*  Poliisin viestinta sosiaalisessa mediassa’
* Miten luottamusta poliisin yllapidetaan?
* Avoimen yhteistyon kehitystarpeet?

* Maalittamisen ja tyontekijan kohtaaman vakivallan vaikutukset tydntekijan hyvin-
vointiin ja tydntekijoiden pysyvyyteen?

* Mita poliisista puhutaan? Poliisin julkisuuskuva?
* Tydnantajakuva?

¢ Koulutukseen hakeutuminen?

Rikollisuus

* Poliisin kyky paljastaa ja tutkia uusia rikosmuotoja ja uudenlaista rikollista
kayttaytymista?

* Poliisin prosessit lainsadadantouudistusten toimeenpanossa?’
* Kyberrikollisuuden ennalta estamisen valmiudet?
* Nuorten tekemien ja lapsiin kohdistuvien rikosten tutkinnan resurssitilanne?

* Millaiseen tutkintaan ja valvontaan tulisi panostaa? Sektorikohtaista
priorisointitarvetta?

14  Toimintaymparistdanalyysi osa 1/2 — ulkoinen toimintaymparistd
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Teknologia

» Digitalisaatioon liittyva osaaminen ja osaamisen yllapito?

* Materiaalin saatavuushaasteiden merkitys poliisin materiaalihallinnolle?

* Virtuaalivaluuttojen kasittely erityisesti takavarikoiden yhteydessa?

* Poliisin tutkintamahdollisuudet esim. Metaversumissa tehdyissa rikoksissa?
* Uudet teknologiat poliisissa?

* Uuden teknologian kayttoonoton vaikutus tyontekijan kaytettavissa olevaan
tyoaikaan?

*  Tyytyvaisyys poliisin sahkoisiin palveluihin?

Ulkoisen toimintaympariston keskeisten muutosten hahmottamiseen ovat osallistuneet
ainakin seuraavat poliisihallinnon asiantuntijat: Vesa Aalto, Anssi Airas, Markus Antila, Konsta
Arvelin, Mikko Eranen, Pekka Heikkinen, Magnus Jakobsson, Kirsi Jauhiainen, Jenni Juslén, Kari
Kanto, Elina Katajamaki, Minna Ketola, Katri Kumpulainen, Sini Kumpulainen, Lauri Kurki, Kari
Laitinen, Miia Lehtinen, Olli Lehtoranta, Janne Liljavuori, Petri Marjamaa, Sirpa Makela, Kari
Onninen, Juho Partanen, Tiina Pelkonen, Kirsi Pettersson, Kimmo Puttonen, Tuomas Péyhonen,
Jukka Rivinen, Henna Salmi, Pirjo-Riitta Salminen, Mika Sutela, Miikkael Tiitinen, Tero Toiviai-
nen, Kimmo Ulkuniemi, Niina Uskali, Kai Vepsaldinen ja Piia Vuori-Murto.

(Kansilehden kuva: Pixabay)

Toimintaympadristoanalyysi osa 1/2 — ulkoinen toimintaymparisto
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VAESTO

Vaestoosuudessa tarkastellaan demografisia tekijoita, ihmisten tapaa elaa seka asua. Osuu-
dessa luodaan silmays myaos siihen, mitka ovat ihmisten arjen haasteet ja mika vaikuttaa mah-
dollisesti siihen, kuinka hyvin tai huonosti ihmiset voivat. Lisaksi arvioidaan lyhyesti korona-
pandemian tahdnastisia vaikutuksia.

Kansainvalisissa hyvien asioiden maavertailuissa Suomi on usein karkijoukossa muiden Poh-
joismaiden kanssa.? Suomalaisten hyvinvointia kuvataan usein keskimadrien avulla — todetaan,
etta suomalaisilla menee "keskimaarin” hyvin. Se ei anna kovinkaan kattavaa kuvaa yksittai-
sen ihmisen todellisesta tilanteesta. Hallituksen mukaan sisaista turvallisuutta uhkaavat esi-
merkiksi syrjdaytyminen ja eriarvoisuuden lisddantyminen, vaeston ikdantyminen, jarjestaytynyt
rikollisuus, kyberrikollisuus seka ilmastonmuutos.

Korona-aikana pidettiin etdisyytta ja vietettiin paljon aikaa kotona muun muassa etdtoissa.s
Yha useampi alkoi kaivata lisaa valjyytta asumiseen seka luonnonlaheisyytta. Esimerkiksi koro-
navuosi 2020 ei saanut ihmisid pysymadn asuinkunnissaan, vaan muuttopaatoksia tehtiin jopa
enemman kuin edellisvuonna. Tarkkoja syita muuttoon ei tilastoida, mutta pandemian aikaan
esimerkiksi opiskelijoiden muutot opiskelupaikkakunnalle ovat voineet vahentya korkeakoulu-
jen suosiessa etdopetusta. Myds tyon tekemisen tapojen monipuolistuminen on tukenut
muuttotrendia.

Vieraskielisten osuus Suomen vaestosta on kasvanut tasaisesti jo pitkaan.® Suomessa asui vaki-
tuisesti vuoden 2020 lopussa n. 430 000 aidinkieleltaan vieraskielista eli henkilda, joiden aidin-
kieli on jokin muu kuin suomi, ruotsi tai saame. Vieraskielisten osuus koko vaestosta on kah-
deksan prosenttia. Suurimmat vieraskielisten ryhmat ovat didinkieleltddn vendjaa (n. 84 000),
viroa (n. 50 000) ja arabiaa (n. 34 000) puhuvat. Kunnittain tarkasteltuna vieraskielisten osuus
vaestosta oli korkein Vantaalla (22 %) sekd Espoossa (19 %). Helsingissa osuus oli hieman pie-
nempi (17 %).

Vaestoennusteisiin liittyy pidemmalla aikavalilla suurta epavarmuutta, mutta muutoksen
suunta on selvd.” Jos trendit jatkuvat nykyisen kaltaisina, vaeston ikaantyminen tulee syve-
nemadan. Talla hetkelld Suomen vaeston ennustetaan ikdantyvan viela odotettua nopeammin
matalan syntyvyyden vuoksi.

Aluekehittamisen konsulttitoimisto MDI on myds pdivittdnyt oman vaestdoennusteensa kesa-
kuussa 2021.8 Ennusteessa nakyvat suurten kaupunkien kasvu ja kaupungistumisen jatkumi-
nen, seutuistumisen kolmas aalto eli kasvun laajeneminen ja vahvistuminen suurten kaupun-
kien kehysalueella seka vieraskielisen vaeston kasvava merkitys koko maan tulevassa vaeston-
kehityksessa. Uudessa vaestoennusteessa kaupungistuminen jatkuu, mutta aiempaa suurempi
osa kasvusta suuntautuu erityisesti suurten kaupunkien kehysalueelle ja entista laajemmalle
maantieteelliselle alueelle.

Sitran teettdmadssa kyselytutkimuksessa "Tulevaisuusbarometri 2021 tutkittiin 15—84-vuoti-
aiden mannersuomalaisten nakemyksia tulevaisuudesta: miten ihmiset eri puolilla Suomea
suhtautuvat tulevaisuuteen, pystyyko siihen vastaajien mielesta vaikuttamaan, miten esimer-

O oo~y OOul W

Tilastokeskus 2022b.

Valtioneuvosto 2021.

Lipasti 2021.

Tilastokeskus 2022d.

Valkonen & Lassila 2021.

Aluekehittamisen konsulttitoimisto MDI 2021.
Dufva, Rowley & Vataja 2021.
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kiksi koronavuosi on vaikuttanut tulevaisuusnakymiin ja mika suomalaisille on tarkeaa tulevai-
suuden kannalta? Kyselyyn vastasi 3 800 henkiloa eri puolilta Suomea. Vastausten perusteella
hyvinvointivaltio, tyollisyys ja ymparistd ovat talla hetkella suomalaisille tarkeita asioita. Suo-
melle ja omalle asuinkunnalle suomalaiset toivovat ennen kaikkea tasa-arvoista ja turvallista
tulevaisuutta.

SUOMEN VAESTO VAHENEE, VANHENEE, VIERASKIELISTYY JA MUUTTAA

Viimeisen noin kymmenen vuoden aikana Suomen vdestd on kasvanut suunnilleen 200 000
asukkaalla. Vaestonkasvu on keskittynyt voimakkaasti suurimmille kaupunkiseuduille, kun
samaan aikaan valtaosa kunnista on menettanyt vaestéaan. Suomi on kuitenkin yha ylivoi-
maisesti EU:n maaseutuvaltaisin maa ja huomattavasti muuta Eurooppaa jaljessa kaupungis-

Kuntaliiton vuosille 2019—2040 tekeman vaestdennusteen mukaan jo menossa oleva kehitys-
kulku vahvistuu entisestaan. Ennusteen perusteella vuoteen 2040 mennessa vaeston maara
kasvaa ainoastaan 52 kunnassa ja vahenee 259 kunnassa. Vaestonkasvua tapahtuu Idhinna
suurimmissa kaupungeissa ja niiden kehyskunnissa.** Suomessa pitdisikin oikeastaan puhua
kaupungistumisen sijaan suurkaupungistumisesta, silla nykyisin muutetaan pienista kaupun-
geista suuriin ja teollisuuskaupungeista yliopistokaupunkeihin, ei enda vain maalta kaupun-

Suomen suurimmat kaupungit ovat suuruusjarjestyksessa Helsinki, Espoo, Tampere, Vantaa,
Oulu, Turku, Jyvaskyla, Lahti, Kuopio ja Pori. Yli 200 000 asukkaan kaupunkeja on yhdeksan ja
ndissa asuu yli 2,2 miljoonaa suomalaista. Padkaupunkiseudulla (Helsinki, Espoo, Vantaa ja
Kauniainen) asuu noin 1 200 000 suomalaista.

Kuntaliiton Kaupunkiin! -projekti tarkastelee, milta muun muassa vdestdkehitykseen, tyépaik-
koihin ja ekologiseen kestdvyyteen liittyvat kysymykset ndyttdytyvdt Suomessa 23 kaupungin

(C23)* valossa.* Projektin C23-kaupunkien osuus koko maan vaestdsta tulee kasvamaan myds

tulevina vuosikymmenind. Vaestd Suomessa vahenee kaikkialla muualla paitsi yli 100 000
asukkaan kaupungeissa.*s Vaestollisia ennusteita C23-kaupungeista esitetdaan kuvissa 1 ja 2.

Kuntaliiton kaupunkipoliittinen tydryhma seuraa kaupunkien kehityksen kannalta ajankohtaisia asioita ja ottaa
kantaa valtiovallan ja Kuntaliiton padtoksenteossa esille tuleviin asioihin kaupunkien nakokulmasta. Tyoryhman
muodostavat 21 suurimman kaupungin (yli 50 000 asukasta) ja seka kahden maakuntakeskuksen (Kajaani ja Kokkola)

2.1.
KAUPUNKEIHIN
tumisessa.*®
keihin.*?
10  Soininvaara 2021.
11 Kuntaliitto 2020a.
12 Soininvaara 2021.
13
kaupunginjohtajat. Kuntaliitto 2021.
14  Kuntaliitto 2020a.
15 Kuntaliitto 2020b.

Toimintaympadristoanalyysi osa 1/2 — ulkoinen toimintaymparisto

17



18

_Palaa siséllysluetteloon

Kuva 1. Kaupunkiin! -projektin C23-kaupunkien osuus koko maan vdestdsta.*®

Kuva 2. C23-kaupunkien vdaestonmuutos prosentteina 2020-2040 seka vakiluku 2040.*7

Laskelmista ja ennusteista huolimatta muuttoliike Suomessa kaantyi merkittavasti vuonna
2020.*® Koronapandemian alussa monet suomalaiset halusivat muuttaa kaupunkikeskittymien

16  Kuntaliitto 2020b.
17  Kuntaliitto 2020a.
18  Koski & Pikkarainen 2021.
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2.1.1.

sijasta maalle, mitda myos tyon ja erityisesti tydtapojen monimuotoistuminen tuki. Jopa yli 60
kuntaa oli muuttovoittajia vuonna 2020. Padkaupunkiseudulla Helsinki ja Espoo karsivat muut-
totappiota.

Kaupungistumisen ja vaeston keskittymisen ohella Suomessa on ollut kdynnissa vastakaupun-
gistuminen, vaikka tama ei ndy esimerkiksi julkisessa keskustelussa. Vaestotilastossa suoma-
laiset pakkautuvat etelaan, mutta kausittaisesti asutus siirtyy entista enemman kohti koillis-
ta.?® Tilastot huomioivat vain pysyvan asuinpaikan muutokset, eivatka esimerkiksi vapaa-ajan
asunnolla tilapdisesti oleskelevaa vaestod. Muuttoliike on kokonaisuus, johon lukeutuu seka
kuntien sisdisia, kuntien valisia, etta maahan- ja maastamuuttoja. Muuttoliikkeen muodosta-
vat ihmiset, joiden muuttojen motiivit ovat hyvin kirjavia ja moninaisia.

Vaeston muuttoliike maan sisalla asutuskeskuksiin ja eteldiseen Suomeen on huomion arvoi-
nen asia tulevaisuuden toiminnan suunnittelussa. Kun maaseutu autioituu, samaan aikaan
kuitenkin lisaantyy monipaikkainen asuminen ja osassa kuntia vapaa-ajan asuntojen / kakko-
sasuntojen kayttoaste lisdaantyy. Kesamokkeja ja kakkosasuntoja on merkittavia maaria myos
harvaan asutuissa osissa Suomea. Harva-alueiden palvelujen saatavuus on perustuslaillinen
kysymys kansalaisten perustarpeiden saatavuuden nakokulmasta - miten paljon ihmiset tule-
vaisuudessa kayttavat kakkosasuntojaan ja paljonko he toisen asunnon sijaintipaikkakunnilla
tulevat kayttamadn viranomaisten palveluja. Samassa yhteydessa on huomioitava myos vapaa-
ajan vieton lisaantyminen kotimaassa ja luontoharrastusten lisadantyminen. Se nakyy jo tana
pdivana esimerkiksi Lapin matkailukeskuksissa. Patikointi-, pyordily- ja hiihtoreiteilla, autiotu-
villa ja nuotiopaikoilla on ajoittain ruuhkia. Trendi saattaa vaikuttaa tulevaisuudessa myds tur-
vallisuusviranomaisten palvelujen kysyntaan.?°

Vdestokehitys vieraskielisten varassa

Aluetutkija Timo Aron mukaan maahanmuutto ja vieraskielisten muuttajien houkutteleminen
ovat yha useamman kunnan ainoa vaestokehityksen positiivinen osatekija.?* Koko maan vaes-
tonlisayksesta vieraskielisten osuus oli 73,6 % vuosina 1990—-2019.?2 Kotimaista kielta puhuvien
madra kaantyi ensimmaisen kerran laskuun vuonna 2014. Sen sijaan vieraskielisten maara on
kasvanut tasaisesti. Vieraskielisen vaeston mdara on nelinkertaistunut 2000-luvulla ja nyt heita
on Suomessa kaikkiaan jo yli 400 000. Vieraskielisten sijoittumista ohjaa sama kaupunkeihin
kohdistuva liike kuin kantavaeston kohdalla.

Huolimatta siita, etta julkisessa keskustelussa korostuvat usein etenkin turvapaikanhakijat ja
kiintiopakolaiset, Suomeen muutetaan eniten tyon, perheen ja opiskelun vuoksi. Kansainva-
liseen suojeluun perustuva maahanmuutto muodostaa valtakunnallisesti vain pienen osan
kokonaisuudesta. Viime vuosina oleskeluluvan on kansainvalisen suojelun perusteella saanut
3 000—4 000 henkil6a vuosittain. Luku sisaltaa seka turvapaikan saaneet etta kiintiopakolaisina
maahan tulleet.?

Maahanmuuttajien alueellisessa sijoittumisessa on vaihtelua. Ulkomaalaistaustainen vaesto
keskittyy vahvasti Uudellemaalle, jossa asuu noin puolet kaikista Suomen ulkomaalaistaustai-
sista. Uudenmaan vaestosta 14,2 % oli ulkomaalaistaustaisia vuonna 2019 (ks. kuva 3). Maa-
kunnista Etela-Pohjanmaalla ulkomaalaistaustaisten osuus vaestosta oli suhteellisesti pienin,
2,4 %%

19
20
21
22
23
24

Lehtonen 2019.

Asiantuntijan K haastattelu.

Miettinen 2020.

Aluekehittamisen konsulttitoimisto MDI 2020.
Sisaministerio 2021a.

Sisaministerio 2021a.

Toimintaympadristoanalyysi osa 1/2 — ulkoinen toimintaymparisto

19



20

_Palaa siséllysluetteloon

Kuva 3. Vieraskielisten osuus (%) kunnittain 2000 ja 2019.%

2.1.2. Yhteiskunnan mukauduttava vdeston ikdrakenteen muuttumiseen

Kansainvalisen aluekehityksen ja -suunnittelun tutkimuskeskus Nordregionin vuonna julkai-
semassa State of the Nordic Region 2020 -raportissa todetaan, etta vdeston ikaantyminen on
tyypillinen suuntaus kaikissa Pohjoismaissa.?® Vuosi 2021 oli neljas perattainen, kun Suomessa
syntyi alle 50 000 lasta. Vuoden 2020 aikana 53 kunnassa syntyneiden maara oli kuolleiden
maaraa suurempi. Havaitulla syntyvyyden tasolla vastaavanlaisia kuntia olisi 39 vuonna 2030
ja enad 15 vuonna 2040. Tilastokeskuksen ennusteen mukaan alle 15-vuotiaiden maara olisi
vuoden 2060 lopussa lahes 200 000 nykyista pienempi. Tyoikdisen vaeston maardssa pitkittyva
matala syntyvyys nakyisi 2040-luvulta eteenpain ja heijastuisi myds vaestdlliseen huoltosuh-
teeseen (kuva 4).77

25  Kuntaliitto 2022b.
26 Nordregio 2020.
27  Tilastokeskus 2021b.
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Kuva 4. Vaestdllinen huoltosuhde 1900-2020 ja ennuste vuoteen 2070.

Vaeston ikaantyminen on ollut tahan saakka merkittavinta maaseutumaisissa kunnissa, mutta
my0s kaupunkialueet ovat saman haasteen edessa yha jatkuvan kaupungistumistrendin vuoksi.
Vaeston ikaantyminen ei tapahdu tasaisesti kautta maan. Nuori vaestonosa siirtyy esimerkiksi
tyon ja opintojen vuoksi erityisesti isompiin kaupunkeihin, jonne my6s palvelut keskittyvat.
Harvaan asuttujen alueiden vdestdo vanhenee. Pidemmalla ajanjaksolla myds ikaantyneiden
osuus vahenee harvaan asutuilla alueilla, kun he muuttavat alueiden keskuksiin.?

Ikarakenteen ja alueiden erilainen kehitys asettavat yhteiskunnan palvelutarjonnalle erityisia
haasteita. Erot alueiden vaestorakenteessa seka ikaluokkien eri elamanvaiheisiin liittyva muut-
toliike vaikuttavat siihen, etta ikaantymiskehitys on erilaista eri alueilla. Ikadantymista tapahtuu
luonnollisesti eniten sielld, missa vaestdoa on muutenkin paljon. Vaeston ikarakenteen muu-
toksesta seuraa, etta yhteiskunnan on mukauduttava laajasti entista iakkdaamman vaeston tar-
peisiin.??

Vuoden 2021 vdestdennusteen mukaan Suomen vuoden 2060 vakiluku olisi 5,45 miljoonaan
henkiloa.® Tilastokeskuksen vuosina 2007—2021 valisena aikana laadittujen vaestoennusteissa
vakiluku vuodelle 2060 on vaihdellut 5,3—6,2 miljoonan vélilld (kuva 5). Vaihteluvali kuvastaa
vaestoennusteisiin pitkalla aikavalilla liittyvaa epavarmuutta. Suurin ero eri vuosina laadittujen
ennusteiden valilla liittyy syntyvyysoletukseen.

28  Ks. Sisaministerio 2018: Helminen, Vesala, Rehunen, Strandell, Reimi & Priha 2017.
29  Sisaministerio 2018.
30 Tilastokeskus 2021b.
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Vaestoennusteen oletukset ovat:

* syntyvyys pysyisi vakiona tulevaisuudessa,

* Suomi saa muuttovoittoa ulkomailta 20 000 henkil6a vuonna 2021 ja sen jalkeen
15 000 henkilda vuosittain,

* kuolleisuuden ennustetaan jatkavan alentumistaan koko ennustekauden ajan,

* miesten elinajanodotteen ennustetaan pitenevan vajaalla viidella ja naisten run-
saalla kolmella vuodella vuoteen 2040 mennessa.

Kuva 5. Vakiluku 2000-2020 ja ennustettu vakiluku vuosina 2007-2021 laadituissa ennusteissa.®*

On huomioitava, etta ennuste on trendilaskelma, eika sita laadittaessa oteta huomioon talou-
dellisten, sosiaalisten eikd muiden yhteiskunta- tai aluepoliittisten paatosten mahdollista
vaikutusta tulevaan vaestonkehitykseen. Vaeston mddaran ennustaminen on padosin hyvin
vaikeaa, ennusteet heittelevat ja skenaarioita on paljon erilaisia.??

2.1.3. Turvallisuus ja turvattomuus kansalaisen nakokulmasta
Lahtokohtaisesti turvallisuuden tunne on yksi ihmisen perustarve ja edellytys seka fyysiselle
etta psyykkiselle hyvinvoinnille. Se syntyy mydnteisesta ilmapiirista, luottamuksesta ymparis-
toon, yhteiskuntaan seka laheisiin ilman pelkoa ja mahdollisuudesta vaikuttaa itsed koskeviin
asioihin.?

31 Tilastokeskus 2021b.
32 Nazarenko 2019.
33 Helsingin kaupunki 2022.
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Kansalaisturvallisuuden tila Suomessa -hankkeessa3 tarkasteltiin, millaiset tekijat lisaavat tai
heikentavat kansalaisten kokemaa turvallisuutta ja henkilokohtaisia voimavaroja. Haastatte-
luissa kysyttiin, mitka asiat tuovat vastaajille turvaa. Perhe ja laheiset nousivat suurimmaksi
tekijaksi (55 %). Kun mukaan lasketaan vielda muut maininnat erilaisista ihmissuhteista, sosi-
aalisten suhteiden merkitys esiintyy 73 prosentissa vastauksista. Perhe ja laheiset nousivat tar-
keimmadksi turvallisuustekijaksi sukupuolesta ja idsta riippumatta. Toiseksi useimmin (39 %)
vastaajat ilmoittivat oman asunnon tai kodin tuovan heille turvaa. Joka kolmas taas nimesi
toimeentulon (34 %) ja terveyden (32 %) turvallisuutta tuoviksi tekijoiksi. Joka neljds (26 %)
mainitsi tyopaikan, joka saattaa viitata toimeentuloon, sosiaalisiin suhteisiin tai mielekkaaseen
rutinoituun toimintaan.

Laheisten, toimeentulon, tyon ja terveyden lisaksi vastauksissa korostuivat kaksi aihealuetta,
joista toinen koostuu erilaisista yhteiskunnallisista rakenteista (mm. poliisi, palokunta, puolus-
tusvoimat, terveydenhuolto, sosiaalipalvelut, eldke ja koulutus) ja toinen liittyi valtiolliseen ja
lahiympariston turvallisuuteen (Suomi on rauhallinen, turvallinen, itsendinen ja demokraat-
tinen maa, turvallinen ja rauhallinen asuinymparisto, lyhyet etdisyydet ja naapurit lahelld).
Kuvassa 6 on esitetty graafisesti edelld esitetyt asiaryhmat osana turvallisuuden muodostumi-
sen kokonaisuutta.

Kuva 6. Mista turvallisuus muodostuu?

Turvattomuuden tunne puolestaan lisaantyy, kun maailma ndyttaytyy paikkana, jossa oman
elaman kulkuun on entista vaikeampaa vaikuttaa. Turvattomuutta voivat aiheuttaa monenlai-
set asiat: perheen pdihde- ja vakivaltaongelmat, pitkaaikaiset taloudelliset ongelmat, akilliset
traumaattiset tapatumat ja kiusaamisen tai vdkivallan kohteeksi joutuminen (kuva 7). Turvat-
tomuus voi aiheuttaa fyysisia ja psyykkisia oireita ja lisata riskia esimerkiksi syrjaytymiseen ja
riskikayttaytymiseen.

34
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Kuva 7. Mista turvattomuus muodostuu?

Turvattomuutta kokevassa ja turvaa hakevassa yhteiskunnassa my6s asuinalueet ja niiden
arvostus ovat keskiossa.?s Usein vaaran ja turvan mielikuvat vaikuttavat asuinalueiden arvos-
tukseen. Sosioekonomisesti hyvaosaiset kotitaloudet pystyvat muita paremmin muuttamaan
alueille, joita pitavat muiden haluttujen ominaisuuksien lisaksi turvallisina. Tama on omiaan
lisadmaan alueellista eriytymiskehitysta. Eri vaestoryhmien voimakasta alueellista eriytymista
eli segregaatiota on tarkasteltu viime vuosina lahes ainoastaan isojen kaupunkien ongel-
mana. Segregaatiota tarkemmin tutkinut apulaisprofessori Venla Bernelius Helsingin yliopis-
tosta toteaa Helsingin Sanomien haastattelussa, etta segregaation vaikutukset nakyvat kuiten-
kin myds muualla, myds pienissa kaupungeissa.?® Segregaatiossa ei ole Berneliuksen mukaan
kyse siitd, etta huono-osaiset vaikuttaisivat itse eriytymiseensa tai asuinpaikkansa leimautumi-
seen, vaan ilmion voimistuminen kumpuaa keskiluokkaisten ja hyvaosaisten paatoksesta asua
muualla. Bernelius toteaa lisaksi, etta erityisesti nuoret tunnistavat oman alueensa stigman ja
karsivat siita selvasti. Tallainen on nuorten kokemusmaailmassa iso asia, ja silla voi olla pitka-
kestoisia vaikutuksia.

Alueilla, joissa turvattomuuskokemukset ovat yleisempid, ollaan huolestuneita esimerkiksi
ihmisten hairiokayttaytymisesta, katuvakivallasta, rikollisuudesta, huumeiden kaytosta ja huu-
mekaupasta seka eri kieli- ja kulttuuriryhmien valisista ristiriidoista.?” Korona-aika lisasi ahdis-
tuksen madraa ihmisissa. Nyt Ukrainan sota aiheuttaa pelkoa ja huolta, seka kuormittaa mie-
lenterveyttda myos suomalaisten keskuudessa. Pelko, epavarmuus ja epatietoisuus tulevasta
ovat vaikuttaneet ahdistuneisuuteen.

Nuorten hyva eldama -tutkimuksen loppuraportin perusteella enemmisto (63 %) nuorista aikui-
sista (naisista 75 %, miehistd 53 %) kokee turvallisuuden tunteensa heikentyneen Ukrainan
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sodan seurauksena. Kyselyaineiston perusteella nuoria huolestuttavat erityisesti oma jaksami-
nen ja psyykkinen hyvinvointi sekd toimeentulo. Ainoastaan vajaa kolmannes (29 %) nuorista
aikuisista kokee ympariston tilan ja ilmastonmuutoksen huolenaiheekseen, vaikka huoli ilmas-
tosta liitetaan julkisessa keskustelussa vahvasti juuri nuoriin ikaryhmiin.®

MIELI Suomen Mielenterveys ry:n tehtavana on mielenterveyden edistaminen ja ongelmien
ehkaisy. MIELI ry:n Kriisipuhelin pdivystaa 24 tuntia vuorokaudessa joka paiva.?® Alkuvuoden
2022 aikana soittoja Kriisipuhelimeen tuli enemman kuin koskaan aikaisemmin. Vuoden 2022
huhtikuu oli Kriisipuhelimen historian kiireisin kuukausi: soittoja kertyi lahes 34 000. Puhe-
luissa nakyy, etta kolmoiskriisi eli ilmastokriisi, pandemia ja Vendjan hyokkayssota Ukrainassa
kuormittavat ihmisia. Venajan hyokkays Ukrainaan nakyi erityisesti helmi-maaliskuun soi-
toissa, ja myos Suomen Nato-jdsenyys puhututti soittajia. Kesaa kohti naiden aiheiden maara
kuitenkin vaheni. Kriisipuhelimeen tulevien soittoyritysten maara on ollut jatkuvassa nousussa,
ja heinakuussa puheluita tuli jalleen enndtysmaara, yhteensa lahes 35 000. Soittajissa oli alku-
vuonna entista enemmadn nuoria naisia, joita ovat kuormittaneet monet asiat, kuten paineet
opinnoissa, kasaantuneet huolet ja uupumus, mutta kesa-heindkuussa nuorten miesten osuus
kasvoi. Monilla on ollut paha olo, ihmissuhdeongelmia ja itsetuhoisia ajatuksia. Monet soittajat

ovat kokeneet ndkdalattomuutta ja tuntevat, etta mikadan ei muutu paremmaksi. Mielenterve-
ysperusteisten syiden vuoksi hoitoon paaseminen on myds hankalaa, ja esimerkiksi itsetuhoi-
selle voidaan tarjota aikaa usean kuukauden padhan. Kriisipuhelimesta haetaan keskustelua-
pua ja oikea-aikaista kuuntelijaa, heti eika jonotusajan jalkeen.*

KORONAKRIISIISKI ENITEN HAAVOITTUVIIN IHMISRYHMIIN

Kriisit ja yllatykset todennakaisesti tulevat haastamaan yhteiskuntarakenteita ja toimintamal-

leja my0s tulevaisuudessa. Esimerkiksi koronan kaltaisia viruksia voi tulla tulevaisuudessa lisaa,

ehka pahempiakin. Nykyisessa maailmassa kriisit eivat myoskdaan pysahdy kansallisvaltioi-
den rajoille. Koronapandemia on esimerkki globaalista kriisistd, joka koskee kaikkia maailman
ihmisia ja edellyttaa siksi kansainvalista yhteistyota ja luottamusta kansallisiin ja kansainvali-
siin instituutioihin. Pandemia on myds opettanut sen, etta tulevaisuudessa on osattava varau-
tua myos sellaiseen, mista nyt ei viela tiedeta lainkaan tai mika ei tuntuisi olevan kulloisellakin
tietamyksella realistista.** Kokonaisresilienssin kannalta on kuitenkin tarkeaa, etta pandemiasta
huolimatta ihmisten luottamus perusturvaan ja tulevaisuuteen sdilyy.

Korona on vaikuttanut ja vaikuttaa edelleen suomalaisen vaeston arkeen monilla tavoin. Mer-
kittavin vaikutus on ollut taloudellinen, silla viruksen leviamisen estamiseksi asetetut ihmisten
liikkumisen ja kokoontumisten rajoitukset ovat aiheuttaneet muun muassa voimakkaan pudo-
tuksen kulutukseen, vahentaneet kaytettavissa olevia varoja ja tuloja seka yhteiskunnallisesti
etta henkilokohtaisella tasolla.

Nordregio-tutkimuskeskuksen julkaiseman raportin mukaan Suomi selviytyi koronapande-
miasta kuitenkin suhteellisen hyvin Pohjoismaiden mittakaavassa tarkasteltuna.**> Suomen
bruttokansantuote laski vain 2,3 prosenttia vuoden 2020 alussa pandemian iskiessa.# Islan-

nissa vastaava luku oli yli 7 prosenttia. Suomessa erityisesti nuorten miesten, matalan koulu-
tustason omaavien ja maahanmuuttajien tyottomyys lisdaantyi. Tyottomyys ei kuitenkaan pan-
demian vaikutuksesta yltanyt niin suuriin lukuihin kuin mita pitkittyneen taloudellisen kriisin

Eronen, Niskanen, Veijola & Simonen 2022.

MIELI ry 20223, Kriisipuhelimeen on mahdollista soittaa nimettdmasti ja luottamuksellisesti. Kriisipuhelin auttaa
esimerkiksi silloin, kun eldma on muuttunut ja on paha olla, on tapahtunut jotakin jarkyttavaa, on vaikeuksia jaksaa
yksin pelon, huolen tai surun kanssa, on itsetuhoisia ajatuksia tai on huolta laheisesta.

2.2.
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2.3.

2.3.1.

2.3.2.

aiheuttamana koettiin vuosina 2015—2016. Korona on vaikuttanut kaikista pahiten palvelusek-
torille, matkailuun seka tuontiriippuvaiseen teollisuuteen. Esimerkiksi maantieteelliset alueet,
jotka ovat keskittyneet erityisesti mainittuihin sektoreihin (erityisesti turismiin keskittyneet
alueet), ovat karsineet suurimmista tulojen menetyksista seka tyottomyydesta, silld ne ovat
my0s aloja, joissa esimerkiksi etatyon tekeminen suuressa laajuudessa ei ole mahdollista.

Rajoitukset kasvattivat merkittavasti etatydon maaraa ja toisaalta vahensivat yleista liikenndintia,
ulkomaanmatkailua ja julkista lilkennetta. Eri yhteiskunnan sektorit sopeutuivat hammastyt-
tavan hyvin etdtychon. Toisaalta sopeutumista edesauttoi jo ennen pandemiaa laajasti Suo-
messa ja muissa Pohjoismaissa kaytossa ollut etatyo yhtena tyon tekemisen yleisena tapana.
Vaikka pandemia ja sen mukanaan tuomat rajoitukset saikin ihmiset pysymaan paikoillaan,
niin maan sisaiset muuttoliikkeet lisaantyivat. Erityisesti muuttoliike on kohdistunut kaupunki-
alueilta maaseutumaisiin kuntiin. Tilanne on vaikuttanut positiivisesti monin paikoin asunto-
markkinoihin ja nostanut hintoja erityisesti suurten kaupunkien kehyskunnissa.

Maailmalla vallinneiden trendien mukaisesti koronakriisi iski eniten haavoittuviin ihmisryh-
miin, kuten vanhuksiin, pienituloisiin ja maahanmuuttoyhteisoihin. Esimerkiksi perheet, jotka
olivat jo ennen pandemiaa haavoittuvissa ryhmissa (yksinhuoltajat, pienituloiset, maahan-
muuttajat) kokivat pandemian, sosiaalisen eristdytymisen ja etdkoulun stressaavampana kuin
muut ja olivat myds suuremmassa riskissa menettaa tyonsa pysyvasti tai valiaikaisesti.

ASUMINEN MUUTTUU MEGATRENDIEN MUKANA

Vuokralla asumisen maara on lisadantynyt

Megatrendit muovaavat myos asumista. Kaupungistuminen, elamisen monipaikkaistuminen,
palvelullistuminen, digitalisaatio ja asukkaiden entista yksilollisemmat tarpeet haastavat asu-
mispalveluja tarjoavia tahoja. Omistamisen merkitys on jatkuvasti vahentynyt ja nakyy asu-
misessa vuokra-asumisen suosion kasvuna. Vuokralla asuminen on lisaantynyt 2010-luvun
aikana. Ihmiset haluavat asumiseltaan helppoutta ja vaivattomuutta.

Tilastokeskuksen mukaan vuokralla asuminen on lisaantynyt eniten alle 40-vuotiaiden asun-
tokunnissa, mutta osuus on kasvanut myos 40-74-vuotiaiden asuntokuntien keskuudessa.
Vuoden 2020 lopussa Suomessa oli noin 3 124 000 asuntoa. Kaikista asuntokunnista vuoden
2020 lopussa vuokralla asui 34 prosenttia. Vuokralla asuvia oli noin 1,5 miljoonaa henkila el
runsas neljdsosa Suomen vdestdstd. Vuokra-asunnoissa asuu keskimaarin pienempia asunto-
kuntia tai perheita kuin omistusasunnoissa.*

Yhden ja kahden henkildn asuntokuntien maara on kasvanut jo usean vuosikymmenen ajan.
Asuntokuntien koossa on alueellista vaihtelua. Kaupunkimaisissa kunnissa asuntokuntien kes-
kikoko on 1,92 henkildd, kun taas maaseutumaisissa kunnissa 2,04 henkil6a. Kaupungeissa on
hieman enemman yksinasuvien asuntokuntia kuin maaseutumaisissa kunnissa.

Yksinasuvien maara lisdadntyy

Yksinasuvien madra on viimeisten 30 vuoden aikana tuplaantunut, ja trendi jatkaa vahvistu-
mistaan. Tilastokeskuksen mukaan yksinasuvia oli vuonna 2020 kaikkiaan 1,25 miljoonaa.*
Tyoikdisia 30—64-vuotiaita yksinasuvia on jo yli puoli miljoonaa ja he ovat suurin yksinasuvien
ikaluokka. Viiden viime vuoden aikana yksinasuvien maara on lisaantynyt vuosittain lahes kai-
kissa ikaryhmissa. Yksinasuminen on yleistynyt erityisesti alle 30-vuotiailla.

Yksinasumisen taustasyita ovat todennakaisesti kaupungistuminen, vaeston ikaantyminen,
elinian piteneminen ja naisen aseman muutos. Parisuhteita solmitaan vahemman ja myo-

44 Tilastokeskus 2021a.
45  Tilastokeskus 2021e.
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2.3.3.

2.3.4.

hemmin. Yleinen asumistuki mahdollistaa nuortenkin asumisen yksin. Yksinasuminen on ylei-
sinta kerrostalossa kaupunkialueella. Nuori yksinasuva on yleisemmin mies, idkkaista yksinasu-
vista valtaosa on naisia. Myos arvomaailma on muuttunut. Yhteiskunta on aiempaa yksilokes-
keisempi. Yksinasumista ei juurikaan enaa koeta yleisesta normista poikkeavana, saati pahek-
suttavana.

Vaikka yksinasuminen ei automaattisesti tarkoita huono-osaisuutta, yksinasuvat ovat useissa
tilastoissa muita ryhmia heikommassa asemassa: pienituloisuus, kdyhyys- ja syrjaytymisriski,
perustoimeentulon saaminen ja yksinaisyyden kokemukset ovat yleisempia yksinasuvien kes-
kuudessa kuin muissa ryhmissa.+’

Teknologian maara kodeissa tulee lisddntymaan

Asummeko joskus kodeissa, jotka tietdavat meista enemman kuin me itse? Miten kodit tulevai-
suudessa muuttuvat? Tulevaisuudentutkija, futuristi Elina Hiltusen nakemyksen mukaan asu-
minen muuttuu monella tapaa.*® Teknologian maara kodeissa tulee todennakdisesti lisaan-
tymaan. Jonkin aikaa on jo puhuttu ns. alykodeista; koti analysoi ja halyttda. Kodeissa tulee
tulevaisuudessa olemaan laitteiden ja nayttoruutujen sijaan erilaisia interaktiivisia, virtuaali-
sia seinid, joiden nayttamat kuvat tai videot mukautuvat kayttajan tarpeisiin tai mielialoihin.
Seinan kautta esimerkiksi etatdissa olevat tydkaverit voivat olla virtuaalisesti lasna.

Koti oppii lukemaan kayttajaansa ja mukautumaan hanen mukaansa. Erilaisten kodinturvajar-
jestelmien suosio kasvaa. Kannykan kautta voi jo nyt kayttaa erilaisia turvalaitteita. Pandemia
teki kodeista kertaheitolla myos tyopaikkoja, ja erilaisten suljettavien tilojen tarve kasvoi. On
todennakaista, etta tulevaisuudessa ihmiset vaativat kodeiltaan yha enemman muuntautu-
miskykya.

Eniten asumista tulevaisuudessa tulee mdarittdmaan ymparisto ja muuttuva ilmasto. Energiaa
asuntoihin pitdisi tuottaa yha vihreammin. Asuminen voi muuttua myads aivan toiseen, askeet-
tisempaan suuntaan. Jo nyt korona-aikana on nahty, etta poikkeustila on saanut ihmiset palaa-
maan kasilla tekemiseen. Suomessa vaestdo harmaantuu, mika tulee nakymaan myds asumi-
sessa. Tarvitaan todenndkdisesti yha enemman koteja, jotka on suunniteltu ikdihmisten tarpei-
siin — siis helposti saavutettavia ja toimivia.

Tulevaisuustutkimuksen professori Sirkka Heinonen Turun yliopistosta on tutkinut yhteiskun-
nan kehityksen suuntaa kaupunkikehityksen ja asumisen nakokulmasta. Digitalisaatio mah-
dollistaa asumisen ja tyon sekoittumisen enenevdssa madrin. Asunnon ja tydpaikan valisella
matkalla ei enda ole niin suurta merkitysta kuin aikaisemmin. Asumisen tarpeet muuttuvat,
esimerkiksi ikaantyvien maaran yha kasvaessa digitalisaation mahdollistama turvallisuus ja sen
tuoma itsendisyys korostuvat.*?

Monipaikkaisuus vaikuttaa suomalaisten arkeen

Useat ihmiset jakavat aikansa yha enemman koti- ja kesaasuntopaikkakunnan valilla. Myds eri-
tyisesti digitalisaation kehitys seka erilaiset tyon tekemisen uudet tavat vaikuttavat asumiseen
ja oleskeluun eri paikkakunnilla. Ihmisten arjesta on siten muodostunut entistd enemman
monipaikkainen.>

Monipaikkaisuus on laaja, globaali ilmio, joka yksinkertaisimmillaan tarkoittaa, etta ihmisilla
on useampi kuin yksi oleskelu- tai asuinpaikka. Monipaikkaisuus on ihmisten jokapaivaisia eli-
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nymparistoja yha useammin leimaavan, monien merkityksellisten paikkojen ja niiden valilla
tapahtuvan liikkumisen kokonaisuus. Se koostuu eri paikoissa tapahtuvasta liikkumisesta, pal-
veluista, tyosta, harrastuksista, kokemuksista ja asumisesta. Monipaikkaisuus on myos elaman-
tapa, kulttuuri ja jokapaivaisten rutiinien rakenne. Suomessa suurin monipaikkaisten ryhma on
identiteetiltadan monipaikkaiset, eli henkildt, jotka kokevat olevansa identiteetiltdan seka maa-
laisia etta kaupunkilaisia.>*

Monipaikkaisuus on useimmiten seurausta ihmisten henkilokohtaisista valinnoista. Ihmisilla
voi olla sidoksia useampaan paikkakuntaan esimerkiksi eta- tai kausityontekijand, opiskelijana
seka mokkildisena ja kakkosasunnon omistajana. Henkilo voi jakaa aikaansa eri kuntien valilla
myo0s esimerkiksi Iaheisen asumisen takia. Lapsi voi olla vuoroasumisen takia kahdella eri paik-
kakunnalla. Monipaikkainen on myds kunnassa vapaa-aikaa viettava tai muuten kunnassa
enemman oleskeleva henkild.5? Erilaiset monipaikkaisuuden muodot ovat usein paallekkaisia,
limittdisia tai syklisida. Monipaikkaisuus on osa lahes kaikkien elamaa jossain vaiheessa.>?

Suurin monipaikkaisen asumisen muoto on vapaa-ajan asuminen, joka vaikuttaa merkittavasti
kuntien todelliseen asukasmadaraan: kaupunkiseuduilla se vahentaa kokonaisvaestoa 3—7 pro-
senttia, kun taas suosituimmilla mokkiseuduilla vapaa-ajan asukkaat muodostavat vuotuisesta
kokonaisvaestosta yli kolmanneksen. Vapaa-ajan monipaikkaisuuden seurauksena vaeston
madra voi joissakin kunnissa kesdlla jopa nelinkertaistua talvivaestoon verrattuna, kun taas
suurissa kaupungeissa vaesto vahenee kesalla merkittavasti.>*

Vapaa-ajan asukkaiden maardn kehityksessa syntyy suuria eroja seutukuntatasolla (ks. kuva
8), mika on osin seurausta vakituisen vdeston kehityksen eroista: muutokset vdestépohjassa
ovat koko maan tasolla maltillisia, mutta seututasolla erittain suuria. Vakituinen vaesto kes-
kittyy vuosien 2019—2030 aikana voimakkaasti kohti suuria kaupunkiseutuja, muussa maassa
vakituinen vdesto taas vahenee merkittavasti. Talla keskittyvalla kehityksellda on taas huo-
mattavia vaikutuksia monipaikkaisen vaeston kehitykseen. Kun vakituisen vdeston keski-
piste siirtyy ennustejakson aikana kohti Etelda-Suomea, laajemmalla Etela- ja Lansi-Suomen
alueella vapaa-ajan asujien madra kasvaa voimakkaasti. Monipaikkaisten vapaa-ajan asukkai-
den maard kasvaa voimakkaasti koko Uudellamaalla, Pdijat- ja Kanta-Hameessa sekd osissa
Pirkanmaata, Varsinais-Suomea, Etela-Savoa ja Keski-Suomea. Vastaavasti Oulun seudun vaki-
tuisen vaeston kasvu nakyy osissa Pohjois-Pohjanmaata ja Lappia vapaa-ajan monipaikkai-
sen vaeston kasvuna. Yksittaisista seutukunnista monipaikkainen vaestd kasvaa merkittavasti
esimerkiksi Turunmaan, Lahden (kattaa koko Paijat-Hameen) ja Porvoon seuduilla seka osissa
Ahvenmaata (suhteellisesti mitattuna).>
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Kuva 8. Vapaa-ajan asukkaiden mdaran muutos 2019-2030 seutukunnittain.

Vaikka kausittain kasvavat alueet kattavat ison osan Suomen pinta-alasta ja sijoittuvat tasai-
sesti ympdri Suomea®®, niin Suomi on kuitenkin vahvasti yksipaikkaiseen asumiseen perus-
tuva yhteiskunta, silla asumisen ja tyonteon monipaikkaisuuden vaikutuksia ei vielda huomi-
oida paatoksenteossa tai suunnittelussa. Syyna tahan on, ettd monipaikkaisuuden synnyttama
“nakymaton vaestd” ei ndy perinteisissa vaestotilastoissa, koska ilmio on erittdin monimutkai-
nen sosiaalinen ilmid, jonka kokonaisvaltainen ymmartaminen vaatisi lukuisten eldmanalojen
huomioon ottamista. Vaikka kausivaestoa ei virallisesti tilastoida, ovat sen vaikutukset alueella
kuitenkin samankaltaisia kuin pysyvan alueelle tilastoidun vaeston.s’

Monipaikkaisuus on yha enemman tulevaisuutta vaikuttaen miljoonien suomalaisten arkeen
ja elamaan. Ennustemallien perusteella voi paatella, etta monipaikkaisuus lisdantyy erityi-
sesti kaupunkiseutujen ymparistossa. Monipaikkaisen vdaeston painopiste siirtyy 2020-luvulla
entista vahvemmin kohti Etela-Suomea suurten kaupunkiseutujen vaikutusalueille. Kehitys
seuraa osin vakituisen vaeston keskeisia muutostrendeja.

Vaeston ikdaantyminen taas ndkyy etenkin vapaa-ajan asujien voimakkaana ikaantymisena,
jonka huomiointi osana palveluverkkoa on erityisen tarkeaa hyvinvointialueilla, joilla asuu
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Lehtonen, Kotavaara, Muilu, Huovari & Vihinen 2020.
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2.4.

2.4.1.

paljon monipaikkaisia asukkaita. Monipaikkaisten huomiointi suunnittelussa muuttaa kuvaa
tulevaisuuden vaeston liikkkumisen ja palvelujen tarpeesta.s®

SUOMI ON PIENTEN YRITYSTEN MAA

Suomessa on ldhes 300 000 yritystd (pois lukien maa-, metsa- ja kalatalous). Valtaosa yrityk-
sistd (93 %) on alle 10 hengen yrityksid eli niin sanottuja mikroyrityksid. Alle 50 tyontekijan
pienyritysten osuus on noin kuusi prosenttia ja 50—249 henkilon keskisuurten yritysten osuus
noin prosentti. Vahintaan 250 henkilda tyollistavien suuryritysten osuus on vain noin 0,2 pro-
senttia. Yksinyrittajia Suomessa on Iahes 200 000.>

Koronan seka siihen liittyvien rajoitustoimien vaikutukset nakyvat toimialojen liikevaihdon
kehityksessa. Koronan vaikutukset, seka rajoitusten etta taudin aiheuttaman varovaisuuden
muodossa, iskivat erityisesti majoitus- ja ravitsemistoimialan seka taiteet, viihteet ja virkis-
tys -toimialan yrityksiin. Myds kuljetuksen ja varastoinnin yrityksilla nakyy koronasta johtuvaa
laskua erityisesti ilma- ja vesiliikenteen toimialoilla.

Tilastokeskuksen konkurssiluvut kertovat, etta pelatty konkurssiaalto on pysynyt poissa. Asian-
tuntijoiden (esim. Verohallinto) arvioissa kuultaa jo mahdollisuus, ettd sitd ei tule lainkaan.
Yrityksia konkurssilta suojasi vuonna 2020 valiaikainen laki, joka vaikeutti velkojia hakemasta
yrityksia konkurssiin. Tuo suoja paattyi tammikuun 2021 lopulla, mutta tilalle tuli syyskuun
loppuun asti jatkunut valiaikaislaki, joka esti velkojia hakemasta yrityksia konkurssiin lyhyt-
kestoisten maksuvaikeuksien vuoksi. Suojan paattymisen jalkeen velkojat ovat olleet edelleen
maltillisia, eikd konkurssihakemuksia ole laitettu erityisen paljon vireille (ks. kuva 9).

Kuva 9. Vireille laitetut konkurssit tammi-helmikuussa 2018-2022.%°

Hybridiyrittdjyys ja alustatalous valtaavat edelleen alaa

Hybridiyrittajyys eli palkkatyon ja yrittajyyden yhdistaminen on edelleen nouseva trendi.
Yhdella henkildlla voi ja saa olla useita eri tapoja tyollistaa itsensa. Digitaalisuus lisaantyy, eika
tyon tekeminen usein ole enaa sidoksissa aikaan tai paikkaan. Myads kansainvalisyys lisdaantyy
entisestaan; tydantaja, tyontekija yrittaja tai asiakas voi olla missa pain maailmaa hyvansa. Yrit-
tajyyden yhdistaminen ty6hon ja muuhun toimeentuloon tulee yha yleisemmaksi.®*
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Ks. Rannanpaa ym. 2022.
Suomen Yrittajat 2022.

60 Tilastokeskus 2022a.
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Alustatalous tarkoittaa markkinatilannetta, jossa tietty (internetpohjainen) alusta mahdollistaa
osapuolten - eli esimerkiksi myyjan ja ostajan - suoran kohtaamisen. Kuten Aalto-yliopiston
strategisen johtamisen apulaisprofessori Kimmo Karhu on todennut®, alustoista on tullut mer-
kittava ilmio internetin, ohjelmistojen ja datan myota eli digitalisaation kiihdyttavan vaikutuk-
sen ansiosta. Karhu huomauttaa lisaksi, etta alustatalous tuo talouteen kaivattua kasvua, mutta
saattaa aiheuttaa myos yhteiskunnallisia ongelmia. Tama saattaa nakya esimerkiksi keikka-
tyontekijoiden alisteisesta asemasta ja kaltoinkohtelusta. Karhun mukaan taustalla on ajatus
siita, etta tyontekijoiden valitys erilaisilla alustoilla johtaa joskus jopa tydntekijoiden riistami-
seen.

2.4.2. Yhdistystoimintaan on osallistunut yli puolet vaestdsta

Tilastokeskuksen mukaan yli puolet (54 %) kymmenen vuotta tayttaneesta vdestosta oli osallis-
tunut viimeisen 12 kuukauden aikana yhdistysten, seurojen, piirien tai vastaavien toimintaan.®
Miehet ja naiset osallistuivat yhdistystoimintaan yhta paljon. Osallistumisosuus on pysynyt
koko vdeston tasolla suunnilleen ennallaan aina 1980-luvun alusta, mutta 10-14-vuotiaiden
ja 65 vuotta tayttaneiden osallistumisaktiivisuus on lisaantynyt.

Sosioekonominen asema vaikuttaa yhdistystoimintaan osallistumiseen. Eniten yhdistystoi-
mintaan osallistuivat ylemmat toimihenkilot ja yrittajat. Kuitenkin ylemmat toimihenkil6t osal-
listuivat yhdistystoimintaan vahemman kuin 1980-luvun alussa. Elakkeella olevat osallistuivat
yhdistystoimintaan enemman kuin aikaisemmin.

Sukupuolella on merkitysta siind, minka tyyppiseen yhdistystoimintaan osallistutaan. Miehet
osallistuivat urheiluseurojen ja maanpuolustusjarjestdjen toimintaan enemman kuin naiset.
Naiset taas osallistuivat sosiaali- ja terveysjarjestojen, uskonnollisten yhdistysten, kulttuuri-
ja taideyhdistysten, maa- ja kotitalousalojen neuvontajarjestoihin seka koulun ja paivakodin
vanhempaintoimintaan miehia enemman. Seniorit osallistuivat aktiivisimmin elakelaisyhdis-
tysten, uskonnollisten yhdistysten, kotiseutu- ja asuinalueyhdistysten ja sosiaali- ja terveysjar-
jestdjen toimintaan. Erityisesti 75 vuotta tayttaneiden osallistuminen on 1980-luvulta lahtien
jatkuvasti kasvanut. Ylemmat toimihenkilot osallistuivat aktiivisimmin urheiluseuran, amma-
tillisen yhdistyksen, koulun vanhempainyhdistyksen ja muuhun lasten harrastuksiin liittyvaan
toimintaan.

Suosituin osallistumisen muoto oli osallistuminen urheiluseuran tai liikuntakerhon toimintaan
joko litkkunnan harrastajana, valmentajana tai muissa tehtavissa. Eniten urheiluseuratoimin-
taan osallistuivat 10-14-vuotiaat. Myos 65 vuotta tayttaneiden osuus oli merkittavasti kasva-
nut. Sosioekonomisen aseman mukaan tarkasteltaessa eniten urheiluseuratoimintaan osallis-
tuivat ylemmat toimihenkilot. Ammatilliseen yhdistystoimintaan osallistuminen on laskenut
voimakkaasti, samoin kuin myds poliittisen puolueen toimintaan osallistuminen.

2.5. LIIKENNEJARJESTELMIEN AUTOMATISOITUMINEN MERKITTAVA
MUUTOSTEKIA

Liikenteen ja logistiikan kehitykseen vaikuttavat useat ulkoiset muutosvoimat, joista merkitta-
vimmat ovat digitalisaatio, paastojen vahennystarpeet, kansainvalisyys, verkkokauppa ja sah-
kdistyminen.®* Myos suurimpien kaupunkien kasvu, alueiden tiivistyminen, vaeston muuttuvat
tyossakaynti- ja elamdntavat seka ikaantyvan vaestoryhman kasvu tuovat uusia vaatimuksia
liikenteelle. Lisaksi katutilan on palveltava yha useampia kayttdjia ja liikkkumisen tarpeita seka
jakelua, huoltoliikennetta ja liikkkumispalveluihin liittyvia tarpeita.

62  Karhu 2022.
63  Tilastokeskus 2018.
64  Helsingin kaupunki 2022.
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Paastdjen vahentamisen tavoitteet ovat asettaneet vaatimuksia kestdvien ja vahapadstoisten
kulkumuotojen lisaamiselle. Suomen tavoitteena on puolittaa lilkenteen paastot vuoteen 2030
mennessa vuoden 2005 tasosta ja pudottaa pddstot nollaan vuoteen 2045 mennessa.® Tie-
liikenteen osuus kotimaan liikkenteen paastdista on 95 prosenttia. Logistiikassa on nakyvissa
pddstojen vahentymista pitkamatkaisissakin kuljetuksissa, kun raidekuljetusten osuus kasvaa ja
vahdpaastoiset kdyttovoimat ja suuret ajoneuvoyhdistelmadt entisestadn yleistyvat. Haasteena
on mitoittaa yhteen kasvavan vdeston liikkkumisen tarpeet, elinkeinoelaman tavara- ja henkilo-
liikenteen vaatimukset seka kehittyvat ja tiivistyvat aluerakenteet.

Liikkumisen kulkumuodot ovat myods monipuolistuneet ja tarpeet yksilollistyneet. Kavely ja
pyoraliikenne sekda muu mikroliikenne, kuten sahkdpotkulaudat, ovat tulleet aiempaa naky-
vammiksi kaupungeissa. Kansainvalisen kyselyn perusteella noin 70 prosenttia ihmisista on
globaalisti halukkaita mikroliikkumaan arjessaan.®® Liikkumisen tarpeita ovat muokanneet
tyonteon, kulutuskayttaytymisen ja elamanrytmin yksilollistyminen, joka voi muuttaa kaupun-
kien liikkumisen rytmia pysyvammin, jos tyota tehdaan monipaikkaisesti ja aikariippumatto-
masti. Liikkkumistapojen ja -muotojen muutokset voivat vaikuttaa julkisen liikenteen kannatta-
vuuteen ja kaupungin infrastruktuuri-investointien kohdentamiseen.

Liikenne- ja viestintaministerion liikenneturvallisuusstrategian toimenpideohjelman yhtena
toimenpiteena on selvittda promillerajan asettamista pyorailyyn ja mikroliikkkumiseen, kuten
sahkopotkulautailuun. Liikenneturvallisuuden erilaisia toimenpiteitda koskeneessa vaikutus-
tenarvioinnissa on todettu, etta pyordilyn ja mikroliikkumisen promillerajalla olisi liikennekuo-
lemia ja etenkin loukkaantumisia vahentava vaikutus. Strategiassa esitetaan toteutettavaksi
asiaa koskeva tarkempi selvitys ja vaikutusarviointi, joiden perusteella arvioidaan, onko pro-
millerajan asettaminen tarkoituksenmukaista, onko lakimuutoksille ylipaataan tarvetta. Laki-
muutosten valmistelua ei ole siis aloitettu, eika mydskaan ole paatetty mitaan tiettya promil-
lerajaa. ®

Ennen koronapandemiaa joukkoliikenteen kehitys on ollut vahvaa, mika on hidastanut auto-
liikenteen ruuhkien kasvua. Koronapandemia on kiihdyttanyt ainakin valiaikaisesti etatyon
ja monipaikkaisuuden trendeja. Liikenteen sujuvuuden kannalta joukkoliikenteen kulkuta-
paosuuden palautuminen on tarkeaa kriisin jalkeen.

Verkkokaupan my6s ennustetaan lisadvan jakelukustannuksia, varastotilojen tarvetta seka
luovan painetta sujuvan jakelulogistiikan mahdollistamiseksi. Tavarakuljetuksissa ovat jo yleis-
tyneet suuret ajoneuvoyhdistelmat, jotka tarvitsevat siirtokuormaukseen ja pysakointiin paik-
koja kaupunkien sisaantulovaylilla.

Liikenteessa kayttovoiman muutos kohti sahkod ja muita vahdpdastoisia kayttovoimia on kiih-
tynyt viime vuosina globaalisti. Liikenteen sahkdistyminen on edennyt paljon ennakoitua
nopeammin. Vuonna 2021 tayssahkdautojen ja ladattavien hybridien osuus kaikista ensirekis-
terdidyista henkiloautoista nousi yli 30 prosentin. Tydsuhdeautoiksi hankituista uusista autoista
tayssahkoautoja ja ladattavia hybrideja oli Iahes 70 prosenttia. Venajan hyodkkdys nopeuttaa
entisestaan tarvetta paasta eroon fossiilisista polttoaineista. Latausvalmiuden tarve tulee kas-
vamaan tulevina vuosina kiinteistoissa ja tyopaikoilla. Liikenne sahkadistyy myos joukkoliiken-
teessa.®®

Liikenteen ja logistiikan odotetaan tehostuvan digitalisaatiota hyddyntavilla uusilla alyliiken-
teen palveluilla ja ohjausjarjestelmilla. Alyliikennekehitys asettaa ainakin suurimmille kau-
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Liikenne- ja viestintdministerio 2021.

Ks. Heineke, Kloss, Rupalla, & Scurtu 2021.

Ks. Jokela 2022.
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punkialueille vaatimuksia mahdollistaa reaaliaikaisen liikenne- ja tilannetiedon saatavuuden,
suunnitella kaupungin tilojen kayttoa uudella tavalla ja kehittaa digitaalista infrastruktuuria eri
toimijoiden hyddynnettavaksi. Henkildliikenteessa kyytipalvelualustat ovat jo monin paikoin
arkipaivaistyneet. Autonomisen liikenteen odotetaan tulevaisuudessa kehittyvan korostaen
digitaalisen lilkennejarjestelman kehityksen tarvetta.®

Liikenteen palveluistuminen murtaa ajoneuvojen omistamiseen tai leasingiin perustuvaa liik-
kumiskulttuuria.’® Omistamisen sijaan liikkujat kuluttavat erilaisia lilkkkumispalveluja ja valitse-
vat kuhunkin tarpeeseen parhaiten sopivan palvelun, kulkutavan tai niiden yhdistelman aina
autonvuokrauspalveluista joukkoliikenteeseen, kaupunkipydriin ja taksipalveluihin. Lisdksi
uusia liikkumismuotoja syntyy koko ajan ja ne kytkeytyvat palveluistumiskehitykseen, tasta
esimerkkina vuokrattavat sahkopotkulaudat. On mahdollista, ettd myds tyésuhdeautoilun ja
-liikkumisen toimintamallit muuttuvat. Jo nyt monet yritykset tarjoavat tyontekijoilleen vaih-
toehtoisesti tyosuhdepolkupyorid, tydsuhdelippuja joukkoliikenteeseen seka autoetua ja pysa-
kdintipaikkaa. Tulevaisuudessa tyosuhde-etuna saattaa olla erilaisia palveluja yhdisteleva liik-
kumispalvelupaketti.

Liikennejarjestelman automatisoituminen on valtava muutostekija. Automaattiajoneuvot
yleistyvat todennakdisesti varsin hitaasti vielda 2020-luvulla ajoneuvokannan hitaan uudistu-
misen vuoksi. Vuonna 2030 automaattiajoneuvojen arvioidaan muodostavan vain muutaman
prosentin osuuden ajoneuvokannasta ja yleistyvan voimakkaammin vasta 2030-luvun aikana.
Keinot, jotka nopeuttavat ajoneuvokannan uudistumista, nousevat liikkennepolitiikassa avain-
asemaan. Liikenteen palveluistuminen on kuitenkin trendi, joka nopeuttaa ajoneuvokannan
uudistumista ja siten uusien teknologioiden kayttoonottoa.

Vuosina 2016—2020 vahintdaan 65-vuotiaiden osuus tieliikenteessa kuolleista oli 29 prosent-
tia.”* Kuten todettua, Suomessa vaesto vanhenee, milla tullee olemaan vaikutuksia myaos liiken-
nekuolemiin, ellei toimenpiteisiin ryhdyta. Samoin nuorten ajo-oikeusikaa ollaan alentamassa.
Tama on toinen selkea riskiryhma liikenteessa ja tulevaisuuden nakokulmasta mahdollisesti
lisaa liikkennekuolemia.”?

HAAVOITTUVAT RYHMAT

Vuonna 2020 sisaministeriossa valmisteltiin sisaisen turvallisuuden selontekoa.” Osana selon-
teon valmistelua sisaministerio toteutti vuonna 2021 kyselyn’ valituille haavoittuvimmassa
asemassa arvioiduiksi oleville vaestoryhmille. Selvityksen mukaan turvallisuuden kannalta
haavoittuvimmassa asemassa olevat vaestoryhmat ovat:

* maahanmuuttajataustaiset,
* seksuaali- ja sukupuolivahemmistot,

e vammaiset henkilot,

* erityisen haavoittuvassa asemassa olevat (kuten huostaan otetut) lapset ja nuoret

e ikddntyneet (kuten muistisairaat) sekd

Rekola, Kolinen, Asikainen, Heliste, Immonen, Starck, Ahokas, Suomento, & Johansson 2022.
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* heikossa sosioekonomisessa asemassa olevat ja

* syrjaytyneet henkildt.

Vastaajiin kohdistuneista turvallisuustapahtumista nousi esille etenkin syrjinnan ja hairin-
nan kokemukset. Jokainen ihminen voi joutua kohtaamaan syrjintaa tai ennakkoluuloja jonkin
hanen liittyvan syyn, kuten ian, uskonnon tai terveydentilan perusteella. Syrjinnalle erityisen
alttiita ovat henkilot, jotka kuuluvat ryhmiin, joihin kohdistuu negatiivisia stereotypioita ja
ennakkoluuloja. On mainittavaa, etta selvityksessa tietyilta ryhmilta, kuten lapsilta ja maahan-
muuttajilta, saatiin vain vahan vastauksia.

Millaisia syrjintakokemuksia erityisesti nuorilla (lapsilla), vanhuksilla ja vieraskielisilld on? Esi-
merkiksi oikeusministerion yllapitamalla Yhdenvertaisuus.fi-sivustolla’> on nostettu esille joi-
takin esimerkkeja kokemuksista:
* Llapsetja nuoret:
* lapsiaja nuoria ei kuulla heidan elamaansa koskevia paatoksia tehtaessa
* nuorten heikompi asema tydomarkkinoilla
* mm. kouluissa esiintyva syrjintd, kiusaaminen ja seksuaalinen hdirinta

* l|kadntyneet:

* vanhukset kokevat, etta heidat nahdaan sairaina tai kyvyttomina
vaikuttamaan heidan omaa elamadnsa koskeviin ratkaisuihin

* ikadntyneita kohtaa syrjinta tydmarkkinoilla
* vanhusten tarpeiden ohittaminen sahkaisia palveluita suunniteltaessa
* Vieraskieliset (maahanmuuttajat):

e ndkyviin védhemmistdihin (tummaihoiset ja muut valtavdestosta ulkondoltaan
poikkeavat) kuuluviin henkildihin kohdistuu rasistista nimittelya ja vakivaltaa
julkisilla paikoilla

* kielitaitovaatimukset asetetaan vaatimukseksi tydssa, jossa ne eivat ole tyon
tekemisen kannalta valttamattomia

* henkilon, jolla on vieraskielinen nimi tai joka puhuu murtaen suomea, on
vaikeampi tyollistya kuin kantasuomalaisen

THL:n DigilN-hankkeen tutkimustulosten’® mukaan suuri osa haavoittuvassa asemassa olevista
asiakkaista kayttaa sujuvasti internetia ja sosiaalista mediaa, mutta ei valttamatta kykene asioi-
maan hyvinvointiyhteiskunnan digitaalisissa palveluissa. Tama johtuu siitd, etta digitaalisten
palveluiden kaytto edellyttaa yleisen digiosaamisen lisaksi muita taitoja, kuten ymmarrysta pal-
velujarjestelmasta ja virkakielesta. Puutteita taidoissa on kaiken ikdisilla ja erityisesti matalasti
koulutetuilla seka niilla ulkomaalaistaustaisilla, jotka vasta harjoittelevat suomen kielta. Monen
asiointia rajoittaa myos heikentynyt kognitiivinen toimintakyky, jolloin digitaalisten palveluiden
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2.7.

monimutkaisia tekstisisaltoja ja toiminnallisuuksia on vaikea ymmartaa. Moni ei omista tarvit-
tavia paadtelaitteita, ja esimerkiksi pelkalla alypuhelimella palveluiden kaytto voi tuntua hanka-
lalta. Tuki palveluiden kdyttoon on usein omaisten tai kolmannen sektorin jarjestdjen varassa.

SUOMEN ILMASTORISKIT HALLITTAVISSA SUUNNITTELULLA JA
VARAUTUMISELLA

Valtioneuvosto julkaisi vuonna 2018 raportin ilmastonmuutoksen vaikutuksista Suomeen.”
"Saa- ja ilmastoriskit Suomessa” perustuu ensisijaisesti oletuksiin keskimaardisesta ilmaston-
muutoksen kehityksesta ja vakaasta yhteiskunnallisesta kehityksesta. Raportissa kuvataan saan
ja ilmaston aiheuttamia riskeja eri toimialoille Suomessa. Siina ei ole tarkasteltu esimerkiksi
ilmastonmuutoksen vaikutuksia eri ihmisryhmiin. Mikali ilmastonmuutos etenee aariskenaa-
rion mukaan eli hyvin suuret kasvihuonekaasupadastot ja/tai yhteiskuntakehitys muutoin hai-
riintyy, raportissa esitetyt arviot riskeista voivat osoittautua aliarvioiksi. Taman vuoksi riskiarviot
toistetaan saannallisin valiajoin, noin kuuden vuoden valein.

Sdailmiot aiheuttavat Suomessa riskeja jo nykyilmastossa. Muun muassa rajuilmat, helleaallot
ja rankkasateet aiheuttavat taloudellisia ja terveydellisia vaikutuksia seka yleista haittaa. Tule-
vaisuudessa riskit muuttuvat ilmastonmuutoksen muuttaessa haitallisia sadilmidita. llmaston-
muutos tuo vahitellen kasvavia riskeja erityisesti ekosysteemeille ja infrastruktuurille. Raportin
mukaan kuitenkin suuri osa Suomea kohtaavista saa- ja ilmastoriskeista on lahivuosina hallit-
tavissa asianmukaisella suunnittelulla ja varautumisella. Tama koskee erityisesti riskeja, jotka
liittyvat fyysiseen infrastruktuuriin ja valittdmasti vaaraa aiheuttaviin tekijoihin, kuten tulviin,
myrskyihin, rajuilmoihin ja muihin vahinkoa aiheuttaviin saailmigihin.

Muualla maailmalla tapahtuvat ilmastonmuutoksen vaikutukset voivat heijastua epasuorasti
Suomeen globaalien tavara-, energia-, raha- ja ihmisvirtojen kautta. Naiden riskien systemaat-
tinen arviointi on vasta aloitettu. Heijastevaikutusten hallittavuutta vaikeuttaa se, etta riskeille
altistumista on vaikeaa ennakoida, koska se liittyy monimutkaisiin vaikutusketjuihin. Haavoit-
tuvuutta ja mahdollisuuksia heijastevaikutusten pienentamiseksi on kuitenkin mahdollista tar-
kastella systemaattisesti seka toimialakohtaisesti etta toimialat ylittaen.

Vaikeammin arvioitavissa ja usein myos hallittavissa ovat jo nyt ne riskit, joissa aiheuttajana
on epasuorasti sadsta ja ilmastosta aiheutuva vaaratekija, kuten vieraslaji tai bakteeri, ja jossa
riskit kohdistuvat terveyteen, luontoymparistoon, maa- ja metsatalouteen seka riista- ja kalata-
louteen. Myds terveysriskien arviointi on epavarmaa, silld vaaratekijoiden (esimerkiksi ihmisten
lilkkkumisen seurauksena Suomeen tulevat sairaudet) kehitysta ja altistumista on vaikea enna-
koida.

Yksilotasolla ilmastomuutoksen vaikutukset nakyvat monella tapaa, esimerkiksi kulutuskayt-
taytymisessa, rakentamisessa, matkustamisessa seka lilkkennevalineissa. Ilmastonmuutos tulee
vaikuttamaan myos suomalaisten terveyteen monin tavoin?®. Vaikutukset ovat kuitenkin maa-
ilmanlaajuisesti tarkasteltuna keskimaardista huomattavasti vahaisempia. Suomessa haitallisia
vaikutuksia vahentavat erityisesti suotuisat ilmastolliset lahtokohdat seka toimiva terveyden-
huolto ja muu yhteiskunnan infrastruktuuri. Vaestdn herkkyytta ilmastonmuutoksen vaikutuk-
sille lisaa tulevaisuudessa ikaantyminen ja pitkdaikaissairauksien yleistyminen seka joidenkin
vaikutusten osalta kaupungistuminen.
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UKRAINAN SODALLA MONENLAISIA VAIKUTUKSIA VAESTOON

Sisaministerion arvion mukaan Suomeen odotetaan 40 000 - 80 000 pakolaista Ukrainasta
vuoden 2022 aikana. Raportin kirjoittamishetkella ukrainalaisia on ympari Suomea majoittu-
neena ja sijoittuneena eri kunnissa. Pienissa kunnissa tama on vaikuttanut merkittavasti toi-

Ukrainan sodalla on pakolaiskysymyksen lisaksi myds monia muita vaikutuksia Suomeen®,
joskin niiden suuruutta on monessa tapauksessa viela vaikea arvioida. Epavarmuus energian-
toimituksista nostaa energiakustannuksia, ja myos elintarvikehuolto voi vaikeutua, silla Ukraina
ja Vendja ovat keskeisia viljantuottajia. Raaka-aineiden ja energian hinnat saattavat pysya
pitkadn korkeina. Hairiot teollisten raaka-aineiden saatavuudessa voivat karjistaa myods maa-
ilmanlaajuista komponenttipulaa. Ylilentokiellot ja muut liikkumisen esteet saattavat pahen-
taa toimitusketjujen pullonkauloja. Ennusteissa on myads arvioitu, etta kysynta Suomen vienti-
tuotteille vahenee, epavarmuus lisaantyy ja Venajan kauppa ja liikketoiminta suuntaavat uusille

* Vadeston ikddantyminen on on ollut tahan saakka merkittavinta maaseutumaisissa
kunnissa, mutta myos kaupunkialueet ovat saman haasteen edessa yha jatkuvan
kaupungistumistrendin vuoksi. Ikarakenteen ja alueiden erilainen kehitys asettavat
yhteiskunnan palvelutarjonnalle erityisia haasteita.®? Yhteiskunnan on mukaudut-
tava laajasti entista idkkaamman vaeston tarpeisiin. Myds poliisi yhteiskunnallisen
turvallisuuden ja jarjestyksen yllapitajand on vdaestorakenteen muutoksista johtu-
vien haasteiden edessa.

* Erietniset seka kielelliset vaestoryhmat tulevat arvioiden mukaan lisaantymaan
tulevaisuudessa, jolloin on kiinnitettdva yha enemman huomiota yhteiskunnan
polarisaation seka alueellisen eriytymisen ehkdisemiseen. Vieraskielisen vaeston
maara on nelinkertaistunut 2000 -luvulla ja nyt heitda on Suomessa kaikkiaan jo
yli 400 000. Vieraskielisten sijoittumista ohjaa sama kaupunkeihin kohdistuva liike
kuin kantavaeston kohdalla.

* Yksinasuvien madrdn jatkuva kasvu vaikuttanee monella tapaa yhteiskunnan kehi-
tykseen. Yksinasuvat ovat hyvin laaja-alainen joukko; heita on kaikissa ikaryh-
missd, sukupuolissa sekd kaupungeissa ja maalla. Yksin asuvien maaran kasvun
vaikutuksia voivat olla esimerkiksi halytystehtavien lisdantyminen (haetaan turvaa
viranomaisista) ja poliisinkin tarvitseman vapaaehtoissektorin (esim. Vapepa) teki-
joiden vaheneminen. Yksilokeskeisyyden lisaantyminen nakyy yhteisollisyyden
ja yhteisvastuun vahentymisena. Esimerkiksi yhteisen omaisuuden suojeluun ei
valttamatta mielelldaan lahdeta tai lahimmadisen oikeuksien loukkauksiin ei haluta
puuttua. Yha useammin asenne on "ei kuulu mulle”.

* Jatkuvasta kaupungistumistrendista huolimatta on kuitenkin nahtavissa kehi-
tyskulkuja, esimerkiksi tydn monipaikkaistumista seka palveluiden digitalisoitu-
mista ja uusia innovaatioita, jotka mahdollistavat laajemman vdeston sijoittumisen
sekd sen myota myos palveluiden pysymisen harvaan asutuilla alueilla. Maaseutu
autioituu, mutta samaan aikaan kuitenkin lisaantyy monipaikkainen asuminen ja
osassa kuntia vapaa-ajan asuntojen seka kakkosasuntojen kayttoaste lisdantyy.

2.8.
mintaymparistoon.”
markkinoille.®
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Liikenteen ja logistiikan kehitykseen vaikuttavat useat ulkoiset muutosvoimat,
joista merkittavimmat ovat digitalisaatio, paastojen vahennystarpeet, kansainvali-
syys, verkkokauppa ja sahkdistyminen. Myos suurimpien kaupunkien kasvu, aluei-
den tiivistyminen, vaeston muuttuvat tydssakaynti- ja elamantavat seka ikadanty-
van vaestoryhman kasvu tuovat uusia vaatimuksia liikenteelle. Lisaksi katutilan on

palveltava yha useampia kayttdjia ja liikkumisen tarpeita seka jakelua, huoltoliiken-
netta ja lilkkkumispalveluihin liittyvia tarpeita.

Sda- ja ilmastoriskien osalta turvallisuusymparistoon kohdistuvat vaikutukset tulisi
ottaa huomioon esimerkiksi varautumisessa ja viranomaisyhteistyon kehittami-
sessa. Muualla maailmalla tapahtuvat ilmastonmuutoksen vaikutukset voivat hei-
jastua epasuorasti Suomeen globaalien tavara-, energia-, raha- ja ihmisvirtojen

kautta. Tassakin toimintaympariston saannallisella tarkastelulla sekda ennakoinnilla
on keskeinen rooli.
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3.1.

SUUNNITELLUT MUUTOKSET

Suunnitellut muutokset -osiossa tarkastellaan keskeisia lainsaadannollisia ja yhteiskunnallisia
muutoksia kotimaassa ja EU:ssa seka valtioiden valisia muutoksia. Lisaksi huomioidaan oleelli-
set fyysisen ympariston muutokset sekd mahdollinen infran rakentaminen seka isot hankkeet.

Yhteiskunnan yhteisen kriisinsietokyvyn ja varautumisen merkitys on viime vuosina korostu-
nut yha voimakkaammin. Toimintaympariston muutosten seuranta ja analysointi seka enna-
kointivalmiuksien yllapitaminen on hyva olla myds jatkossa osa poliisin jatkuvaa ja aktiivista
toimintaa; esimerkiksi kansainvalisiin suhteisiin, ilmastomuutoksen ja geopoliittisten riskeihin
liittyva pohtiminen ja niihin varautuminen. Hairidihin ja kriiseihin varautuminen tehdaan jo
normaalioloissa. Siihen kuuluvia kokonaisuuksia ovat muun muassa valmiussuunnitelmat, jat-
kuvuudenhallinta seka tilojen ja muiden kriittisten resurssien turvaaminen. Toimintaymparis-
ton muutosten ja signaalien seuranta seka erilaisten skenaarioiden pohdinta lisaavat valmiuk-
sia selviytya hairiotilanteissa.

My0ds ilmastonmuutoksen vaikutukset ihmisten toimintoihin ja elinymparistdihin lisaantyvat
kaikkialla maapallolla ilmaston lampenemisen, merenpinnan nousun, jaatikdiden sulamisen
ja saan aari-ilmididen lisdaantymisen vuoksi. Paikoin ilmastonmuutos voi heikentda elinolo-
suhteita pysyvasti ja synnyttda ilmastopakolaisuutta. Ilmastonmuutoksen turvallisuusvaiku-
tuksia Suomen erityisesti ulko- ja turvallisuuspolitiikan nakokulmasta selvittaneen hankkeen
raportissa® todetaan, ettd hallitustenvalisen ilmastopaneelin (IPCC) mukaan muuttuva ilmasto
muun muassa haittaa elinkeinoja, lisaa pakotettuja muuttoliikkeita ja saattaa olla yhtena teki-
jana karjistamadssa geopoliittisia konflikteja. Geopoliittiset riskit ja jannitteet saattavat puhjeta
hetkessa, eika niitad pysty kukaan tarkasti ennustamaan. Merkittavinta geopoliittisissa riskeissa
on se, ettd vaikutukset ovat laajamittaisia ja saattavat kestda vuosia. Hybridivaikuttamisen
nakokulmasta keinovalikoimaan voidaan lukea ns. geopoliittinen vaikuttaminen®, jolla halu-
taan vahvistaa kuvaa yhteisesta uhasta ja sita kautta synnyttad oikeutusta muun muassa soti-
laallisille vastatoimille.

VELVOITTAVAN KANSAINVALISEN SAANTELYN MAARA KASVAA JA
YHTEENSOVITTAMINEN KOROSTUU

Suomi on jasenend EU:ssa, samoin kuin 26 muuta jasenvaltiota. EU:n vapaan liikkuvuuden
alueella on jatkuvasti kasvava madra yhteista lainsadadantoa ja normistoa ja se on lahtokohtai-
sesti etusijalla kansalliseen sadantelyyn nahden. EU-sdaantelyn suunnittelu- ja neuvotteluvai-
heissa eri valtioiden menettelyt valmistella asiaa ovat hyvin erilaisia valtiosaantooikeudellisista
lahtokohdistaan ja valmisteluperinteistaan johtuen. On mahdollista, etta kansallisten viran-
omaisten nakemykset toimintansa muokkaamisen mahdollisuuksista eivat kaikissa valtioissa
ole taysimaardisesti hyodynnettavissa uuden saantelyn valmistelu- ja neuvotteluvaiheissa ja
ndin ollen ymmarrys uusista velvoitteista, mahdollisuuksista tai kustannuksista syntyy vasta
saantelyn ja sen tdytantoonpanoaikataulun hyvaksymisen jalkeen. Toisin sanoen, EU-valtiot
kohtaavat yhteiset EU-normit seka valmistelussa etta taytantoonpanossa hyvin eri tavoin. Kaik-
kien tulisi kuitenkin saattaa ne kansallisesti tdytantoon ja tosiasiassa noudatettavaksi. Asiaa on
pyritty ratkaisemaan ja muutokset EU:n perustamissopimuksiin ovat korostaneet EU-komis-
sion aloite- ja valvontavaltaa. EU-komissio my0s tosiasiassa valvoo jdsenvaltioita ja aloittaa
varsin aktiivisesti rikkomusmenettelyja (ks. 2020 Annual Report on monitoring the application
of EU law | European Commission). Kansallisten viranomaisten omaan toimintaan vaikuttavien
suorien muutosten lisaksi sadntelyn kautta on EU-tasolle perustettu ja ollaan perustamassa
erikoistuneita uusia virastoja, kuten Euroopan syyttdjanvirasto ja EU:n rahanpesuviranomai-

83
84

Hakala, Erkamo, Pyykénen, Tuomenvirta, Tynkkynen, Berninger & Vihma.
Klemm 2022.

Toimintaympdristdanalyysi osa 1/2 — ulkoinen toimintaymparisto



_Palaa sisillysluetteloon

3.2.

3.2.1.

nen. Pienen maan ja sen pienen virkakunnan — kuten Suomen — nakokulmasta saantelyn ja
viranomaisten toimivaltuuksien kokonaisuus on muodostumassa varsin monikerroksiseksi ja
-tahoiseksi ja kokonaiskuvaa on haastavaa hallita ja pitaa ylla. Suoraan poliisia ja lainvalvonta-
toimintaa koskevan sadantelyn maara on myds viimeisten kymmenen vuoden aikana kasvanut
jatkuvasti.

Kansainvalista saantelya tulee voimaan myos kahden- ja monenvalisiin yhteistyojarjestelyihin
ja -instrumentteihin liittymisen tai kuulumisen kautta. Suomi on pienesta koostaan huolimatta
ollut aina aktiivinen toimija kansainvalisen yhteistoiminnan kehittdmisessa ja saantomaarai-
sen kv-yhteison vahvistamisessa muun muassa YK:n, Euroopan neuvoston, OECD:n ja sen
alaisen FATF:n taysjasenend. Kansainvdlinen yhteistoiminta on murrostilassa Venajan sotatoi-
mien johdosta ja eri forumeilla on erilaisia keinoja vastata tilanteeseen tai pyrkia ratkaisemaan
sita. Tilanne on vaikeasti ennakoitavissa. Samaan aikaan niin Suomea kuin muitakin velvoitta-
vat jo olemassa olevat sitoumukset esimerkiksi ihmiskaupan ja kyberrikosten torjunnan kaltai-
silla universaaleilla toiminta-alueilla. Useiden samanaikaisesti vireilld olevien muutosproses-
sien yhteensovittaminen kansalliseen saantelyyn nahden on nykyisellaan varsin arkipdivaista.

Sdantelysta sovittaessa tehdaan usein kompromisseja tai joskus jopa virhearvioita eli on luotu
mekanismeja tai kirjattu tavoitteellisia toimintatapoja, kuten esimerkiksi eparealistisia aika-
tauluja. Runsaasta ja monikerroksisesta saantelystd, jota on vaikeaa tai mahdotonta noudat-
taa kdytannossa muodostuu ristiriita kirjoitettujen lahteiden ja todellisen toiminnan valille. Jos
tilanne pitkittyy ja eri osapuolille on selvaa, etta edes viranomaiskentta ei kykene noudatta-
maan kaikkea yhdessa sovittua, on vaarana luottamuksen heikentyminen seka paatoksente-
koon etta viranomaistoimintaan. On olennaista sitouttaa valmisteluun yhteiskunnallisia toi-
mijoita varhain ja laajalti. Sdantelyssa on my6s usein arviointimekanismi ja -aikataulu, jolloin
my0s niihin osallistumista on yhteen sovitettava laaja-alaisesti.®

KESKEISTEN YHTEISTYOKUMPPANEIDEN ORGANISAATIOMUUTOKSET

Poliisin sidosryhmien osalta kansallisella tasolla on meneillaan kaksi merkittavaa uudistusta,
joiden vaikutuksia tullaan arvioimaan lahitulevaisuudessa: karajaoikeuksien rakenneuudistus,
joka tuli voimaan 1.1.2019 seka sosiaali- ja terveydenhuollon uudistus eli ns. sote-uudistus.
Erityisesti sote-uudistuksella on paljon liittymapintoja poliisin toimintaan ja paikallistasolla on
jo aloitettu kattava yhteistyo tulevien hyvinvointialueiden kanssa.

Sote-uudistus ja hyvinvointialueet

Sote-uudistus®® on Suomen historian yksi merkittavimmista hallinnollisista uudistuksista,
jossa sosiaali- ja terveydenhuollon ja pelastustoimen vastuu palveluiden jarjestamisesta siirtyy
kunnilta hyvinvointialueille, joita on 21 (ks. kuva 10). Ensimmadiset hyvinvointialuevaalit kdytiin
tammikuussa 2022 ja aluevaltuustot aloittivat toimintansa maaliskuun 2022 alusta. Palveluiden
jarjestamisvastuu siirtyy kokonaisuudessaan kunnilta hyvinvointialueille vuoden 2023 alusta.
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Kuva 10. Hyvinvointialueet ja niiden vakiluku 8/2020.%

Talla hetkella hyvinvointialueiden toimintaa valmistelevat valiaikaiset valmistelutoimielimet.
Poikkeuksena on Helsingin kaupunki, jolla sdilyy sosiaali- ja terveydenhuollon seka pelastus-
toimen jarjestamisvastuu. Lisaksi HUS-yhtymalla on erikseen saadetty jarjestamisvastuu eri-
koissairaanhoitoon liittyvista tehtavista omalla alueellaan.

Hyvinvointialueen jarjestamia julkisia palveluja ovat esimerkiksi perusterveydenhuolto, erikois-
sairaanhoito, sosiaalihuolto, hammashoito, mielenterveys- ja paihdepalvelut, vammaispalvelut
ja ikaantyneiden asumispalvelut. Kyseessa on noin 20—23 miljardin euron vuosittainen rahoi-
tuskokonaisuus (sote + pelastus). Lisdksi noin 170 000 henkilda siirtyy kunnista hyvinvointi-
alueiden palvelukseen.

Aluekehittamisen konsulttitoimisto MDI on laatinut vuonna 2020 uusia hyvinvointialueita kos-
kevan kattavan alueanalyysin®. Analyysissa tutkitaan muun muassa sitd, millaisia ovat hyvin-
vointialueiden alueelliset ominaisuudet tai alueellinen profiili. Analyysissa tarkastellaan uusien
hyvinvointialueiden alueellista profiilia neljasta eri nakdkulmasta: olosuhteiden (tai elinvoi-
man), taloudellisen kantokyvyn, sairastavuuden ja tulevan ikdantymiskehityksen nakokulmasta.

MDI:n sote-alueanalyysin viisi keskeista johtopaatelmaa ja nostoa ovat seuraavanlaiset:

1. Uusien hyvinvointialueiden valilla on suuret aluetaloudelliset ja demografiset erot
jo lahtokohtatilanteessa. Hyvinvointialueiden alueelliset ja sosiaaliset todellisuudet
poikkeavat lahtokohtatilanteessa monin eri tavoin toisistaan.

2. Uudet hyvinvointialueet voidaan jakaa neljdan ryppaaseen. Hyvinvointialueet
voidaan jakaa lahtokohtatilanteessa elinvoimaisuuden, taloudellisen perustan,
sairastavuuden ja tulevaisuuden mahdollisuuksien osalta neljaan ryppdaseen.
Jokaisella ryppéaalla on oma alueellinen profiili, joka poikkeaa muista alueista jo
lahtokohtatilanteessa.
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3.2.2.

3.3.
3.3.1.

3. Hyvinvointialueiden valilla ovat suurimmat alueelliset erot olosuhdetekijoissa eli
elinvoimaisuuteen vaikuttavissa tekijoissa. Alueiden olosuhde-erot perustuvat
pitkaaikaisen elinkeino- ja toimialarakenteiden erilaisuuteen seka alueelliseen
tyonjakoon liittyvaan kehitykseen pitkalla aikavalilla.

4. Hyvinvointialueiden vaestdpohja sisaltda riskejd. Tilastokeskuksen (2019)
vaestdennusteen perusteella vaestopohja kasvaa merkittavasti vain kolmella
hyvinvointialueella. Vaestd vahenee ennusteen mukaan 15 hyvinvointialueella
vuoteen 2040 mennessa.

5. Uusien hyvinvointialueiden kannalta kriittisin kysymys on loytaa konkreettisia
yhteiskunta-, sosiaali- ja terveyspoliittisia keinoja sosiaali- ja terveyserojen
kaventamiseksi.

Oikeuslaitoksen uudistukset

Kardjaoikeuksien rakenneuudistus tuli voimaan 1.1.2019. Uudistuksen jalkeen karajaoikeuk-
sia on 20. Kardjaoikeuksien 20 hallinnollisen kanslian lisaksi erilliset kansliat sijaitsevat Hyvin-
kaalla, Kemissd, Kokkolassa ja Ylivieskassa. Erilliset istuntopaikat ovat lisdksi Inarissa (Ivalo),
Kauhavalla, Kittilassa, Kuusamossa, Nurmeksessa, Porvoossa, Raaseporissa, Raumalla, Salossa,
Savonlinnassa, Sodankylassa ja Utsjoella. Karajaoikeuksien toimipaikkoja on jatkossa 36 paik-
kakunnalla.

Hyvaksyessaan uudistukseen liittyvan lainsaadannon eduskunta edellytti, etta hallitus seuraa
kardjdoikeuksien rakenneuudistuksen vaikutuksia kiinnittaen erityista huomiota oikeusturvan
alueelliseen saatavuuteen, kielellisten oikeuksien toteutumiseen, taloudellisiin vaikutuksiin ja
oikeudellisten palvelujen tarjontaan. Uudistuksen vaikutuksista valmistuu vuoden 2022 lopulla
valtioneuvoston selonteko®, jota valmistellaan oikeusministerion johdolla.

VARAUTUMISELLA SELVIYTYMISKYKYA

Huoltovarmuus, varautuminen, valmius ja jatkuvuudenhallinta

Tassa alaluvussa kasitelldaan varautumis- ja valmiusasioita pohjautuen hallitusneuvos, valmius-
paallikko, OTK Kari Klemmin tuoreeseen, vuonna 2022 julkaistuun kirjaan "Huoltovarmuus”®.
Huoltovarmuudella tarkoitetaan yhteiskunnan materiaalisten edellytysten ja valttamattomien
jarjestelmien toiminnan varmistamista. Se on huolenpitoa ja yhteistyota yhteiskunnan talou-
dellisten perustoimintojen yllapitamiseksi. Tiivistden se on yhteiskunnan kykya selviytya hai-
riotilanteissa ja kriisioloissa mahdollisimman vahin haitoin.

Suomessa huoltovarmuuden turvaamisesta on saadetty lailla. Vuonna 1992 tuli voimaan laki
huoltovarmuuden turvaamisesta (1390/1992) eli huoltovarmuuslaki. Nykyinen huoltovarmuu-
den kasite perustuu kyseisen lain muutokseen vuonna 2005. EU:lla ei ole omaa huoltovar-
muuspolitiikka, joskin EU:n pelastuspalvelumekanismin avulla koordinoidaan jasenvaltioiden
avuntarpeita kriisitilanteissa.

Varautumisella varmistetaan tehtavien mahdollisimman hairioton hoitaminen hairiétilanteissa
ja poikkeusoloissa.®* Varautuminen perustuu lakeihin, ja tehtavat on hoidettava kaikissa tilan-
teissa. Varautuminen koskee viranomaisia, yrityksia, jarjestoja ja kansalaisia.

Valmiuslain (1552/2011) 12 §:n mukaan valtioneuvoston, valtion hallintoviranomaisten, valtion
itsenaisten julkisoikeudellisten laitosten, muiden valtion viranomaisten ja valtion liikelaitos-
ten seka kuntien, kuntayhtymien ja muiden kuntien yhteenliittymien tulee valmiussuunnitel-

89  QOikeusministerio 2022a.
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91  Yhteiskunnan turvallisuusstrategia 2017.
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min ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka muilla toimenpiteilla
varmistaa tehtaviensa mahdollisimman hyva hoitaminen myds poikkeusoloissa. Valmius on
varautumisprosessin tuloksena saavutettu tila, jossa kyetadan vastaamaan erilaisiin riskeihin ja
uhkiin.

Jatkuvuudenhallinta on huoltovarmuutta parantava organisaation ylimman johdon hyvaksyma
strateginen ja operatiivinen varautumisen prosessi, jolla tunnistetaan toiminnan uhat ja arvi-
oidaan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa seka luodaan toimintatapa
vakavien hadirictilanteiden hallinnalle ja toiminnan jatkuvuudelle ennalta maaritellylla tavalla.
Jatkuvuudenhallinta on siis toimintamalli, jolla organisaatio

* tunnistaa toimintansa riskit, hairiotilanteet ja riippuvuudet
* organisoi ja toteuttaa menettelytavat hairictilanteiden varalle
* varmistaa kriittisten kumppaneidensa kyvyt toimia hairidtilanteissa

* suojaa toimintansa intressit ja arvontuotantokykynsa.

Yhteiskunnan turvallisuusstrategiassa®* kuvataan suomalaisen varautumisen yhteistoiminta-
malli, jossa yhteiskunnan elintdrkeista toiminnoista huolehditaan viranomaisten, elinkeino-
elaman, jarjestojen ja kansalaisten yhteistyona. Kokonaisturvallisuuden kaytannon toteutus
jalkautetaan hallinnonalakohtaisissa tai poikkihallinnollisissa strategioissa, toimeenpano-oh-
jelmissa seka muissa asiakirjoissa, esimerkkeina sisaisen turvallisuuden strategia toimeenpa-
no-ohjelmineen seka Suomen kyberturvallisuusstrategia ja sen toimeenpano-ohjelma.

Tulevaan varautuminen on ennakoivaa toimintaa kohti toimintamahdollisuuksien turvaamista
my0s odottamattomien ja ei-toivottujen tilanteiden aikana. Varautumisessa ei tahdata ainoas-
taan nimettavissa olevien tilanteiden hallintakyvyn parantamiseen, vaan erilaisten toimintaky-
vykkyyksien turvaamiseen.”?

Tutkijoiden mukaan koronapandemia vaikuttaa tuudittaneen suomalaiset erikoiseen tur-
vallisuuden tunteeseen. Kriisista selvittiin, mutta se ei ole valmentanut ihmisia seuraavalle,
joskus tulevaisuudessa mahdollisesti koittavalle "opintojaksolle”. Varautumisen sudenkuoppa
on, etta ihmismieli pyrkii varautumaan tuttuun, jo koettuun. Totutusta poikkeavan varautumi-
sen voidaan kokea jopa heikentavan turvallisuudentunnetta. Turvallisuusviranomaiset — poliisi,
pelastustoimi, Rajavartiolaitos ja Puolustusvoimat — ovat jatkuvassa valmiudessa, mutta muilta
osin viranomaisten paivystys- ja toimintavalmius ei ole aukoton, eika lainsaadanto tue sujuvaa
ja ennalta ehkaisevaa tiedonkulkua viranomaisten valilla.»

Turvallisuutta voidaan tukea tiedon huoltovarmuudella. Tiedon huoltovarmuus on olennainen
elementti kansallisen turvallisuuden kokonaisuudessa. Kyse on jatkuvasti taydentyvasta ja pai-
vittyvasta ilmiosta, jota uusi tieto esimerkiksi uhkakuvista tai toisaalta uusista teknologioista
muokkaa. Nain myos kysymys siitd, kuka, missa ja kuinka tuottaa turvallisuutta koskevaa tietoa
on tiedon huoltovarmuuden kannalta merkityksellista. llman oikeaa tietoa oikeassa paikassa
ja oikeaan aikaan, ei kansallisen turvallisuuden tavoitteita saavuteta. Tiedon huoltovarmuus
voidaan ajatella lapileikkaavana tiedon kulun ja ohjauksen prosessina, joka varmistaa kansalli-
sen varautumisen kokonaisuuden eheytta.*
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Yhteiskunnan turvallisuusstrategia 2017.
Lonka, Laitinen & Jukka 2021.

Lonka & Laitinen 2022.

Lonka 2021 ja Lonka ym. 2021.
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3.3.2. Huoltovarmuuteen vaikuttavat muutostekijat

Myos huoltovarmuuteen vaikuttavat monet muutostekijat, jotka jatkuvasti monipuolistuvat ja
laaja-alaistuvat. Monet muutostekijat edellyttavat varautumisessa uusia, joustavia ja poikkihal-
linnollisia jarjestelyja. Suomen huoltovarmuuteen vaikuttavia muutostekijoita ovat esimerkiksi:

* globalisaatio ja maailman talous - miten globalisaatio ja maailmantalous
kehittyvat?

* ilmastonmuutos - energia- ja ymparistopolitiikan muutokset?

* kansainviliset suhteet - muutokset suurvaltapolitiikassa?

* logistiikka - toimivatko logistiikka ja palveluketjut jatkossa?

* Suomen yhteiskunnallinen hyvinvointi - sailyykd yhteiskuntarauha?

* arvot ja yhteiskunnallinen paatoksenteko - miten arvot ja asenteet muuttuvat?

3.4. SUOMEN ILMASTO- JA ENERGIASTRATEGIA

Valtioneuvosto valmistelee tyo- ja elinkeinoministerion johdolla Sanna Marinin hallitusohjel-
man mukaista ilmasto- ja energiastrategiaa.®® Strategia kattaa kaikki kasvihuonekaasupadsto-
lahteet (pddstokauppasektori, taakanjakosektori, maankayttosektori) ja nielut (maankayttosek-
tori).

Siind ovat mukana myds EU:n energiaunionin viiden ulottuvuuden mukaiset tarkastelut (vaha-
hiilisyys ml. uusiutuva energia, energiatehokkuus, energiamarkkinat, energiaturvallisuus seka
TKI-toimet), ilmastonmuutokseen sopeutuminen, energia- ja kasvihuonekaasutaseet sekd kat-
tavat vaikutusarviot valitusta politiikkatoimien kokonaisuudesta (ymparistovaikutukset, suku-
puolten valinen tasa-arvo, kansantalous, valtiontalous seka sosiaaliset ja alueelliset vaikutuk-
set).

Lisdaksi strategiassa voidaan nostaa esille muitakin energia- ja ilmastopolitiikan ajankohtaisia
teemoja, esimerkiksi energian huoltovarmuus. Padhuomio seka strategiassa linjattavissa poli-
tiikkatoimissa, etta niihin perustuvissa skenaarioissa kiinnitetdaan EU:n vuodelle 2030 asetta-
mien ilmasto- ja energiatavoitteiden tayttamiseen ja hallitusohjelman hiilineutraalius 2035
-tavoitteeseen.

Sisaministerio asetti vuonna 2019 antamassaan kestavan kehityksen sitoumuksessa tavoit-
teeksi hallinnonalan hiilijalanjaljen vahentamiseen 75 % vuoteen 2035 mennessa ja valitavoit-
teeksi 50 % vuoteen 2027 mennessa. Koronapandemia ja sen myota etatdiden lisaantyminen
seka virkamatkojen ja erilaisten hankintojen vahentyminen ovat laskeneet sisaministerion hal-
linnonalan padstoja merkittavasti. Hallinnonalalla on pyritty vahentamaan hiilijalanjalkea myos
aktiivisin toimenpitein kuten kiinteistdjen energiatehokkuuden parantamisella ja autojen kayt-
tovoiman vaihtamisella.?’

3.5. UKRAINAN KRIISIIN LITTYVIA KESKEISIA EPAVARMUUSTEKIJOITA JA
MUUTTUJIA

Geopoliittisesti maaritettyna Suomi sijaitsee EU:n koillisella rajalla ja euraasialaisen suurvallan
naapurina. Venajan hyokkdys Ukrainaan on muuttanut suhtautumistamme turvallisuuteen ja
tulevaisuuteen. Kaikkia sodan mahdollisia vaikutuksia ja kehityssuuntia on mahdotonta nimeta

96  Valtioneuvosto 2020.
97  Sisaministerio 2022c.
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viela tassa vaiheessa. On kuitenkin selvaa, etta vaikutukset esimerkiksi talouteen, teknologiaan,
ympadristoon ja ihmisiin tulevat olemaan pitkaaikaisia.

Selkeimmat tahanastiset vaikutukset nakyvat taloudessa ja erityisesti energian riittavyydessa
ja -hinnoissa. Ukrainan sota pitkittda ja voimistaa muun muassa energian hinnan nousua
sekd haastaa energian huoltovarmuutta®®. Vendja on jo pitkadn ollut merkittava eri energialah-
teiden toimittaja Suomeen. Tama on ollut luontevaa, koska Vendjan energiaresurssit ovat maa-
ilman mittakaavassa merkittavat ja myos siksi, etta kyse on naapurimaasta. Putinin aloittama
sota on kuitenkin muuttanut lansimaiden ja Euroopan suhtautumista Vendjan energiatuontiin.
EU on paattanyt irtautua venalaisesta fossiilienergiasta nopeutella aikataululla.

Suomi ei ole sahkdntuotannon suhteen omavarainen, vaan sahkon nettotuonnilla katetaan
noin viisi prosenttia energian kokonaiskulutuksesta.®® Suomi on siis riippuvainen 6ljyn, kaasun,
hiilen, ydinpolttoaineen ja sahkon tuonnista. Raakadljyn ja dljytuotteiden osuus Suomen ener-
gialahteiden tuonnin arvosta on lahes 80 prosenttia. Myds puupolttoaineita, mm. pelletteja,
tuodaan ulkomailta, mutta tuonnin osuus kokonaiskulutuksessa on hyvin pieni. Suomen ener-
gialahteiden tuonnissa Vendjan osuus on hallitseva. Energiatuonnin arvosta noin 60—-65 pro-
senttia tulee Vendjalta. Maakaasua tuodaan yksinomaan Venajalta. Suomeen tulee kaasuputki
Viipurista Imatralle, muiden kuljetusreittien (Baltic Connector -putki, LNG-vastaanottolaitok-
set) kapasiteetti on vield hyvin pieni. Lisaksi raakadljysta liki 9o prosenttia tulee Vendjalta, mika
johtuu siita, etta suomalainen dljynjalostusteollisuus on erikoistunut venaldisen raakacdljyn
jalostamiseen. Muiden energialdahteiden, eli hiilen, dljytuotteiden, ydinpolttoaineen ja sahkon
osalta Vendjan osuus Suomen tuonnissa on noin kalmannes.

Sitra on julkaissut ennakointimateriaalia Ukrainan sodan vaikutuksista niin sanotun tulevai-
suustaulukon muodossa (kuva 11). Julkaisussa hyodynnetddn tulevaisuustaulukkoa menetel-
mana ennakoida ja analysoida Ukrainan kriisiin liittyvia keskeisia epavarmuustekijoita ja muut-
tujia, joissa voidaan tunnistaa erilaisia tulevaisuuden vaihtoehtoja.

98
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Energiateollisuus 2022.

Solanko 2021.
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Kuva 11. Tulevaisuustaulukko Ukrainan sodan vaikutuksista.>®®

100 Dufva, Vataja & Wartiovaara 2022.
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3.6.

"Tulevaisuustaulukon epavarmuustekijoiden, kehityskulkujen ja sen pohjalta tehtyjen skenaa-
rioiden tarkoituksena on lisata ymmarrysta ja keskustelua erilaisista tulevaisuuksista. Olen-
naista on siksi pohtia, millaisia johtopaatoksia niista voi tehda suhteessa taman hetken toimin-
taan ja valintoihin. Johtopaatdksissa voi huomion kiinnittaa joko tiettyihin muuttujiin ja niiden
kehityskulkuihin, tai ottaa tarkasteluun yhden tai useampia skenaarioita.”***

Kuten ennakoinnin ja skenaariotyon periaatteisiin kuuluu, niin eri skenaariovaihtoehdot eivat
ole tulevaisuuden ennustamista vaan erilaisten, todennakoisten mahdollisuuksien huomioi-

mista ja pohtimista.

JOHTOPAATOKSET

Lainsaadanndlliset muutokset asettavat monia haasteita; muun muassa toimi-
valtakysymykset seka kansallisen ja kansainvalisen lainsaadannon yhteensovitta-
minen. Kansainvalisen saantelyn maara on viimeisten kymmenen vuoden aikana
kasvanut jatkuvasti. Tama edellyttaa poliisilta aktiivista vaikuttamista paatoksente-
0ssa niin, etta muutoksissa huomioidaan poliisin tarpeet.

Poliisi vastaa yleisen jarjestyksen ja turvallisuuden yllapidosta. Yleisen jarjestyksen
ja turvallisuuden yllapitamisella suojataan yhteiskunnan keskeinen infrastruktuuri,
ennalta estetaan ja torjutaan rikollisuutta seka erilaisia vakavia hairioita. Huolto-
varmuusnakokulmasta on kyse turvallisesta ilmapiirista arjessa; poliisin suoritus-
ja palvelukyvysta turvallisuuden tuottajana. Poliisin varautumisen kehittyminen
nostaa resilienssitasoa ja toisaalta poliisin nakyvyyden lisaantyminen parantaa
my0s luottamusta poliisiin.

Sote-uudistus on Suomen historian yksi merkittavimmista hallinnollisista uudis-
tuksista, jossa sosiaali- ja terveydenhuollon ja pelastustoimen vastuu palveluiden
jarjestamisesta siirtyy kunnilta hyvinvointialueille. Yhteistyon koordinointi poliisi-
hallinnossa varmistaa, etta poliisi ei jaa sote-alueiden paatoksenteon ulkopuolelle.

EU:n taakanjakoasetus (2018/842/EU) sisdltaad padstovahennysvelvoitteet kaikille
EU:n jasenvaltioille kaudelle 2021—2030. Asetuksen mukaan Suomen on vahen-
nettava paastokaupan ulkopuolisia kasvihuonekaasupadstojaan vahintaan 39 pro-
senttia vuoden 2005 tasosta vuoteen 2030 mennessa. Tama on my6s Suomen
kansallinen tavoite. Hallinnonalalla on pyritty vahentamaan hiilijalanjalked myos
aktiivisin toimenpitein kuten kiinteistdjen energiatehokkuuden parantamisella ja
autojen kayttovoiman vaihtamisella.

Kuten eduskunnan tulevaisuusvaliokunnan raportissa vuodelta 2020 todetaan, on
valtio vahentanyt vakea pidemman aikaa, mista osaltaan on seurannut heikentynyt
kyky tuottaa turvallisuutta — esimerkiksi poliisin ja rajavartiolaitoksen tai pande-
mioihin varautuvien terveysviranomaisten resurssit ovat olleet riittamattomat laki-
saateisiin tehtaviin nahden.

Turvallisuustoimijoiden omien pelivarojen kaventuessa toimijat ovat muun muassa
saadosperustan monimutkaisuuden seka resurssien pienenemisen vuoksi joutu-
neet keskittymadan oman toimintansa suunnitteluun entista tiiviimmin. Tama on
vahvistanut siilokeskeista toimintaa entuudestaan.*??
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Dufva ym. 2022.

102 Eduskunnan tulevaisuusvaliokunta 2020.
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4.

4.1.

4.1.1.

JULKINEN KESKUSTELU

Kaikki viestinta on vaikuttamista eika sitda haluta tehda turhaan. Viestinnalla halutaan yha
useammin vaikuttaa ja saada aikaan muutosta sekd toimintaa. Jos ei yksittdinen tiedote tai
postaus muuta mitdan, niin strateginen ja pitkajanteinen viestintakokonaisuus voi sen jo teh-
dakin. Vaikuttamista tehdaan edelleen perinteisin keinoin ja henkilokohtaisten suhteiden
kautta, mutta vaikuttaminen ja ihmisten tavoittaminen tapahtuvat yha selkeammin sosiaa-
lisessa mediassa. Koronaviestinta on hyva esimerkki siita, etta viestinnalla on ohjattu ihmisia
toimimaan tietylla tavalla.

Sisaministerio on kehittanyt yhteistyossa Taloustutkimuksen kanssa Sentimentti-tyovalineen,
joka tarjoaa kattavan ja monialaisen menetelman ihmisten turvallisuuden tunteen ennakoin-
tiin, seurantaan ja analysointiin. Sentimentin aineiston keskeisimpiin tuloksiin kuuluu havaittu
tilastollinen yhteys turvallisuuden tunteen ja luottamuksen valilla. Ihmiset, joilla on heikompi
turvallisuuden tunne, luottavat myds vahemman turvallisuusviranomaisiin ja painvastoin.®3
Sentimentti aineistosta kay ilmi, etta kevaalla 2022 vaestd nayttaytyi yhteisollisemmalta, tie-
donhakuisemmalta ja viranomaisiin luottavaisemmalta kuin edeltavana vuonna. Vaeston asen-
teet ovat muuttuneet aiempaa myonteisemmiksi maahanmuuttoa, kansainvalista avunantoa
ja EU-yhteistyota kohtaan. Myos median kayttd on kasvanut merkittavasti.

Vuorovaikutukseen on kyettava yha nopeatempoisemmassa tahdissa, rakentavasti ja ymmar-
rettavasti. Viestintateknologia, Metaversumi, tekoaly, VR- ja AR-teknologiat kehittyvat jatkuvasti
kehittden samalla viestintaa ja vuorovaikutusta yha virtuaalisemmaksi. Sidos- ja kohderyh-
mat on mahdollista saavuttaa yha monipuolisemmin. Myds silloin, kun emme ole fyysisesti
lasna.xo4

DEMOKRATIAN TILA JA KANSALAISTOTTELEMATTOMUUS

Kansalaistottelemattomuus haaste paatoksenteolle

Keskeinen uhka demokratialle on vastakkainasettelua ruokkiva retoriikka. Sosiaalinen media on
hyva paikka vaaran tiedon ja valheiden levittamiselle seka vihan ja vastakkainasettelun lietso-
miselle. Sosiaalinen media antaa mahdollisuuksia kollektiiviseen “kohkaamiseen”, eli hypeen,
joka tuottaa merkityksia ja vie huomion tiettyihin vastakkainasetteluihin. Demokratiassa on
tarkeda kiista ja debatti: on tiedettava, mista ollaan eri mieltda. Moninaisuus ja mahdollisuus
moniin kilpaileviin nakokulmiin on tarkeaa erilaisille demokratiakasityksille.*os

Kansalaistottelemattomuus on maaritelty yhdeksi demokraattisen vaikuttamisen keinoksi.
Kansalaistottelemattomuudessa ei ole kyse perinteisesta rikollisuudesta, jossa lakeja rikotaan
niin, etta pyrkimyksena on olla jaamatta kiinni. Kansalaistottelemattomuudessa lakeja ja saan-
toja koetellaan, venytetaan ja rikotaan avoimesti ja tdsta toiminnasta ollaan myds valmiita
kantamaan seuraamukset. Toiminnan avoimuus ja julkisuus tarkoittavat sitd, etta toiminnasta
ollaan valmiita kantamaan vastuu ja rikotut saannot koetaan toiminnan tavoitteita vahapatoi-
semmiksi. Esimerkiksi Elokapinan yhteydessa tama tarkoittaa sita, ettd ymparistokriisi koetaan
suuremmaksi uhaksi, kuin autotien valiaikainen sulkeminen vakivallattomasti ja autoilijoiden
pakottaminen kdyttamaan kiertoreittia.*®

103 Sisdministerid 2022a. Ylen huhtikuussa teettdman Suomalaisten pelot ja haaveet -kyselytutkimuksen mukaan yli
puolet suomalaisista sanoo oman maailmankuvansa muuttuneen viimeisten kahden vuoden aikana pandemian ja
sodan vuoksi. Vastauksissa kuvailtiin turvallisuuden tunteen menettamista ja luottamuksen rapautumista pdattdjia ja
my0s mediaa kohtaan. Yle 2022.

104 Repo 2022.

105 Palonen 2018.

106 Tamminen 2022.
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4.1.2.

4.2.

4.2.1.

Kansalaistottelemattomuus on noussut |60ppeihin. Sitd voidaan toteuttaa monella tavalla,
esimerkiksi osoittamalla mieltd tai kieltaytymalla aseista. Kansalaistottelemattomuutta
tutkiva Tapio Nykdnen nakee kansalaistottelemattomuuden haastavan parlamentarismia. Kan-
salaistottelemattomuuden harjoittajat kokevat, etta ongelmiin ei ole pystytty puuttumaan par-
lamentaarisen politiikan keinoin. Kansalaistottelemattomuus on tassa mielessa nimenomaan
haaste tavanomaiselle paatoksenteolle: tarkoituksena on haastaa poliittisia paattajia muutta-
maan lainsaddantod. Kansalaistottelemattomuus ei ole siis lahtokohtaisesti esimerkiksi vallan-
kumouksellista vaan keino, jonka avulla demokraattisesti valittuja padttajia pyritaan painosta-
maan. Kansalaistottelemattomat eivat yleensa haasta oikeusvaltiota vaan hyvaksyvat esimer-
kiksi toimintansa juridiset seuraukset.**?

Vihapuheesta kiinted osa verkon toimintakulttuuria

Jyvaskylan yliopiston nykykulttuurin tutkimuskeskus, Tampereen yliopiston mediatutkimus
ja Poliisiammattikorkeakoulun tutkijat toteuttivat yhteistyona osana valtioneuvoston vuoden
2021 selvitys- ja tutkimussuunnitelman toimeenpanoa tutkimusraportin “Verkkoviha: Vihapu-
heen tuottajien ja levittdjien verkostot, toimintamuodot ja motiivit™°®. Tutkimus osoittaa, etta
vihapuheesta on tullut kiinted osa verkon toimintakulttuuria ja sen kitkeminen kokonaisuudes-
saan on vaikeaa.

Tutkimuksen mukaan pieni mutta vaikutusvaltainen ryhma ovat ideologisen vihapuheen levit-
tajat. Heidan pyrkimyksendan on rapauttaa luottamusta yhteiskuntaan ja demokratiaan. Ide-
ologisesti motivoitunutta vihapuhetta voi olla vaikea tunnistaa. ldeologisesti motivoitunut
vihapuhe hyddyntaa usein melko yksinkertaista tunteisiin vetoavaa viestintaa, jota ei valtta-
matta erota muusta, arkisemmasta vihapuheesta. Lisaksi ideologisesti motivoitunutta vihapu-
hetta tuotetaan hyddyntamalla jo olemassa olevia yhteiskunnallisia jannitteita ja ennakkoluu-
loja, mika saa sen ndyttamaan jollain tapaa luonnolliselta. On tarkeda opetella erottamaan toi-
sistaan esimerkiksi arkisempi, reaktiivinen rasistinen verkkovihapuhe ja tavoitehakuinen, sys-
temaattinen vihaviestintd, jolla pyritaan tekemaan kauaskantoisempaa mielipidevaikuttamista.

Koska verkkoviha on ilmiona kompleksinen ja monitahoinen, myos tutkimusryhman toimenpi-
de-ehdotukset verkkovihan tuottajien ja levittdjien toiminnan vahentamiseksi ovat moninaisia.
Tutkimusryhman ehdottamat 19 toimenpidetta liittyvat muun muassa tutkimustiedon tuotta-
misen, verkkokeskustelujen seurantaan ja verkkovihan ennaltaehkaisyyn, poliisin verkkovihan
vastaisen toiminnan lisaresursseihin ja -teknologiaan sekd vuoropuhelun edistamiseen yhteis-
kunnassa seka verkkovihan tuottajien ja levittajien kanssa.**?

VUOROVAIKUTUS POLIISIN JA KANSALAISTEN VALILLA

Viestinnalla kansalaisten pariin

Mita poliisilta odotetaan? Tama on nykypaivana tarked, usein pohdintaa herattava kysymys.
Miten poliisin tulisi olla mukana verkossa? Tulisiko poliisin olla neutraali, virallinen tiedottaja ja
lausunnonantaja vai myds lahemmas kansalaisia tuleva, rento mutta asiallinen toimija sosiaa-
lisessa mediassa?

Poliisi haluaa olla lasna siella missa ihmisetkin ovat. Poliisi on mukana suurella joukolla sosiaa-
lisessa mediassa. Jokaisella poliisilaitoksella on omia sosiaalisen median tileja. Poliisin virkati-
leilla poliisissa tydskentelevat kertovat tyostaan.*° Virkaprofiileilla toimivat poliisit saavat nuo-

107 Ks. Wevelsiep 2021.

108 Saresma, Poyhtéri, Knuutila, Kosonen, Juutinen, Haara, Tulonen, Nikunen & Rauta 2022.
109 Ks. Saresma ym. 2022.

110 Poliisi 2022b.
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rilta kiitosta lasnaolon tuomasta turvallisuudentunteesta. Poliisin ldsndolo sosiaalisessa medi-
assa tuo turvallisuuden tunnetta erityisesti nuorille.**

Sosiaalisessa mediassa paikallisista ajankohtaisista asioista kertominen on poliisille tarkeaa
siind mielessa, etta ajankohtaiset puheenaiheet virittavat keskusteluja eri kanavilla. Ihmisille
on kaiken henkisen, taloudellisen ja sosiaalisen kaaoksen keskella helpompi ymmartaa lahella
olevia, paikallisia ja arkisia tapahtumia. Ymmarryksen valitykselld ihmiset tavoittelevat ela-
maansa jarjestysta, rauhaa ja viihtyisyytta.**2

Poliisi tarjoaa perusturvallisuutta kaikille kansalaisille ja palvelee asiakkaitaan. Kansalaiset ovat
todennakaisimmin kanssakdymisessa poliisin kanssa lilkkennevalvonnan yhteydessa. Asiakkaan
kokemukset kuulluksi tulemisesta seka poliisin asianmukaisesta ja oikeudenmukaisesta toi-
minnasta vahvistavat luottamusta poliisiin.*3

Viestinta on keino tehda poliisin toimintaa nakyvaksi, jakaa tietoa, vaikuttaa yhteiskuntaan seka
ihmisten asenteisiin ja kayttaytymiseen. Viestinnan toimenpiteita ovat mm. tiedottaminen,
kampanjointi, vuoropuhelu ja yhteiskunnalliseen keskusteluun osallistuminen. Vaikuttavuutta
viestintddn saadaan mm. seuraavin keinoin

* analyysin entista tehokkaampi hyodyntaminen viestinndssa
* tdrkeiden sidosryhmien ja yhteistyokumppanien valisen yhteistyon tiivistaminen

* paikallisten ja valtakunnallisten ilmididen, rikosten ja turvallisuusvinkkien esille
tuominen kasvollisuutta ja tarinallisuutta hyodyntaen

* turvallisuusteemojen esille nostaminen ja asiantuntijuuden tarjoaminen julkiseen
keskusteluun.

Poliisin strategia vuosille 2020—2024 antaa myos selkeita linjauksia poliisin viestinnalle.
Strategian mukaan poliisi viestii avoimesti, yhdenmukaisesti, ymmarrettavasti ja nopeasti,
osallistuu aktiivisesti yhteiskunnalliseen keskusteluun poliisin toimialalla seka tuottaa ajan-
tasaista ja analysoitua tietoa toimintaymparistosta muun muassa poliittisen paatoksenteon ja
yhteiskunnallisen keskustelun tueksi.**

Poliisi keskittyy viestimadn tydstdaan viranomaisena ja siihen liittyviin velvollisuuksiin. Polii-
sin tulee muun muassa kertoa havainnoistaan kentalta ja poliisitydon arjesta seka osallistua
yhteiskunnalliseen keskusteluun. Lisaksi lakia valvovana viranomaisena poliisi jakaa kansalai-
sille tietoa, neuvoja ja ohjeita siitd, miten lain mukaan kuuluu toimia. Poliisitoiminnallista vies-
tintaa ovat esimerkiksi yleisesta jarjestyksesta ja turvallisuudesta viestiminen.

Viestinta nahdadn aiempaa selvemmin keskeisena osana poliisin tehtavia. Aktiivinen osallis-
tuminen yhteiskunnalliseen keskusteluun poliisissa on viela vahaistd, vaikka se nahdaankin
poliisihallinnossa mydnteisena tavoitteena. Poliisin viestintd ei ole viela kovinkaan vuorovai-
kutteista. Poliisin tulisi kyetd viestimaan hybridissa mediaymparistossa, jossa melkeinpa kuka
tahansa voi olla mediasisallontuottaja ja potentiaalinen mielipidevaikuttaja. Poliisiyksikoissa on
tunnistettu tarve osallistua aktiivisemmin yhteiskunnalliseen keskusteluun. Poliisin viestinnalle
on asetettu virheettomyysvaatimus, joka vaikeuttaa julkiseen keskusteluun osallistumista.**s
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Poliisi 2022h.

Ks. Pietild 2018.

Poliisi 2022d.

Poliisi 2022c.

Sahramaki, Jukarainen, Kaario, Muttilainen, Makeld & Salmi-Hiltunen 2022.
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Vuosille 2022—2030 laaditussa poliisin liikennevalvonnan ja -turvallisuuden toimeenpano- ja
kehittamissuunnitelmassa**® todetaan, etta yhteiskunnallisessa keskustelussa ja vaikuttamisen
ytimessa on oma-aloitteinen poliisin osallistuminen julkiseen keskusteluun, esimerkiksi lii-
kenneturvallisuuden ajankohtaisista ilmidistd ja aiheista. Talld hetkelld yhteiskunnalliseen (lii-
kenneturvallisuus)keskusteluun osallistuminen on useimmiten reaktiivista. Siihen osallistuu
tilanteen mukaan asiantuntijoita niin paikallisella kuin valtakunnallisellakin tasolla. Viestin-
ndssa pyritdan lisadmaan tarinallisuutta ja kasvollisuutta, joiden on todettu lisadvan viestinnan
vaikuttavuutta.

Talla hetkella keskeiset kanavat poliisin ulkoisessa viestinnassa ovat

* poliisi.fi-verkkosivu, joka on poliisin virallinen tietopankki ja asiointikanava
kansalaisille

* mediapalvelu, joka kasittaa tiedotteet median kayttoon sekd vastaamisen haastat-
telu- ja tietopyyntoihin

* sosiaalinen media, jossa poliisin tydstd voidaan kertoa kansalaisille vuorovaikuttei-
sesti ja lahestyttavalla tavalla seka organisaatiotilien ettd asiantuntijoiden yllapita-
mien virkatilien kautta.

Poliisilla on kyky viestia nopeasti operatiivisissa tilanteissa, mutta julkisessa keskustelussa
poliisi ei ole viela loytanyt tdysin paikkaansa. Haastavia ovat esimerkiksi tilanteet, jolloin polii-
sin omasta toiminnasta kaydaan kriittista julkista keskustelua. Poliisiammattikorkeakoulun kar-
toitukset osoittavat, etta poliisin toiminta- ja viestintakulttuuri on murrosvaiheessa. Viestinta
nahdaan aiempaa selvemmin osana poliisin tehtdvia, kuten keinona kasitella turvallisuutta
vaarantavia ilmioita ja ehkaista vaaran tai haitallisen tiedon leviamista.**’

Luottamus poliisiin pysynyt vahvana

Luottamus on kaiken poliisitoiminnan perusta. Se edellyttda nuhteettomuutta niin virassa
kuin vapaa-aikana.*® Poliisibarometrin mukaan luottamus poliisiin on pysynyt vahvana viime
vuosina. Poliisibarometri on kdyntihaastatteluihin perustuva pitkan aikavalin seuranta- ja arvi-
ointitutkimus (1999-2020). Uusimman tutkimuksen aineisto kerattiin juuri ennen korona-
pandemiaa 4.2.-3.3.2020. Taloustutkimus haastatteli tutkimusta varten noin tuhatta henki-
|6a. Barometrin mukaan luottamus poliisin toimintaan on pysynyt vahvana. Noin 91 % tutki-
muksessa haastatelluista henkildista vastasi luottavansa poliisin toimintaan melko tai erittain
paljon. Luottamus vaheni kuitenkin jonkin verran edellisestd mittauksesta (95 % vuonna 2018).
Myads poliisin vaikuttavuus on haastateltujen arvioiden perusteella heikentynyt. Haastatellut silti
kokivat, etta poliisi on oikeudenmukainen ja kohtelee heita hyvin. Tulosten perusteella poliisi
on onnistunut tarkeimmissa tehtavissaan hyvin ja poliisityota arvostetaan. Kokemus poliisin
oikeudenmukaisuudesta oli nyt jopa hieman paremmalla tasolla kuin kaksi vuotta sitten. Yksi
tutkimuksen avainhavainnoista oli se huolestuttava seikka, etta rikosprosessiin osallistuneiden
asianomistajien ja todistajien uhkailu ja painostaminen on lisdantynyt.**

Elinkeinoelaman valtuuskunta EVA selvittivuonna 2021 Arvo- ja asennetutkimuksellaan, kuinka
koronakriisi on vaikuttanut luottamukseen, jota suomalaiset tuntevat yli 30 erilaista yhteiskun-
nassa vaikuttavaa tahoa tai toimijaa kohtaan. Kansakunnan luotettavan kivijalan muodostavat
kansalaisten silmissa presidentti, poliisi ja puolustusvoimat, jotka olivat luottamuslistan kar-
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Poliisi 2022d.
Poliisi 2022f.
Eranen 2021.
Ks. Vuorensyrja & Rauta 2020.
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jessa. Tasavallan presidenttiin vahintaan melko suurta luottamusta osoitti 85 prosenttia, polii-
siin 82 prosenttia ja puolustusvoimiin 78 prosenttia tutkimukseen vastanneista.**

Poliisilla on my0ds hyva maine sidosryhmien (esim. kunnat ja jarjestot) keskuudessa.*** Luot-
tamus poliisiin syntyy ja ansaitaan erilaisissa poliisin ja kansalaisten kohtaamisissa ihmisten
valilla joka paiva — ja jokaisessa kohtaamisessa yha uudestaan. Siksi jokainen kohtaaminen on
tarkea.*> Poliisin jalkautuminen kadulle herattaa luottamusta. Pelkdstaan jalkautuva partio saa
kansalaiset lahestymaan poliisia herkemmin kuin autossa partioivaa poliisia. Myos ratsupoliisia
on useimmiten helppo Iahestya katukuvassa.

Hyva luottamus ja maine kertovat osaltaan poliisin omasta toiminnasta, mutta mita suurim-
massa madrin myos koko suomalaisesta yhteiskunnasta®?3. Turvallisuuden kantavana voimana
on yhteisollisyys ja yhdessa tekeminen. Sen vastavoimina ovat eriarvoistuminen ja syrjaytymi-
nen.t*4

Poliisi kanteluiden kohteena

Poliisi on nykypdivana jatkuvan arvioinnin kohteena. Milloin tahansa ja missa tahansa poliisi-
tehtdvia suorittaessaan poliisi voi olla video- ja/tai danitaltioinnin kohteena. Kuka tahansa voi
kannella poliisin toiminnasta. Viime vuonna poliisille tehtiin noin 800 ja ylimmille laillisuus-
valvojille, eli eduskunnan oikeusasiamiehelle ja oikeuskanslerille, yli tuhat kantelua. Suurin osa
ilmoituksista ja kanteluista ovat asiallisia. Perusteettomien poliisirikosilmoitusten ja kantelui-
den madara on kuitenkin kasvanut.*?

Poliisin sisaista valvontaa poliisissa on tehostettu monella tapaa viime vuosina. Eduskun-
nan oikeusasiamies valvoo viranomaisten toiminnan laillisuutta pdaasiassa tutkimalla hanelle
tulevia kanteluita. Poliisikantelut ovat yksi suurimmista oikeusasiamiehen kanteluryhmista.
Poliisia koskevia kanteluja ratkaistaan myds muun muassa syyttdjiin, tuomioistuimiin ja ulko-
maalaisasioihin tilastoitujen kanteluiden yhteydessa. Poliisikantelujen maara on viime vuosina
noussut. Vuonna 2020 kanteluja saapui aiempaa selvdsti enemman eli 852 (edellisvuonna
752) ja niitd ratkaistiin 871 (712). Koronaepidemiaan liittyvia poliisikanteluita tuli kolmisen-
kymmentd, joten niilld asiamaaran kasvu ei selity. Kantelujen lisaksi ratkaistiin 10 (8) poliisia
koskenutta omaa aloitetta.**

Vuonna 2020 oikeuskanslerinvirastolle tehtiin 399 poliisiin kohdistunutta kantelua. Joita-
kin naista siirrettiin oikeusasiamiehelle oikeuskanslerin ja oikeusasiamiehen tehtavien jaosta
annetun lain perusteella. Ylimpien laillisuusvalvojien tehtavanjaon kehittamisen on kaavailtu
johtavan siihen, etta poliisikantelut keskitetaan entista enemman oikeusasiamiehelle. Poliisi-
hallitukselta saadun tiedon mukaan poliisille tehtiin vuonna 2020 yhteensa 817 (650) kantelua,
jotka kasiteltiin hallinnon sisaisesti. Oikeusasiamiehen ratkaisemista kanteluista johti toimen-
piteeseen 116 (82) ja omista aloitteista 9 (7). Valtaosa naista eli 92 (67) oli kdsityksid. Huomau-

tuksen poliisi sai viidessa tapauksessa. Asioista 12 (4) johti esitykseen sdadosten kehittamisek-
Si.1?7
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Metelinen 2021.

Eranen 2021.

Kolehmainen 2020.

Toukokuussa 2022 uudeksi valtakunnansyyttajaksi nimetty Ari-Pekka Koivisto varoittaa ns. eroosioefektistd. Vuosien
viive rikosvastuun toteuttamisessa nakyy sen oikeudenmukaisuudessa, tehokkuudessa ja laadussa. Kun eroosio paa-
see pahaksi, se jaytaa koko oikeusjarjestelmaa. Jos ihmiset eivat luota oikeusjarjestelmaan, vaarana on, ettd he eivat
enaa tee rikosilmoituksia. Silloin on riski, ettd kansalaiset alkavat kayttaa vaaria “ulkoprosessuaalisia keinoja”, kuten
omankadenoikeutta, mika tarkoittaa yleensa uusia rikoksia. Rikosvastuun toteuttamiseksi resursseja on liian vahan
niin poliisissa, syyttdjilla kuin tuomioistuimissakin. Reinboth 2022.

Eranen 2021.

Eranen 2021.

EOA 2021.

EOA 2021.
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Suurin osa poliisikanteluista koskee esitutkintaa ja erilaisten pakkokeinojen kayttoa. Eniten kan-
nellaan poliisin paatoksista olla toimittamatta esitutkintaa. Usein kantelija myos pitda esitut-
kintaa puutteellisena tai arvostelee sen kestoa. Pakkokeinoista kannellaan useimmiten kotiet-
sinnasta ja erilaisista vapaudenmenetyksista. Myos julkisuusasiat ovat esilla kanteluissa.*?®

Oikeuskanslerille tehdyista kanteluista poliisikantelut olivat vuonna 2020 suurin kanteluryhma
ennen tuomioistuinkanteluja. Poliisikanteluja tuli vireille 399 ja niita ratkaistiin 382. Lukumaa-
rat kasvoivat selvasti vuodesta 2019, jolloin vireille tuli 352 poliisikantelua ja niita ratkaistiin
336. Suurin 0sa niin saapuneista kuin myos ratkaistuista kanteluista kohdistui poliisin toimin-
taan esitutkintaviranomaisena. Ainoastaan yksittdiset poliisikantelut liittyivat koronapande-
miaan.'»

Kantelujen maarista tai kanteluratkaisuista ei voi tehda pitkalle menevia johtopaatoksia polii-
sitoiminnan tilasta. On otettava huomioon, etta erilaisia poliisitoimenpiteita tehddan pdivittdin
tuhansia. Kantelut ovat niista vain hyvin pieni ja valikoitunut otos. Kansalaisten alttiuteen tehda
kantelu vaikuttanee osaltaan poliisin joukkotiedotusvalineissa saama huomio. Monista poliisin
toimenpiteista ei mydskaan ole muutoksenhakumahdollisuutta. Siksi laillisuusvalvojan ratkai-
suilla voi olla suurikin merkitys poliisitoiminnassa — toisin kuin sellaisilla aloilla, joilla tuomiois-
tuinratkaisut ja oikeuskaytanto nayttelevat keskeisempda osaa.*s°

Poliisin maalittaminen ja vastustaminen yleista

Virallistahojen kohtaama uhkailu, vakivalta ja maalittaminen ovat lisdaantyneet Suomessa,
vaikka yleisesti rikollisuus onkin vahentynyt.®3* Lahes joka kolmas poliisi kokee joutuneensa
maalittamisen kohteeksi viimeisen kolmen vuoden aikana. lImidssa on kysymys viranomais-
ten tavoitteellisesta halventamisesta ja hairitsemisesta. Silla pyritadan luomaan epaluottamusta,
kyseenalaistamaan poliisin puolueettomuus, aiheuttamaan ulkopuolisissa hammennysta
poliisin ja laajemmin koko viranomaistoiminnan uskottavuudesta, ruokkimaan polarisaatiota
seka erityisesti vaikuttamaan poliisin paatoksentekoon.*32

Tilastokeskuksen rikos- ja pakkokeinotilaston*** mukaan vuonna 2020 virkamiehen vastusta-
misrikoksissa (sis. perustekomuoto ja vdkivaltainen tekomuoto) ylittyi ensimmaista kertaa 2 000
rikoksen raja (kuva 12). Poliisin henkilokuntaan rikoksista on kohdistunut ldhes 90 prosenttia
(vuosina 2018-20 n. 88 %). Poliisiin kohdistuvien vastustamisen maara on tilastojen perus-
teella kaksinkertaistunut 2000-luvun aikana.
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EOA 2021.

OKA 2021.

EOA 2021.

Rikander 2018; Sutela & Rikander 2020.

Eranen 2021. Oikeusministeridssa on selvitetty, tarvitaanko maalittamiseen puuttumisen tehostamiseksi rikoslain-
sdadannon muutoksia. Arviomuistiossa maalittamisen rikosoikeudellisesta sadntelysta rikoslainsddadannon tdyden-
tamistarvetta ja -mahdollisuuksia on arvioitu sananvapauden ja perusoikeuksien yleisten rajoitusedellytysten seka
rikoslainsdadannon kayton yleisten edellytysten ja kriminalisointiperiaatteiden valossa. Arvioinnin johtopaatoksena
on, ettd maalittamisen sadtamiselle rangaistavaksi on I0ydettavissa perusteita. Rangaistavaksi tulisi maalittamisen
kdynnistdminen ja siihen osallistuminen. Rangaistukseksi madrattaisiin sakkoa tai enintdan yksi vuosi vankeutta.
Maalittaminen olisi virallisen syytteen alainen rikos. Kanerva 2022.

Tilastokeskus 2022c.
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Kuva 12. Viranomaisten tietoon tulleet virkamiehen vastustamisrikokset (RL 16:1-2) rikoksen kohteena olleen
viranomaisen mukaan jaoteltuna vuosina 2000-2020.13

Poliisijoutuuyleistdjarjestystajaturvallisuuttaturvatessaan erittain todennakdisesti kohtaamaan
eriasteista vakivaltaa ja vastaamaan siihen voimankayton muodossa. Poliisin kohtaama vaki-
valta onkin varsin arkipdivainen ilmio. Yleensa vakivallan motiivina on valttaa poliisin kiin-
niotto, kun rikoksesta epailty pyrkii esimerkiksi potkimalla ja lyomalla karkuun. On kuitenkin
viitteita siitd, etta vakivaltaan sisdltyy jopa poliisin vahingoittamistarkoitus. Taman tyyppisen
teon motiivina voi olla esimerkiksi kostonhalu, jos ihminen on kokenut useita pettymyksia
yhteiskunnassa ja pitaa vakivaltaa ainoana keinona purkaa aggressiota.’3> Suurimmaksi osaksi
vakivallan kuitenkin voidaan katsoa olevan proaktiivista ja harkittua kuin kostonhaluista ja/tai
reaktiivista.*s

RIKOSTIEDON LAHTEET

Uutismedia on edelleen keskeisin rikostiedon lahde

Ihminen kohdistaa mielelldaan huomionsa negatiivisiin asioihin, mika ilmenee siing, etta
useimmat ihmisista tuntevat kiinnostusta erilaisiin onnettomuuksiin ja vakivaltaan.**” Tama
nakyy myos siind, ettd nykypdivana positiivinen uutinen ei ole uutinen. Ainoastaan normaa-
lista poikkeavat asiat ovat uutisia, ja sellaiset asiat ovat yleensa ikdvia, kuten onnettomuuksia
tai konflikteja. Tasta seuraa vaaristyma eli se, ettd monen ihmisen maailmankuva painottuu
negatiivisesti. Voidaan puhua negatiivisuusharhasta. Sosiaalisessa mediassa on paljon myrkyl-
lista keskustelua, joka vahvistaa tata vdaristymaa.*s®

Media ja erityisesti sosiaalinen media ovat merkittava osa jokapaivaista arkea, etenkin nuorille.
Medialla on suuri vaikutus nuorten ajatteluun — sielld on paljon hyodyllista tietoa, mutta myds

134 Datan lahde: Tilastokeskus 2022c.

135 Sutela & Rikander 2020.

136 Rikander & Sutela 2020.

137 Lappalainen 2015.

138 Gronow 2022. Nykypdivana ikdvien, negatiivisten ja poikkeavien asioiden lisdksi my0s tunteet ovat uutinen. Mediassa
saatetaan kertoa, milta jostakusta tuntui tietyssa tilanteessa.
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vadraa tietoa ja haitallista sisaltoa, jota nuoren voi olla vaikea arvioida.*®® Turvallisuuden tun-
netta horjutetaan huhuilla ja rakennetaan paikkansa pitavalla tiedolla. Toisaalta yksipuolinen ja
karjistetty tieto lisdaa pelkoa. Sosiaalinen media mahdollistaa kauhutarinoiden helpon levitta-
misen, olivat jutut sitten totta tai eivat.*°

Ihmiset kaipaavat tietoa ajankohtaisista tapahtumista, ja niista halutaankin viestia, mutta
jatkuva uutisointi esimerkiksi jostakin vakavasta rikoksesta tai sodan tapahtumista voi luoda
negatiivisia seurauksia, esimerkiksi pelkotiloja ja ahdistusta. Suurinta huomiota herattavimmat
jutut ovat usein poikkeuksellisia rikoksia, kuten murhia, jotka herattavat ajattelemaan rikoksen
mahdollisuutta myds omassa lahipiirissa. Kun vakivaltarikoksista uutisoidaan Iahes paivittain,
ilmio nayttaytyy isompana ja suurempana kuin se valttamatta onkaan.**

Mediakentta on viime vuosina voimakkaasti pirstaloitunut muun muassa sosiaalisen median
ja muun verkkomedian kehittymisen myota. Uutismedia on kuitenkin edelleen keskeisin rikos-
tiedon lahde. Uutismedian rinnalla kaytetaan muita rikostiedon lahteita, kuten sosiaalisen
median verkostoja. Myds niin sanottu vaihtoehtomedia taydentaa joillekin uudismedian tar-
jontaa. Vaikka perinteinen uutismedia on edelleen tarkein vakivaltatiedon lahde, jo viidesosa
vaestosta saa vakivaltatietoa sosiaalisesta mediasta. Rikostiedon tarjonta arvioidaan runsaaksi
ja usein paisuttelevaksi. Vakivallan korostumisen mediassa arvioitiin lisaavan ihmisten pelkoja.
Ikadntyvat kertovat rikostiedon tulvan aiheuttamasta ahdistuksesta. Nuoret puhuvat enemman
arsytyksestd, jota median tavat uutisoida vakivaltarikoksia herattavat.*+?

Rikos tarjoaa loputtomasti aiheita muun muassa kirjallisuudelle, elokuville, televisiosarjoille ja
nykyisin myos entista enemman esimerkiksi podcasteille eli puheohjelmille internetissa. Rikok-
sista my0s uutisoidaan pdivittdin.*** Media tekee nakyvaksi huolestuttavia ilmioita ja antaa pai-
netta paatoksentekijdille tarttua toimeen. Toisaalta haittapuolena on se, etta yksipuolisesti, ja
toisaalta ehka joskus perati liioitellusti kuvatut rikokset voivat jopa johtaa siihen, etta etenkin
nuoret ihannoivat ja matkivat kerrottuja tekoja.**

Median rikoksiin kiinnittama huomio voi synnyttaa kehamaisen ilmion: uutisointi vaikuttaa
rikosten ilmoittamiseen poliisille, mika taas johtaa tilastoidun rikollisuuden muutoksiin. Nama
muutokset puolestaan voivat johtaa lisadantyvaan uutisointiin. Rikollisuuden lisdantyminen
tilastoissa ja julkinen huomio voivat edelleen lisata rikollisuuden pelkoa. Mediassa ja julkisen
keskustelussa tavat kuvata rikollisuutta saattavat myos vaikuttaa kansalaisten kriminaalipoliit-
tisiin mielipiteisiin. s

Jo parikymmenta vuotta sitten nykyinen Helsingin yliopiston kriminologian professori Janne
Kivivuori kirjoitti, kuinka perinteisessa mediassa saatetaan ansiokkaasti uutisoida ja tehda
selkoa niin yksittaisista rikoksista ja oikeudenkaynneista seka kriminaali- ja kontrollipoliitti-
sista aloitteista ja muutoksista, mutta yleisen rikollisuustilanteen ja kriminologisten tutkimus-
tulosten uutisoinnissa ja avaamisessa on puutteita — ja ndin voidaan katsoa olevan edelleen.
Mediassa on tiedostettu monen tdrkean aiheen jaavan tutkimatta ja piiloon, jolloin innostus
tutkivaa journalismia kohtaan on ymmarrettavaa. Kiinnostus kuitenkin tavallisesti — ikdavankin
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Rikoksentorjuntaneuvosto 2022a.

Tikkanen 2022. Jo aiemminkin, ennen sosiaalista mediaa, ihmisid on peloteltu verrattain epatodennakaisillakin
asioilla. Perinteisesti on ajateltu, ettd uutiset kertovat totuuden, mutta oikeasti ne kertovat vain yhden totuuden. Se,
mista uutisissa kerrotaan, on valinta, joka voisi aivan hyvin olla toinenkin. Valinnoilla annetaan kuva siitd, ettd maail-
ma on hallittavissa oleva looginen kokonaisuus. Ks. Ahonen 2007.
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usein — kohdistuu Iahinna yleisesta, kansalaisten nakdkulmasta negatiivisiin kehityssuuntiin4®,
kuten rikollisuuden tai seuraamusten lisadantymiseen kuin niiden vahenemiseen tai vakau-
teen. Todellisuus on myos usein odotettua monimutkaisempaa eika esimerkiksi poliisin viral-
lisista tilastoista useinkaan |0ydy vastauksia kaikkeen eivatka ne aina ole riittavia osoittamaan
totuudenmukaista rikollisuuskehitysta, kun piilorikollisuus on niin sanotuissa massarikoksissa
suurta.*#

Rikosten taustoista, syista ja seurauksista kertominen on yhteiskunnallisesti erittdin tarkeda®.
Demokratiassa yhteiskunnallinen keskustelu ja paatoksenteko edellyttavat faktatietoa eli esi-
merkiksi rikosten osalta tama merkitsee yksittaisista rikoksista tiedottamista seka rikollisuus-
tilanteen seuraamista. Medialla on lopulta tdysi journalistinen vapaus valita uutisointinsa
kohteet, ovatpa ne sitten yksittaisia, merkittavia rikostapauksia tai tietyntyyppisia rikoksia.
Nykypdivana eivat kuitenkaan tosiasiat enda usein sellaisinaan riita uutiseksi, vaan uutisointiin
tarvitaan tietoa esimerkiksi siita, milta ihmisista tuntuu.*49

4.3.2. Rikoskerronta ja tosirikos ovat muuttuneet reaaliaikaisiksi ja mediavalitteisiksi

Vanhat murhatapaukset tai rikollisten elamakerrat myyvat ja kiinnostavat ihmisia. True crimen
eli tosirikoksen, todellisiin rikoksiin pohjautuvan kerronnan suosio on rajahtanyt. Aidosti tapah-
tuneista henki-, seksuaali- ja huumerikoksista kerrotaan vahvasti tunteiden kautta. Sosiologi-
sen kirjallisuudentutkimuksen dosentti Voitto Ruohosen mukaan tosirikoskerronta on pohjim-
miltaan tuhansia vuosia vanha ilmid. Rikos ja rangaistus olivat pitkdan yhteisollisia, ihmisten
arjessa lasna olevia asioita. Sanomalehtien yleistyttya aihepiiri erkaantui arjesta, kun rikoksista
alettiin raportoida lehdissa eika niita enaa kasitelty ja seurattu — opetus- ja viihdetarkoituksessa
— jumalanpalveluksissa, markkinoilla, julkisilla kardjilla ja julkisissa rangaistustilaisuuksissa.**°

Nykymaailmassa julkisuus ja sen kannattelemana tosirikos ovat muuttuneet kokemukselli-
sesta mediavalitteisiksi, ensin sanoma- ja aikakauslehtijulkisuuden kautta, sittemmin sahkai-
sen viestinnan eli radion, television ja elokuvien valityksella. Nykyisin rikos voidaan sahkdisen
viestinnan ja erityisesti sosiaalisen median ansiosta kokea valittomasti, kun se tapahtuu. Enti-
saikojen julkisista hirttajdisista ja hapearangaistusten omin silmin ja korvin koetuista kiihkeista
tunnelmista on tultu yhta kiihkeisiin virtuaalisiin mobiilisovelluksiin sekd sosiaalisessa medi-
assa velloviin raivokkaisiin tunneryoppyihin.**

Rikoskerronta voi nykyisin olla paitsi kirjallista, elokuvaa, televisio-ohjelmia ja -sarjoja seka
rikostapausten seurantaa uutisissa, myos yha suuremmalta osin auditiivisuuteen, visuaalisuu-
teen ja virtuaalisuuteen perustuvaa hybridimuotoa. Rikoskerronnasta on tullut multimediaa-
lista, reaaliaikaista ja sosiaalisen median myota myds interaktiivista. Reaaliaikaisuus ja realisti-
suus on lisdantynyt sita mukaa kuin mobiiliteknologia on edistynyt. Medialla on nykyisin valtaa
antaa yksittaiselle rikokselle ja yleisemminkin rikollisuudelle valiton ja sopivissa oloissa maail-
manlaajuinen julkisuus. Globaalin julkisuuden tavoittamisessa sosiaalinen media on avannut
uusia mahdollisuuksia. Sosiaalisen median kerronta on paitsi ammattimaisen journalistisen
tyoprosessin valittamaa, etaannytettya, tulkittua ja suodatettua esitysta perinteisten viestinten
uutisoinnissa internetissa ja sosiaalisen median kanavilla, myos pidakkeetonta ja kontrolloima-
tonta ei-institutionaalista eli vernakulaarista viestintaa. Sosiaalisessa mediassa tosirikos esiin-
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Esimerkiksi median suhtautumisesta poliisin toimintaan sopii uutisointi poliisin rahankayttodn liittyva uutisointi,
johon ryhdyttiin matalalla kynnykselld ilman asianmukaista ilmion selvittelyd. Kun asia lopulta selvitettiin, siihen ei
enaa tartuttu lainkaan. Toisaalta esimerkiksi rikollisuuden lisdantymisestd ei uutisoida siten, ettd poliisi olisi onnistu-
nut paljastamaan tietynlaisia rikoksia aiempaa enemman, vaan selityksid kasvulle haetaan muualta.
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4.4.

4.5.

tyy reaaliaikaisina kommentointeina ja tulkintoina seka kommenttien kommentteina, loputto-
mina viestiketjuina.*s?

Tosirikos voi antaa valheellisen, jopa ihannoivan kuvan rikollisesta elamantavasta. Tosiasia-
kerronnan ongelmana on sen henkilovetoisuus. Usein kirjoissa, tv-sarjoissa ja podcasteissa
keskitytaan yksittaisiin henkildihin ja tapauksiin, ja true crimen yhteiskunnallinen vaikutus jaa
lopulta ohueksi, kun tarinoissa ei kasitella rikosten rakenteellisia syita. Lisaksi ongelmaksi muo-
dostuu se, etta tosirikoskerronnassa kasitellaan hyvin erikoisia yksittaistapauksia tai tarinoita
rikollismaailman huipulta eika tavallisempia suomalaisia rikoksia.**3

SOSIAALISEN MEDIAN ILMIOITA MAHDOTON ENNUSTAA

Sosiaalisen median kehitys etenee huikeaa tahtia. Muun muassa kdyttaytyminen eri sosiaali-
sen median alustoilla on muuttunut, algoritmit ovat kehittyneet ja trendit muuttuvat nopeaan
tahtiin. Videot ovat eri sisdltdjen muodoista sitouttavimpia ja ne tulevat dominoimaan sosiaa-
lista mediaa yha enemman. Videosisaltdjen on arvioitu olevan vuoden 2022 yksi sosiaalisen
median trendeista. My6s muun muassa meemit ovat suosittuja ja sitouttavia. Mita ajankoh-
taisempi aihe, sita laajempaa nakyvyytta meemisisallotkin saavat. Meemeja voi toteuttaa seka
kuvana, grafiikkana ja videoina. Videoiden ja meemien lisaksi yritysten ja organisaatioiden tulisi
luoda yhteyksia ja luottamusta yleisoonsa keskustelemalla heidan kanssaan entistakin henki-
l6kohtaisermmin.*>* Nama sosiaalisen median trendit on hyva pitda myds poliisin mielessa.

Kukaan ei pysty ennustamaan, mista tulee seuraavaksi sosiaalisen median ilmio. Sosiaalisessa
mediassa yksikdlilla on entista enemman valtaa. [Imioksi paatymisessa tarkeda ei ole vain posi-
tilvinen asian nostaminen esille, vaan sana kuvailee yleisesti missa tahansa yhteydessa tai
muodossa sosiaalisessa mediassa suureksi kohonnutta ilmiota.

Uutismedian nykyisessa ja tulevassakin toimintaymparistossa mielipiteet ja peukutukset seka
tykkaykset synnyttavat ilmioita, joiden luotettavuutta on haastavaa ennakoida. Saman ilmion
vaikutukset tuntuvat myos median sisalla, kun lehtitilauksia perutaan esimerkiksi kolumnistien
“vadrien mielipiteiden” seurauksena. Hetkessa eldvat ihmiset eivat jaksa seurata asioiden ja
tapahtumien pitkaa kaarta vaan reagoivat mielialansa mukaan. Minakeskeisyydesta on kehit-
tynyt ihmisid ohjaava ajuri.*s®

IHMISET ALGORITMIEN MANIPULOINNIN KOHTEINA

4.5.1. Polarisaatiota on kahdenlaista

Kahtiajakautumisen on sanottu olevan yksi Suomen suurimpia ongelmia.*>® Monella on tunne
siitd, etta polarisaatio, eli poliittisten mielipiteiden kahtiajakautuminen, on lisaantynyt. Juuri
tunteista polarisoituneessa keskustelussa onkin kysymys. Tutkimusten mukaan sosiaalinen
media ei lisad ideologista polarisaatiota, mutta se kuitenkin saa ihmiset uskomaan — virheelli-
sesti — etta polarisaatio on lisdantynyt, koska sosiaalisen median poliittisessa keskustelussa on
eniten danessa kaikkein karkkain joukko.*”

Polarisaatiota on ideologista ja affektiivista. Ideologisella polarisaatiolla tarkoitetaan sita, etta
ihmisryhmien poliittiset mielipiteet erkaantuvat toisistaan. Affektiivisella polarisaatiolla tarkoi-
tetaan, etta negatiiviset tunteet vastakkaisia poliittisia ryhmia kohtaan lisaantyvat. Suomessa
ihmiset eivat ole poliittisilta mielipiteiltaan niin kaukana toisistaan kuin he tuntevat olevansa.
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Sosiologian yliopistotutkija Antti Gronovin mukaan Suomesta on tutkimustuloksia, etta ideolo-
ginen polarisaatio ei ole niinkaan lisaantynyt, affektiivinen on jonkin verran.s®

Algoritmit vahvistavat kuplautumista

Algoritmi on toimintaohje siita, miten asioita tehdaan tai miten ongelma ratkaistaan. Esi-
merkkina voidaan kayttaa ruokareseptid, joka kertoo vaiheet ja ainesosat, joilla saadaan aikaan
haluttu lopputulos. Digimaailmassa kyse on entistakin alykkaammista ja nopeammista tieto-
koneohjelmista, jotka kykenevat niille annettujen ohjeiden mukaisesti kasittelemaan suuren
madran ihmisista kerattya tietoa. Ohjelmat kokoavat tiedon yhteen ja profiloivat sen. Sita kautta
algoritmi tekee paatoksen siita, mita sisaltoa ihmisille tarjotaan ja minkalaisen tiedon se uskoo
ihmisia kiinnostavan.*s?

Sosiaalinen media luo mahdollisuuden vaikuttaa ihmisten toimintaan. Aalto-yliopiston kyber-
turvallisuuden tydelamaprofessori Jarno Limnéllin mukaan algoritmit muodostavat demokra-
tioille merkittdvan haasteen. Limnéllin mukaan algoritmit vahvistavat "some-kuplien” synty-
mistd, silla algoritmit suodattavat informaatiota ihmisten oletettujen mieltymysten ja kayttay-
tymisen perusteella. Algoritmit ovat vasymattomia puurtajia ja niilta ei jaa huomaamatta, milla
sivustoilla ihminen vierailee tai millaisia sisaltdja han klikkailee. Algoritmit pystyvat manipuloi-
maan ihmisia data-analytiikan kautta. Sosiaalisten medioiden, hakukoneiden ja isojen tekno-
logiayritysten algoritmit kayttavat yha suurempaa valtaa.*®°

Limnéll korostaa, ettd algoritmit eivat noudata hyvan journalismin periaatteita, vaan tarjoavat
ihmisille heidan mieltymystensa mukaisia uutisia. Pitaa nostaa esille my6s algoritmien lukutai-
don tarve osana medialukutaitoa ja yleista sivistysta. Eli pitdisi ymmartaa esimerkiksi Googlen
tarjoamaa tietoa. Algoritmit paattavat sen, miten hakutulokset maarittyvat yksilollisesti jokai-
selle kayttajalle.*s*

Kuplautumista on mahdotonta estda. Ihmiset ovat aina viihtyneet samankaltaiset arvot ja maa-
ilmankatsomuksen jakavassa seurassa ja muodostaneet sen perusteella kuppikuntia. Sosiaalis-
ten todellisuuksien on kuitenkin nahty eriytyneen lansimaissa huolestuttavalla tavalla viimeis-
ten vuosien aikana. Useissa analyyseissa yhdeksi syyksi on nostettu sosiaalinen media ja sen
voimakkaasti kasvanut suosio myos uutiskanavana.¢?

Suosituimpien sosiaalisen median kanavien kayttoa tutkittaessa on havaittu, ettd ihmiset altis-
tuvat voimakkaasti sisalldille, jotka tukevat heidan ennakkokasityksidaan. Ryhmien polarisoitu-
mista tutkittaessa on havaittu, ettd ihmisten ennakkokasitykset vahvistuvat ja mielipiteet kar-
jistyvat, kun he altistuvat pelkdstdan omia ennakkokasityksiaan tukevalle informaatiolle. Tutki-
musten mukaan homogeenisissa keskusteluymparistdissa ihmisilla on my6s taipumus laittaa
liikaa painoarvoa “yleisesti tiedetylle” ja sivuuttaa informaatio, jota on vain yhdella tai muuta-
milla. Siten tallaiset keskusteluymparistot ovat erittain otollista maaperda harhaisten kasitysten
ja propagandan leviamiselle.*®3

Erilaisten sosiaalisten medioiden ja uusmedioiden suosio uutiskanavina kasvaa erityisesti nuo-
rissa ikaryhmissa. Niissa liikkuvilla sisalloilla voi olla kauaskantoisia vaikutuksia. Jos tutkimukset
toisensa jalkeen osoittavat, etta uutisvirtojen personalisointi supistaa maailmankuvaa ja johtaa
todellisuuksien yha syvempadn polarisaatioon, asiaan on syytd puuttua. Usein juuri ne ihmiset
(esim. radikalisoitumisvaarassa olevat), joiden olisi hyva kuulla eridvia mielipiteitd, suodatta-
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vat ne tiedostaen tai tiedostamatta pois nakyvista. Nykyiset kommunikaatioteknologiat tekevat
taman helpommaksi kuin koskaan ennen.*®4

INFORMAATIOTA JA DISINFORMAATIOTA

Ihmiset siis uskovat herkasti sellaiseen tietoon, joka vahvistaa omia kasityksia ja sellaista tietoa
hyljeksitaan, joka sotii omia kasityksia vastaan. Sosiaalisen median julkaisut haastavat sano-
malehdet ja tv-kanavat iskemalla uutisten sisaltoon, nakdkulmiin ja painotuksiin. Uutisia vai-
tetdan valheiksi, kun niiden kasittelytapa ja sisallot eivat vastaa omia nakemyksia, arvoja ja

Painettuihin tai digitaalisiin sanomalehtiin suomalaisesta aikuisvaestosta luottaa suurin osa
(76 %). Luotettavuus liitetdan sanomalehtiin tasaisen vahvasti kaiken ikdisten aikuisten keskuu-
dessa. Googleen, verkossa oleviin uutisportaaleihin, sosiaaliseen mediaan, tubettajiin ja blo-
geihin luotettavuuden liittaa vain muutama prosentti suomalaisista. Sanomalehtia pidetaan
luotettavina ja asiantuntevina, mika on merkityksellista, koska nama kaksi ominaisuutta ovat
suomalaisten mielesta uutis- ja ajankohtaismedian tarkeimmat ominaisuudet.*®®

Samalla kun tietoa on tarjolla enemman kuin koskaan, tahallinen vadran tiedon levittaminen
on lisaantynyt voimakkaasti. Valeuutisilla ja muulla harhaanjohtavalla materiaalilla pyritaan
usein vetoamaan tunteisiin. Vaaran tiedon levittdjat tarttuvat huoleen ja pelkoon. Disinformaa-
tio eli harhaanjohtava tieto levida usein sosiaalisessa mediassa ja suljetuilla sivustoilla. Yliopis-
totutkija Niko Pyrhdsen mukaan valheellisen tiedon takana on lopulta kyse ihmisten itsekkyy-

Harhaanjohtavan tiedon taustalla voi olla esimerkiksi jokin valtio, yritys, jarjestd, poliittinen
puolue tai ryhma. Useimmiten vaaraa tietoa levittavat kuitenkin yksittaiset henkilot. Sisaltd on
usein perdisin muualta kuin Suomesta. Samat huhut, valeuutiset ja salaliittoteoriat kiertavat
maailmaa, ja niita vain muokataan hiukan omaan kulttuuriin sopiviksi.*®®

Suomalaisista 75 prosenttia pitda todennakadisena tietoisesti harhaanjohtavan tiedon maaran
kasvua tdnd ja ensi vuonna. Vain reilu kolmannes (38 %) suomalaisista aikuisista uskoo suo-
malaisten erottavan jonkin ulkopuolisen tahon, kuten vieraan valtion tai epdjarjestysta lietso-
van tahon pyrkimykset vaikuttaa ihmisten kasityksiin suomalaisen yhteiskunnan todellisesta

SOTATILANNE VIENYT MEDIATILAN ILMASTONMUUTOSPANEELIN

Hallitustenvalisen ilmastonmuutospaneeli IPCC:n (Intergovernmental Panel on Climate Change)
tavoitteena on analysoida tieteellisesti tuotettua tietoa ilmastonmuutoksesta kansallista ja
kansainvalista paatoksentekoa varten. Ilmastopoliittisen paatoksenteon tueksi IPCC valmiste-
lee ilmastonmuutosraportteja tutkijaryhmissa. Ryhmat keradvat ja arvioivat julkaistua tieteel-
lista tietoa ilmastonmuutoksesta, sen vaikutuksista ja hillitsemismahdollisuuksista seka siihen
sopeutumisesta. IPCC tuottaa laajoja arviointiraportteja noin viiden, kuuden vuoden valein.
Raportit sisaltavat arvion ilmaston nykytilasta, tulevista kehityssuunnista seka ilmastonmuu-

4.6.
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tilasta. 69
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RAPORTEILTA
164 lkdheimo 2017.
165 Pietild 2018; THL 2022a.
166 Uutismedian liitto 2022b.
167 Knapp 2021; THL 2022a.
168 THL 2022a.

169

Uutismedian liitto 2022a.

Toimintaympdristdanalyysi osa 1/2 — ulkoinen toimintaymparisto



_Palaa sisillysluetteloon

4.8.
4.8.1.

toksen vaikutuksista ja niihin sopeutumisesta. Lisaksi arviointi kattaa tutkimustulokset kei-
noista ilmastonmuutoksen hillitsemiseksi.*”

Helmikuussa ja huhtikuussa 2022 IPCC julkaisi osaraporttinsa, jotka sisaltyvat ilmastopanee-
lin kuudenteen arviointiraporttiin. Helmikuussa julkaistu ilmastonmuutoksen vaikutuksia ja
ilmastonmuutokseen sopeutumista kasitteleva osaraportti kuvaa miten katastrofaalisia ilmas-
tonmuutoksen vaikutukset ovat yhteiskunnalle ja luonnolle. Maapallo on jo lammennyt 1,1
asteella ja ilmastokriisin vaikutukset nakyvat jo nyt luonnossa ja yhteiskunnissa. Huhtikuussa
julkaistu osaraportti keskittyy ilmastonmuutoksen hillintaan ja ratkaisuihin, joilla ilmaston
lampenemista voitaisiin rajoittaa. Maapallon keskilampd6tilan nousun rajaaminen 1,5 astee-
seen on pdiva paivaltd hankalampaa, mutta tavoitteeseen on mahdollista paasta olemassa
olevilla keinoilla. Raportissa todetaan, etta pikaisia rakenteellisia muutoksia tarvittaisiin muun
muassa teollisuuteen, maankayttoon ja liikenteeseen.*’*

llmastonmuutos, mukaan lukien ilmastopaneelien raporttien tuottama synkka kuva ja niiden
antama vakava varoitus, on jaanyt uutismediassa jopa hieman Ukrainan sodan varjoon. limas-
tokriisista tai -ahdistuksesta ei ole juuri keskusteltu. Elokapina-liikkeen mielenilmaukset muun
muassa Helsingissa ja Vantaalla lentoasemalla on huomioitu kylla uutisissa, mutta eivat nekdaan
aivan entisella voimakkuudella.

INFORMAATIOSODANKAYNTIA JA NATO-KESKUSTELUA

Informaatiosota voimakkaasti kaynnissa

Sotatilanne Ukrainassa herattdaa keskustelua sekd sosiaalisessa mediassa ettd perinteisessa
mediassa. Tilanteesta uutisoidaan ympari vuorokauden jokainen pdiva. Suomen Puolustusvoi-
milla seka my6s globaaleilla toimijoilla on omia sotatilanteen seurantoja, joiden kautta tilan-
netietoa valitetaan tiheasti ihmisille ympari maailman. Toisaalta myads trollitilit valittamat vale-
uutisia sosiaalisessa mediassa.

Informaatiosodankaynnilla pyritddn vaikeuttamaan vastapuolen paatoksentekoa kiistamalla tai
tuhoamalla todisteet. Informaatiosodankdynti ei ole oikeudenkayntid, vaan paatdksentekoon
on kyettava, vaikka kukaan ei syyllisyyttadan tunnustaisikaan. Informaatiosodan keskella ei voi
jaada odottamaan vedenpitavia todisteita tai lainvoimaisia tuomioita. Todistamisen proses-
sissa kdytetdan aseena mediaa. Kuten luvussa 3.6 todettiin, ihmisella on taipumus uskoa omia
kasityksia tukevaa informaatiota. lhminen vaikuttuu tiedosta, jolle on lukumaarallisesti eniten
todisteita. Vakuututtuaan han alkaa hylkimaan tietoa, joka on ristiriidassa hanen maailmanku-
vansa kanssa.'”?

Informaatiosota on Ukrainan sotatilanteen vuoksi voimakkaasti kdynnissa. Sosiaalisen median
palveluissa kdaydaan informaatiosotaa. Suojelupoliisin paallikko Antti Pelttarin mukaan nykyai-
kainen valtioleirien valinen kamppailu kdydaan suurelta osin muuten kuin sotilaallisin keinoin.
Sodan ja rauhan vdlilla on laaja alue, jolla Suomen on valttamatonta suojautua vakoilulta,
kyberuhkilta, informaatiovaikuttamiselta ja muulta laaja-alaiselta vaikuttamiselta. Tiedustelu-
tiedon merkitys kasvaa entisestaan, kun Suomi ja muut lansimaat varautuvat tuleviin uhkiin.*”3

Vendjan hallinnon informaatiovaikuttaminen lisdantyi Suomessa kevaan 2022 aikana. Sosiaa-
lisessa mediassa kuvien ja videoiden manipulointi on lisaantynyt. Vendja seuraa suomalaista
keskustelua ja pyrkii vaikuttamaan mielipiteisiin esimeriksi Natosta eri keskustelupalstoilla.
Informaatiosodan Venaja on kuitenkin havinnyt Ukrainalle hyokkdyssodan alkupaivista lahtien.

170 llmatieteen laitos 2022.

171 Ks. IPCC 2022a ja 2022b sekd Vuorio 2022a ja 2022b.
172 Jantunen 2015.

173 Pelttari 2022.
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Ukrainalaiset tuottavat materiaalia jatkuvasti sosiaalisen median kanaville. Ukrainan valtio ja
armeija poimivat niista materiaalia omille sosiaalisen median tileilleen.

Ukraina on valtiona saanut kohennettua imagoaan informaatiota jakamalla. Esimerkiksi presi-
dentti Volodymyr Zelenskyin lahes paivittaiset puheet ja videot ovat saaneet ihmiset ukraina-
laisten puolelle hyvinkin vahvasti. Maastohousuissa, t-paidassa ja jopa parta ajamatta esiinty-
nyt Zelenskyi on vedonnut kansaan ja kertonut viestia ukrainalaisten hadasta*7-.

Poliisiylijohtaja Seppo Kolehmainen on todennut, kuinka nykypaivan teknologisesti kehitty-
neessda maailmassa vaikuttamisen keinot — myds valtiollisten konfliktien yhteydessa — ovat
laajentuneet ja monimuotoistuneet. Samalla rajat ulkoisen ja sisdisen turvallisuuden uhkien
valilla ovat hamartyneet. Aseet eivat ole ainoa sodankaynnin valine. Yhteiskuntarauhaa koite-
taan horjuttaa, Ihmisten tahtoon ja mieleen koetetaan vaikuttaa monin keinoin. Hybriditoimet
voivat ilmetd esimerkiksi informaatiovaikuttamisena, eriasteisena uhkailuna tai provosoituina
mielenosoituksina. Teoilla pyritdan horjuttamaan yhteiskuntaa, sen kansallista eheytta ja viran-
omaisia kohtaan tunnettua luottamusta. Paras keino torjua ulkopuolisia vaikuttamisyrityksia
on varmistaa, etta kaikki Suomessa asuvat henkilt taustastaan riippumatta luottavat suoma-
laiseen yhteiskuntaan ja sen viranomaisten kykyyn suojata sen kansalaisten oikeuksia. Vahva
nimittaja hybriditoimille on myos se, etta ne suurilta osin nayttaytyvat sisdisen turvallisuuden
alueella, erityisesti poliisin toimintakentalla.*’s

4.8.2. Suomen Nato-keskustelussa historiallinen muutos

Nato-keskustelu muun muassa Suomen osalta kavi kiivaana kevdan 2022 aikana. Julkisessa
keskustelussa Nato-jdasenyys on nahty aiempaa positilvisempana asiana. Aiemmin suhde
Natoon on ollut suomalaisille enemman kuin ulko- ja turvallisuuspoliittinen kysymys tai sisa-
poliittinen lyomaase: mm. imagoasia, maanvaiva, tavoittamaton unelma tai nakemistaan odot-
tava painajainen. Lantinen sotilasliitto on ollut monen suomalaisen hampaankolossa ja siihen
latautuu paljon tunteita ja suuria sellaisia. Nato on ollut suomalaisille identiteettikysymys.*76
Sosiaalisessa mediassa Nato-jasenyyden huonoista puolista keskusteleminen on aiheuttanut
jopa raivokkaita reaktioita. Keskustelu on kuumentunut samalla kun kansalaisten yleinen mie-
lipide Natosta on kaantynyt hyvin nopealla vauhdilla mydnteiseksi. Voimakkaita reaktioita ovat
saaneet esimerkiksi ne puheenvuorot, joissa on esitetty monipuolisemmin erilaisia vaihtoeh-
toja.*7’

Suomessa tapahtui Nato-keskustelussa historiallinen muutos kevaalla 2022. Nato-keskustelun
ilmapiiri ja savy muuttuivat mydnteisiksi Venajan hyokattya Ukrainaan. Nato-kriittiset aanet
ovat jaaneet selkedksi vahemmiston daneksi. Poliittisen viestinnan ja puheviestinnan dosentti
Pekka Isotaluksen mukaan viestinnan tutkimuksissa on nahty jo vuosikymmenten ajan, etta
vahemmiston dani jaa paitsioon taman tyyppisissa keskusteluissa jo pelkdstaan siita syysta,
ettei nakemyksia haluta tuoda julki.*”®

Ruotsi ja Suomi vahvistivat tahtonsa ja kykynsa tayttdaa Nato-jasenyyden poliittiset, lailliset ja
sotilaalliset velvoitteet, ja maiden liittymispoytakirjat sotilasliittoon allekirjoitettiin Naton paa-
majassa Brysselissa heinakuun 5. pdivana 2022. Allekirjoitusten jalkeen Suomesta ja Ruotsista
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Vaalisto 2022.

Kolehmainen 2022a ja 2022b.

Pesonen 2015.

Ks. de Fresnes & Pilke 2022. Poliittisen historian tutkijatohtori Noora Kotilaisen mukaan Suomen jasenhakemus Na-
toon on yksi konkreettinen esimerkki siitd, kuinka suomalainen yhteiskunta on “voimakkaasti militarisoitunut Putinin
sodan vuoksi” Militarisoituminen tarkoittaa, etta sotilaallisilla arvoilla, asenteilla ja kdytdnnoilld on yhteiskunnassa
yha enemman merkitysta ja valtaa. Kotilaisen ja taiteellisen tutkimuksen dosentti Susanna Hastin mukaan suomalai-
sista on tulossa militaristeja, ja se on uhka demokratialle. Kun Vendja hydkkasi Ukrainaan, suomalaiset kdyttaytyivat
kuin olisimme valmistautumassa sotaan. Tutkijat toteavat, etta hamstraaminen on arjen militarisaatiota. Ks. Mantyla
2022.

Pikkarainen 2022.
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4.8.3.

4.9.

tuli virallisesti Naton tarkkailijajasenia, jollaisina maat paasevat osallistumaan Naton kokouk-
siin ja voivat puhua niissa, mutta eivat kuitenkaan voi osallistua danestyksiin. Lisaksi Suomi
ja Ruotsi saavat Natolta enemman yksityiskohtaista tietoa, jota ei pelkille kumppanimaille ole
jaettu. Ennen kuin Suomesta ja Ruotsista tulee Naton varsinaisia jasenia, pitda niiden jasenyys
vield ratifioida eli saattaa voimaan kaikissa Nato-maissa. Kdytdannossa tama tarkoittaa sitd, etta
jokaisen 30 Nato-maan parlamentti kasittelee ja hyvaksyy Suomen ja Ruotsin liittymispoyta-
kirjat omien kaytantojensa mukaan. Tahan on arvioitu kuluvan muutamasta kuukaudesta vuo-
teen.'7

Skenaarioita turvapaikanhakijoihin suhtautumisessa

Ukrainan lisaksi my6s muut sodat ja kriisit, tulevaisuudessa yha enemman esimerkiksi ilmas-
tokriisit, vaikuttavat pakolaisten maardaan ja globaaleihin muuttoliikkeisiin. Myds Ukrainan
sodan valilliset vaikutukset, kuten ruokakriisi, voivat kithdyttda muuttoliikkeita esimerkiksi Afri-
kassa ja Lahi-ldassa. Ukrainasta pakeni sotaa Iahes nelja miljoonaa ihmista ensimmaisen kuu-
kauden aikana Vendjan hyokkdyksesta, mika on suurin pakolaisvirta Euroopassa sitten toisen
maailmansodan. Suomeen tuli arviolta muutamia tuhansia ukrainalaisia ja jonkin verran myas
Venadjalta. Suomalaisten auttamishalu on ollut korkea.*® Tama on nakynyt myos julkisessa kes-
kustelussa.

* Tulevaisuus voi yllattaa, mutta Sitra on esittanyt*®* skenaarioita, joita voi tulevina
vuosina esiintya Suomessa suhtautumisessa pakolaisiin, maahanmuuttajiin ja
turvapaikanhakijoihin.

*  Kaikki ovat tervetulleita: Suomeen saapuu suuri maara pakolaisia Ukrainasta ja
Venajalta seka myos muista maista padasiassa Euroopan ulkopuolelta. Sotapako-
laisten myota asenteet ja kdytannot muuttuvat avoimemmiksi muillekin kriisipa-
kolaisille. Suomeen kohdistuvat muuttoliikkeet nahdaan helpottavana ratkaisuna
Suomen vaestokehitykselle ja kasvaneeseen tyovoiman tarpeeseen.

* Valikoivaa vastaanottoa: Ukrainan sotaa pakenevat toivotetaan tervetulleeksi,
mutta muualta tulevat pakolaiset kohtaavat entista tiukempia rajoituksia. Pakolai-
set eri maista kohtaavat eriarvoista kohtelua. Keskustelu siita, kuka on tervetullut
Suomeen ja millaisin kriteerein, kdy kuumana.

* Pakolaisten maara jaa vahaiseksi: Pakolaisten maara Ukrainasta jaa odotettua pie-
nemmaksi eika Suomeen tule lahivuosina merkittavasti pakolaisia ja turvapaikan-
hakijoita myoskaan muualta. Suhtautuminen pakolaisiin ei nouse merkittavasti
julkiseen ja poliittiseen keskusteluun.

JOHTOPAATOKSET

* Kevaalla 2022 vaesto nayttaytyi julkisessa keskustelussa yhteisollisemmalta, tie-
donhakuisemmalta ja viranomaisiin luottavaisemmalta kuin edeltavana vuonna.
Vaeston asenteet ovat muuttuneet aiempaa myonteisemmiksi maahanmuut-
toa, kansainvalista avunantoa ja EU-yhteistyota kohtaan. Julkisessa keskustelussa
korostuvat ihmisten luottamus tietoa, viranomaisia ja toisia kansalaisia kohtaan.

* Positiivinen uutinen ei ole nykypdivana uutinen. Yleensa normaalista poikkea-
vat asiat, kuten onnettomuudet ja konfliktit saavat tilaa sosiaalisessa mediassa ja
muussa viestinnassa. Jatkuva uutisointi esimerkiksi jostakin vakavasta rikoksesta
tai sodan tapahtumista voi luoda negatiivisia seurauksia, esimerkiksi pelkotiloja ja
ahdistusta.

179 Nuuttila 2022.
180 Dufva ym. 2022.
181 Dufva ym. 2022.
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*  Keskeinen uhka demokratialle on vastakkainasettelua ruokkiva retoriikka. Sosiaa-
linen media on oivallinen paikka vaaran tiedon ja valheiden levittamiselle seka
vihan ja vastakkainasettelun lietsomiselle.

* Samalla kun tietoa on tarjolla enemman kuin koskaan, tahallinen vaaran tiedon
levittaminen on lisdantynyt voimakkaasti. Valeuutisilla ja muulla harhaanjohtavalla
materiaalilla pyritadan usein vetoamaan tunteisiin. Vaaran tiedon levittajat tarttuvat
huoleen ja pelkoon.

* Viimeaikaiset tapahtuvat vaikuttavat myds siihen, etta hybridivaikuttamiseen
varautuminen ja sen ehkaisy ovat myos poliisille yha tarkeampia tehtavia.
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RIKOLLISUUS

Rikollisuusosion tavoitteena on antaa kuvaa rikollisuuden kehityksesta ja kdynnistaa ennakoin-
tiin tahtdaavaa keskustelua toimintaympariston tilasta ja tulevaisuudenndakymistd. Rakenne ja
teemat ovat suunniteltu useiden asiantuntijoiden kanssa kaytyjen keskusteluiden perusteella.
Osio on koostettu padosin aiemmin tehdyista tutkimuksista ja selvityksista. Rikollisuutta on tar-
koitus kuvata peruspoliisitoiminnan nakokulmasta.

Poliisin tehtavapiiriin kuuluu oikeus- ja yhteiskuntajarjestyksen turvaamisen lisaksi rikosten sel-
vittdmista, niiden paljastamista sekd ennalta estamista. Tehtavaansa toteuttaakseen poliisi toimii
yhteistydssa muiden viranomaisten, yhteisdjen ja asukkaiden kanssa. Jotta rikoksia voitaisiin
estad ennalta, tarvitaan ennakointikykya seka kokonaiskuva siitd mitd ymparistossa tapahtuu.

Kokonaisrikollisuuden ja rikosten maarista puhuttaessa on hyva erottaa toisistaan ilmi- ja pii-
lorikollisuus. Suuri osa tapahtuneista rikoksista jaa kuitenkin viranomaisilta piiloon, eika naita
rikoksia nay tilastoissa. Vakavat rikokset tulevat poliisin tietoon todennakadisemmin kuin niin
sanotut massarikokset eli lievemmat rikokset. Piilorikollisuuden madraa kartoitetaan uhri-
ja vaestotutkimuksissa, ja kokonaisrikollisuutta voidaan arvioida laskemalla yhteen tilastoi-
dun rikollisuuden ja oletetun piilorikollisuuden maara*®2. Poliisin tietoon tulleen rikollisuu-
den maaraan eli tilastoituun rikollisuuteen vaikuttavat paitsi rikollisuuden todelliset muutok-
set, myos esimerkiksi voimassa oleva lainsaddanto ja siina seka muun muassa rikosten ilmoi-
tusalttiudessa tapahtuvat muutokset. Toisin sanoen se on yksi tarkea tekija, miten aktiivisesti
rikosten uhriksi joutuneet ilmoittavat havaitsemistaan ja kokemistaan rikoksista viranomaisille.
lImirikollisuuden maaraan vaikuttavat myds viranomaisten valvonnan tehokkuus ja se, mihin
valvontaa suunnataan ja kuinka paljon poliisilla on mahdollisuuksia tehda niin sanottua pal-
jastavaa tyota. Paljastavassa toiminnassa avainasemassa ovat myds viranomaisten yhteistyon
ja tiedonkulun aktiivisuus.*®

Poliisin tietoon tulleiden rikosten mddrasta tai maaran muutoksista ei voida suoraan tehda
johtopaatoksia kyseisen rikostyypin tosiasiallisesta esiintyvyydesta. Piilorikollisuuden vahene-
misesta voi seurata tilanne, jossa poliisin tietoon tulee entistda enemman rikoksia, mutta rikos-
ten tosiasiallisessa maardssa itsessaan ei ole ollut muutoksi. Seurauksena voi olla myos se, etta
mitda enemman rikoksia paljastetaan, sitd enemman ne tyollistavat poliisia.

Kunnallisalan kehittamissaatio KAKSin tutkimuksesta kdy ilmi, etta suomalaisten mielesta
lahiympariston turvallisuuden (rikollisuus, vakivalta) varmistaminen (82 %) on yksi tarkeim-
mista asioista itselle. Maahanmuutto, ilmastonmuutos ja koronaepidemia eivat talla haavaa
kuulu tarkeimpien asioiden joukkoon, vaikka enemmistd tutkimukseen vastanneista pitikin
my0s ndita jollakin tavoin tarkeina asioina.*®

Rikollisuuden taso vaihtelee eri aikoina yhteiskunnallisten muutosten ja olosuhteiden vai-
kutuksesta. Rikollisuuden kokonaistasoon vaikuttaa useita eri tekijoita, joita ovat esimerkiksi
taloudelliset suhdanteet ja teknologinen kehitys. Poliisin tietoon tulleiden rikosten kokonais-
madra on ollut laskussa 1990-luvun alusta lahtien, mutta se koskettaa yha voimakkaammin
tiettyja, haavoittuvia ryhmia, joille on kertynyt monenlaista muutakin ongelmaa. Rikollisuuden
taso vaihtelee Suomessa jossain madrin myos alueittain ja on kytkoksissa alueiden sosioeko-
nomisiin piirteisiin.*®> Laadultaan rikollisuus on kansainvalistynyt ja digitalisoitunut. Poliisilla
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Rikoksentorjuntaneuvosto 2022b.

Ks. Kolttola 2021.

KAKS — Kunnallisalan kehittamissaatio 2022.
Rikoksentorjuntaneuvosto 2022b ja TUOVI 2022.
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on tutkittavana yha vaikeampia rikosjuttuja. Tama vaikuttaa negatiivisesti tutkinta-aikoihin,
samoin kuin muun muassa poliisin toimintaa sdatelevat lakimuutokset.*#

Vuonna 2021 viranomaisten tietoon tuli 478 600 rikoslakia vastaan tehtya rikosta, mika on
noin 64 900 tapausta (12 %) vdhemman kuin vuonna 2020*. Kuvassa 13 on esitetty rikoslakia
vastaan tehtyjen rikosten seka tiettyjen rikoslajien kuukausittaiset maarat vuosina 2020—2021.
Syksylla 2020 omaisuusrikoksiin ja samalla kaikkiin rikoksiin piikin aiheutti Vastaamon tieto-
vuotoon ja kiristykseen liittyvat rikokset. Liikennerikollisuudessa on selvasti havaittavissa sille
tyypillinen kausiluonne, kun rikosmadrat kasvavat kesaaikana. Henkeen ja terveyteen kohdistu-
vissa rikoksissa ei ole havaittavissa minkadnlaista selkeda trendia tai kausivaihtelua. Sen sijaan
seksuaalirikosten maara on viimeisen kahden vuoden kuluessa kasvanut. Seksuaalirikosten
maara on tosin ollut noususuuntainen jo usean vuoden ajan*&.

186 Rautio & Tuominen 2022.
187 Tilastokeskus 2022c.
188 Kolttola 2021.
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Kuva 13. Rikollisuuden kehitys kuukausittain 2020-2021.%%

Omaisuusrikokset muodostavat rikosten kokonaismaarasta hieman alle puolet (46 %). Henkeen
ja terveyteen kohdistuvia rikoksia on alle kymmenen prosenttia (7,6 %) seka seksuaalirikoksia
vain noin yksi prosentti (1,1 %) kaikista rikoksista. Henkeen ja terveyteen kohdistuvista rikok-

189 Datan ldhde: Tilastokeskus 2021b.
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sista pahoinpitelyrikokset muodostavat valtaosan (93 %). Liikennerikokset kattavat noin neljan-
neksen (28 %) kaikista rikoksista.*®°

Rikosuhripaivystyksen (RIKU) palveluita kdytti vuonna 2021 yhteensd 26 700 asiakasta, eli 18
prosenttia enemman kuin sita edeltdvana vuonna. Asiakasmadrien kasvu jakautui tasaisesti
kaikkien eri palvelumuotojen kesken.**

Maailma muuttuu koko ajan raaempaan suuntaan, mika selvasti nakyy poliisin tydssa. Ennen
rikosten maailmassakin oli saantoja, mutta ei enaa. Aiemmin ei menty uhrin kotiin, ei uhkailtu
perhetta, ei ndyryytetty uhria. Suhtautuminen vakivaltaan on muuttunut, mihin vaikuttaa taus-
talla myds huumeet.*?

Kuvissa 14 ja 15 on esitetty vdestoon suhteutettujen (per 10 000 as.) vakivaltarikollisuuden
(RL 21 luvun mukaiset rikokset) ja liikennerikollisuuden (RL 23 luku) trendit laitoksittain ja
koko valtakunnan tasolla perustuen kuukausidataan vuosilta 2014—2021. Lisaksi mukana ovat
aikasarjamalleihin (ns. ARIMA-mallit) perustuvat tilastolliset ennusteet ja niiden 95 prosentin
luottamusvalit aina 2030 vuoteen asti. Luvut on “puhdistettu” kausi- ja satunnaisvaihteluista.
Tarkasteltavat rikollisuuslajit ovat hyvin erilaisia keskendan, mutta ne on valittu mukaan silla
perusteella, ettda molemmat tyollistavat poliisia merkittavalla tavalla ja niissa ei ole tapahtunut
mitdan sellaista poikkeuksellista ilmiota, joka vaikuttaisi merkittavasti ennusteeseen. Ennus-
teessa ei ole huomioitu vaestonkehitysta: oletus analyysissa siis on ikaan kuin se, etta rikolli-
suus suhteessa vaestoon pysyy vastaisuudessa sellaisena kuin se viime vuosina on ollut.

Seka vakivalta- etta liikkennerikollisuudessa tilanne vaikuttaisi tulevina vuosina pysyvan perus-
tasoltaan lahes ennallaan koko valtakunnan tasolla. Alueellisia eroja kuitenkin on havaittavissa
molemmissa rikollisuuden lajeissa. Liikennerikollisuuden osalta ennuste osoittaa valtakunnan
tasolla lievaa kasvua, mutta luottamusvali kasvaa kuitenkin hyvin suureksi kuluvan vuosikym-
menen loppuvuosien osalta eli liikennerikollisuuden taso vakiluku huomioiden voi Suomessa
joko lisadntya ennustettua voimakkaammin tai vahentyakin nykyisesta. On myos huomattava,
etta merkittava osa liikkennerikollisuudesta tulee poliisin tietoon paljastavan liikennevalvonnan
ansiosta, kun taas poliisin rekisterdima vakivaltarikollisuus ei ole niinkadan poliisin oma-aloit-
teisen toiminnan tulosta.

190 Tilastokeskus 2022c.

191

RIKU 2022b.

192 Ks. Flinkkild 2021.
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Kuva 14. Henkeen ja terveteen kohdistuvien rikosten trendiaikasarjat ja ennusteet poliisilaitoksittain ja valtakun-
nallisesti vuosille 2022—-2030.
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Kuva 15. Liikennerikosten trendiaikasarjat ja ennusteet poliisilaitoksittain ja valtakunnallisesti vuosille 2022—2030.

5.1. SISAISEN TURVALLISUUDEN LAAJAMITTAISET UHAT

5.1.1. Terrorismin uhkataso ennallaan

Terrorismi kuuluu laaja-alaisten turvallisuusuhkien joukkoon muun muassa tietojarjestel-
miin kohdistuvien uhkien, informaatiosodankdaynnin, kansainvalinen rajat ylittavan jarjestayty-
neen rikollisuuden ja hallitsemattomien vaestdliikkeiden ohessa. Useat laaja-alaisista turvalli-
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suusuhkista ovat kytkoksissa toisiinsa, vaikeasti ennustettavissa, monimuotoisia seka varoitus-
ajaltaan lyhyita.*»

Terrorismista on 2000-luvulla tullut yha enemman kaytetty nimitys kaikenlaisille valtioiden
sisaisille, paikallisille vakivaltaisille konflikteille. Tama on johtanut siihen, etta moni sellainen
konflikti, jota ei ennen olisi laskettu terrorismiksi, luokitellaan nykyisin sellaiseksi. Ennen 2000-
lukua terrorismiksi miellettiin julkisessa keskustelussa ja tutkimuksessa pddasiassa sellainen
toiminta, joka tapahtuu rauhan aikana ja jossa iskuja tekeva ryhma ei hallitse ainakaan merkit-
tavia maa-alueita. Toisaalta nyt esimerkiksi koronapandemia voi syrjdyttaa terrorismin kansain-
valisen politiikan keskiosta ja terrorismin aikakausi korvautuu toisenlaisella aikakaudella kuin
mita 2000-luku tahan asti on ollut.***

Terrorismi nayttaytyy median valityksella paitsi kansainvalisen politiikan uhka- ja turvallisuus-
kysymyksena myos yha enemman yhteiskunta- ja sosiaalipolitiikan ongelmana. Kaiken kaik-
kiaan terrorismi on monisyinen ilmio, jota on vaikea hahmottaa ja ymmartad. Terrorismista on
tullut eri tavoin arkea myds suomalaisessa yhteiskunnassa. Kasitteena ja myos ilmiona terro-
rismi on tunkeutunut suomalaiseen elamadn ja valtionhallintoon eri tavoin. Terrorismin nousu
keskeiseksi huolenaiheeksi on nakynyt Suomessa niin lainsaadanndssa kuin sisaisesta ja ulkoi-
sesta turvallisuudesta vastaavien viranomaisten toiminnassakin.*?s

Terrori-iskut ovat terrorismin vakavin ja nakyvin ilmenemismuoto. Globaalisti suurin osa ter-
rori-iskuista on viimeisen parinkymmenen vuoden aikana tapahtunut alueilla, joissa on kayn-
nissa aseellinen konflikti. Euroopassa valtaosa suunnitelluista iskuista jaa toteutumatta viran-
omaisten terrorismin torjunnan ansiosta. Suomessa vakivallan uhka kohdistuu erityisesti etnis-
iskukohteita ovat myds muut tahot, joita pidetadn aarioikeistolaisessa ideologiassa vihollisi-
na.'?

Suojelupaliisi paivittaa vahintaan kerran vuodessa terrorismin uhka-arvion, jonka tarkoitus on
tarjota ajantasainen ja parhaaseen tietoon perustuva tilannekuva terrorismitilanteesta Suo-
messa. Terrorismin uhkataso on kevaalla 2022 neliportaisella asteikolla mitattuna tasolla kaksi
eli kohonnut. Uhkataso on sdilynyt samana vuodesta 2017 Iahtien. Terrorismin torjunnan koh-
dehenkilditda Suomessa on lahes neljasataa, joista valtaosa kannattaa radikaali-islamistista ide-
ologiaa. Todennakdisimman terrori-iskun uhkan aiheuttavat darioikeistolaista tai radikaali-is-
lamistista ideologiaa kannattavat yksittdiset henkilot tai pienryhmat. Jarjestaytyneet ja avoi-
mesti toimivat darioikeistoryhmat eivat itsessaan muodosta terrorismin uhkaa, mutta ne luovat
potentiaalisen kasvualustan yksittaisten henkildiden radikalisoitumiselle. *97

Terrorismi on kehittynyt samanaikaisesti viestintamahdollisuuksien kehittymisen kanssa. Inter-
net ja sosiaalinen media ovat tarjonneet iskujen tekijoille merkittavasti uusia mahdollisuuk-
sia kommunikoida potentiaalisten kannattajiensa ja suuren yleison kanssa. Tama on nakynyt
iskujen toteutustavoissa, tekijoiden organisoitumisessa seka terroritekoja toteuttavien liikkei-
den viestinndssa ja rekrytoinnissa.*%

Internet ja sosiaalisen median kanavat ovat muuttaneet myos aarioikeiston tilannetta merkitta-
vasti. Ne ovat luoneet mahdollisuuden saman mieliselle ihmiselle 16ytaa toisensa riippumatta
siitd, missa fyysisesti asuu. Erityisesti Suomen kaltaisessa varsin harvaan asutussa syrjdisessa
maassa tietoverkkojen yli syntyvat mahdollisuudet kontaktoitua jopa kansainvalisesti ja paasta
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kasiksi kaikkeen mahdolliseen alamateriaalin ovat erittdin merkittava potentiaalista radikalisaa-
tiota edistava tekija.**

Huomattava osa terroristisesta toiminnasta on vaikeasti havaittavaa rikollisuutta, joka muodos-
tuu erilaisista terrorismin tukitoimista. Radikaali-islamistinen terrorismi keskittyy padasiassa
juuri tukitoimiin, kuten varvaamiseen, propagandan laatimiseen seka levittamiseen ja varain-
keruuseen. Aarioikeistossa on puolestaan kiinnostusta ampuma-aseita ja rajahteita kohtaan.
Sosiaalisen median alustoille painottuva verkostoituminen, propagandan levittaminen ja vaki-
valtaisen toiminnan edistaminen ovat olennainen osa darioikeistolaista toimintaa.?*°

Terroristiset toimijat kohdentavat varvaysta erityisesti alaikaisiin, koska heihin on helppoa vai-
kuttaa. Euroopassa on viime vuosina nahty useita radikaali-islamistiseen ja aarioikeistolaiseen
terrorismiin liittyvia kiinniottoja, joissa rikoksesta epdilty on ollut alaikdinen. Voidaan myds
sanoa, ettd joidenkin henkildiden kohdalla voi olla myds kyse ylisukupolvisesta radikalisoitu-
misesta perhepiirissa. Myos darioikeistolaisessa toimintaymparistossa on havaittu tapahtuvan
ylisukupolvista aatemaailman siirtymista sukupolvelta toiselle.>**

Tekotapoihin liittyen Suomessa todennakdisimpina nahddaan edelleen ampuma-aseilla ja
rajahteilla tehdyt iskut, mutta mahdollisia ovat myds yksinkertaisilla tekovalineilla, kuten tera-
aseilla ja ajoneuvoilla, tehdyt iskut. Tallaisia voi esiintya seka aarioikeistolaisten toimijoiden
etta radikaali-islamistien tekemina.2e?

Nykyterrorismi on verkottunut globaalisti ja saa konkreettisen muodon vasta paikallisesti iskun
sattuessa. Terrorismia harjoittavat tahot eivat enda halua ainoastaan suurta maaraa katsojia ja
median huomiota, vaan usein tavoitteena on suuri maard uhreja (ns. pehmedt kohteet). ltse-
murhapommittaja, varsinkin nopeasti radikalisoituva henkild, antaa turvallisuusviranomaisille
vaativan tehtavan. Ennakoivan tiedon ja analyysin merkitys korostuu tulevaisuudessa entises-
taan.2os

Tulevaisuuden terrorismin keinojen, taktiikoiden seka innovatiivisuuden suhteen on tarpeen
pysya hereilld ja valppaana. Tulevaisuuden terrorismia tulee tarkastella muuttuneen toimin-
taympariston, teknologian, rakenteellisten erityisolosuhteiden tai internetin ja sen tulevien
versioiden valossa. Maailmanpolitiikan murrokset ja konfliktit vaistamatta synnyttavat olosuh-
teita ja tilaisuuksia erilaiselle aariajattelulle.2**

Tulevaisuudessa on entista hankalampaa yrittaa selittaa ja ennakoida, minkdlaiset henki-
|6t ajautuvat vakivaltaiseen toimintaan. Viime vuosien vakivaltaisen radikalisoitumisen osalta
on havaittu, etta ainakin osa itsemurhaiskun tehneista henkilgista on radikalisoitunut varsin
nopeasti. Lisaksi heidan henkilohistoriassaan on havaittu seikkoja, jotka viittaavat marginali-
soitumiseen; kyse on henkildista, jotka ovat ajautuneet yhteiskunnan ulkopuolelle ja joilla on
kytkoksia rikollisuuteen.?os

Jarjestaytynyt rikollisuus yha kansainvalisempaa ja mukana eri aloilla

Jarjestaytyneella rikollisryhmalla tarkoitetaan vahintaan kolmen henkilon muodostamaa tietyn
ajan koossa pysyvaa rakenteeltaan jasentynytta yhteenliittymad, joka toimii yhteistuumin teh-
ddkseen vakavia rikoksia (RL 6:5.2, 564/2015). Toimintaa leimaa muun muassa vakivallan kaytto
tai silla uhkaaminen ja rahanpesu. Ryhmat voivat olla hierarkkisia tai verkostomaisia ja niiden
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tarkoitus on tuottaa jasenilleen voittoa tai valtaa rikollisen, mutta myos lailliselta nayttavan toi-
minnan kautta. Ryhmien toiminta voi olla paikallista, kansallista tai rajat ylittavaa.2*®

Suomessa jadrjestaytynyt rikollisuus on paasaantoisesti kotimaista. Toiminta on kuitenkin
entista kansainvalisempaa ja useimmat jarjestaytyneet rikollisryhmat tekevat yhteistyota eri-
tyisesti Venajalla ja Baltiassa toimivien rikollisryhmien kanssa. Poliisin tietojen mukaan jar-
jestaytyneeseen rikollisuuteen liittyvien ryhmien maara on lisaantynyt viimeisten kymmenen
vuoden aikana Suomessa. Keskusrikospoliisin arvion mukaan Suomessa toimii noin 90 ryhmaa
ja nailla ryhmilla on jasenia noin 900-1 000.27

Jarjestaytyneet rikollisryhmat ovat mukana erityisesti huumausainerikollisuudessa, mutta yha
enemman myos rakennus-, ravintola- ja yksityisella turvallisuusalalla. Jarjestaytyneiden rikol-
lisryhmien mukanaolo yritystoiminnassa liittyy rikollisen toiminnan ja rahanpesun peittami-
seen. Ryhmat pyrkivat ulottamaan vaikutusvaltaansa myos yhteiskunnan rakenteisiin ja pda-
toksentekojarjestelmaan. Eras ulkoisen vaikuttamisen muoto on rikollisen toiminnan peittami-
nen naenndisen hyvantekevaisyys- tai harrastustoiminnan taakse.?*®

Suomen vankiloissa on noin kaksisataa vankia, jotka kuuluvat jarjestaytyneisiin rikollisryhmiin
tai niiden vaikutuspiiriin. Jarjestaytyneet rikollisryhmat kayttavat vankeusaikaa ja vankiloita sys-
temaattisesti muun muassa huumausainekaupan harjoittamiseen, mika aiheuttaa runsaasti
vakivaltaa ja painostusta muita vankeja kohtaan. Suomessa vankilaturvallisuus onkin heikenty-
nyt erityisesti viiden viime vuoden aikana. Merkittavin syy tahdn on jarjestaytyneen rikollisuu-
den kasvaminen, koventuminen ja kansainvalistyminen. Myos vankeusaikainen rikollisuus on
lisadntynyt selvasti. Lisaksi koulutetuista vartijoista on pulaa.?®

Vankilaturvallisuutta vaarantavien vankien sijoittamiseksi Rikosseuraamuslaitos on ottanut
neljdssa vankilassa (Riihimaki, Turku, Sukeva ja Mikkeli) asteittain kdyttoon tehostetun valvon-
nan osastoja 1.3.2022 alkaen. Tarkoituksena on ensi sijassa parantaa vankilaturvallisuutta ja
estad jarjestaytyneen rikollisen toiminnan jatkamista vankeusaikana. Vankien sijoittelussa van-
kiloihin ja tehostetun valvonnan osastolle huomioidaan muun muassa henkilon keskeinen
asema jarjestaytyneessa rikollisryhmassa, rajat ylittavassa rikollisuudessa tai vankilaturvalli-
suutta muutoin vaarantava toiminta.?*°

Muun muassa maalittaminen, uhkailu, lahjonta sekd vaaran tiedon levittaminen ovat keskei-
sia uhkia, joita jarjestaytynyt rikollisuus voi kayttaa poliisia vastaan. Kansalliset jarjestaytyneen
rikollisuuden ryhmat hyodyntavat paikoittain poliisin resurssipulaa. Kansainvalisten jarjestay-
tyneiden rikollisryhmien toimintaan kuuluu uhkailu. Tulevaisuudessa uudet monikansalliset
rikollisorganisaatiot voivat kohdistaa Suomen poliisiin uhkia, muutakin kuin verbaalisia uhkai-
luja, vaikka tahan mennessa useimmiten poliisi on kohdannut vakivaltaa muun poliisitoimin-
nan yhteydessa. Nykyinen turvallisuustilanne Euroopassa vaikuttanee rikollisryhmien aktiivi-
suuteen, liikkkumiseen ja uusiin operaatioihin. Poliisia uhkaamalla voidaan yrittad toteuttaa
Suomessakin muita rikollisia operaatioita.?*

Vendjan hyokkayssodalla voi olla odottamattomia vaikutuksia

Sodat aiheuttavat myos sisdisen turvallisuuden uhkia. Seurauksena voi muun muassa olla
sotatarvikkeiden laitonta kauppaa ja niiden paatymista rikolliseen kayttéon. Tasta on Ukrainan
osalta jo nyt nayttod. Myos jarjestaytyneet rikollisryhmat tai niiden osat voivat siirtyd muutto-
liikkeen mukana, mika muokkaa kohdevaltioiden jarjestaytyneen rikollisuuden perinteisia voi-
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masuhteita, toimialoja ja toimintatapoja. Hadanalaiset ihmiset saattavat joutua jarjestaytyneen
rikollisuuden uhreiksi. llman normaaleja tukiverkkoja heita uhkaa ihmiskaupan lisaksi myds
muunlainen hyvaksikdayttoon tahtaava rikollisuus.?2

Yha monimutkaisemmat uhkakuvat kietoutuvat toinen toisiinsa ja uppoutuvat muiden ilmi-
oiden sisaan.?** Uhkien tarkasteleminen irrallisina, yksittaisina, helposti nimettavina ja jonkin
sektorin vastuualueelle yksinomaan kuuluvina tai sille kuulumattomina antaa uhista vaaranlai-
sen kasityksen.?** Vendjan hyokkdyssota on osoittanut, kuinka nopeasti teoreettiset uhat voivat
aktualisoitua. Tilanne on korostanut valppauden, valmistautumisen ja koordinoinnin tarke-
ytta. Sodalla voi olla jo havaittuja, mutta myos viela odottamattomiakin vaikutuksia. Erilaiset
riskit kasvavat EU:n alueella, kun sota mahdollisesti taukoaa tai paattyy. Esimerkiksi huumeita
ja taistelujen laantuessa Euroopassa voi alkaa liikkua yha enemman huumeita seka ampu-
ma-aseita, jotka voivat paatya rikollisjengien kasiin. Lisaksi terroristitoiminta voi lisaantya EU:n
alueella, kun taistelukokemusta saaneet vierastaistelijat mahdollisesti palaavat aariryhmitty-
miin yhteytta ottaneina takaisin kotimaihinsa.>*>

YHTEISKUNTA RIKOSOIKEUDELLISTUU JA LAINSAADANTO LISAANTYY

Oikeudellistuminen tarkoittaa kehitysta, jossa ihmisten alttius mdaarittda tapahtumia oikeu-
dellisin kasittein ja mahdollisen oikeusprosessin kohteina lisadantyy. Yhteiskunnan oikeudellis-
tuessa arkista vuorovaikutusta jasennetaan ja tulkitaan yha enemman “syytteiden” ja "kantei-
den” nakokulmasta. Monenlaisia kiistoja vieddan lisaantyvasti oikeudellisiin instituutioihin rat-
kaistaviksi. Tutkimukset viittaavat siihen, etta niin sanottu sosiaalinen kontrolli on virallistunut
viime vuosikymmenten aikana. Ihmiset ovat yha halukkaampia ja kykenevampia saattamaan
tapahtumia ja konflikteja rikoksina poliisin tietoon.?** [hmisten valisia konflikteja ratkotaan yha
enemman erilaisissa vaihtohehtoisissa konfliktinratkaisumenettelyissa tuomioistuinten ulko-
puolella.?*” Se, maaritellaanko jokin tapahtuma rikokseksi, esimerkiksi vakivallaksi, juridisessa
mielessa, vaihtelee sosiaalisesti ja historiallisesti. Tapahtuma, joka on jossain “riita”, voi toisaalla
olla "laiton uhkaus”2:

Uutta lainsdaadantoa tulee koko ajan lisda ja yha enemman asioita kriminalisoidaan ja pide-
taan aiemmasta poiketen rikollisina tekoina ja ilmidina. Lainsaadantd uudistuu yha kiihtyvalla
vauhdilla ja samanaikaisesti poliisin tyomaara lisdantyy. Yhteiskunnan rikosoikeudellistuminen
nakyy myos poliisille asetettavien lainsaadanndllisten vaatimusten maarassa. Poliisin tehtava-
kentta on pysyvasti monimutkaistunut ja laajentunut samalla kun osaamisen vaatimustaso on
moninkertaistunut ja lakisadteisia velvoitteita on tullut lisda2*°. Poliisi on verrattain usein mai-
nittu lakien muuttamiseksi ja uudistamiseksi annetuissa hallituksen esityksissa, ja on mukana
monen eri ministerion valmistelemissa lainsaadantduudistuksissa. Uudet toiminta- ja turval-
lisuusymparistdssa tapahtuvat ilmiot ja haasteet luovat poliisille entista voimakkaammin pai-
netta myos uudistua ja pysya toiminnallisesti vahvana turvallisuusviranomaisena, johon kan-
salaiset voivat edelleen luottaa.?®

Oikeusongelmat ja oikeuden mobilisaatio eli konfliktien ja ongelmien ilmaantuminen ja muun-
tuminen oikeudellisiksi kysymyksiksi on ollut kansainvalisesti usean vuosikymmenen ajan yksi
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keskeinen teema yhteiskunnallisessa oikeustutkimuksessa. Sita, kuinka paljon eri maissa on
oikeusjuttuja madrallisesti, voidaan selittad oikeudellisen palvelujen tarjonnan vaihtelulla. Toki
riitoja ja konflikteja ei voida mitata ja niiden madria laskea samaan tapaan kuin tuomiois-
tuimissa kasiteltyja asioita. Suomessa on vahan tietoja kansalaisten kokemista vadryyksista ja
oikeusongelmista seka siita, kuinka suuressa osassa niista ryhdytaan oikeudellisiin toimiin.
Yleensa ihmisten oikeusongelmat liittyvat arkisiin asioihin, kuten perhe- tai tydelamaan tai
rikoksiin. Toisaalta ihmisilla on paljon erilaisia kokemuksia, joita ei havaita tai tunnisteta vaa-
ryyksiksi, vaikka ne ulkopuolisesta saattaisivat vaikuttaa sellaisilta.?*

Suomalaisen yhteiskunnan rikosoikeudellistuminen lisda rikosprosessissa asioita, jotka eivat
sinne valttamatta kuulu. Tamad edelleen osaltaan pidentda kasittelyaikoja. Hallinnollisessa
menettelyssa asioiden kasittelymekanismi on kevyempi.??? Tallaista kevyempada menettelya
edustaa esimerkiksi talla hetkelld noin kaksi vuotta kdytdssa olleen lilkkennevirhemaksun maa-
raaminen liikennerikkomuksia koskevissa asioissa.

Kriminologisen herkistymisteorian lahtokohtana on, etta rikoskayttaytymisen ja muun kayt-
taytymisen ero, etenkin rikoksen ja ei-rikoksen valinen “alaraja”, on historiallisesti ja sosiaali-
sesti vaihteleva muuttuja. Tutkimuksissa on saatu nayttoa siita, etta ihmisten kayttamat rikok-
sen ja vakivallan kasitteet ovat laajentuneet viimeisten vuosikymmenten kuluessa. Tutkimuk-
sista my0s tiedetaan, ettd muun muassa naiset ovat miehia herkempia ja korkeasti koulute-
tut seka toimihenkilot muita alttiimpia maarittelemaan konflikteja ja tapahtumia vakivallaksi.
Elintason kohoaminen ja taloudellisen turvallisuuden lisaantyminen ovatkin yhteydessa vaki-
vallan tulkintakehyksen laajenemiseen. Koulutuksen lisdantyessa yha lievemmat uhkatilan-
teet ja verbaaliset aggressiiviset tilanteet maaritellaan vakivallaksi. On esitetty, etta herkisty-
minen nakyy lievien rikosten maaran lisaantymisena suhteessa torkeampiin rikoksiin. Hen-
kirikosten maaraan suhteutetut lievat pahoinpitelyt ovat maailmalla lisdantyneet eli jokaista
henkirikosta kohti tehdaan yha enemman lievaa vakivaltaa.?>* Kuvassa 16 on esitetty, kuinka
Suomessa lievat pahoinpitelyt ovat kehittyneet suhteessa tahallisiin, taytettyihin henkirikoksiin
2000-luvun aikana. Kuvan perusteella voitaisiin paatelld, ettd Suomessa herkistyminen vaki-
vallalle olisi pysahtynyt 2010-luvun alussa ja sittemmin palannut vuosituhannen alun tasolle.
Rikoksille lisaantyvaa herkistymista selittaa todellisen turvallisuuden voimakas kohentuminen.
Turvallisuuden lisadantyminen ei vahenna ihmisten huolia ja alttiutta havainnoida riskeja, vaan
ennemminkin lisaa niita.

221 Ks. Ervasti 2022.
222 Kiiski 2010.
223 Ks. Kivivuori ym. 2018.
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Kuva 16. Poliisin tietoon tulleet lievdt pahoinpitelyt suhteessa henkirikoksiin vuosina 2000—2021.224

RIKOSTEN MOTIIVINA USEIN SOSIAALISEN MEDIAAN LITTYVAT ILMIOT

Miksi joku syyllistyy rikoksiin ja jopa ajautuu rikolliselle polulle ja toinen taas ei? Perinteinen
kriminologian alalla on etsitty rikollisuuden syita yhteiskunnallisista oloista ja kasvuymparis-
tosta. Geenit on pitkalti sivuutettu. Yhteiskunnalliset tekijat tai kasvuymparisto eivat kuitenkaan
voi olla kuin osa rikollisuuden selitysta. Kriminologian apulaisprofessori Antti Latvalan mukaan
missa tahansa yhteiskunnassa on yksilollisia eroja siina, mika on ihmisen riski rikollisuuteen.
Koyhyys ja huono-osaisuus eivat ole kovin tyydyttavia selityksia rikollisuudelle, koska vain pieni
osa koyhistad ja huono-osaisista tekee rikoksia. Vaikka huono-osaisuus ja kdyhyys ovat yhtey-
dessa rikosalttiuteen, ne eivat valttamatta ole syy.??>

Nykyisin rikollisuuden taustalla on havaittavissa uusia motiiveja. Niin vakivaltarikoksissa kuin
yleisemminkin rikoksen motiivina voi olla vain halu videoita teko ja levittaa sita eteenpdin sosi-
aalisessa mediassa. Henkirikollisuudessa uutena motiivina on reviireista kilpaileminen. Sosiaa-
lisessa mediassa leviaa vakivaltaisia videoita, joissa nuoret tappelevat, kayttaytyvat vakivaltai-
sesti ja pahoinpitelevat toisia nuoria jopa isomman joukon voimin. Paikalla on useita kymme-
nia nuoria, joista lahes kaikki kuvaavat pahoinpitelyja kannykalla ja viela yllyttavat, hurraavat ja
kannustavat epadiltyja tekijoita. Kevaalla 2022 nuoret kuvasivat ja levittivat sosiaalisessa medi-
assa vakivaltavideoita seka sukupuolisiveellisyytta loukkaavaa materiaalia. Kyse oli vakivalta-
ja seksivideoista seka intiimikuvista. Nuorimmat ilmioon liittyvat osalliset olivat 13-vuotiaita.
lImion myota joukko nuoria on joutunut osittain tietoisesti, osittain tahtomattaan epamiellyt-
tavan huomion, loukkaavien kommenttien ja rikosten kohteeksi. Rikosoikeudellisesta nako-
kulmasta kyse on erittdin ongelmallisesta kokonaisuudesta. IImio yllyttaa nuoria vakivaltaisiin
tekoihin, joita mukanaolijat kuvaavat. Talldin niin pahoinpitelija kuin myos siihen yllyttajina
osallistuvat syyllistyvat rikokseen.??¢
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tappo, murha ja surma seka 34a luvun (17/2003) 1 §n mukaiset terroristisessa tarkoituksessa tehdyt rikokset.
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TEKNOLOGIAN MAHDOLLISTAMAT KASVOTTOMAT RIKOKSET

Kyberymparistossa rikollisuus lisdantynyt

Kaikki voivat kohdata internetissa erilaisia rikoksia, mutta kenenkaan ei pida joutua sietamaan
rikoksia verkossa. Nimettomyys ja kasvottomuus voivat antaa mahdollisuuden hairiokayttayty-
miselle, kiusaamiselle ja hyvaksikdytolle. Rikoksen tunnistaminen voi olla vaikeaa.

Yhteiskunnan digitalisoituessa yha vauhdikkaammin myds kyberrikollisuuden uhka kasvaa.
Kyberrikollisuus ja sen toimintatavat kehittyvat koko ajan, minka vuoksi niiden havaitseminen
on hyokkayksen kohteelle yha vaikeampaa. Toki pitkalti vanhat tutut hyokkdystavat toimivat
edelleen maailmantilanteisiin sopivasti muunneltuina. Kyberrikolliset pyrkivat yha enemman
kohdistamaan hyokkayksia organisaatioihin saaden enemman vaikuttavuutta. Hyokkayksia
pyritaan kohdistamaan sinne, missa arvokasta dataa on mahdollisimman paljon. Data kun on
uusi 0ljy, nain voidaan ajatella.?”

Valtioneuvoston ajankohtaisselonteossa turvallisuusympariston muutoksesta®® muistutetaan,
etta ulko- ja turvallisuuspoliittisen toimintaympariston muuttuminen heijastuu myos kybe-
rymparistossa. Kyberhyokkaykset ovat osa Venajan hyokkdysta Ukrainaan. Vendja todennakai-
sesti laajentaa kyber- ja informaatio-operaatioitaan Ukrainasta lanteen. Monilla valtioilla seka
muilla toimijoilla on hallussaan kybersuorituskykyja, joiden avulla voidaan hairitd, vahingoittaa
tai hyvaksikdyttada toisen osapuolen tietojarjestelmia. Kyberympadriston uhat ovat monimut-
kaistuneet ja lisadntyneet erityisesti yhteiskunnan eri toimijoiden digitalisaatiosta johtuen.

Kyberhyokkaykset ovat viime vuosina lisadantyneet maailmalla ja hyokkayksia on suunnattu niin
valtio- ja kuntatason toimijoita kuin elinkeinoelamaa kohtaan my6s Suomessa. Suomalainen
kyberturvallisuus ja -puolustus vastatoimineen on mitoitettava torjumaan valtiollisen toimi-
jan laaja-alainen kyberhyokkays kansallista paatoksentekoa, turvallisuusviranomaistoimintaa
ja kriittista infrastruktuuria vastaan.

Ukrainan tilanne on korostanut entisestdan toimitusketjujen hallinnan merkitystda myos
ohjelmistojen ja digitaalisten palveluiden osalta. Lisaksi globaali komponenttipula on vaikut-
tanut jarjestelmien yllapitoon. Muutos on korostanut entisestaan julkisen ja yksityisen sekto-
rin yhteistoiminnan merkitysta kyberymparistossa ja yritysten roolia kokonaisturvallisuudessa.

Palvelunestohydkkdysten, murtautumisten ja haittaohjelmahyokkaysten lisaksi myds uhka
vakavammasta vihamielisesta kybertoiminnasta on selvasti kohonnut. Yritysten on jatkuvasti
huolehdittava, ettei esimerkiksi energiajakelun, logistiikkaketjujen tai muun kriittisen infra-
struktuurin ohjausjarjestelmiin paase kasiksi suoraan avoimesta verkosta. Vaikkei kyberhyok-
kays kohdistuisi suoraan Suomeen, voi syntya laajojakin heijastevaikutuksia, kun digitaaliset
jarjestelmat ovat globaalisti kytkoksissa toisiinsa.??

Kyberhyokkaykset ovat olleet osa myos Vendjan hyokkaysta Ukrainaan. Viimeisen kymmenen
vuoden aikana Ukraina on joutunut erilaisten kyberhyokkdysten ja haittaohjelmien kohteeksi
ja testialustaksi. Naita kyberilmiditda on nahty ja koettu ja kyetty torjumaan myos Suomessa.
Palvelunestohydkkdysten, murtautumisten ja haittaohjelmien riski on kasvanut. Varautumi-
sen tasoa on nostettu viranomaisissa, julkishallinnossa ja kriittisen infrastruktuurin toimijoilla.
Ukrainan tilanteen osalta vaihdamme jatkuvasti tietoa eri viranomaisten kesken kotimaassa
seka kansainvalisesti.??°

227 Lindholm 2021.
228 Valtioneuvosto 2022a.
229 Valtioneuvosto 2022a.
230 Paananen 2022.
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. Kalastelua, identiteettivarkauksia ja tilauspetoksia

Tietomurto on rikos, johon tahdataan tunnusten kalastelulla. Tietomurto ei ole vain poikkeama
tai havainto tai tapahtuma, vaan se on rikollisen henkilon tai ryhman pyrkimys hyotya yrityksen
kustannuksella. Esimerkiksi sahkopostikalastelussa tyypillinen tekotapa on uudelleenohjata ja
lukea sahkdpostia, kunnes sopivan hetken koittaessa ujutetaan muutetuilla tilitiedoilla varus-
tettu laskukopio maksettavaksi. Talloin vahingot ovat Iahinna taloudellisia. Myds yritysvakoilu
ja valtiollisten toimijoiden operaatiot alkavat usein vahapatoisena pidetylla kalastelulla. Talloin
peruskdyttajan tunnusten haltuunotto on ensimmainen askel mahdollisesti vuosia kestavassa
tietomurrossa.”!

Verkon kautta tehtdvat erilaiset kiristykset joko haittaohjelmilla tai ilman niita tulevat todenna-
kdisesti tulevaisuudessa yha vain yleistymaan.3? Henkilotiedoilla voidaan tehda monenlaista
kiusaa ja jopa rikoksia. Tekojen kirjo on hyvin laaja. Kaikkia yhdistaa termi identiteettivarkaus,
joka tarkoittaa sita, ettd joku kdyttad oikeudettomasti toisen henkilotietoja ja tuottaa toiminnal-
laan haittaa tai vahinkoa uhrille. Identiteettivarkaus on laajasti tulkittuna Suomen yleisin rikos,
jolla on satoja uhreja paivittain. Talloin mukaan lasketaan kaikki toisen nimen tai tunnuksen
kaytot ja yritykset: toisen nimissa kirjoitetut sosiaalisen median viestit, vaaralla nimella l1ahete-
tyt sahkopostit, salasanojen arvailut ja tietojenkalastelu ym.23

Internetin kauppapaikoilla tapahtuu huijauksia, jotka liittyvat tavaran myymiseen, ostamiseen
tai vuokraamiseen. Huutokauppahuijaukset ja tilauspetokset yleistyvat, kun rikoksia voi tehtailla
kotoa kasin tietokoneelta eika niihin tarvita erityista tietotaitoa. Rikosten helppoudesta kertoo
muun muassa se, etta monet kiinnijaaneet uusivat tekonsa. Huutokauppahuijauksissa voidaan
esimerkiksi tarjota matkapuhelinta tai festarilippuja houkuttelevan halvalla. Uhri maksaa etu-
kateen, muttei koskaan saa tuotteita. Jos lippu tuleekin postissa, se voi olla vaarennetty. Tilaus-
petos saa tyypillisesti alkunsa uhrin kadottaessa lompakkonsa. Eparehellinen loytdja hyddyn-
taa korteissa olevia henkilotietoja esimerkiksi avaamalla matkapuhelinliittymia tai ostamalla
tavaraa osamaksulla. Laskut menevat uhreille, jopa vasta viikkojen kuluttua.?3*

LAPSIIN KOHDISTUVAT JA LASTEN TEKEMAT RIKOKSET SEKA
LAHISUHDEVAKIVALTA

Lapsiin kohdistuva vakivalta lisaantynyt

Verkkovalitteiset lapsiin ja nuoriin kohdistuneet seksuaalirikokset ovat lisdantyneet selvasti.
Lapsen seksuaalisesta hyvaksikaytosta tehtyjen rikosilmoitusten maara on viiden viime vuoden
aikana lahes kaksinkertaistunut. Verkkovalitteisyys tee kokemuksista vahemman haitallisia kuin
fyysisesti samassa tilassa tapahtunut seksuaalivakivalta. Jo olemassa olevien tutkimustietojen
perusteella pystytaan sanomaan, ettd verkon seksuaalinen vakivalta voi olla uhrille hyvin hai-
tallista.

Lapsiin kohdistuva vakivalta on suomalaisen kulttuurin kipupiste, josta on vaikea puhua, erityi-
sesti silloin, kun vakivallan tekijana on lapsen oma diti.**> Lapsiin kohdistuva vakivalta nahdaan
usein aidin huolenpidon laiminlydntina tai aidin vakivaltaisuutena. Lisaksi se liitetdan muun
muassa isan ja didin roolien vaihtumiseen, ympariston puutteellisuuksiin ja tukipalvelujen
puutteeseen tai yhdistelmaan, jossa on provokaatiota, psykologista alttiutta ja ymparistollisia
laukaisevia tekijoita.»®

231

Manninen 2019.

232 Jamsén 2020.
233 Jarvinen 2022.
234 Jarvinen 2022. Terveyden ja hyvinvoinnin laitoksen tekeméan tutkimuksen mukaan valtaosa (78 %) aikuisista arvioi

osaavansa tunnistaa tietoturvariskejd ja huijausyrityksia internetissa. Sahkdisissa palveluissa olisi kuitenkin kehitetta-

vad. Ihmisten huoleen omien henkilGtietojensa tietoturvasta olisi kyettdva vastaamaan. THL 2022c.
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Lapset ja nuoret kokevat huolestuttavan paljon sukupuolistunutta vakivaltaa niin koulussa kuin
my0s arjessa sen ulkopuolella. Iso osa vakivallasta tapahtuu nykyaan puhelimen tai interne-
tin valityksella. Vaikka sukupuolistuneen vakivallan kokemuksia on paljon, niista ei useinkaan
kerrota aikuisille. Sukupuolistuneella vakivallalla tarkoitetaan vakivaltaa, joka kohdistuu henki-
l66n hanen sukupuolensa takia, tai vaikuttaa tietyn sukupuolen edustajiin epasuhtaisesti. Se
on sukupuoleen ja seksuaalioikeuksiin kytkeytyvada vallankayttod, vahingoittamista ja syrjintag;
esimerkiksi naisiin ja tyttoihin kohdistuvaa vakivaltaa heidan sukupuolensa takia, seksuaalisen
suuntautumisen tai sukupuoli-identiteetin pilkkaamista tai ei-maskuliinisena pidettyjen piir-
teiden vuoksi syrjimista poikien keskuudessa. Sen kohteena voi olla kuka vain lapsi tai nuori
sukupuolesta, idsta tai perhetaustasta riippumatta.??”

Lasten seksuaalisen riiston esiintyvyydesta on hyvin eridvia nakemyksia. Poliisin tietoon tulee
vuosittain noin kaksi tuhatta hyvaksikayttotapausta. Seksuaalinen hyvaksikayttd on kuitenkin
piilorikollisuutta, josta vain pieni osa tulee julki. Viranomaisen tilastot ja kyselytulokset voivat
antaa toisistaan hyvin erilaista kuvaa ilmiosta ilmoitusherkkyyden ja maarittelyongelmien
takia.®*® Viranomaiset tietoon tulee arviolta vain noin 12 prosentista hyvaksikayttoja. Vuosi-
tasolla tapauksia olisi siis reilut 17 000. Poliisin tietoon tulevista tapauksista vain noin 300:sta
tulee tuomio, joko syyksi lukeva tai vapauttava.?*

Lapsiin kohdistuvasta vakivallasta tarvitaan tietoa

Lasten ja nuorten on vaikea tunnistaa vakivaltaa, joka maadritellaan rikolliseksi toiminnak-
si.24° Lapsista ja nuorista aikaisempaa useampi on kokenut koronaepidemian aikana fyysista
ja henkista vakivaltaa vanhempien tai muiden huolta pitavien aikuisten taholta. On raportoitu,
etta viime aikoina teinityttdjen huoltajiensa taholta kokema henkinen ja fyysinen vakivalta on
ollut kasvussa ympadri Suomea.?** Suomalaistutkimuksessa?*? on todettu, etta lahes kaikki alle
13-vuotiaiden lasten vanhemmat tietavat, etta niin sanottu kuritusvakivalta on Suomessa lailla
kiellettya, mutta tasta huolimatta Iahes joka toiseen em. ikaiseen lapseen on kotona kohdis-
tettu ruumiillista kurittamista. Lapsiin kohdistuvaa kuritusvakivaltaa on havaittavissa kaiken
tyyppisissa perheissa. Taman tyyppisen kaltoinkohtelun taustalla on usein varsin inhimillisia
tekijoita, esimerkiksi vasymysta tai stressia.

Psykologi Hanna Lahtisen vaitostutkimuksen®# tavoitteena oli osallistua lapsiin kohdistuvien
rikosten paljastumista koskevaan keskusteluun esittamalla lapsiuhritutkimuksen aineiston
avulla lapsivaestoon perustuva arvio siita, missa maarin lapsiin kohdistuvat rikokset yleensa

paljastuvat. Tarkoituksena oli tutkia erityisesti, mitka tekijat vaikuttavat siihen, etta tapaukset

tulevat aikuisten (vanhempien ja/tai viranomaisten) tietoon. Suurin osa lapsista kertoo vékival-
lan kokemuksistaan. Kuitenkin alle puolet heista kertoi aikuiselle ja viela harvempi kokemuksista
tuli viranomaisten tietoon. Yleisin syy olla kertomatta kokemuksestaan kenellekdan seka fyysisen
etta seksuaalivakivallan osalta oli se, ettei kokemusta pidetty niin vakavana, etta siita pitaisi kertoa
jollekin. Seksuaalisen vakivallan paljastumista aikuisille ennusti parhaiten tekijan korkea ika ja
lapsen nuoriikd tapahtumahetkelld. Aidin taholta koettu henkinen vikivalta puolestaan pienensi
aikuiselle kertomisen todennakaisyytta. Pahoinpitelyn paljastumista aikuiselle ennusti vahvim-
min lapsen nuorempiikd, naissukupuoli, aiempien vakivaltakokemusten puuttuminen, ja se, etta
vanhemmat tiesivat kenen kanssa lapsi viettda vapaa-aikaansa. Tulokset korostavat sitd, etta
vaikka rikosilmoitusten maara lapsiin kohdistuvissa rikoksissa on merkittavasti kasvanut viime
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Paivinen 2021.
Lauerma 2009.

Savela 2022; Suojellaan Lapsia ry 2022; Ks. myds Lahtinen 2022.

Lahtinen 2022.

Lepistd 2022. Lapseen kohdistuvissa seksuaalirikoksissa tekija on usein lapsen tuntema henkild, mutta harvain
ldhisukulainen tai perheen jasen. Naisia tekijoistd ehka vain noin viisi prosenttia (pienessa roolissa, yhdessa miehen
kanssa kun epailtyind). Grayston & de Luca 1999.

Ellonen 2012.

Lahtinen 2022.
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vuosikymmenen aikana, suuri osa tapauksista jaa edelleen viranomaisilta piiloon. Tulokset
osoittavat myos, etta seka lapset etta heidan kanssaan tydskentelevat aikuiset tarvitsevat tietoa
siitd, miksi vakivallasta kertominen mahdollisimman varhain on tarkeaa. Suurin osa lapsista
kertoo kokemuksistaan jollekin, mutta valtaosa kokemuksista jaa aikuisilta piiloon, erityisesti
seksuaalivakivallan osalta. Vain 12 prosenttia raportoi kertoneensa asiasta viranomaiselle. Kave-
reilla onkin keskeinen rooli rikostutkinnassa tuomalla asioita esille ja toimimalla todistajana. 4

Koronapandemia ja Ukrainan sotilaallinen konflikti kiihdyttaneet nuorten
mielenterveyden ongelmia

Koronapandemia ja Ukrainan sotilaallinen konflikti kuormittavat lapsia ja nuoria hyvin paljon.
Tulevaisuuteen liittyvan epavarmuuden sietaminen koettelee erityisen herkasti tarkeita kehi-
tysvuosia lapikayvia nuoria. Nuoret hakeutuvat yha enemman mielenterveyden vastaan-
otolle ahdistuksen takia. Nuorten ahdistuneisuus on lisaantynyt vahitellen pidemman aikaa,
mutta muun muassa koronapandemia ja Ukrainan sota ovat kiihdyttaneet nuorten mielen-
terveyden ongelmia.?*> Nuorten hyvinvointiin, erityisesti mielenterveyteen, ovat vaikuttaneet
muun muassa sosiaalisten suhteiden vaheneminen, etakoulu ja muut koronan rajoitustoi-
met, kun tavalliset arkirutiinit ovat hairiintyneet. Esimerkiksi opiskeluvaikeudet ja ahdistunei-
suus ovat lisdantyneet seka peruskoulussa, toisella asteella, etta korkeakouluissa. Koulu-uupu-
mus on yleistynyt kaikissa ikaryhmissa ja koulunkaynnista kertoo pitavansa aiempaa pienempi
osuus. Koulu- ja opiskelu-uupumus on vakava ilmio. Se ennustaa pitkittyessaan muun muassa
masennusta ja opintojen keskeyttamistd.+

Ala- ja ylakoulun rehtoreille suunnatun valtakunnallisen lasten ja nuorten mielenterveyskyse-
lyn tulosten perusteella peruskoulun oppilaiden mielenterveyshaasteet ovat lisaantyneet mer-
kittavasti viimeisen kahden vuoden aikana. Tama nakyy esimerkiksi oppilaiden kaytdsongel-
mien yleistymisena. Lasten ja nuorten ahdistuneisuus nousi myos esiin tutkimuksessa.?*’

Myds muutama vuosi sitten toteutettu mittava opiskelijavalintauudistus on aiheuttanut nuo-
rille stressia ja paineita. Vuodesta 2020 alkaen korkeakoulujen opiskelijoista vahintaan puolet on
valittu ylioppilastodistuksen tai ammatillisen koulutuksen lopputodistuksen perusteella. VATT:n
(Valtion taloudellinen tutkimuskeskus) sekd Tyon ja talouden tutkimus LABOREN yhteisesta tut-
kimuksen mukaan uudistus kuitenkin tehosti opiskelijavalintaa — tavoitteidensa mukaisesti.?*

Henkisen paineet ja stressi ovat lisdantyneet myds korkeakouluissa opiskelevilla. Helmi-maa-
liskuussa 2021 THL:n ja Kelan yhteistyona toteutettu Korkeakouluopiskelijoiden terveys- ja
hyvinvointitutkimus (KOTT) osoitti, ettd joka kolmas korkeakouluopiskelija kérsii ahdistuksen ja
masennuksen oireista.?#® On tutkittu, etta opiskelijat yrittavat kayttaa esimerkiksi kannabista ja
muita huumeita seka reseptilaakkeita ilman diagnoosia suoritusten parantamiseksi.?s

Ylioppilaiden terveydenhoitosaation (YTHS) ladkarille voi joutua jonottamaan useita kuukausia
korona-aikana lisaantyneiden opiskelijaterveydenhuollon ruuhkien vuoksi. Ruuhkien syyna on
pula rahasta. Kun ammattikorkeakoulujen opiskelijat tulivat YHTS:n asiakkaiksi, opiskelijatervey-
den rahoitusta ja muita resursseja ei lisatty riittavasti. YTHS:IIa ei ollut rahkeita vastata tarpee-
seen, kun koronan tuomat poikkeusolot alkoivat nakya opiskelijoiden henkisena pahoinvoin-
tina. Ongelma nakyy raikeimmin mielenterveyspalveluissa. Opiskelijoiden henkisen pahoin-
voinnin lisaantyminen korona-aikana nakyy mielenterveyspalveluiden kysynnan kaksinkertais-
tumisena. Korona ei ole ollut opiskelijoille hengitystieinfektio vaan mielenterveyspandemia.
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Nyt mielenterveyspalveluja tarvitsee 45 opiskelijaa tuhannesta, kun 3—4 vuotta sitten maara
oli 23.%52

Suurin osa nuorista kadyttaytyy hyvin

Nuorisorikollisuus on kompleksinen, voimakkaitakin tunteita herattava ilmio, jota on aina ollut
ja olemaan myos tulevaisuudessa.®*? Suomessa on viimeisten kahden vuoden aikana kayty
vilkasta julkista keskustelua nuorten vakivaltarikollisuudesta. Keskustelussa on viitattu esimer-
kiksi alaikdisten tekemiin vakaviin vakivaltarikoksiin, koronatilanteeseen seka yleisesti nuorten
elinolosuhteiden tai toimintatapojen muutokseen viime vuosien aikana. Alaikdisten vakivalta-
rikokset ovat poliisin tilastojen mukaan lisaantyneet selvasti vuoden 2015 jalkeen. Kasvua ei
kuitenkaan ndyta selittavan mikaan tietty, selvarajainen tai paikallisesti ilmeneva “rikosilmid”.
Selvityksen keskeinen havainto on se, etta epailyt ovat lisdantyneet alaikdisten ja erityisesti alle
15-vuotiaiden lasten osalta, mutta eivat tatda vanhemmissa ikaryhmissa.?s3

Nuorten vakivaltarikoksista keskusteltaessa saatetaan herkasti viitata jengiytymiseen. On huo-
mattava, ettd Suomessa viime aikoina keskustelussa olleet nuoriso- tai katujengeja koskevat
signaalit ja Ruotsin tilanne on huomattavan erilainen. Ruotsin katujengit eivat ole erityisesti
nuorista henkiloista koostuvia ryhmia. Ne ovat vakiintuneita ja niiden valilla on merkittavia
konflikteja.?s*

Yleisesti ottaen Suomessa melko pieni joukko aktiivisia rikoksentekijoita tekee suurimman osan
rikoksista. Useista rikoksista tuomitut tekevat ensimmaiset rikoksensa jo hyvin nuorina. Talla
ryhmalla rikollisuus kulkee yleensa kasi kadessa muiden sosiaalisten ongelmien kanssa.?* Tie
kaltevalle pinnalle saattaa monen nuoren kohdalla olla pienesta kiinni2*®. Suurin osa nuorista
kayttaytyy siis hyvin, ja ongelmat keskittyvat melko pienelle joukolle lapsia ja nuoria. Jos isossa
nuorisojoukossa on yksi huonosti kayttaytyva, koko ryhma vaikuttaa kayttaytyvan huonosti.
Paakaupunkiseudun ulkopuolella hairiokdyttaytymista ja ilkivaltaa esiintyy kauppakeskuksissa,
hengailun yhteydessa. Ei kuitenkaan siina maarin, etta kayttaytyminen vaarantaisi yleista jar-
jestysta ja turvallisuutta vakavalla tavalla. Hengailuporukoissa ei ole kyse jarjestaytyneesta tai
muusta jengimdisesta toiminnasta. Hairiokayttdytyminen on tiettyjen yksildiden tekemaa, ei
useinkaan jarjestaytyneen oloista. Huumeiden kaytto kauppakeskuksissa lisaa osaltaan hairio-
kayttaytymista.>?

Viime vuosikymmenien aikana rikoksia tekevien nuorten maara on kehittynyt myonteisesti ja
aivan viime vuosien aikana nuorten rikoskayttaytymisessa ei enda ole tapahtunut merkitsevaa
muutosta Nuorisorikollisuuskyselyiden perusteella. Sen sijaan etenkin paljon rikoksia tekevien
nuorten ryhma nayttdisi vaativan erityisesti kohdennettuja toimia, jotta vastaavaa kehitysta
nahtaisiin myos tekomaarien osalta.?®

Rikosvastuuian laskeminen tai kouluvakivallan kriminalisointi ei ehkaise vakivallantekoja niin
hyvin kuin sovittelun sovellusten, kohtaamiseen ja ymmarryksen lisdantymiseen tahtaavat,
ennalta- ja riskiehkdisevat, jatkuvasti kehittyvat eri alojen ammattilaisten yhteistydhon perus-

251 Gronroos & Pohjanen 2022.

252 Turkka & Saarholm 2022.

253 Danielsson 2022.

254 Danielsson 2021.
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tuvat toimintatavat.?®® Kiusaamiseen, hairintadn ja vakivaltaan puuttumiseen on jatkossa tar-
jolla lisaa keinoja. Oikea-aikaisen puuttumisen mahdollistamiseksi seka oppilaan oikeusase-
man vahvistamiseksi on muutettu perusopetuslakia ja -asetusta, ammatillisesta koulutuksesta
annettua lakia, lukiolakia seka tutkintokoulutuksen valmentavasta koulutuksesta annettua
lakia. Lakimuutokset tulivat voimaan 1.8.2022.2%

Lahisuhdevdkivallan lisadntymisesta ei merkittavia viitteita korona-aikana

Vakivalta ei kuulu tavalliseen suomalaiseen parisuhteeseen eikd perhe-elamaan. Perhevakival-
taa on kuitenkin aina ollut ja sita tulee aina olemaan tulevaisuudessakin. Polisille perhevaki-
valta on oikeudellinen asia seka sosiaalinen huoli. Vakivallan toistuvuutta on pidetty vaikeam-
pana ja vakavampana ongelmana kuin itse vakivaltaa sinansa. Toistuvuuden tiedetdan johta-
van kierteeseen, joka saa vahitellen kehkeytya kaikessa rauhassa.?*

Naisiin ja lapsiin kohdistuva vakivalta ovat vahvasti sidoksissa toisiinsa, koska miehet ovat
useimmiten naisten pahoinpitelijoita. Tavallisesti perheessad, jossa paljastuu lapsiin kohdistu-
vaa vakivaltaa, naiseen kohdistuva vakivalta jaa havaitsematta. Monet naiset salaavat itseensa
kohdistuneen vakivallan esimerkiksi sosiaalitoimen mahdollisten toimenpiteiden ja edelleen
jatkuvan vakivallan pelossa.?¢?

Perhe- ja lahisuhdevakivalta seka naisiin kohdistuva vakivalta ovat vakavia ja sitkeita ihmis- ja
perusoikeusongelmia. Lahisuhdevakivallan huomioiminen vain naisiin kohdistuvana ilmiona
ei toisaalta ole riittavaa. Lahisuhdevakivaltaa tehdaan ja koetaan sukupuolesta rilppumatta.
Lahisuhdevakivalta voi kohdistua kehen tahansa epaillyn kanssa Iaheisessa suhteessa olevaan
tai sellaisessa aiemmin olleeseen henkilodn. Lahisuhdevakivalta voi ilmeta paitsi fyysisena
vakivaltana myds mm. henkisena, taloudellisena, seksuaalisena tai digitaalisena vakivaltana,
kaltoinkohteluna, vainoamisena tai kunniaan liittyvana vakivaltana.?3

Seksuaalinen vakivalta on aina rikos, oli tekijana sitten puoliso, muu laheinen tai uhrille tunte-
maton henkild. Parisuhteessa vakivalta ulottuu usein myos seksuaalisuuteen. Rajan vetaminen
normaalin ja pakotetun seksuaalisen kanssakdaymisen valille seka tekojen tunnistaminen vaki-
vallaksi voi olla uhrille vaikeaa. Parisuhteessa tapahtuneen tavalla tai toisella pakotetun vakival-
lan seuraukset ovat useimmiten henkisia.?*

Tutkimukset osoittavat, etta laheisissa suhteissa tapahtuva vakivalta on tyypillisesti lisaantynyt
yhteiskunnallisten kriisien, kuten pandemioiden yhteydessa. Kotiin eristaytyminen korona-ai-
kana on mahdollistanut ja tehnyt nakyvaksi pakottavan kontrollin ja vallankayton tapoja, jotka
ovat vaikeuttaneet |ahisuhdevakivaltaa kokeneiden avun hakemista ja vastaanottamista. Esi-
merkiksi digitaalisen ja taloudellisen vakivallan muodot ovat nousseet aiempaa vahvemmin
esille asiakastydssa.?®s

Kevaan 2020 poikkeusolot toivat turvakoteihin paljon ensikertalaisia. Toisaalta poikkeustilan-
teen uskottiin ihmiset saaneen sinnittelemadn kotona. Turvakoteihin tulleet asiakkaat olivat
kertoneet koronan aiheuttaman turvattomuuden tunteen, tukiverkkojen puutteen ja taloudel-
listen haasteiden karjistaneen parisuhteen pulmat. Kun kotona on jatkuvasti koko perhe, tulee

259 Saarholm, Turkka & Toivonen 2022. Ehkdisemallé kiusaamista on tutkimustiedon valossa mahdollista vahentaa
vakivaltarikoksia, Lapsilla, jotka kiusasivat toisia usein 8—9 vuoden idssa, todettiin Turun yliopiston Lastenpsykiatrian
tutkimuskeskuksen kansallisessa syntymakohorttitutkimukaessa kohonnut vakivaltarikollisuuden riski 31 vuoden
ikddan mennessa. Kiusatuksi joutuminen ei ollut yhteydessa lisddantyneeseen vakivaltarikollisuuden riskiin. Ks. Turun
yliopisto 2022.
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erimielisyyksia lasten kanssa olemisesta, omasta rauhasta ja toisen toiminnasta. Kumppani ei
ehka hyvaksy sita, miten lapsiin liittyvia asioita tai kodinhoidollisia asioita hoidetaan. On iso
riski, etta tulee ahdistavia riitatilanteita tai vakivaltatilanteita. Uutena vakivallan muotona esiin
on nyt tullut koronaviruksen tartuttamisella uhkailu. Kumppani on sanonut, etta minulla on
koronavirustartunta ja tartutan sen sinuun.2®

Kansallisen rikosuhritutkimuksen perusteella parisuhdevakivallan eri muotoja kokeneiden
osuus oli vuonna 2020 alhaisemmalla tasolla kuin edellisena vuotena, mutta varsin linjassa
vuosien 2013—2018 mittaustulosten kanssa. Taman perusteella vaikuttaa silta, ettd korona-
pandemian myodta parisuhdevakivaltaa kokeneiden osuus vaestosta ei kasvanut.?®” Tata paa-
telmaa tukee my06s se havainto, etta turvakotien asiakasmaara on ollut laskussa. Turvakodeissa
olivuonna 2021 yhteensa noin viisi tuhatta asiakasta, mika on noin viisi prosenttia vahemman
kuin vuonna 2020. Ennen koronaepidemiaa turvakotien asiakasmaarat kasvoivat joka vuosi
vuodesta 2015 lahtien, mutta koronaepidemia katkaisi taman trendin.?®

Poliisilla oli vuosina 2020-2021 noin 78 000 kotihalytystehtavaa vuosittain. Naista suurin osa
(37-38 %) oli héiritsevdsta metelistd tms. johtuvia tehtavid. Perhevékivalta oli syynd noin 29
prosentissa kyseisia tehtdvid. Tassa tapahtui korona-aikana muutos, silla viela vuonna 2018
perhevakivalta oli yleisin syy kotihdlytystehtavalle.

Kuvasta 17 voidaan havaita, kuinka koronapandemian alettua hairitsevasta metelista aiheutu-
vien kotihalytystehtdvat lisdantyivat kevaan 2020 ajaksi. Tehtavien madra vaheni kesan koitta-
essa, mutta palasivat korkealle tasolle joulukuussa 2020 jatkuen sellaisena aina kesaan 2021
asti. Tama toimii mahdollisia tulevia rajoitustoimia ja sulkutiloja ajatellen hyvana indikaatto-
rina poliisille siitd, mita mahdollisesti vastaavissa tilanteissa voi olla edessa.

266 Riihola 2020.
267 Nasi & Kolttola 2021.
268 THL 2022b.

Toimintaympadristoanalyysi osa 1/2 — ulkoinen toimintaymparisto



82

_Palaa siséllysluetteloon

Kuva 17. Poliisin perhevdkivaltatehtdvien maarat tehtavatyypin mukaan kuukausittain 2017-2021.2%

Tarkasteluajanjaksolla 2017-2021 perhevakivalta oli kotihalytystehtavien perusteena yleisim-
milladn lokakuussa 2018 (n. 37,1 %) ja alhaisimmillaan helmikuussa 2021 (n. 25,5 %). Kevdan
2021 jalkeen perhevakivalta sai yha suurempaa painoarvoa kotihalytystehtavissa hairitsevasta
metelista aiheutuvien tehtavien vahentyessa.

Kun verrataan tarkemmin perhevékivaltatehtdvien madrdaa koronavuosina (2020-2021) ja sitéd
edeltdvid vuosina (2017-2019), poliisilla oli koronavuosina valtakunnan tasolla keskiarvoisesti
noin 22 600 tehtavaa ja aiemmin noin 24 400 eli vahennysta koronavuosina oli lahes 1 800
tehtavan verran (-7 %). Alueellisesti analysoituna maakuntatasolla ainoastaan Pohjois-Pohjan-
maalla perhevakivaltatehtavia oli keskiarvoltaan vuosina 2020-2021 aiempia vuosia enemman
(+52 kpl, +3 %). Suhteellisesti eniten tehtdvat vahenivat Paijat-Hameen (-18 %), Eteld-Karjalan
(-18 %) ja Keski-Pohjanmaan (-25 %) maakunnissa.

Vakilukuun (per 10 000 asukasta) suhteutettuna vuosina 2020-2021 perhevakivaltatehtavia oli
koko maassa noin 41,2. Maakunnittain korkein perhevakivaltatehtavien taso vaestén suhteen
oli Kainuussa (51,6), Pohjois-Savossa (54,8) ja Lapissa (55,3). Matalimmat luvut puolestaan
olivat Eteld-Pohjanmaalla (35,6), Kanta-Hameessd (33,3) ja Pohjanmaalla (24,9). Vakilukuun
suhteutettuna muutokset olivat samankaltaisia kuin absoluuttisina lukumaarind mitattuina:
tehtdvien maard lisadntyi Pohjois-Pohjanmaalla (+2 %) ja vaheni voimakkaimmin Keski-Poh-
janmaalla (-24 %).

Kuvassa 18 on esitetty maakunnittain perhevakivaltatehtdvat 10 000 asukasta kohti (vasen
palkkikuvio) seka tehtyjen rikosilmoitusten méaardat kymmenta perhevakivaltatehtdvaa kohti
(oikea palkkikuvio). Maakunnat on jdrjestetty oikeassa palkkikuviossa siten, etta alimpana ovat
ne maakunnat, joissa muutos koronavuosien ja edeltavien vuosien keskiarvoissa on prosen-
tuaalisesti kaikkein suurin, negatiivisesti. Oikeassa palkkikuviossa puolestaan kaikissa maakun-
nissa muutos oli positiivinen, joten alimpana on maakunnat, joissa rikosilmoituksissa kasvu oli
koronavuosina pieninta. Kiinnostavaa on, etta Etela-Karjalassa perhevakivaltatehtavien maara
vaheni merkittavasti suhteessa muuhun maahan, mutta sen sijaan rikosilmoituksia tehtiin
koronavuosina tehtavilla aiempaa huomattavasti aiempaa enemman. Jos verrataan vaikkapa
Paijat-Hameeseen, siellakin perhevakivaltatehtavien maara vaheni verrattain suuresti, mutta
rikosilmoitusten maara tehtavilla kuitenkin kasvoi vain maltillisesti.

269 Datan ldhteena toimii poliisin PolStat-tulostietojarjestelma. Perhevakivaltatehtavat sisdltavat fyysistd vakivaltaa tai
vakivaltaan viittaavia danid asunnossa. Osalliset eivat ole valttamatta perheenjdsenia. Hairitseva meteli tms. tarkoittaa
kotihalytystehtavia, jotka sisaltavat kovadanista musiikkia, juhlintaa tms. asunnossa. llmoittajana on kohdeasunnon
ulkopuolella oleva henkild. Henkild hairicksi -kotihalytystehtavilla asunnossa on sanallista uhkailua tai hdiriokayttay-
tymistd tai henkilo ei poistu asunnosta haltijan pyynndsta. limoittaja on aina tapahtumapaikalla asunnossa. Muu syy
sisaltda asunnossa tapahtuvat kotihalytystehtavat, joille ei ole muuta tehtdvakoodia.
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Kuva 18. Poliisin perhevakivaltatehtdvat vaestoon suhteutettuna ja kyseisilla tehtavilla tehdyt rikosilmoitukset
tehtdvamaaraan suhteutettuna maakunnittain.

Vuosina 2020—2021 lahestymiskieltoon madrattiin vuosittain keskimaarin noin 1 170 henki-
|6d. Naista noin 41 prosenttia maarattiin laajennettuun Iahestymiskieltoon. Lahestymiskiel-
toon madratyista noin 90 prosenttia oli miehid ja 85 prosenttia suomen kansalaisia. Vastaa-
vasti lahestymiskiellolla suojeltavista henkiloista noin 29 prosenttia oli miehid ja 91 prosenttia
suomen kansalaisia.

Vuonna 2021 poliisin tietoon tuli 694 lahestymiskiellon rikkomista, mika on pienin maara
kuvassa 19 tarkastellulla kymmenen vuoden aikajaksolla. Kyseisten rikosten maara on vahen-
tynyt melko tasaisesti, karkeasti noin kolmanneksen viimeisen vuosikymmenen aikana. Viela
vuonna 2012 poliisin tilastoihin paatyi noin 1 200 lahestymiskiellon rikkomusta.

Toimintaympadristoanalyysi osa 1/2 — ulkoinen toimintaymparisto
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Kuva 19. Poliisin tietoon tulleet Idhestymiskiellon rikkomiset 2012—2021. Datan lahde: PolStat-tulostietojarjestelma.

Oikeusministeriossa on valmisteilla saadoshanke, jonka tarkoituksena on tehostaa lahes-
tymiskieltoa, vahentaa lahestymiskiellon rikkomista ja lisata erityisesti lahisuhdevakivallan
uhrin turvallisuutta. Uutena keinona hengen tai terveyden vaarassa olevan henkilon suojele-
miseksi otettaisiin kayttoon sahkadisesti valvottu lahestymiskielto. Tuomioistuin voisi paattaa,
etta laajennettuun lahestymiskieltoon liitettaisiin sahkoinen valvonta, jos se olisi valttamatonta
henkeen, terveyteen tai vapauteen kohdistuvan rikoksen uhan torjumiseksi eika se olisi koh-
tuutonta ottaen huomioon uhkaavan rikoksen vakavuus, valvontaan maarattavan olosuhteet ja
muut asiassa ilmenneet seikat.?”°

ILMASTONMUUTOS ON KRIMINAALIPOLITTINEN HAASTE

Yhteiskuntarauhaa uhkaavat Ukrainan tilanteen lisaksi myos useat muut strategiset turvalli-
suusuhat, kuten ilmastonmuutos ja luontokato.?”* Ilmastonmuutos on kriminaalipoliittinen
ongelma. llmastonmuutos lisaa rikollisuutta ja heikentda sosiaalisen kontrollin mekanismeja.
lImastonmuutoksen torjunta on siksi kaiken muun ohella myos kriminaalipolitiikkaa. llman-
saasteiden on todettu lisaavan vakivaltaisen kdyttaytymisen riskia. Eradssa tutkimuksessa las-
kettiin, etta pienhiukkaspaastojen vahentaminen 10 prosentilla vahentdisi Yhdysvaltojen rikol-
lisuudesta aiheutuvia kustannuksia 110 0oo dollarilla vuodessa.

llmastonmuutos lisdd saan aari-ilmidita, kuumuutta, kuivuutta seka myrskyja ja rankkasateita.
Adri-ilmiot lisdavat perinteistd rikollisuutta seka tuottavat ja eskaloivat poliittisia konflikteja.
Ne myos vinouttavat ja heikentavat lahiyhteis6jen sosiaalista kontrollia. lImastonmuutos lisaa
kdyhyytta ja eriarvoisuutta. Heikoimmassa asemassa olevat karsivat entista enemman nalkaa ja

270

271

Eduskunta 2022a. Luontokato ja ilmastonmuutos huolettavat ihmisia hyvin tasavertaisesti. Ylen Taloustutkimuksella

teettdmaan kyselyn mukaan yli 80 prosenttia suomalaisista on huolissaan ilmastonmuutoksesta tai luontokadosta.

Kyselyyn vastanneista noin 48 prosenttia oli yhta huolissaan niin ilmastonmuutoksesta kuin luontokadosta. Eromaki

2022.

Monkkdnen 2022.
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janoa seka tuntevat ns. sosiaalista painetta, jotka kaikki lisaavat rikollisuutta. Lisaksi daarimmai-
nen koyhyys heikentaa kykya yllapitaa sosiaalista kontrollia.?”?

llmastonmuutos lisda valtionsisadisia ja globaaleja muuttoliikkeita. Muuttoliikkeisiin liittyy voi-
makas sosiaalisen kontrollin heikentyminen, joka lisaa ihmisen riskia ryhtya rikokseen. Lisaksi
muuttoliike altistaa siirtolaisia hyvaksikayton uhriksi joutumiselle. lImastonmuutoksen torjun-
nalla voidaan tehokkaasti vahentaa rikollisuudesta ja sen torjunnasta tulevaisuudessa aiheu-
tuvia haittoja ja kustannuksia.?”

UKRAINAN SOTILAALLINEN KONFLIKTI LISANNEE VAKAVAA VAKIVALTAA JA
SISAISEN TURVALLISUUDEN UHKIA

Ukrainan sodan vaikutukset tuntuvat paitsi suoraan viranomaistoiminnassa ja poliisin toi-
mintaymparistdssa, myos kaikkien suomalaisten eldamassa.?’+ Ukrainan sotilaallisen konfliktin
vuoksi muuttunut turvallisuusymparistd edellyttaa sisdisen turvallisuuden ja maahanmuuton
viranomaisilta vahvaa suorituskykya: tarkkaa tilannekuvaa, ajanmukaista lainsaadantoa seka
riittdvia investointeja henkilostoon, osaamiseen, kalustoon ja infrastruktuuriin. Ajankohtais-
selonteko turvallisuusympariston muutoksesta osoittaa koko sisaasiainhallinnonalan merki-
tyksellisyyden Suomen kokonaisturvallisuudessa. Sama ajattelu on nakynyt eduskunnan vii-
meaikaisissa kannanotoissa. Tasta huolimatta kaikkien sisaisen turvallisuuden viranomaisten
tarpeet nykyisten resurssien yllapitamiseksi, saati vahvistamiseksi eivat kaikin osin tulleet huo-
mioiduksi julkisen talouden suunnitelmassa vuosille 2023—2026. Myos poliisilla ja pelastustoi-
mella on keskeinen rooli kokonaisturvallisuudesta huolehtimisessa.?”>

Ukrainan sota ja sen mahdolliset seurausvaikutukset tulevat nayttamaan, miten vakivaltainen
kriisi Euroopassa vaikuttaa ihmisten kayttaytymiseen. Ennakkoon ajatellen on todenndkaista,
etta henkirikollisuus ja vakava vakivalta tulevat lisdaantymadan sotaan osallistuvissa valtioissa.?”®
Tasavallan presidentti Sauli Niinisto totesi kesakuussa 2022 Kultaranta-keskustelujen yhtey-
dessd, etta kaikki taloudelliset rasitukset (mm. hintojen nousu) saattavat isked lujaa tavallisiin
ihmisiin ja silloin olisi korkea aika kiinnittda suurta huomiota yhteiskuntalliseen koheesioon,
joka on suomalaisten vahvuus ja turvallisuustekija.?’””

Laaja muuttoliike saattaa aiheuttaa kohdemaassaan paikallisia jannitteita eri vaestonosien
valilld ja aiheuttaa yleisen jarjestyksen ja turvallisuuden hairioita seka viharikosten kasvua. Jan-
nitteitd voidaan myos hyodyntaa polarisaatiokehityksen vauhdittamisessa ja levottomuuksien
lietsonnassa. Kuvattujen sisdisen turvallisuuden uhkien torjuntakeinona on ensisijaisesti viran-
omaisyhteistyon tehostaminen kaikilla tasoilla. Suomi valvoo pisinta EU:n ja Vendjan rajaa.
Rajaturvallisuuden toimenpiteilla estetaan luvattomat rajanylitykset, torjutaan rajat ylittavaa
rikollisuutta seka turvataan yleinen jarjestys ja turvallisuus, kansanterveys ja alueellinen koske-
mattomuus. Toimintaymparistd on muuttumassa merkittavasti, mika ohjaa kehittamaan ulkoi-
sen turvallisuuden yllapitoon liittyvia rajaturvallisuustoimenpiteita.?’®

Sisaministerio kaynnisti Rajavartiolaitoksen toimivaltuuksia koskevan hankkeen huhtikuussa
2022. Tarkoituksena on parantaa hairiotilanteisiin varautumista ja vastaamista seka normaa-
leissa etta poikkeuksellisissa olosuhteissa. Hallituksen esitys??® laiksi rajavartiolain muuttami-
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sesta annettiin eduskunnalle 9.6.2022. Lakimuutoksilla halutaan torjua esimerkiksi muuttolii-
ketta hyvaksikdyttavaa hybridivaikuttamista.?®

Heindkuun 7. pdivand 2022. eduskunta hyvaksyi muutokset rajavartiolakiin seka valmiusla-
kiin ja asevelvollisuuslain 79 &:adn. Hallituksen esityksessa eduskunnalle laeiksi valmiuslain
ja asevelvollisuuslain 79 §:n muuttamisesta 63/2022 vp valmiuslain poikkeusolojen maaritel-
maa ehdotetaan tdydennettavaksi siten, etta maaritelmassa otettaisiin nykyista kattavammin
huomioon erilaiset hybridiuhat. Ehdotettu muutos mahdollistaisi lain erdiden toimivaltuuksien
kayttoon ottamisen myos muiden kuin voimassa olevassa poikkeusolomaaritelmassa jo mai-
nittujen kansallista turvallisuutta, yhteiskunnan toimintakykya tai vaeston elinmahdollisuuksia
vakavasti ja monialaisesti vaarantavien uhkien ja tapahtumien johdosta. Esityksen tarkoituk-
sena on varmistaa viranomaisten mahdollisuudet vastata tehokkaasti ja oikeasuhtaisesti vallit-
sevan yhteiskunnallisen tilanteen mukaisiin turvallisuusuhkiin.?®

Venajan hyokkdyssodan aloittamisen jalkeen hybridivaikuttamista ennakoitiin esiintyvan Suo-
messa ja erityisesti sen jalkeen, kun Suomi jatti Nato-hakemuksensa toukokuussa. Tasta alkoi
niin sanottu harmaa aika, jota pidettiin otollisena Venajan hybridioperaatioille. Supon paallikko
Antti Pelttarin mukaan hybridi- ja kybervaikuttamista ei ole kesaan mennessa juurikaan nahty.
Toki kaikkia kyberhyokkayksia ei valttamatta edes kyeta havaitsemaan, muistuttaa kyberturvalli-
suuden tyoelamaprofessori Jarno Limnéll. Suojelupoliisin mukaan kevaan aikana tehdyt kyber-
hyokkaykset ovat olleet pdadosin palvelunestohyokkayksia ja erilaisia verkkojen ylikuormitusti-
lanteita. Kevaan tapahtumat ovat joka tapauksessa lisanneet yleista tietoisuutta kyberuhista.
Supon arvion mukaan kybervaikuttamisen uhka Suomea kohtaan sailyy edelleen, ja tilanne
voi muuttua syksylld. Syksyksi taloustilanteen ennakoidaan heikkenevan ja inflaation kiihtyvan
entisestaan, joten myos Venadja voi kayttaa tilanteen hyodyksi. Limnéllin mukaan kyberrikolli-
suuden maara tullee lisaantymaan, mutta on toki tarkeaa, ettei turhaan lahdeta luomaan pelon
ilmapiirid. Pelttari muistuttaa, kuinka eri puolilla Eurooppaa on nahty korona-aikana paljon
mielenosoituksia, jopa melko vakivaltaisia sellaisia. Taloustilanteen mahdollinen heikkenemi-
nen Euroopassa voi johtaa levottomuuteen. Vendjakin voi nahda tassa mahdollisuuden vaikut-
taa ja syventaa jakolinjoja lantisessa yhteiskunnassa. Suomen turvallisuusviranomaisten on siis
oltava valmiina Venajan hyvinkin laaja-alaisiin eri vaikuttamisen keinoihin.2

JOHTOPAATOKSET

* Rikollisuus kansainvalistyy, koventuu ja siirtyy verkkoon entistakin
voimakkaammin.

* Perinteiset rikollisuuden muodot eivat ole esimerkiksi korona-aikanakaan vahenty-
neet, vaan jopa painvastoin. Perinteinen rikollisuus myds monipuolistuu.

* Nuorten ahdistuneisuus on lisdantynyt vahitellen pidemman aikaa, mutta muun
muassa koronapandemia ja Ukrainan sota ovat kiihdyttaneet nuorten mielenterve-
yden ongelmia. Suurin osa nuorista kayttaytyy kuitenkin hyvin, ja ongelmat keskit-
tyvat melko pienelle joukolle lapsia ja nuoria.

* Asioita kriminalisoidaan yha enemman ja pidetdaan aiemmasta poiketen rikollisina
tekoina ja ilmidina. Lainsaadanto uudistuu yha kiihtyvalla vauhdilla ja samanai-
kaisesti poliisin tydomaara lisdantyy. Yhteiskunnan rikosoikeudellistuminen nakyy
myos poliisille asetettavien lainsaadannaollisten vaatimusten maarassa.
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Eduskunta 2022b.
Ks. Eduskunta 2022c ja HE 63/2022 vp.
Palmén 2022b; Vdisdnen 2022.
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* Poliisin tietojen mukaan jarjestaytyneeseen rikollisuuteen liittyvien ryhmien maara
on lisadntynyt viimeisten kymmenen vuoden aikana Suomessa. Keskusrikospoliisin
arvion mukaan Suomessa toimii noin 90 ryhmada ja ndilla ryhmilla on jasenid noin
900-1 000.

* Terrorismi on kehittynyt samanaikaisesti viestintamahdollisuuksien kehittymisen
kanssa. Internet ja sosiaalinen media ovat tarjonneet iskujen tekijoille merkittavasti
uusia mahdollisuuksia kommunikoida potentiaalisten kannattajiensa ja suuren
yleison kanssa.

* Tulevina vuosinakaan rikollisuustilanne ei todennakaisesti tule paranemaan
monenkaan poliisia merkittavalla tavalla tyollistavien rikollisuuslajien osalta.

» Ukrainan sota voi nakya odottamattomallakin tavalla Suomen poliisin tehtavissa
ennemmin tai mychemmin.

Toimintaympadristoanalyysi osa 1/2 — ulkoinen toimintaymparisto
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6.

TEKNOLOGIA

Teknologiaosuudessa tarkastellaan nimensa mukaisesti teknologian kehitysta ja maailmalla
syntyvid uusia teknologisia innovaatioita. Vaikka osa teknologian tulevaisuuden innovaatioista
voi vaikuttaa olevan etdalla arjesta, kehityksen vaikutukset nakyvat ihmisten arkisissa toimissa
monin eri tavoin. Yksi teknologinen innovaatio voi muuttaa poliisin toimintaymparistda mer-
kittavasti. Hyvana esimerkkina tasta toimii World Wide Webin yleistyminen ihmisten kayttoon.
Toimintaymparistomme nayttaisi tana paivana hyvin eri nakoiselta ilman tata nykyajan ehka
suurinta innovaatiota.?® Teknologian kehittyessa dataan paasysta ja datan yhteentoimivuu-
desta tulee yhteiskunnan kehityksen kannalta yha tarkeampaa.

Talla hetkella automatisaatio, robotisaatio ja digitalisaatio muokkaavat maailmaa merkittavalla
tavalla. Innovaatiot vaikuttavat myos poliisin tarpeisiin monella tapaa tuoden uusia mahdolli-
suuksia, mutta myds vaatimuksia kehittda toimintaansa, datan kasittelya ja ymmarrysta rikok-
siin ja hairioihin kaytettavista innovaatioista. Tulevaisuusvaliokunta on todennut, etta digitali-
saatioon ja tekoalyyn liittyvaa osaamista tulee yhteiskunnassa lisata panostamalla siihen tut-
kimuksen kohteena ja korkeakoulujen koulutusohjelmiin levitettavina menetelmina seka koko
yhteiskunnan kansalaistaitona.?® Lisaksi yksi merkittavda muutosajuri teknologiselle kehityk-
selle on ilmastonmuutos, jonka vastainen taistelu saa aikaa uusia innovaatioita energiantuo-
tantoon.

Mika kehityksessa on pinnalla juuri nyt? Keskustelua tuskin voidaan kdyda mainitsematta teko-
alya, sen uhkia ja mahdollisuuksia.?® Tekoalylla ei ole yhta yleisesti sovittua maaritelmaa, vaan
sille on mahdollista antaa lukuisia erilaisia maaritelmia. Yleisesti kdytetaan jaottelua heik-
koon ja vahvaan tekodlyyn. Heikolla tekoalylla viitataan koneoppimisalgoritmien avulla tuotet-
tuun keinoalyyn, jolloin koneella ei ole aidosti kykya ymmartad tuottamaansa. Vahvan tekoa-
lyn katsotaan puolestaan omaavan jonkinasteisen itsendisen ymmarryksen. Yleisen kasityksen
mukaan aitoa, vahvaa tekoalya ei ole viela kehitetty.?®® Euroopan parlamentin®’ mukaan tekoa-
lylla tarkoitetaan “koneen kykya kayttaa perinteisesti ihmisen dlyyn liitettyja taitoja, kuten paat-
telya, oppimista, suunnittelemista tai luomista. Tekoalyn ansiosta tekniset jarjestelmat voivat
havainnoida ympadristdadn, kasitella havaintojaan ja ratkaista ongelmia saavuttaakseen tietyn
paamaardn. Tietokone ottaa vastaan tietoa, jonka sen omat tunnistimet (esimerkiksi kamera)
ovat keranneet, kasittelee sen ja vastaa siihen. Tekodlyjarjestelmat kykenevat muokkaamaan
kaytostaan tiettyyn pisteeseen asti analysoimalla aiempien toimien vaikutuksia ja tyoskente-
lemalld itsendisesti.” Tassa toimintaymparistoanalyysissa tekodlysta puhutaan Euroopan parla-
mentin kayttaman maaritelman mukaisena, ellei erikseen muuta mainita.

Teknologisessa kehityksessa ja innovaatioissa on ollut jo pitkaan monia sovelluksia, joiden
oletettiin muuttavan maailmaa nopeammin kuin ne ovat sita tehneet. Tulevaisuuden nako-
kulmasta iso kysymysmerkki liittyy kvanttiteknologian kehitykseen. Onko suojattu tieto kohta
avointa? Onko paljon odotettu ns. kvanttipommi tulossa? Tassa kehityksessa ei olla niin pitkalla
kuin ehka yleisesti on ajateltu. Google tai Facebook (Meta) eivat ole edenneet Idhes rajattomista
resursseistaan huolimatta. Toisaalta kehitys voi tapahtua tdysin yhtakkia ja nopeasti. Esimer-
kiksi 3D-tulostus ei ole kehittynyt niin nopeasti kuin oli ajateltu tai ehka yleisesti ajatellaan.?®®

Viranomaisten nakokulmasta kehitysaskeleen ei tarvitse olla teknologisesti suuri, ettd se aiheut-
taa haasteita viranomaistoiminnalle, jos sen kdyttokohde on vaarallisesti valikoitu. Teknolo-
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gia mahdollistaa jo useiden luvanvaraisten esineiden valmistamisen tavoilla, jotka edellyttavat
my0s viranomaisilta uusia tapoja toimia. Ndin on tapahtunut esimerkiksi aseiden osien 3D-tu-
lostuksen osalta®®. Tulevaisuudessa my0s osa nyt kayttamastamme teknologiasta jaa vanhen-
tuneena pois. Pois jaava teknologia voi huomaamatta vieda hyvia kdytanteita mukanaan.?®

TEKOALY KESKEINEN OSA YHTEISKUNNAN DIGITAALISTA MUUTOSTA

Elamme aikaa, jolloin tekodly on tulossa kiihtyvalla vauhdilla osaksi arkea seka tyota ja on
monin tavoin keskuudessamme jo nyt. Kuten edella todettiin, tekoalylle ei ole edelleenkdan
yhta universaalia madritelmaa, mutta siita huolimatta se puhututtaa paljon.?** Joitain tekoa-
lysovelluksia on kaytetty jo yli 50 vuotta, mutta tietokoneiden laskentatehon lisdantyminen,
tiedon mdaran valtava lisaantyminen ja uudet algoritmit ovat johtaneet useisiin tekoalyn lapi-
murtoihin viime vuosina. Tekodlya pidetdaan keskeisena osaa yhteiskunnan digitaalista muu-
tosta seka yhtena EU:n prioriteeteista.?*? Peliteollisuus on toiminut isona kehittavand voimana,
kun laitekehittdjilla on ollut kova paine kehittad graafisuutta, kykya ja matemaattisia algorit-
meja. Vuonna 2015 ylitettiin kulminaatiopiste, jossa ihmiskunnan koko historian datamaaraa
vastaava datamaara luotiin kahdessa vuorokaudessa. Taman jalkeen tahti onkin eksponenti-
aalisesti kiihtynyt. Algoritmeille riittaa siis edullista opetusmateriaalia. Dataa saadaan myos
yha tehokkaammin liikuteltua mobiiliverkoissa, jolloin se on laajan joukon tavoitettavissa yha

Samanaikaisesti kun tietokoneiden laskentakapasiteetti on kasvanut lahes rajahdysmaisesti,
tietokoneen muistin ja tallennustilan hinta on romahtanut. Esimerkinomaisesti tama on nah-
tavissa kuvassa 20, jossa on kuvitettuna arvio, jonka mukaan esimerkiksi vuonna 2000 suurim-
pien supertietokoneiden teho on ollut ns. liukulukuarvoltaan®4 4,9 biljoonaa?%, kun vuonna
2021 sama arvo on 442 kvadriljoonaa®®. Samalla kuvasta 21 havaitaan, etta tietokoneen
muistin ja tallennustilan hinta yhta megatavua kohden on laskenut merkittavasti.

Ailisto, Myllymaki, Tarkoma, Kdmardinen, Roning, Salakoski, Solin, Saariluoma, Mikkonen, van Gils, Vddananen, Puola-
maki, YIén, Roos, Leikas, Honkela, Kutila, Ruotsalainen, Ylikoski & Linturi 2022.

Liukuluku = Liukuluku on tietokoneissa kaytetty reaalilukujen likimaardinen sisdinen esitysmuoto. Liukulukumuoto
on kompromissi tarvittavien bittien lukumaaran, luvun esitystarkkuuden ja peitettavan lukualueen valilla. https://

Nykyenglannin sana trillion tarkoittaa biljoonaa eli lukua 1 000 000 000 000 (1012)[1]. Se saattaa joskus aiheuttaa

sekaannusta triljoonan merkityksestd suomen kielessa.

6.1.
nopeammin. 3
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Kuva 20. Suurimpien supertietokoneiden laskentakapasiteetti ns. liukuluku kvadriljooniissa.??’

Kuva 21. Tietokoneen muistin ja tallennustilan hinta.?®

297 Roser & Richie 2013.
298 Roser & Richie 2013.
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6.2.

Tietotekniikan voima ja merkitys tulee edelleen lisadantymaan, kun kdytossa on yha tehokkaam-
pia tietokoneita ja verkkoja; vuonna 2022 5G-verkkoa rakennetaan ja 6G-verkko nakyy jo hori-
sontissa. Alylaitteita tulee koko ajan lisda, kun kodeissa hyddynnettavat dlytelevisiot saavat yha
enemman dlylaitteita seurakseen erilaisista roboteista. Datan merkitys korostuu, kun se mah-
dollistaa yha enemman ymmarrysta sekd omasta organisaatiosta etta asiakkaista. Hahmon-
ja aanentunnistusta voidaan hyodyntda yha laajemmin ja graafisia kayttoliittymia rakenne-
taan siten, ettd koodausosaamisen puute on yha vahemman rajoitteena tekodlyn hyddynta-
miselle.?*® Jo nyt on olemassa osin jopa ilmaisia palveluita ja sovelluksia, joita on mahdol-
lista ladata matkapuhelimeen esimerkiksi reaaliaikaisen muokatun videolahetyksen tekemista
varten. Lisatty todellisuus (AR) on yhd enemman mukana esimerkiksi puhelinten sovelluksissa
ja kehitys kulkee kohti virtuaalisen todellisuuden maailmaa. Yksi taman ilmentyma on Meta-
versumi.3®°

KOTEIHIN TULEE YHA ENEMMAN DIGITAALISTA ALYA

Yha useampi laite on kytketty internetiin ja tasta laitteiden keskindisesta kytkennasta voidaan
kayttad nimitysta esineiden internet (engl. 10T, Internet of Things). Kun laitteet on kytketty verk-
koon, niista voidaan lukea tietoja tai ohjata niita verkon valityksella internetin yli. Kyseessa voi
olla yksittainen laite, kuten lampomittari, tai suurempi kokonaisuus, kuten ajoneuvo. Esineiden
internetin sovellusalueet ovat huomattavan laajat: Teollisuuden parissa loT-teknologia tukee
valmistusprossien valvontaa ja ohjausta. Terveydenhoidossa ja terveiden elamdntapojen hal-
linnassa voidaan seurata erilaisia dlyrannekkeita ja muita sensorilaitteita. Kiinteistojen energi-
ankulutusta voidaan valvoa ja saataa sovellusten avulla. Kotitalouksille on puolestaan kehitetty
esimerkiksi alyjdakaappeja, joiden avulla kuluttaja voi kaupassa tarkastaa oman jaakaappinsa
sisallon.>** Haaste tulee siind, ettd esimerkiksi alyjaakaappi tai muu kodin tekninen laite voi olla
ulkoa ohjattavissa oleva pieni tietokone, jolle voidaan antaa muitakin kaskyja kuin se, mihin se
on tarkoitettu. Kyse on vahan samasta asiasta kuin tietokoneiden tultua kotimarkkinoille. Aikai-
semmin ei tarvittu suojausta, mutta internetin myota sita tarvittiin. Nykyisin vaikka lamppu voi
tarvita jonkinasteisen suojauksen.

Esineiden verkottamisesta kotitalouksissa voidaan kayttdd myds nimitysta Home of Things,
jolle ei loydy hyvaa suoraa suomenkielista kaanndstd, mutta josta voidaan kayttaa esimerkiksi
nimitysta kodin tavaraverkko. Talla tarkoitetaan kuluttajille myytavia laitteita kodin automaa-
tion lisdamiseksi ja arjen digitalisoimiseksi. Kysyntaa tavaraverkkoon ohjaavat erilaiset tydsken-
telyn, liilkunnan ja oppimisen tarpeet. Hankintaa lahdetaan yha enemman suunnittelemaan
koko kotitalouden, ei yksittdisen kayttajan tarpeesta. Kuluttajat ottavat kdyttoonsa elektroniik-
kaa, joka toimii saumattomasti heidan jo hankkimiensa alykotiin liitettyjen tavaroiden kanssa.
Kodeissa nahddan jo monenlaisia robotteja, jotka tekevat osan niista kotitoista, joita asukaat
eivat voi tai halua tehda. Tuotteissa voi olla erilaisia antureita, mikrofoneja seka tekodlya, joiden
avulla voidaan seurata ja jopa ohjata ihmisten toimintaa aina unen saantelyyn saakka. Keitti-
oiden, kotitoimistojen tai olohuoneiden pinnoissa voi olla ominaisuuksia, jotka tuovat virtuaa-
lista maailmaa osaksi jokapdivaista arkea ja lisdavat fyysisen ja digitaalisen maailman vuoro-
vaikutusta. 3%

Euroopassa arvioitiin vuonna 2020 olevan 39,9 miljoonaa alykotilaitetta, mika oli yli 20
enemman vuoteen 2019 verrattuna. Vuonna 2024 Euroopan markkinoilla ennustetaan olevan
201,1 miljoonaa alykotilaitetta.>®* Maaria vertailtaessa on huomioitava, etta esineiden interne-
tilla ei ole yhta yhtendista maaritelmaa. Eri tutkimuslaitokset laskevat mukaan laitteita erilai-
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silla kriteereilld. Selvaa kuitenkin on, ettd maara on suuri ja sen prosentuaalinen kasvu viela
suurempaa. Suomessa Liikenne- ja viestintavirasto Traficom kysyy viestintapalveluiden kulut-
tajatutkimuksessa vastaajilta muun muassa, mita internetiin kytkettyja laitteita kotitalouksiin
oli hankittu (kuva 22).

Kuva 22. Suomalaisten kotitalouksien internetiin kytkemat laitteet vuoden 2021 liikenne- ja viestintaviraston
kuluttajatutkimuksessa.?**

Kodin tavaroiden verkkoon liittyy myos useita haavoittuvuuksia, joita hakkerit myds hyddyntavat
tehokkaasti. Vuonna 2022 hakkerit kohdistavat yha enemman erilaisia hyokkayksia kodin tava-
roiden verkkoon.?®s Laitteiden maaran kasvaessa myos hyokkdyspinta-ala kasvaa. Harva tulee
ajatelleeksi, etta esimerkiksi huonosti suojattu vedenkeitin voi paljastaa kotiverkon salasanan
ulkopuoliselle. Luvattomalla tunkeutumisella voidaan tavoitella erilaisia asioita ja uhkaprofiili
on erilainen esimerkiksi poliitikon, huippujohtajan tai keskiverto suomalaisperheen kohdalla.
Laitteita voidaan tavoitella my6s vain niiden suoritustehon kaappaamiseksi muuhun toimin-
taan, kuten virtuaalivaluuttojen louhintaan.?°® Kotien lisaksi myds yritysten ja julkisten yhteiso-
jen verkkoon kytketyt laitteet ovat usein bottiarmeijoiden hyokkaysten kohteena.>*”

Mita enemman yksityisten ihmisten, yritysten ja viranomaisten tarpeet kohtaavat erilaisissa
verkoissa, sita merkittavammaksi tulee myos viranomaisten ja yritysten yhteistyo datan kasitte-
lyyn liittyvissa asioissa. Miten tietosuoja-asioita tulisi hoitaa yritysten ja viranomaisten valilla?
Koordinoidaanko yhdenmukaisia tapoja ministerididen tasolla ja valilla7*°® Esineiden internet
nakyy monella tavoin kyberturvallisuudessa. Talla hetkella voisi karkeasti todeta, etta kaikki lait-
teet, joissa on sahkda, on internetissa tai ainakin on mahdollisuus. Tassa varmasti jatkuu kehi-
tyskulku, joka on ollut jo pitkdaan nahtavissa. Turvallisuustekijoiden pitaisi olla suunnittelussa
mukana jo alusta alkaen. Jos ajatellaan, etta joku muu hoitaa, niin siina tapauksessa menndan
helposti vikaan. Talla hetkella on nahtavissa erilaisia bottiverkkoja, jotka koostuvat pelkastaan
loT-laitteista. Vaikka yksittainen juttu olisi pieni, niin joukossa on voimaa. Esineiden interne-
tiin kytkettyja laitteita kaytetaan hyvaksi, koska suojaukset ovat huonoja. Ratkaisuna pitdisi olla
jotain sellaista, joka saisi laitteen valmistajan panostamaan turvallisuuteen osana tuotanto-
prosessia. Laitevalmistajilta tulisi voida vaatia enemman. Kyberturva on iso bisnes ja tulee kas-
vamaan. Talla hetkella valitettavan usein on niin, etta juuri se osa, joka vie laitteen verkkoon,
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ostetaan valmistusvaiheessa jostakin halvemmalla. Turvallinen versio olisi hankintahinnaltaan
kalliimpi, eika sita voida siirtaa kuluttajahintoihin, taman valitessa kilpailijan edullisen — turvat-
tomamman —vaihtoehdon. Turvattoman laitteen luvattomasta kaytosta ei valttamatta aiheudu
omistajalle haittaa tai tama voi havaita sen ainoastaan esimerkiksi internetyhteyden hitaam-
pana toimintana.3*?

Kotien lisaksi myds ihmiset ovat yha kiinteammin anturoitu yhteistyohon verkossa toimivien
laitteiden kanssa. Erilainen, ns. puettava teknologia on yha suositumpaa.?*° Tilastokeskuksen
vuoden 2020 kyselyssa kotitalouksien eniten internetiin liittamat laitteet olivat erilaisia alykel-
loja, kuntoilu- ja turvalaitteita ja nama kattoivat 30 prosentin osuuden kaikista.3** Tulevaisuu-
dessa voidaankin nahda yha mielenkiintoisempia yhdistelmia erilaisen puettavan teknologian
ja virtuaalisen todellisuuden yhdistelminad. Osa tasta uudenlaisesta virtuaalisesta elamykselli-
syydesta tultaneen kokemaan yhdessa muiden kanssa, jaetussa virtuaalisessa tilassa, Metaver-
sumissa.

Teknologiayritykset hehkuttavat kilpaa verkossa toimimisen ja Metaversumin mahdollisuuk-
sia. Tallaisessa digitaalisessa maailmassa ollaan siten, etta se on hyvin reaalimaailman kaltai-
nen. Toisaalta siella voidaan tehda monia asioita, jotka menevat yksityisyyden alueelle seka
henkilokohtaisen koskemattomuuden puolelle.3*? Valitettavasti siella missa kehitysta tapah-
tuu, tapahtuu myos rikoksia. Metaversumi mahdollistaa rikosten tekemisen, esimerkiksi sek-
suaalisen hyvaksikayton eri muodoissa, todenmukaisempana kuin nykyisin, jolloin teot voivat
olla entista haitallisempia kohteelle. Toinen tahan kytkeytyva haaste on datan maaran kasvu ja
rikosten tutkinnassa tarvittavan datan saaminen poliisin kayttéon. Palveluntarjoajat voivat olla
missa pdin maailmaa tahansa, joten kyseeseen tulee paitsi oikeudelliset myos tekniset haas-
teet datamadrien kasvaessa ja monimuotoistuessa. Metaversumin kaltainen tila tuo toisaalta
my6s mahdollisuuksia. Poliisikin voisi olla enemman aidontuntuisesti verkossa. Poliisin kanssa
voisi keskustella etana kasvokkain. Ehka jopa kuulustelu voitaisiin tehda sita kautta.?*?

LOHKOKETJUTEKNOLOGIAN INNOVAATIOINA SYNTYY UUSIA
MAKSUVALINEITA

Eduskunnan tulevaisuusvaliokunnan lohkoketjuteknologiaa tarkastelevassa selvityksessa esi-
tetyn madritelman mukaan “lohkoketjut koostuvat internetissa kdytettavista tiedonvalityspro-
tokollista, ohjelmointikielista, vertaisverkkoteknologiasta ja julkiseen avaimeen perustuvasta
salausmenetelmadsta. Naiden yhdistelmana lohkoketjuteknologiat mahdollistavat uudella
tavalla rakentuvan avoimen ja automatisoidun hajautetun luottamuksen toimintamallin. Loh-
koketjujen keskeinen ominaisuus on, etta niiden avulla toteutettu vaihdanta tai sopimukset
dokumentoituvat useisiin toisistaan riippumattomiin paikkoihin, jolloin tietoa on kaytannossa
mahdotonta jalkikateen huomaamattomasti muuttaa tai vaarentaa.” Lisaksi “lohkoketjutekno-
logian perusideana voidaan pitda tavoitetta luoda autonomisia ja keskitetysta hallinnoijasta
riippumattomia automatisoitavia palveluprosesseja, arvonsiirtomekanismeja ja liiketoiminta-
verkostoja, joissa hyddynnetdan vertaisverkkopohjaista automatisoitua luottamusta ja virtuaa-
lisia rahakkeita.”3*4

Lohkoketjuteknologian perusidea on, etta tiedonsiirtoa voidaan automatisoida sdilyttaen tiedon
luottamuksellisuus ja luotettavuus ilman, etta sita voidaan muuttaa tiedon siirron aikana. Loh-
koketjut voidaan jakaa avoimiin ja suljettuihin palveluihin, jolloin avoimuutta kuvataan siten,
etta kuka tahansa voi liittya mukaan lohkoketjun toimintaan, lisata siihen tietoa seka toimia ver-
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koston tasavertaisena jasenena. Verkoston jasenille korvataan heidan luovuttamansa resurssi
rahakkeella (virtuaalivaluutta tai dlyraha). Yleisesti tunnetuin, avoin ja ensimmadisend pidetty
lohkoketjusovellus on virtuaalinen valuutta (tai rahake) Bitcoin. Suljettuun ketjuun padsemi-
nen edellyttad puolestaan yllapitdjan hyvaksyntaa, mutta rahakkeita ei tarvita valttamatta. Esi-
merkki suljetusta palvelusta on sahkdinen asuntokauppa, johon liittyminen on sallittu ainoas-
taan kaupan osapuolille.3s

Kuka tahansa voi luoda oman sovelluksensa ja sitoa sen arvon omaisuuteen, jota pitaa hallus-
saan alysopimuksen avulla. Rahkolan mukaan Suomen kansallinen saantely, erityisesti vero-
tuksessa, ndyttdaa tosin muodostuvan esteeksi yrityksille toteuttaa ja kansalaisille tehokkaasti
hyddyntda naitd palveluita Suomessa. Kansallisella (vero)sadantelylla estetddn teknologialohkon
kehittymista ja siihen liittyvien palveluiden hyodyntamista.>:

Jo pitkadan on haaveiltu, etta lohkoketjuteknologiaa voitaisiin paremmin hyodyntaa asiakirjo-
jen varmistamiseen myds viranomaisissa. Konkreettiset sovellukset ovat toistaiseksi kuluttajan
tai viranomaisten nakokulmasta vahdisia. Sovellutusten osalta puhutaan lahinna virtuaaliva-
luutoista. Kehitysta on odotettu, mutta se ei ole realisoitunut. Virtuaalivaluutoista Bitcoin on
vahva, vaikka veikattiin, ettd muut valuutat sen syrjdyttavat ja se kaatuu omaan mahdottomuu-
teensa. Nykyisin on valtioita, joissa sita voidaan hyddyntaa jopa virallisesti.

Euroopan unioin rahanpesudirektiivin37 mukaan virtuaalivaluutat

* eivat ole keskuspankin tai viranomaisen liikkeeseen laskemia tai takaamia

* niitd ei valttamatta ole kytketty lailliseksi maksuvalineeksi vahvistettuun valuuttaan
* niilld ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla

* luonnolliset henkil6t tai oikeushenkilot hyvaksyvat niita vaihdantavalineina

* niitd voidaan siirtad, varastoida ja myyda sahkaisesti

Suomalainen virtuaalirahojen valityspalvelu maarittelee, etta “virtuaalivaluutta on digitaali-
sessa muodossa oleva maksuvaline ja -jarjestelma. Kryptovaluutat puolestaan ovat nimen-
omaan kryptografiaan perustuvia virtuaalivaluuttoja. Kryptovaluuttoja on nykyisin yli 2000 kap-
paletta, ja uusia syntyy jatkuvasti lisaa. Niista tunnetuin on Bitcoin, jonka lisaksi on olemassa
myds muita vaihtoehtovaluutoiksi (eng. altcoin) ja poleteiksi (eng. token) kutsuttuja krypto-
valuuttoja. Altcoin-nimityksella viitataan kaikkiin niihin kryptovaluuttoihin, jotka ovat vaihto-
ehtoja Bitcoinille ja joilla on oma lohkoketjunsa. Poletit puolestaan luodaan jonkin olemassa
olevan lohkoketjun tai muun hajautetun tilikirjan pohjalle. Suosituin tallaisista alustoista on
Ethereum”

Viranomaisten nakokulmasta on jouduttu pohtimaan virtuaalivaluuttojen arvon vaihtelui-
den merkitysta. Esimerkiksi tulli takavarikoi ison madran Bitcoineja, jotka mydhemmin tuo-
mittiin menetetyksi valtiolle. Virtuaalivaluuttoja ei tuomita arvon mukaan vaan kappalemaa-
rittdin ja taten niiden arvo voi vaihtua suuresti. Ne tulee lain mukaan realisoida myymalla,
mutta kdytannossa valittajaksi ei voida ottaa ketd tahansa, vaan asianmukaisen valittajan loy-
taminen edellyttaa selvitystd.?*® Virtuaalivaluuttojen osalta joudutaan uudelleen miettimaan
my0s niiden hallinnoinnin haasteita. Rahasalkku voidaan laittaa kassakaappiin, mutta miten
viranomaisten hallussa olevia virtuaalivaroja tulisi hallinnoida? Nama ovat kysymyksid, joita
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yhteiskunta joutuu nykypdivan haasteina pohtimaan.?*® Toinen haaste liittyy virtuaalivaluutto-
jen kayttoon rikollisessa, esimerkiksi rahanpesutarkoituksessa. Harmaan talouden tilannekuvan
mukaan virtuaalivaluuttoihin liittyvan rikollisen toiminnan arvo on useita miljardeja euroja.
Joidenkin kansainvalisten arvioiden mukaan noin 1,1 % kaikista virtuaalivaluuttatapahtumista
liittyy rikollisuuteen.3#

PALVELUIDEN SAHKOISTAMISEEN KOHDISTUU YHA KASVAVIA ODOTUKSIA

Koronapandemian aikana konkretisoitui, etta liikkumis- ja kohtaamisrajoitusten aikana tieto-
liikenne monine pilvipalveluineen kykenee laajassa mittakaavassa jarjestamaan kotitalouksien
padsyn yhteisiin tietojarjestelmiin, virtuaalisiin tapaamisiin seka opiskelu- ja viihdesisaltoihin.
Verkkoliikenteen maara onkin kasvanut merkittavasti pandemian aikana. Tietoliikennetta on
pandemian aikana internetissa eniten lisannyt videoneuvotteluiden aiempaa laajempi kaytto.3

Tilastokeskus on tutkinut koronavirusepidemian vaikutuksia yritysten tietotekniikan kayt-
toon, erityisesti liittyen etatyoskentelyyn. Yrityksista 29 prosentissa niiden henkildiden madara,
joilla on etdyhteys yrityksen sahkopostiin tietokoneella tai puhelimella, lisdantyi vuonna 2020
johtuen kokonaan tai osittain koronaepidemiasta. Yritysten koon mukaan tarkasteltuna vahin-
taan 100 henkiloa tyollistavissa yrityksissa etdyhteydetsahkopostiin lisaantyi koronapandemian
vuoksi 49 prosentissa, ja pienimmissa 10—19 henkiloa tyollistavissa yrityksissa 20 prosentissa
yrityksista. Toimialoittain tarkasteltuna etayhteydetsahkopostiin koronasta johtuen lisdaantyivat
useimmin teollisuuden (39%) toimialalla (kuva 23).322

Kuva 23. Yritykset, joissa niiden henkiliden maard, joilla on etdyhteys yrityksen sahkopostiin (tietokoneella tai
puhelimella), lisdantyi johtuen kokonaan tai osittain koronaepidemiasta.3?

319
320
321
322
323

Asiantuntijan D haastattelu.

Harmaa talous ja talousrikollisuus 2020
Linturi 2020a.

Tilastokeskus 2021c.

Tilastokeskus 2021c.

Toimintaympadristoanalyysi osa 1/2 — ulkoinen toimintaymparisto

95



96

_Palaa siséllysluetteloon

Pilvipalvelut ja selainpohjaiset sovellukset (SAAS) ovat mahdollistaneet helpon etdylldpidon.
Microsoft ilmoitti vuonna 2020 jopa 775 prosentin kasvusta palvelinkuormassa ja Google,
Amazon ja AliBaba kertoivat kasvattaneensa kapasiteettiaan merkittavasti. Jo vuonna 2020
todettiin 1,3 miljardin OECD-maiden kansalaisen tehneen pandemian aikana etatyota tai opis-
kelleen etayhteydella.?** Etatyon radikaalin kasvun lisaksi myos tietoturvaratkaisujen, erityisesti
yritysten virtuaaliverkkojen (VPN) kdytto, tilausvideopalveluiden ja verkkopelien kysynta seka
verkkokauppa kasvoivat. Merkittava osa pandemian aikana lisdantyneesta etatyostd ja etdopis-
kelusta jaanee pysyvaksi kaytannoksi, ja kuituyhteyksien rooli kotien tietoliikenteessa vahvistuu.
Myos ajatuksen verkkoyhteydesta kansalaisoikeutena ennakoidaan vahvistuvan ja tietoliiken-
neverkkojen seka pilvipalveluiden turvaaminen kriisitilanteissa nahdaan yha tarkeampana.??>

Etakokousten maara lisdantyi ensimmaisena koronapandemiavuonna 2020 johtuen kokonaan
tai osittain koronaepidemiasta 78 prosentissa yrityksista. Yritysten koon mukaan tarkasteltuna
vahintdan 100 henkiloa tyollistavissa yrityksissa etakokoukset lisaantyivat koronapandemian
vuoksi 96 prosentissa, ja pienimmissa 10—19 henkiloa tyollistavissa yrityksissa 69 prosentissa
yrityksista. Toimialoittain tarkasteltuna etakokoukset lisaantyivat koronasta johtuen useimmin
informaation ja viestinndn (95 %) toimialalla (kuva 14).3%°

Kuva 24. Yritysten osuus, joissa etdakokousten maara lisdantyi johtuen kokonaan tai osittain koronaepidemiasta.??”

Internetin kaytto on suomalaisille arkipdivaa. Tilastokeskuksen tutkimuksen mukaan 82 pro-
senttia 16—89-vuotiaista suomalaisista kaytti internetia useasti pdivassa vuonna 2020.3% Erilai-
sia palveluita tuotetaan yha enemman internetiin. Valtiovarainministerion selvityksessa nostet-
tiin esille viranomaisten palvelutarjontaa koskevana havaintona, etta kansalaisten digitaalisten
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palveluiden kayttoa seurataan liiaksi lomakkeiden ja asiakirjojen kayttoasteilla. Lainsaadannon
reunaehtojen koetaan ohjaavan lomake- ja asiakirjakeskeisyyteen. Lainsaadantoa olisi tulkit-
tava ihmiskeskeisten digipalveluiden kehittamista mahdollistavasti, ja asiakastarpeisiin vastaa-
minen vaatii poikkihallinnollista elamantapahtumalahtoista palvelua. Lisaksi kuntien digikar-
toituksessa digitalisaation kehitys nayttaa jadneen pinnalliseksi. Chatbotteja kokeillaan, mutta
asiakaskokemus ja automaation kehittaminen jaavat heikommalle. Oman haasteensa tuotta-
vat my0s ns. saavutettavuusvaatimukset. Digitaalisten palvelujen tarjoamisesta annetun lain

(306/2019) eli niin sanotun digipalvelulain soveltaminen on edellytettyd heikommalla tasol-
la.329

Taloustutkimus Oy teki valtiovarainministerion toimeksiannosta tutkimuksen®°, jonka tarkoituk-
sena oli selvittaa milla tavalla ja milloin suomalaiset mieluiten asioisivat eri julkisen hallinnon
palveluissa. Tutkimuksen perusteella nayttaa silta, etta kansalaiset haluavat edelleen asioida
henkilokohtaisesti ja puhelimella, vaikka sahkdisten kanavien suosio nousee (ks. kuva 25).

Kuva 25. Mieluisimmat tavat kayttaa julkisen hallinnon palveluita.?3

Alue- ja ikdryhmakohtaisia eroja on nahtdvissa jonkin verran. Ylivoimaisesti toivotuin (49 %
vastanneista) asiointiaika on arkisin kello 10-18 vdlilla. Etdpalveluna videoyhteydelld palvelua
kolmen tarkeimmadn palvelumuodon joukossa ilmoitti selva vahemmisto. Vaihtoehdon ilmoit-
taneista selkea enemmisto vastaajista tuli Lapin suuralueelta ja oli korkeasti koulutettuja.3

Palveluiden sahkadiseen kehittamiseen liittyy myos arkisempia haasteita. Jos palveluita tarjo-
taan ainoastaan verkossa, kaikki eivat paase niiden piiriin. Tulevaisuusvaliokunnan selvityk-
sessa todetaan, etta tekoalykehityksen kantavana ajatuksena tulee olla kansalaisten osallistu-
misen helpottuminen ja sen varmistaminen, ettd myos eri tavoin toimintarajoitteisilla on paasy
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digitaalisiin palveluihin ja osallisiksi yhteiskuntaan laajemminkin. Digitaalisten ratkaisujen saa-
tavuus on varmistettava niille, joiden on muuten hankalaa osallistua yhteisolliseen ja yhteis-
kunnalliseen toimintaan. Digitalisaatiossa ja tekodlya kdyttoon otettaessa tulee pyrkia ehkdise-
maan digisyrjdytymista.?* Aamulehdessa olleessa yleisonosastokirjoituksessa todetaan, etta
digitalisaatio ja asioinnin sahkdistyminen sopivat teknologiaa hallitseville ja siksi teknologiaa
ei pitdisi kehittaa sita hallitsevien ehdoilla. Tarkeaa olisi varmistaa, etta henkilokohtaista palve-
lua on saatavilla sitd tarvitseville.33

Tarve henkilokohtaiseen palveluun on tunnistettu myds valtioneuvostotasolla. Valtion viran-
omaisten asiakaspalvelua kootaan ja yhteiskayttoisia tydymparistoja rakennetaan valtiovarain-
ministerion palvelu- ja toimitilaverkon uudistushankkeessa. Tavoitteena on, ettd kayntiasiointi
turvataan, vaikka digitaalisia palveluja kdytetdaan yha enemman.33*

Myads poliisi on kehittanyt sahkdista asiointiaan viime vuosina. Sahkodisen asioinnin portaalin
kautta on voinut jo usean vuoden ajan hoitaa useita lupapalveluasioita ja palveluvalikoimaa
laajennetaan koko ajan.

Datan omistajuuteen liittyvat kysymykset korostuvat

Tulevaisuusvaliokunnan mukaan teknologian kehittyessa dataan paasysta ja datan yhteentoi-
mivuudesta tulee yhteiskunnan kehityksen kannalta yha tarkeampda. Avoimeen dataan pdasya
tulisi turvata kayttamalla avoimen datan alustoja ja julkisten sektorin tuottavuutta lisata har-
monisoimalla niihin liittyvaa dataa. Julkisia hankintoja voidaan kayttaa kirittamdan euroop-
palaisia tekoalypalveluiden kehittdjia esimerkiksi vaatimalla hankintakriteereissa toimittamaan
fyysisille tuotteille digitaalinen kaksonen. Tarkeda on lisdksi paitsi vaikuttaminen siihen, etta
eurooppalainen kdyttdjadata pysyy eurooppalaisessa omistajuudessa ja kaytossa®®, myos se,
ettd data on saatavissa oikealle viranomaiselle oikeaan aikaan silloin, kun siihen on lainmukai-
nen tarve. Viranomaisten nakokulmasta keskeinen kysymys liittyy myds viranomaisten keski-
ndiseen tiedonvaihtoon.??”

Sahkadisessa asioinnissa syntyy myos monenlaista itse tallennettavaa sekd automaattisesti
kerattavaa tietoa, joka synnyttaa uusia kysymyksia asiakkaan oikeudesta omaan dataansa ja
etenkin kaytannon mahdollisuuksista saada tietoa siitd, mita kaikkea tietoa hanestd on keratty.
Myds huoli tietojen luottamuksellisuuden sdilymisesta kasvaa. Digiturvabarometrin mukaan
Suomessa vallitsee edelleen korkea luottamus oman tyGnantajan ja viranomaisten kykyyn
kasitella turvallisesti henkilotietoja ja muita tietoja. Luottamus kaikkien toimijoiden tietotur-
vaan — niin tydnantajan, viranomaisten kuin yritystenkin — on laskenut hieman. Yksi mahdol-
linen syy tahdn on loppuvuodesta 2020 paljon huomiota saaneet onnistuneet kyberhyokkayk-
set, esimerkiksi Psykoterapiakeskus Vastaamon tapaus.33®

Rahkola on esittanyt datan omistajuuden ja oman datan seurannan haasteisiin yhdeksi rat-
kaisuksi lohkoketjuteknologian perustuvien sovellusten hyddyntdmista osana ratkaisua. “Loh-
koketjuteknologiat tuovat uusia mahdollisuuksia toteuttaa esimerkiksi viranomaisten “tietoa
kysytdan vain kerran” -periaatetta tai ihmislahtdista datataloutta. Talloin yksilo tulee nahda
aktiivisena ja tasa-arvoisena toimijana tiedonhallintaprosessissa ja toimijana, joka voi itse saa-
della tietojen luovutusta sekd nahda kuinka muissa verkoston toimijoissa hanesta tallennettuja
tietoja on tarkasteltu. Erityisesti dlysopimukset mahdollistavat nykyistda paremmin yksilokes-
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keisen tiedonhallinnan, jossa henkilo voisi itse hallinnoida mita tietoja han eri tapahtumista
haluaa antaa esimerkiksi yritysten kayttoon.”s3

Sahkadinen identiteetin tunnistus on palveluiden kannalta keskeinen toiminto, joka on paa-
saantoisesti kehitetty varmistamaan, etta asioiva ihminen voidaan varmuudella tunnistaa.
Sellaista palvelua, jolla asiakas voisi varmuudella tunnistaa asioivansa esimerkiksi pankin tai
vakuutusyhtion kanssa, ei ole. Kun sahkaisten palveluiden pariin "pakotetaan’, pitaisi olla jokin
sellainen keino, jolla asiakas voi varmistaa, etta kyse on oikeasta paikasta.?*

Useita palveluita kehitetdaan tavalla, jossa asiakkaalla ei ole aidosti vaihtoehtoja tehda valin-
toja tietoturva ja -suojanakokulmat edella. Kayttajalla on heikosti mahdollisuuksia valvoa mita
kaikkea tietoa hanesta ja hanen tavoistaan kerataan. Esimerkiksi tietyt automerkit ovat siirty-
neet tarjoamaan auton toimintoja, kuten auton lammitintd, erillisena lisapalveluna, erikseen
ladattavana sovelluksena. Toisin sanoen, jos haluat kdyttda lammitinta, sinun on ladattava
kyseinen sovellus puhelimeesi. Auton ominaisuudet sydtetdadan ndiden puhelimen valityksella
toimivien sovellusten kautta.3*

ANALYTIIKKA, KONEOPPIMINEN JA TEKOALY VIRANOMAISTEN
MAHDOLLISUUTENA JA UHKANA

Tekodlyn kyvykkyys lisaantyy koko ajan. Tana paivana tekodly kykenee tuottamaan reaaliai-
kaisesti dlykkaan oloisia teksteja ja keskustelunpatkia useilla eri kielilla. On vain ajan kysymys,
koska tekoaly pystyy kdaymaan sosiaalisessa mediassa yhtdaikaisesti miljoonia keskusteluja,
joissa keskustelukumppaneiden on ldahes mahdoton hahmottaa keskustelevansa koneen
kanssa. Samalla myds uhat moninaistuvat, silla tekoaly voidaan nahda yhta lailla myods auto-
matisoituna toimivana sosiaalisen median mahdollisena hybridivaikuttajana.?*?

Tekoalyn hurjaa kehitysta viime vuosina kehitysta on mahdollistanut se, etta kehittamiseen on
|6ytynyt rahaa. Esimerkiksi vuoden 2018 tammikuussa Business Finland julkisti 2018 uuden Al
Business -ohjelman, joka lupasi 160 miljoonan euron rahoituksen suomalaisyritysten tekoa-
lyhankkeisiin seuraavan neljan vuoden aikana. Mittakaava on globaalisti kuitenkin vaatimaton
silla samanaikaisesti Kiinassa hallitus investoi 1,7 miljardia euroa Pekingin ulkopuolelle sijoi-
tettavaan tekodlyinnovaatiopuistoon ja Ranska ilmoitti kansallisesta tekoalyohjelmastaan 1,5
miljardin euron rahoituksella.?*

Tekoalyn hyodyntamiskohteet ovat moninaisia ja vain mielikuvitus on rajana. Esimerkiksi Sak-
sassa Lemgon kaupungissa tehdyssa tutkimuksessa liikennevaloihin asennettiin korkeareso-
luutioiset kamerat ja tutka-anturit, joiden avulla ohjattiin valoja yhdessa kaupungin vilkkaim-
mista liilkennevaloristeyksista. Dataa keraamalla selvitettiin, kuinka monta ajoneuvoa risteyk-
sessa oli vuorollaan pysahdyksissa, kuinka kauan pysahdys kesti seka mika oli 1apiajon vauhti.
Koneoppimisalgoritmi testasi erilaisia valojen vaihtumistahteja ja valojen vaihdot mukautuivat
reaaliaikaisesti vallitsevaan liikkennetilanteeseen. Havaittiin, etta tekodlypohjaisesti toimivat lii-
kennevalot vahensivat punaisissa litkkennevaloissa pysahdyksissa olon aikaa ja tehostivat liiken-
teen virtausta 10-15 prosenttia.’*

Tekodlyn vaikutukset voivat olla viranomaisnakokulmasta myos negatiivisia. Tekoalya voidaan
kayttdd automaattiseen kyber- ja informaatiovaikuttamiseen. Tekodlyn kehittdminen on
edennyt jo niin pitkalle, etta sosiaalisessa mediassa voi olla haastavaa erottaa tekodlya ihmi-
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sestd, ja vaikka tietdisikin keskustelevansa tekodlyn kanssa, voi keskustelukumppanin tuntuma
olla keskustelukumppanin “inhimillisen kaltaisesta dlysta”. Poliisin nakokulmasta on merki-
tyksellista, etta poliisi on yhteiskunnassa paavastuullinen taho, joka antaa valittoman vasteen
lahes kaikkiin hybridiuhkiin, niin operatiivisesti kentalla kuin mychemmin tutkinnassa.?*>

Toisena, pidempikantoisena yhteiskunnallisena uhkakuvana voidaan nahda myds huolimat-
tomasti suunniteltujen, vinoutunutta dataa kayttavien tekoalyjarjestelmien toiminta sellaisten
kayttajien kasissa, jotka eivat ymmarra sen toimintalogiikkaa. Jos yhteiskunnassa edella kuvatut
jarjestelmat olisivat vallalla, eldisimme jarjestelmien armoilla ja kontrolli olisi niilla, jotka algo-
ritmeja hallitsevat.3#¢ Tekodlysta on kuitenkin mahdollista saada isoja hyotyja julkisella sekto-
rilla. Deloitten tekeman tutkimuksen mukaan yli puolet Suomen julkisen sektorin organisaati-
oista tutkii ja kokeilee tekodlyn mahdollisuuksia.?*’

Analytiikassa on myos rikosten estamisen, paljastamisen ja selvittamisen mahdollisuuksia.
Haasteena on se, etta mika olisi teknisesti mahdollista ja mihin lainsaadantd antaa mahdol-
lisuuden ja toisaalta se, miten poliisi pystyy hyddyntamadan naita mahdollisuuksia. Ehka isoin
haaste on kuitenkin siing, ettd toimivaltuudet on maaritelty aikana ennen kuin nykyaikaisista
teknologioista oli mitaan tietoa, jopa ennen internetin aikakautta. Pdivittaisend haasteena
onkin saadosten soveltaminen modernissa, digitaalisessa maailmassa.?*®

6.5.1. Tekodly paatoksentekijana

Kaikki mita tapahtuu analytiikan, koneoppiminen ja tekodlyn kehityksessa on tavalla tai toi-
sella merkityksellista myos lainvalvontaviranomaisten nakokulmasta. Datan maara, laitteiden
maara ja kirjo ovat niin suuria, ettd olemme uusien haasteiden edessa. Aiemmin oli mahdol-
lista kayttaa tavallisia ihmisia etsimaan tietoa, mutta nyt maara on niin iso, etta mikaan maara
ihmisia ei riitd. On pakko |oytaa jotain muita ratkaisuja teknologiasta. Viranomaisten nakokul-
masta keskeinen kysymys on myds tekoalyyn liittyva lainsaadantd, joka maarittelee sen, mita
teknologiaa ja miten viranomaisten on mahdollista kdyttaa ja toisaalta, mika on viranomais-
ten velvollisuus ja kaytannon mahdollisuus valvoa tata ja tutkia esimerkiksi analytiikan avulla
tehtyja vaarinkdytoksiar+o

Paatosanalyysi on tieteenala, joka kehittda analyyttisia malleja paremman paatoksenteon
tueksi. Tekoaly tarvitsee padtoksentekoon joko valtavat mdarat dataa jo tehdyista paatoksista ja
niiden hyvyydesta, tai vaihtoehtoisesti mahdollisuuden testata erilaisia paatosstrategioita laa-
jasti. Lisaksi on tarkeda, etta tekoalyalgoritmille voidaan maadrittaa sopiva hyvyysmittari, jonka
avulla algoritmin paatosta voidaan arvottaa.?s° Ihmisen kyky huomioida paatoksenteossa eri-
laisia inhimillisia ja eettisia aspekteja on asia, joka puhututtaa tekodlyn integroinnissa osaksi
paatoksentekoa. Teknisesti paatoksenteko olisi mahdollista alistaa koneelliselle paatoksente-
olle huomattavasti laajemmin. Etenkin tulevaisuudessa vastauksena voidaan nahda digitaa-
liset kloonit, jossa ihmisen tapa ajatella ja tehda arvovalintoja opetetaan koneelle, joka nou-
dattaa tatd mallia paatoksia tehdessdaan. Tuoreen tutkimuksen mukaan koneelliset avusta-
jat voivat oppia oppi-isiensa paatoksentekokykya ja paatoksentekija voi kayttaa koulutettua
kloonia oman kognitiivisen parannuksen lisaresurssina, itsenaisend edustajana tai tarvittaessa
jopa korvikkeena. Tutkimuksen tausta-ajatuksena oli, ettd pakollinen poissaolo olisi paremmin
hallittavissa ja luottavaisemmin mielin tehtdessa, kun itsendiset digitaaliset edustajansa olisi-
vat yhta kykenevid ja ennustettavissa kuin heidan tarkka henkilokohtainen "kopionsa”3s
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Toistaiseksi lainsdaadanto on antanut valvontaviranomaisille vain vahan mahdollisuuksia auto-
matisoituun paatoksentekoon, vaikka yritystoiminnassa ja kuluttajien kaytossa olevissa sovel-
luksissa, vaikkapa nettikaupoissa, ne ovat jo arkipaivaa. Osasyyna tahdn lienee ainakin se, etta
tekoalyn avulla toimivat laitteet ovat esimerkki siita, ettei kayttaja ndae konepellin alle. Miten
laite toimii? Kuluttajalta tai kdyttdjalta on myos viety paljon mahdollisuuksia vaikuttaa oman
laitteensa toimintaan. Valintoja voi tehda, mutta ndiden taakse ei nde. Aikaisemmin kaytta-
jat olivat ratkaisevammassa roolissa, mutta nykyisin kaikesta tehddan helppoa ja kayttdjalta
viedadn kontrolli.?s? Lisaksi laitteet ovat niin yksinkertaisia ja intuitiivisia kayttaa, ettei kayttooh-
jeita tarvita. Tama osaltaan johtaa siihen, etta kdyttajat itseasiassa tietavat vahemman laittei-
densa sisallgsta.?>* Samansuuntaista kehitysta on nahtavissa esimerkiksi ajoneuvojen suhteen.
Autoissa on nykyaan yha enenevdssa maari erilaista automatisointia ja oppivaa teknologiaa,
joka tietyissa (vaara)tilanteissa voi jopa syrjdyttaa kuljettajan tahdon.3** Esimerkiksi Icall-hata-
puhelujarjestelman aktivoituessa auto voi ottaa itsendisesti yhteytta hatakeskukseen. Esinei-
den internet on ja sen sovellutukset ovat olleet pitkaan kehitteilla kodinkoneissa, mutta nyt ne
ovat tulleet myds autoihin. Teknologiasta on tullut ajattelevampaa, ajoneuvojen konenakoky-
vyn avulla siirrytadn kayttajapohjaisesta kasittelysta automatisoituun tapaan toimia, jossa auto
ymmartaa kuljettajan ajotavan ja sopeutuu siihen. Adaptiivisuus on pdivan sana.

Virtuaalitodellisuuden kehityksessa samoin kuin tuotteiden koneoppimisen kehittamisessa iso
trendi talla hetkella on se, etta laitteita koulutetaan adaptoitumaan kayttajaansa. Miten esi-
merkiksi autossa kyseinen kuljettaja painaa kaasua? Laite pyrkii tekemaan ajamisesta kyseiselle
kuljettajalle miellyttavaa ja taman tarpeisiin raataloitya. Toinen merkittava kehitys on ympa-
riston tuominen osaksi kayttajan kokemusmaailmaa, virtuaalisuuden immersiivisyys. Lisattya
todellisuutta tuodaan yha monimuotoisemmin osaksi kdyttajan toimintaa. Nyt olemme oppi-
neet kdyttamadan autoissa navigaattoria. Seuraavassa vaiheessa koko tuulilasimme heijastaa
naita lisattyja elementteja, jotka myds ohjaavat ajoamme navigaattorin keinoin. Koko tuulilasi
voi toimia ndyttopintana johon luodaan tarvittavat lisandkymat ja ohjeistus. Mukana voi olla
esimerkiksi lampokamera, voi ilmoittaa tielle tulevista eldimista ennakolta.?>

Kyseiseen automatisoituun verkostoitumisen seurauksena nahdaan myds useita uhkia. Tie-
toturvakysymykset ovat oma kokonaisuutensa, jonka lisaksi syntyy riski siita, ettd esimerkiksi
adaptoituvan kaasupolkimen sdatoihin voidaan vaikuttaa etana ja esimerkiksi lukita se aari-
asentoon. Teknologian kehityksessa turvallisuusnakokulmat ovat keskeinen osa kehitysta ja
niihin haettavien myos eettiset nakokulmat huomioivien ratkaisujen etsinta usein hidastaa
tuotteiden jalkautumista kuluttajakayttodn. Esimerkiksi itseparkkeeraavien autojen osalta Vol-
volla on ollut jo 20 vuotta kaytossaan tahan tarvittava tekniikka. Turvallisuusseikat ja lainsaa-
danto ovat hidastaneet tekniikka siirtamista jakeluun.3s®

Automatisoidut koneet toimivat kanssamme - tai meista huolimatta

Liikenteen automatisoinnissa ollaan monella tavalla pitkalla. Rahtilaiva voi olla itseohjautuva,
drone voi toimia ruokaldhetting ja kulunvalvonta voidaan jarjestaa rautateilla automaattisesti.
Tampereella on jo pitkdan pilotoitu automaattisesti kulkevaa linja-autoa ja Helsingissa on
voinut jo kahtena kesana tilata robottiveneen. Droneja kdytetdan laajasti erilaisissa kuvaus-
ja valvontatehtavissa, mutta nyt hyédyntaminen on laajenemassa yha enemman kuluttajan
tilauspalveluksi. Helsingissa on jo mahdollista tilata ruokaa, jonka drone kuljettaa paikalle.?s

352
353
354
355
356
357

Asiantuntijan C haastattelu.
Asiantuntijan C haastattelu.
Asiantuntijan F haastattelu.
Asiantuntijan F haastattelu.
Asiantuntijan F haastattelu.
Pilli-Sihvola 2022.

Toimintaympadristoanalyysi osa 1/2 — ulkoinen toimintaymparisto

101



102

_Palaa siséllysluetteloon

6.6.

Ammattikuljettajien suhtautumista kartoittaneen selvityksen3*® mukaan ainakin viela vuonna
2019 suhtautuminen liikenteen automaatioon oli varautunutta. Havaintoaluetta laajentavat
jarjestelmat olivat toivotuimpia ja kokemukset niista olivat padosin hyvia, mutta kaytannon
kokemukset ajamista ohjaavista jarjestelmistd, kuten kaistavahdista, jakoivat enemman mie-
lipiteita. Suurin osa vastaajista suhtautui kielteisesti ajatukseen automaattisen auton kaytosta
tyossadn. Taydelliseen automaatioon ei uskottu, vaan todennakdisimpana pidettiin tarvittaessa
paalle kytkettavaa automaattiohjaustoimintoa. Suurimpina hyotyina pidettiin teiden kunnon
parantamista, automaattiohjausta yksitoikkoisissa ymparistdissa ja inhimillisten virheiden
vahenemista. Erilaisia uhkia nahtiin hyotyja enemman, mutta erityisesti automaation toimi-
vuutta epdiltiin. Kuljettajan vastuun ei nahty vahenevan automaation myotd, eika ihmiskul-
jettajan uskottu olevan robotilla korvattavissa. Automaatioon suhtauduttiin parhaillaan kuljet-
tajan tyota helpottavana toimintona, jonka kdyton tulisi olla itse maariteltavissa. Automaation
vaikutukset liikenteen turvallisuuteen eivat olleet ammattikuljettajien silmissa yksiselitteisen
hyvia tai huonoja, silla joidenkin riskien poistuessa tilalle nahtiin tulevan uudenlaisia uhkia.?s®

Uudet automatisoidut liikkumismuodot herattavat kysymyksia myds kansalaisissa, ja lain tul-
kinta on haastavaa. Yha edelleen digitaaliseen maailmaan joudutaan padosin soveltamaan
analogiseen maailmaan suunniteltua lainsaadantod. Espoossa pilotoidut ruokalahettirobotit
ovat herdttaneet seka ihastusta ettd epatietoisuutta muissa tienkdyttajissa.®

Liikenneturvallisuuden parantamisessa on jo otettu jattiharppauksia. Uuden teknologian
ansiosta ajoneuvoihin voidaan asentaa hatdjarrutusjarjestelma, joka kaappaa kuljettajalta
vallan riskitilanteissa. Lahtokohtaisesti hyva toiminto voi olla viranomaisen nakdkulmasta myos
haasteellinen. Poliisin pakkokeinona kdytetdaan aarimmaisessa tilanteessa toisen auton fyysista
kiillaamista ja hatajarrujarjestelma voi estaa taman toteuttamisen. Viranomaisten automarkki-
nat ovat koko autoteollisuutta katsoen huomattavan pienet, joten viranomaiset ovat paaosin
yhteisen tuotantolinjan varassa. Voidaanko esimerkiksi tallaista ominaisuutta pyytaa poistet-
tavaksi? Sama logiikka patee esimerkiksi ovien avaamisen estoihin. Tekniikka estaa oven avaa-
misen vaaralliseksi tulkitussa tilanteessa. Voiko tulevaisuudessa poliisille tulla vastaan tilanne,
jossa esimerkiksi auton oven avaaminen estetdan teknisin keinoin automaattisesti laitteen
havaitessa vaaran, eika virkamies paase ajoneuvosta ulos? Poliisimiehen eteen voi kuitenkin
tulla tilanteita, jossa on pdastava ulos vaarasta huolimatta. Viranomaisille tehtavaan raataldin-
nin mukana tulevat erilaiset kustannuksia nostavat kysymykset. Poliisi myds maksaa tehdasva-
rustelluista ajoneuvoistaan autoveroa, toisin kuin esimerkiksi pelastustoimi.?®*

MATERIAALIN SAATAVUUSONGELMAT HAASTAVAT TEKNOLOGIAN
HYODYNTAMISTA

Koronapandemian valittomadna vaikutuksena globaaliin tavaratuotantoon aiheutui merkittavia
keskeytyksia. Esimerkiksi Italiassa teollinen tuotanto romahti huhtikuussa 2020 noin 42 pro-
senttia edellisen vuoden huhtikuuhun verrattuna. Kiinassa eristystoimet keskeyttivat suuren
osan teollisesta tuotannosta, joka puolestaan aiheutti merkittavia hairidita kokoonpanoteolli-
suudessa.’®?

Pandemian edetessa materiaali- ja tavaravirrat hairiintyivat yha vakavammin. Erityisen voimak-
kaasti tdma on ilmennyt terveydenhuollon kriittisten tuotteiden ja raaka-aineiden toimituk-
sissa, silla arviolta 80 prosenttia Euroopan ladketeollisuuden kayttamista kemikaaleista tulee
Kiinasta ja Intiasta. Pandemia on vaikeuttanut myds kierratysta monin tavoin. Eristystoimien
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vuoksi kotitalousjatteen maara on kasvanut voimakkaasti samalla, kun jatteenkasittelylaitoksia
on suljettu ja kasvava madra vanhainkotien ja sairaaloiden jatteista on jouduttu kasittelemaan
tartuntariskeind. Teknologisena ratkaisuna tuotantolinjoja suunnattiin uudelleen ja kierratyk-
sessa robotisaatio on osoittanut vahvuutensa tartuntavaaraa vahentdvana ratkaisuna.?®3

Pandemian pitkdaikaisena vaikutuksena ennakoidaan, etta laajan vaestonosan totuttua verk-
kokauppaan pakkausmateriaalien kysynta jaa aiempaa korkeammalle ja pakotettu tottumi-
nen digitalisaatioon ja etatyohon vahentaa toimistopaperin kysyntaa pysyvasti. Antibakteeris-
ten pintamateriaalien, desinfiointiaineiden ja ladketeollisuuden raaka-aineiden kysynta jaanee
my0s pitkaaikaisesti korkeaksi. Teknologiamurroksena voidaan pitaa kiertotalouden ja uusiu-
tuvien materiaalien osuuden kasvua, jota kiertotalouden robotisaatio, yhteiskunnan tuet ja
Euroopan vihrea kehitys vauhdittavat. Robotisaatio saanee pandemian vaikutuksesta yleisem-
minkin pitkaaikaisen sykayksen. Rinnakkaisia hankintakanavia ja paikallista valmiutta kriittisten
materiaalien tuottamiseen lisataan.>*

Poliisin nakokulmasta materiaalien saatavuushaasteisiin liittyy myds uhkakuvia rikollisen toi-
minnan lisdantymisesta yhtdalta erilaisten petosten ja toisaalta varkauksien lisdantymisen
osalta. Jos joku materiaali on harvinaista, siita tulee my6s arvokasta ja ndin rikollisille rahan-
arvoista myytdvaad.?®s Haastetta aiheuttaa myos materiaalien saatavuusongelmista seuran-
nut ja yha seuraava hintojen nousu. Kahdessa vuodessa esimerkiksi rakentamiskustannukset
ovat nousseet Suomessa keskimaarin noin 10 prosenttia. Erityisen suuri nousu on tapahtunut
rakennusmateriaaleissa, kuten esimerkiksi puussa, terasrakenteissa, talotekniikassa seka mate-
riaaleissa, joiden valmistuksessa tarvitaan metalleja, esimerkkina ilmanvaihtokanavat.>¢®

Sota suuntaa resursseja uudelleen ja lisad materiaalin saatavuushaasteita

Ukrainan sota poikkeaa muista viimeaikaisista sodista siind, etta nyt sotaa kaydaan kehitty-
neiden maiden kesken Euroopassa. Kautta historian on nahty, etta sota lisaa innovaatioita ja
toimii samalla isona testilaboratoriona. Ukrainan maaperalla testataan talla hetkella monen-
laista uutta teknologiaa, tulenjohtoa, viestintdaa seka miten eri asiat toimivat ja miten omaa toi-
mintaa voidaan suojata. Merkittavia uudistuksia on odotettavissa esimerkiksi internetin, GPS:n
ja ladketieteen kayttoon liittyen. Toinen keskeinen teknologisten innovaatioiden edellytys on
rahoitus. Sotatilanne edistad varojen ohjaamista myos em. asioita kehittavaan toimintaan.?®’

Ukrainan sodan seurauksena materiaalien hintojen nousu tulee mahdollisesti jatkumaan
ainakin kesan yli, jonka jalkeen osa asuntotuotannosta voi jaada aloittamatta kohonneiden
rakentamiskustannuksien seka kiristyneiden rahoitusmarkkinoiden takia. Taman seurauksena
aloitettavien rakennushankkeiden maarat tulevat vahenemaan, mika toivottavasti tulee las-
kemaan rakentamiskustannuksia. Luonnollisesti kaikkia hankkeita ei peruta vaan niita siirre-
taan tulevaisuuteen. Isossa kuvassa koronapandemian aikaiset massiiviset tuki-/elvytyspaketit
laukaisivat ylisuuren kysynnan tuotannon ollessa jaissa. Tilanne oli taysin uusi, eivatka glo-
baalit toimitusketjut olleet varautuneet siihen. Taman seurauksena kysynta ylitti tarjonnan ja
hinnat nousivat. Sama tilanne nahdaan nyt toistamiseen materiaaleissa, joiden tuotanto on
ollut Ukrainassa tai Vendjalla.3¢®

Ukrainassa olevat tehtaat eivat pysty toimittamaan puolijohdekomponentteja, ja Yhdysvallat
on asettanut vientirajoitteita useille viranomaisten nakokulmasta keskeisille tuotteille, kuten
erilaisille suojauksessa kaytettaville materiaaleille. Ne kohdennetaan omiin tarpeisiin. Suoma-
laisen toiminnan nakokulmasta voidaan nahda risking, jos esimerkiksi autoteollisuuden osalta
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maat alkavat varustautumaan ja kohdentamaan nditd puhtaasti omiin tarpeisiinsa. Viennin
rajoittamismekanismi on mahdollista ottaa kdyttoon. Samalla on hyva muistaa, etta keskieu-
rooppalainen autojen valmistus on pitkalti kahden konsernin — Daimlerin ja WAGin (Wolgswa-
gen, Seat ja Skoda) hallussa. Molempien osalta on jo nyt vakavia toimitushaasteita, mika osal-
taan kuvaa materiaalien liikkuvuushaasteen vakavuutta.3

Tiettyjen materiaalien osalta kilpailun kiristyminen muuttaa markkinoita myads siten, etta sota-
teollisuuden tarvitsemia komponentteja myydadn sinne mista niissa maksetaan eniten. Tallgin
kuluttajakauppa tai kodinkoneiden valmistus voi hyvinkin hidastua ja valmistus jaada odotta-
maan naiden osien saatavuutta. Talla puolestaan on kuluttajakaupan hintoja nostava vaiku-
tus.37°

Sodan seurauksena annetuilla pakotteilla voi olla my6s suoria vaikutuksia esimerkiksi valtion
hankintoihin. Henkilopakotteista annettu EU-asetus on suoraan myds Suomea velvoittava ja
sita on sovellettava sellaisenaan ilman erillista paatosta. Asetus kieltaa kaikenlaisten varojen
(eli minkd hyvansa kiintedn tai irtaimen, aineellisen tai aineettoman omaisuuden, jolla on
taloudellista arvoa) luovuttamisen suoraan tai valillisesti pakoteasetuksessa listatulle taholle,
eika henkildille saa antaa maksuja tai muita resursseja edes valillisesti. Valvonta voi edellyttaa
omistus- ja maardysvaltasuhteiden selvittamista sopimuskumppaneiden kanssa ja voi jossain
tapauksessa johtaa hankintasopimuksen valittomaan pdattamiseen.’”

Kaynnissa oleva sota on myds kaynnistanyt vaikutusten ketjun, joka on muuttanut kyberym-
pdristoa ehka pysyvasti. Aikaisemmin asiantuntijoiden keskuudessa kiisteltiin siita, onko kyber-
sota (cyber war) kdynnissa tai nahddanko sellaista koskaan372. Sodan alettua siitd ei enda vdi-
telld, vaan sota nahdaan myos kybersotana. Kybersodankdynti on sodankaynnin muoto, jossa
sotaa kdyvat maat yrittavat vakoilla ja hairita toistensa internetliikennetta, yleensa hakkeroi-
den vaikeuttaakseen viestintad, sabotoidakseen sotilaskalustoa ja vuotaakseen valtiosalaisuuk-
sia. Sodan merkkeina voidaan pitaa esimerkiksi sita, ettd 1) aiheutetaan muutakin kuin aineel-
lista tuhoa, 2) sodan seurauksena tulee sotaveteraaneja, jotka ovat osallistuneet darimmadisiin
operaatioihin ja joilla on ndma keinot kdytossaan vield sodanjdlkeenkin ja 3) sodan jédlkeen
seuraa aika, jolloin ihmisten on pyrittava palaamaan yhteiskunnan pdivittdistoimintaan. Kyber-
turvallisuus madritellaan ymparistoksi, jossa turvallisuuteen voidaan luottaa ja sodassa syntyy
sardjd nimenomaan tahan kyberympariston tilaan. Kyberpuolustuksen merkitys on nyt suuri.?73
Sotateollisuudessa kehitettyjen innovaatioiden on nahty myohemmassa vaiheessa adaptoitu-
van ensin myos lainvalvontaviranomaisten kayttoon ja myohemmin myds kuluttajakauppaan.
Mitaan syyta ei ole miksi ndin ei tapahtuisi nyt myos Ukrainassa kaytavan sodan seuraukse-
na.’’* Pidemmalla aikavalilla sodalla voi olla my6s teknologista kehitysta kiihdyttavia vaikutuk-
sia.

Teknologisia innovaatioita suunnataan ilmastonmuutoksen torjuntaan

Uusiutumattomien luonnonvarojen kayton saately yhdessa ilmastotavoitteiden kanssa syn-
nyttavat uusia innovaatiota, jotka voivat hyvinkin muuttaa teknologiakehitysta merkittavalla
tavalla. Toukokuussa 2022 tietotekniikan ammattilehti Tivi uutisoi Teslan kehittavan uutta litiu-
makkuteknologiaa, jolla olisi monella tavaa merkittavia vaikutuksia. "Uusi teknologia sdilyt-
taa varauksen pidempaan ja siina on litiumioniakkuja korkeampi energiatiheys. Lisaksi akuissa
tarvitaan vahemman soluja, mika laskee hintaa ja samalla auttaa pihistelemaan arvokkaiden
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materiaalien kaytossa, joista on pulaa. Kobolttia ei tarvittaisi valttamatta ollenkaan tai vain
vahan, tutkijat arvioivat.”3’s

Torjuntatoimien vaikutuksia voidaan havaita teknologisessa kehityksessa erityisesti valillisesti.
Laitteet ovat kehittyneet pienemmiksi. Toki tahdn on muitakin syita, mutta pienempia lait-
teita on helpompi markkinoida, materiaalia kuluu vahemman ja niiden kuljetukseen vaadittava
logistiikka on vahdisempi. Suomi — tai Pohjoismaat — ovat myds globaalisti tarkasteltuna poik-
keava siind mielessa, etta meilla koneiden ja laitteiden korjauksen lahtokohtana on, etta hajon-
neen osan tilalle vaihdetaan uusi osa siind missa jossain valmistusmaissa lahdetaan vaihta-
maan koko konttia. Nykyaikaiset laitteet kuluttavat vdahemman energiaa ja niiden hukkalampo
on pienempi. Luonnollisesti kehityksen suuntaan on monia muitakin syita, mutta tama on
my0s ilmastonmuutoksen torjunnassa positiivisena pidettava suuntaus.37®

Rakentamisessa ilmastonmuutoksen torjumiseksi on asetettu erilaisia tavoitteita, jotka vaikut-
tavat rakentamisessa toteutettaviin valintoihin. Kaytetaan aurinkosahkoa, vihreaa kaukolam-
poa, eikda hankkeissa kayteta polttodljya vaan biokaasuja. Myos julkisen puolen rakennuksissa
kaytetdaan padstokompensoituja betoneita, aurinkopaneeleita ja monia muita keinoja vahen-
taa hiilijalanjalkea. Hankkeissa pyritdan ehkdisemaan ilmastonmuutosta vahentamalla uudis-
kohteissa 25 prosenttia ja perushankkeissa 15 prosenttia keskimaardisesta. Myos kiertotalous
otetaan huomioon.?”

Mielenkiintoista sen sijaan on, kuinka vahan internetin kayton virrankulutus nakyy osana
aiheesta kaytavaa keskustelua: sita ei kdytannossa ole lukuun ottamatta ulkomailta kantau-
tuvaa virtuaalivaluuttojen louhintaan liittyvia nostoja.?’® Valtiollisin tai verotuksellisin toimin
energiankayttod pyritdan ohjaamaan ja esimerkiksi ohjausvaikutusta on nahtavissa etenkin

isojen yritysten toimissa.?”® Verotus- tai muut sanktiovaikutusten vuoksi isot konsernit voivat

joutua maksamaan miljardisakkoja, mikali ne eivat noudata ilmastosyistd asetettuja tavoitteita.
Tama puolestaan on osaltaan johtanut vaikutusketjuun, jonka vuoksi Keski-Euroopasta ei talla

hetkelld saada lainkaan tiettyja tuotteita. Saksalaisen auton valmistajan kayttamat johtosarjat

tulevat ukrainalaiselta tehtaalta, ja koska valmistus on keskeytynyt, johtosarjoja ei saada. Kor-
vaavaa tuotetta ei ole saatavissa ilmastokompensoidusti, joten tehdas joutuu leikkaamaan toi-
saalta. Lisaksi koko tuotantolinja saattaa seista yhden osan puutteen vuoksi. Tama yhdistettyna
globaaleihin materiaalin saatavuushaasteisiin muodostaa kompleksisen haasteen. Tavaran

toimitukselle on asetettu kiintigita. Esimerkiksi vuonna 2022 Suomeen saatu VW Transporter

-pakettiautojen kiintio taytettiin kokonaisuudessaan jo viranomaishankinnoilla, mika kaytan-
nossa tarkoittaa sitd, ettd yhtaan kyseista automallia ei ole kuluttajamarkkinoiden saatavilla.3®

Kompensaatioiden merkitys rahoitukseen vaikuttaa myads siten, etta uuden innovaation saa-
miseen markkinoille on yha kovempi kiire. Tuotteet muuttuvat ja kehittyvat yha nopeammin
ja niihin liittyvat valuvirheet ovat myos lisaantyneet. Testausprosessi, joka olisi tehty aikaisem-
min betatiimilla, teetetddan nyt maksavilla asiakkailla. Puolivalmiiden tuotteiden kaytosta on
useita huonoja kokemuksia kaytettavyyshaasteista ja joskus tuotteita joudutaan palauttamaan
takaisin tehtaalle.3®

375
376
377
378
379

380
381

Korhonen 2022.

Asiantuntijan C haastattelu.
Asiantuntijan G haastattelu.

Ks. esim. HS 2021.

Esimerkiksi Microsoft ja Fortum solmivat sopimuksen hukkaldmmaon hyddyntdamisesta. Tallaisessa sopimuksessa on
ndhtdvissa molemminpuolisia hyotyjd, vaikka on huomioitava, ettd kyseessa ovat myds yritysten tavoittelevat hyodyt
markkinointinakokulmasta.

Asiantuntijan C haastattelu.

Asiantuntijan C haastattelu.

Toimintaympadristoanalyysi osa 1/2 — ulkoinen toimintaymparisto

105



_Palaa siséllysluetteloon

Teknologiaa kehittamalla voidaan kuitenkin saavuttaa hyvin laajakantoisia saavutuksia. Var-
muuden vuoksi tehdyt saddokset eivat saisi haitata mahdollisuuksien toteutumista. Tekodlyn
ja uuden teknologian laajemmankin hyodyntamisen lahtokohtana on oltava mahdollisuuksien
hyddyntaminen.?®? Risto Linturin mukaan yhteiskuntien kayttama teknologia on aiheuttanut
monet maailman ongelmista, eika mikaan uusi teknologia itsessaan ratkaise ongelmia, mutta
uudenlaisin tavoin kaytetty teknologia tekee visaistenkin ongelmien ratkaisun ja kestavan kehi-
tyksen tavoittelun mahdollisiksi. “Mita laajempia ja visaisempia ongelmat ovat, sita kokonais-
valtaisempia ja menetelmallisempia ratkaisuyritysten tarkastelujen on oltava.” Teknologiamur-
roksen avulla on mahdollista poistaa maailmasta jopa valtaosa kdyhyydesta, sairauksista, rikol-
lisuudesta, eriarvoisuudesta, osaamisvajeista ja ymparistoongelmista.3®

6.7. JOHTOPAATOKSET

» Tekoalya pidetdan keskeisena osaa yhteiskunnan digitaalista muutosta seka yhtena
EU:n prioriteeteista.

* Yha useampi kodin arkinen tavara, kone tai laite on kytketty internetiin. Kun laitteet
on kytketty verkkoon, niistd voidaan lukea tietoja tai ohjata niita verkon valityksella
internetin yli. Esineiden internetiin kytkettyja laitteita kaytetdaan hyvaksi, koska suo-
jaukset ovat huonoja.

* Tulevaisuusvaliokunnan mukaan teknologian kehittyessa dataan padsysta ja datan
yhteentoimivuudesta tulee yhteiskunnan kehityksen kannalta yha tarkeampaa.
Avoimeen dataan paasya tulisi turvata kayttamalla avoimen datan alustoja ja jul-
kisten sektorin tuottavuutta lisata harmonisoimalla niihin liittyvaa dataa. Kes-
keista on myds se, ettd data on saatavissa oikealle viranomaiselle oikeaan aikaan
silloin, kun siihen on lainmukainen tarve. Viranomaisten nakokulmasta keskeinen
kysymys liittyy myos viranomaisten keskinaiseen tiedonvaihtoon.

* Palveluiden sahkaiseen kehittamiseen liittyy my0s haasteita. Jos palveluita tarjo-
taan ainoastaan verkossa, kaikki eivat paase niiden piiriin. Tulevaisuusvaliokunnan
selvityksessa todetaan, ettad tekodlykehityksen kantavana ajatuksena tulee olla kan-
salaisten osallistumisen helpottuminen ja sen varmistaminen, ettda myos eri tavoin
toimintarajoitteisilla on paasy digitaalisiin palveluihin ja osallisiksi yhteiskuntaan
laajemminkin.

* Teknologiakehitys mahdollistaa poliisille uusia asioita, mutta myds haastaa toi-
mintaa ennen nakemattomalla tavalla. Uutta teknologiaa poliisin tyota helpotta-
maan on tarjolla, mutta mikd on oikea tapa arvioida, etta on relevanttia myos 3-5
vuoden paasta’ Mista tiedetaan, ettei hankita jotain teknista uutuutta ainoastaan
siksi, etta on tarjolla? Esimerkiksi Nasalla on vanhaa teknologiaa, josta tiedetdan,
ettd se toimii myos pidemman ajan paasta.

* Koronapandemia seka Ukrainan sota ovat oleellisesti lisanneet laitteiden, koneiden
yms. materiaalien saatavuusongelmia seka nostaneet hintoja.

* Samalla tavoin kuin teknologia adaptoituu osaksi ihmisten kotia ja paivittdista
elamaa, sen merkitys korostuu myds jokapdivdisessa tyossa poliisin sisalla. Tyonte-
kijoiden kohtaamat vaatimukset ovat erilaisia kuin ne ovat olleet aikaisemmin. Tek-
nologiamuutokset haastavat koko organisaation prosessit ja organisaation raken-
teen. Jos poliisiorganisaatio rakennettaisiin nyt, minkalainen poliisiorganisaatio
rakennettaisiin?

382 Ailisto ym. 2022.
383 Linturi 2020b.
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7. HEIKKOJA SIGNAALEITA JA KUVA
TULEVAISUUDESTA

Emme tiedd varmuudella, mihin maailma muuttuu. Ainoastaan muutos on varmaa. Siksi tule-
vaisuuden ennakointi ja mahdollisten tulevaisuuspolkujen kartoittaminen on tarkeaa. Tule-
vaisuustietoa tarvitaan paatoksenteossa, silla paatokset kohdistuvat tulevaisuuteen. Tulevai-
suustiedon yksi tarkoitus on saada aikaan toimintaa paremman tulevaisuuden puolesta. Tule-
vaisuuden lukutaito tarkoittaa yksilon kykya kayttaa tulevaisuutta tassa hetkessa tapahtuvan
paatoksenteon tukena.

Seuraavassa taulukossa on joitakin esimerkkeja heikoista signaaleista. Heikko signaali on
ensioire muutoksesta tai merkki nousevasta asiasta, joka saattaa olla tulevaisuudessa merkitta-
va.?® Ns. villit kortit tai mustat joutsenet voivat muuttaa radikaalisti ja odottamattomalla tavalla
tulevaisuuskuvaa. Ennakointikyvykkyyden vahvistaminen tulisikin olla yksi poliisin strateginen

tavoite.

Taulukko 1. Mahdollisia ensioireita tulevasta muutoksesta.

Yksil6llisen ladketieteen
lisddntyminen tuo uusia huu-
maavia aineita markkinoille.

Yksilollisen |adketieteen ja
geneettisen periman mukaan
raataldityjen ladkkeiden
myota erilaisten huumaavien
aineiden kirjo kasvaa. Verkosta
voi tilata helposti ainesosia ja
reseptiikkaa, joista voi koti-
tekoisesti valmistaa erilaisia
|aakkeitd tai huumaavia
aineita.

Nuoret hylkaavat
alypuhelimet.

Julkista keskustelua ei kdyda
kannettavien alylaitteiden
avustuksella. Valeuutiset,
jatkuva tiedon pakkosydtto

ja yksilon tavoitettavuus ovat
johtaneet siihen, ettd ihmiset
eivat halua kantaa alylaitteita
mukanaan. Osa ihmisista on
siirtynyt laitteisiin, joilla voi
soittaa puhelun tarvittaessa,
mutta valtaosa ihmisista on
hylannyt kaikki kannettavat
laitteet. Kannettavista laitteista
luopuminen on tuonut
uskomatonta vapauden
tunnetta. (Ldhde: Nuoriso
hylkda dlypuhelimet — “Olen
onnellinen tiiliskiveni kanssa”
| Tivi)

Ymparistorikoksista voi
pdatya tuomiolle Haagiin
Kansainviliseen rikostuomio-
istuimeen.

Hollannin Haagissa toimiva
Kansainvalinen rikostuomiois-
tuin ICC:n toimivaltaan voidaan
lisata rikoksia, ja juuri niin brit-
tildisen Jojo Mehtan johtama
kansainvalinen kampanja Stop
Ecocide International aikoo
tehda. Jos kampanja paasee
tavoitteeseensa, tulevaisuu-
dessa Haagiin voitaisiin tuoda
syytettavaksi myos maailman
suurimpia ymparistorikollisia.
He voisivat olla esimerkiksi
laajoja ymparistotuhoja
aiheuttaneiden yritysten tai
valtioiden johtajia. Rikosnimike
olisi ecocide, luonnontuhonta.
Se on johdettu englannin
kansanmurhaa tarkoittavasta
genocide-sanasta.

384 Hiltunen 2010.
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Internetista internetteihin

Suurvaltakamppailun palattua
2020-luvulla osaksi normaalia,
nousi paine idan ja lannen,
demokraattisten ja autoritaa-
risten toimijoiden informaa-
tioymparistdjen hallintaan.
Estamalld globaalin internetin
toimintaa ja mahdollistamalla
vain alueellisen "intranetin”
kdyton, on informaatioym-
pariston hallinta tehokasta ja
tavoittelemisen arvoista.

Luottamusyhteiskunnan
heikentyminen

Polarisaatiokehityksen kiih-
tymisen vuoksi yhteiskunnan
koheesio heikkenee. Aariliik-
keiden maara lisaantyy nykyi-
sestddn ja kansan luottamus
poliisiin, mediaan, tieteeseen
ja muihin viranomaisiin
heikentyy. Osa populistisista
adriliikkeista pyrkii osaksi
parlamentaarista padtoksen-
tekoa ja hybridivaikuttamisen
riski on kohonnut.

Digitaalisten hyddykkeiden
varkaudet ovat arkipaivaa
Poliisi tutkii erilaisia var-
kauksia, petoksia ja rahan-
pesua erilaisiin digitaalisiin
hyddykkeisiin (NFT) liittyen.
Ihmiset ilmoittavat poliisille
esimerkiksi virtuaalimaail-
moissa tapahtuneista var-
kauksista, kuten digitaalisten
taideteoksien varkauksista tai
virtuaalitodellisuushahmon
toteuttamista petoksista rahan
huijaamiseksi.

Tavanomainen netin kaytto
tapahtuu pimeassa verkossa.

Twitter julkaisee uuden
version Tor-verkkoon — taiste-
lee sensuuria vastaan. Useilla
sivustoilla on omat versionsa
pimeaksi verkoksikin kutsutulle
Tor-verkolle. Esimerkiksi Duck-
DuckGo-hakukonetta sekd The
New York Timesia, BBC:ta ja
ProPublicaa pystyy kayttamaan
Tor-verkossa. Pimea verkko
kehittyy yha enemman my0os
“tavallisten ihmisten” paikaksi.
Sen kayttoon liittyy myos
ideologiaa vapaudesta. (vrt.
Elon Muskin twiitit sananva-
pausaktivismista)

Twitter julkaisee uuden
version Tor-verkkoon — taiste-
lee sensuuria vastaan | Tivi

Yksinasuvien maara jatkaa
kasvua.

Yhden hengen talouksia

on jo 45 prosenttia kaikista
asuntokunnista, ja maara

vain kasvaa. Yksinasuvat ovat
kaikenikdisia ja edustavat

eri siviilisdatyja, he asuvat kau-
pungeissa ja maalla. Taustalla
on kaupungistuminen, elinian
piteneminen ja naisen aseman
muutos. Myds arvomaailma
on muuttunut. Yhteiskunta on
aiempaa yksilokeskeisempi.
Vaikka kyse ei ole ainakaan
toistaiseksi erityisen huo-
nosti voivasta ryhmasta, on
kuitenkin huomattavaa, etta
yhteiskunta toimii monessa
suhteessa perhelahtoisesti

ja yksinasuvien asemassa

on monia heikkouksia; esim.
perinteinen turvaverkko
puuttuu. (Lahde mm.: https://
yhteishyva.fi/elama/yksinasu-
vien-maara-on-30-vuodes-
sa-tuplaantunut-per/2dVaE-
BUDblUcL6JaaPucth )

Alueellinen eriarvoisuus
herattaa tunteita.

Useat eri mediat ja sosiaa-
linen viestinta keskittyvat
arvostelemaan alueellista
eriarvoisuutta. Tietyilla alueilla
Suomessa ei saa julkisia palve-
luita lainkaan. Toisilla alueilla
palvelut ndennaisesti jarjes-
tetdan, mutta tosiasiallisesti
kaikki resurssit keskitetdaan
isoihin kaupunkeihin. Keskus-
telu on kiivasta, karkasta ja
alueellinen adriajattelu on osa
arkea.
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Miehittamattomien ajo-
neuvojen yleistyminen.

Tulevaisuuden autoissa ei
tarvita valttamatta rattia. Auto
voi olla muutoinkin hyvin eri
nakdinen. Automatisoidut
ajoneuvot eivat tarvitse
samanlaista ohjausyksikkda
kuin nykyiset. Tama voi vaatia
ison ajattelun ja liikenteen
jarjestelyn uudistuksen ja
ainakin lainsaadannollista
uudistusta kuljettajaan
nahden. Vastuullinen voi hyvin
istua myos takana.

NHTSA Says Autonomous
Vehicles Do Not Need a
Steering Wheel, Obviously -
autoevolution

Automatisoidut robotti-
kuljetukset maassa, merelld
ja ilmassa.

Tekoalylla toimivat robotit kul-
jettavat ruokaostoksia, ravinto-
la-annoksia ja muita ostoksia
verkkokaupan asiakkaille
ympari Suomea. Kuljetusrobo-
tit suunnittelevat ja optimoivat
itse omat reittinsa kohteisiin
ja kdyvat lataamassa akkunsa
automaattisesti latauspisteilla.
Drooneilla voidaan kuljettaa
ostoksia helposti myds
haja-asutusalueille.

Helsingin Sanomien uutinen:
Robotit ilmestyvdt Suomen
kaduille: Espoossa porrad pian
60 Alepan kotiinkuljetusrobot-

Joukkoistaminen neljannen
sektorin voimannaytteena.

Kansalaisia voidaan pyytda
valittamaan havaintoja johon-
kin tiettyyn teemaan QR-linkin
valityksella. Valkohakkerit
kokoontuvat ratkaisemaan
rikoksia tai ottamaan osaa
kyberpuolustukseen.

Neljénnelld sektorilla viitataan
jdrjestéytyneen jdrjestokentdn
(ns. kolmas sektori) ulkopuo-
lella

tapahtuvaa moninaista
itseorganisoituvaa kansa-
laistoimintaa. Se koostuu
spontaaneista, vapaaehtoisista,
Jjonkun tietyn teeman ympdrille
ilmaantuvista ihmisryhmista.

tia — tekoalylla toimiva robotti
suunnittelee itse reittinsa -
Talous | HSfi

7.1. KUVA SIITA MILTA VUOSI 2032 VOISI NAYTTAA NYKYTIEDON VALOSSA

Kuvaus on poliisin ennakointipaneelin tuottama ndkemys siitd, milta maailma
voisi poliisin silmin ndyttdd vuonna 2032, jos vuonna 2022 todenndkdisindg
pidetyt tulevaisuudenkulut toteutuisivat siten, kun nyt todenndkdisend ndyttdd.

Suomen vaestoennusteet ja asiantuntija-arviot ovat alkaneet konkretisoitua; vaesto vahenee ja
vanhenee vauhdilla, monikielisyys on arkipaivaa. Suomeen on tullut kymmenen vuoden sisalla
lahes 500 000 vieraskielista lisaa. Vieraskielisten kieliryhmassa kasvu on johtunut padasiassa
maahanmuutosta, mutta myos positiivisesta luonnollisesta vaestonlisayksesta, joka perustuu
maahan tulleiden nuoreen ikdarakenteeseen seka korkeampaan syntyvyyteen.

Kaupungistuminen ja seutuistuminen ovat ndivettaneet entisestdan suurinta osaa Suomen
alueista. Enaa muutama suuri kaupunkialue kehyskuntineen vetaa vakea seka synnyttaa uusia
tyopaikkoja. Nuoret valitsevat mieluummin kaupunkialueet. Muutosta on pyritty loiventamaan
parantamalla ja lisadmalla nopeita liikenneyhteyksia seka kehittamalla tyon monimuotoisuutta
ja monipaikkaisuutta yhteiskunnan eri sektoreilla. Myos palveluiden saatavuutta pyritaan edel-
leen parantamaan syrjaseuduilla erilaisilla sahkaisilla palveluilla ja innovaatioilla. Palvelutar-
jonnassa on yha merkityksellisempda huomioida ikaihmisten maara ja tarpeet seka se, etta yha
useampi suomalainen elda hyvin pienessa perhemuodossa tai yksin.

Tyossakayvan keskiluokkaisen suomalaisen elama madarittyy pitkalti teknologian kautta. Auto-
matisointi ja robotisointi ovat edenneet pitkalle. Tekoalyavusteiset ohjelmat ehdottavat paivan
ruokailusta, pukeutumisesta ja pdivaohjelmasta lahtien pdivan keskeiset seikat omien miel-
tymysten mukaan. Tyota tehdaan usein immersiivisissa verkoissa, joissa my0s iso 0sa vapaa-
ajasta vietetaan. Kuluu useita pdivia, etta kotoa ei tarvitse poistua lainkaan ja businesspukeu-
tuminenkin on osin digitaalista, ja kulutusta vahennetdaan myas siten, ettei fyysisia vaatekap-
paleita omisteta kovinkaan montaa. Robotit hoitavat myos ison osan kodin askareista, kuten
siivouksen ja kaupassa kaynnin.

Dataa syntyy paivittaisista toiminnoista valtavasti ja siihen liittyva oikeudenkaytté on yha
kasvava toimiala. Toki osa oikeudenkaytostakin on tekodlyn avulla automatisoitu, mutta ihmi-
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sella on edelleen keskeinen rooli eettisten kysymysten maarittelijana ja viime katisena paatok-
sentekijana. Kaikkea paatoksentekoa ei ole haluttu ulkoistaa koneille ja osin erilaisten datavi-
noumien vuoksi paatoksenteon inhimillinen rooli on edelleen merkittava.

Erilainen hakkerointi ja datan tahallinen ja vahingossa tapahtuva vaarinkayttdé on arkipaivaa,
eika sellaisenaan ylita uutiskynnysta. Sahkodisesta toiminnasta jaa aina jalki, jota erilaiset teko-
alysovellukset tarkkailevat jatkuvasti ja poimivat virrasta poikkeavaa kdytosta. Rikosten ehkaisy
tehostuu ja keskeinen kysymys onkin se, minka eduskunta maadrittelee kriittiseksi halytysra-
jaksi, joka antaa toimivaltuuden toimia. Datan ja tekoalyn yleistyminen myds lisad tekoalyso-
vellusten kehitystd ja eletaan keskella kolmatta aaltoa. Datan maard kasvaa eksponentiaalisesti,
muuttuu reaaliaikaisemmaksi ja kokonaisuutena kompleksisemmaksi. Datan maaran ekspo-
nentiaalinen kasvu perustuu uusien teknologioiden kehitykseen ja teknologioiden kehityksen
voimistuessa niiden luomien yhdistettavyyksien uusiin muotoihin. Datan omistajuuteen, kay-
tettavyyteen ja saantelyyn liittyvat kysymyksen lisdantyvat ja ovat yleinen keskustelunaihe.

Teknologia mahdollistaa myds omavaraisen tuotannon, joten erilaisten paikallisten tulostei-
den yleistyessa ja parannuttua huimasti, logistiikkaongelmat ovat vahdisempia ja ilmaston-
muutoksen vastaisessa taistelussa liikennemdaria saadaan alemmaksi tavaraliikenteen osalta.
Samalla taistelu heikkenevista raaka-aineista tiettyjen luonnonvarojen osalta kiihtyy entises-
taan. Maksuliikenne onkin muuttunut perinteisten rahamarkkinoiden osalta kokonaan digi-
taaliseksi digitaalisten vastineiden vaihdantaporssiksi, jonka osana toimii lukuisat maarat vir-
tuaalivaluuttoja ja niihin rinnastettavia vaihdannan valineita. Rinnalle on muodostunut myas
vanhaa ns. oravannahkakauppaa muistuttava tapa vaihtaa fyysisia raaka-aineita suoraan kes-
kendan erilaisissa vertaiskuluttajaverkostoissa.

Hurjimmissa visioissa alylaitteille ajetaan myos oikeuksia ja tietyille laitteille pohditaan per-
heenjaseneen verrattavaa roolia ja oikeutta omistaa itsenaisesti esimerkiksi vainajalta perittya
dataa. Datan omistajuuden rinnalla tulee pohtia myds vainajan yksityisyyteen liittyvia asioita.

Poliisin toimintakentan ja tehtavakirjon laajentuminen on ottanut merkittavia harppauksia
siita, mita pidettiin haastavana ja kompleksisena vuonna 2022. Kiihtyva digitalisaatio, uudet
mullistavat teknologiset kehitykset ja muut globaalit kehityskulut ovat hamartaneet fyysisen ja
kybertoimintaympariston ennen niin selvan rajan. 2030-luvun rikolliseen toimintaan pyritaan
vaikuttamaan yhdistelemalla poliisin toimintaa joustavasti fyysisen ja kybertoimintaymparis-
tojen valilla. Strategiat ja tekijat valitaan joustavasti sen perusteella, mika palvelee parhaiten
poliisin tavoitetta. Poliisin toimintaa ohjaavia lakeja on pdivitetty useaan kertaan, jotta nyky-
muotoinen toiminta on ylipaataan mahdollista.

Edelld kuvattu kehityskulku on edellyttanyt perustavanlaatuista ajattelumuutosta siita, miten
ja mita poliisin toimenkuvassa tulee hallita. Erittdin kapea-alaisten substanssialojen osaamis-
tarve on johtanut siihen, etta poliisi tiivisti yhteistyotaan konsulttiyhtiotyyppisten yksityisten
toimijoiden kanssa saadakseen hankalimpien tapausten ratkaisemiseen ja henkiloston kou-
luttamiseen tarvittavan osaamisen. Lisaantyvan erikoisosaamistarpeen vuoksi kehiteltiin myas
“pikakoulutuskaistoja’, joiden kautta saatiin tarvittavan, esimerkiksi teknisen substanssiosaami-
sen, omaavat henkilot koulutettua osaksi poliisin organisaatiota. Laajan toimintakentan ja kor-
keiden osaamisvaatimusten myota ongelmaksi on muodostunut padsykoevaatimukset taytta-
vien yksildiden |dytaminen ja heiddan pitaminen osana organisaatiota.

Polarisaation, sosiaalisen kuplautumisen ja eriarvoisuuden kasvun myos vaikuttamisen valta
on muuttunut entistd lapinakymattomaksi. Erilainen harmaa lobbaaminen, informaatiovai-
kuttaminen ja datavallankaytto kietoutuvat toisiinsa ja muodostavat uudentyyppista huonosti
havaittavissa olevaa rakenteellista korruptiota. Hybridivaikuttamista on yha vaikeampi tunnis-
taa. Myos riippumattoman tiedon tunnistaminen on vaikeutunut ja auktoriteetti- ja tiedevas-
taisuus on kasvanut. Useat sisaisen turvallisuuden asiantuntijat ovat itsekin aktiivisia vaikuttajia
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ja tuovat omat mielipiteensa avoimesti julki. Poliisin on yha vaikeampi osallistua yhteiskunnal-
liseen keskusteluun ja tamd rapauttaa luottamusta.

Jarjestaytynyt rikollisuus on entista vaikeammin tunnistettavaa, verkostomaista, monikansal-
lista ja ammattimaista. Se hyddyntaa aktiivisesti rikollista palveluteollisuutta rikosten toteut-
tamiseksi. Viranomaiset joutuvat tekemaan entista aktiivisemmmin yhteistyota yritysten kanssa
rikollisuuden ennalta estamiseksi. Tutkintapakosta on luovuttu, silla poliisin tietoon tullut tieto-
verkkorikollisuus on kasvanut rdjahdysmaisesti. Perinteiset, tunnukselliset rikollisryhmat Suo-
messa ovat monikansallistuneet vaestorakenteen muutosten myota ja ristiriidat seka vakivalta
ryhmien valilla on kasvanut. Joidenkin ryhmien jasenet edustavat aariajattelua, jonka johdosta
ryhmien toiminta on saanut myas terroristisia piirteita.

Poliisi tutkii erilaisia virtuaalisiin ymparistoihin liittyvia rikoksia, kuten digitaalisiin hyodykkei-
siin liittyvia omaisuusrikoksia, petoksia ja rahanpesua. Dataa virtaa heikosti saadeltyihin virtu-
aaliparatiisimaihin, joiden kanssa tehtdvdssa rikostorjuntayhteistydssa ja tiedonvaihdossa on
merkittavid ongelmia. Digitaalisen maailman saantely on hankalaa ja hidasta, silla se edellyttaa
aina lahtokohtaisesti kansainvalisia sopimuksia suurten haluttomien datajattien kanssa.

Poliisin tutkittavaksi tulee ensimmainen epdselva kuolemantapaus, jossa on selvitettava teko-
alya hyodyntavan robotin osallisuutta mahdolliseen henkirikokseen. Onko robotti hakkeroitu?
Onko tekodlyn oppiminen puutteellista ja robotti tehnyt virheen? Rikoksen selvittaminen foren-
siikan nakokulmasta on haastavaa ja se edellyttda muun muassa robotiikan ja tekoalyn tun-
temusta. Vastuukysymysten selvittaminen on hankalaa ja tapauksessa joudutaan pohtimaan
my0s oikeushenkilon rangaistusvastuuta robotin valmistaneen yrityksen osalta. Samalla aikaa
robottien oikeuksia kasittelevan EU-direktiivin laadinta on prosessissa.

lImastonmuutos ja pula eldaman perusasioista on kdynnistanyt muuttoliikkeen Afrikasta, jonka
ennakoidaan kasvavan merkittavasti seuraavan kymmenen vuoden aikana. Modernit orjakaup-
piaat ovat kiinnostuneet erityisesti lapsista ja nuorista naisista, joita kaupataan verkon alustoille
pakkotyohdn, seksuaalisen hyvaksikayton uhreiksi tai petosten toteuttajiksi. Afrikkalaistaustai-
set monialaiset rikollisjarjestot ovat levittaytyneet laajalle Eurooppaan diasporan myota.

Yhteiskunnallinen viestinta on sirpaloitunutta. Yksikaan media tai viestinnan alusta ei yksi-
ndan tavoita kaikkia kansalaisia. Television suosio on romahtanut. Painettuja lehtia ei ole. Radio
tavoittaa edelleen suurimmat keskitetyt ihmisjoukot. Keskustelu on polarisoitunutta ja jakautuu
vahvasti yksilon ian, asuinpaikan ja etnisen alkuperan mukaan. Joukossamme on suuri madra
ihmisid ketka eivat halua vastaanottaa tietoa, tai ottaa osaa julkiseen keskusteluun. Vuosia kes-
tanyt tiedon pakkosyotto ja julkisen keskustelun nopea tempo on saanut useat valttamaan jul-
kista keskustelua. Yksildille oman rauhan ja oman edun tavoittelu on pdatarkoitus. Julkisessa
keskustelussa kasitellaan alueellisia eroja, kielellisia ja kulttuurillisia eroja, seka rikollisuutta.

Yhteiskunnallista keskustelua poliisin toiminnasta seurataan ja siihen vastataan nopeasti. Reak-
tiot ovat polarisoituneita ja poliisin ja muiden viranomaisten luottamus on laskenut siitd mihin
2020-luvulla oli totuttu. Poliisi kayttaa viestintdalustaa, jossa viestintd on vuorovaikutteista
ja kansalaisia osallistavaa. Viestinta on osa yleista poliisin toimintakulttuuria, ja sen vaikutus
koko poliisin yhteiskunnalliseen asemaan ymmarretadn osassa kansanryhmaa. Organisaation
itsensa mielesta tieto etenee oikeana ja sen tuottamisella saavutetaan toivottu tulos. Poliisin
viestintadn on kohdennettu tietoisesti resursseja. Tekodly ja tietojohtoinen poliisitoiminta on
tehostanut poliisin kyvykkyytta puuttua julkiseen keskusteluun ja ennakoida tulevia kipukohtia.

Poliisin kdytossa oleva budjetti on sidottu strategiakausiin, mika mahdollistaa asetettujen tavoit-
teiden realistisemman tavoittelemisen. Toimintaa muuttuvassa ja globaalissa toimintaympa-
ristdssa on kehitetty pitkajanteisesti ilman pelkoa siita, etta kehitettavia toimintoja ajettaisiin
alas heti perustamisen jalkeen. Ennalta estavan toiminnan arvo on ymmarretty entista laajem-
min, seka sen toiminnan tehokkuutta mittaavia mittaristoja on kehitetty. Pahuus ei maailmasta
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ole loppunut vuoteen 2032 mennessa, mutta keinot sen hallitsemiseksi on kasvaneet johdon-
mukaisesti — Suomi on edelleen turvallinen pohjoismainen hyvinvointiyhteiskunta.
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LIITE 2

Teknologiakehityksen suunta muokkaa lahitulevaisuuttamme

Taulukossa on asiantuntija-arviona listattu eritasoisia teknisia kehitysaskelia ja nilden mahdol-
lisia vaikutuksia yhteiskuntaan ja poliisiin.

Taulukko: Arvioita lghitulevaisuudesta

Ihmiset
enemman
kotona, jatku-
vasti verkossa

Huomioita

Vaikka pandemia paattyy, toimistotyo-
hon tuskin palataan entisessa mitassa.

Kotona pysyttely voi laajemminkin
jaada tavaksi. Striimauspalvelujen
tarjonta ja laatu on kehittynyt siina
maarin, etta moni ei katso enaa
tarpeelliseksi poistua kotoa viihteen
vuoksi.

Vaikutukset

3—5 vuoden sisilla:

Sosiaalinen pahoinvointi, syrjdyty-
minen, tuki- ja lilkuntaelinsairaudet
sekd mielenterveysongelmat saattavat
lisadntya.

Perhevakivalta voi lisdantya.

Katuvakivalta tuntemattomia kohtaan
voi vahentya.

Digitaalisen
todistusaineis-
ton painoarvo
vdhenee

Deepfake-menetelmilld voidaan jo
nyt tuottaa erittdin uskottavia ihmista
esittavid videoita yksittdisen valokuvan
pohjalta. Ne saadaan myds liikku-
maan ja puhumaan halutulla tavalla
liikkeentoisinnuksen (motion capture)
avulla.

Uusimmilla tietokonepelien ohjel-
mointiin tarkoitetuilla 3d-mallinnus-
valineilld on jo mahdollista luoda
fotorealistisia videoita kuvitteellisista
tapahtumista ilman merkittavaa
taloudellista panostusta. Myds erityis-
osaamisen tarve on jatkuvasti pienen-
tynyt. Ennen pitkaa ilmaissovelluksilla
on mahdollista tuottaa valokuvia ja
videoita, jotka kuvaavat kuvitteellisia
tapahtumia mutta joita on mahdoton
erottaa aidoista edes parhailla rikos-
teknisilla tutkintamenetelmilla.

3-5 vuoden sisalla:

Vaarennettya aineistoa ei valttamatta
alussa tunnisteta sellaiseksi, jolloin voi
tulla vaaria tuomioita.

Osaava rikollinen voi pyrkid ohjaa-
maan epdilyja toisaalle toimittamalla
viranomaisen saataville manipuloituja
tallenteita. Ensivaiheessa valtiollisilla
toimijoilla lienee tallaiseen paras kyky.

Manipuloitua aineistoa voidaan
kdyttdd myos some-pohjaisissa
vaikuttamisoperaatioissa.

Osa aidostakin aineistosta menettda
todistusarvoaan, kun sen aitoutta ei
voida taata: voi olla paljonkin tapauk-
sia, joissa muuta ei ole.

5—10 vuoden sisalla:

Digitaalisella todistusaineistolla
mahdollisesti merkitystd enaa silloin,
jos voidaan osoittaa, ettei lahdetta ole
voitu manipuloida.

Ennen pitkaa kansalaiset todennakai-
sesti alkavat suhtautua nakemiinsa
some-videaihin epdilevammin, mutta
toisaalta on tiedossa, etta ihmiset
levittavat tdllaisia viestejd, jos ne
tukevat heidan nakemyksiaan, vaikka
eivat uskoisikaan niiden aitouteen.
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Merkittdva osa
tiedonvalityk-
sestd tapahtuu
verkon vertais-
ryhmissa eika
kynnysta tie-
donvalittajaksi

Huomioita

Sosiaalisen median osuus tiedonvali-
tyksesta on jo nyt valtava. Poliittiseen
polarisaatioon liittyva epaluulo kau-
pallisia tiedotusvalineita kohtaan on
jo siirtdnyt osan kuluttajista kokonaan
vaihtoehtoisten tietoldhteiden &darelle.

Tallainen kehitys voi pahimmassa

Vaikutukset

3-5 vuoden sisalla:
Tietolahteet polarisoituvat.

Usko tiedon ja tiedonvalityksen
luotettavuuteen rapistuu lisaa.

Demokratian pohja vaarantuu, kun
yhteinen kasitys (aito tai illusorinen)

ryh.t}/miselle tapauksessa menn niin pitkille, perusfaktoista murenee. Témé vqi
enad ole ettd perinteinen kaupallinen media Johta.a Igvot.tonjuu.lfsnn seka syntli
menettdd kannattavuuttaan ja puke|.k5| vaI|k0|tul\./|m”.Ifar?sanﬂry.hmlm
joutuu supistamaan journalistista kohdistuvaan syrjintdan ja vakivaltaan.
toimintaansa, jolloin punnitun tiedon Yhteiskunta muuttuu alttiimmaksi
osuus tiedonvalityksessa entisestdan vaikuttamisoperaatioille.
pienenee.
Toisaalta polarisaatio voi tuottaa myds
kaupallisen paineen, joka muuttaa
mediakenttaa: poliittisesti tavoitteelli-
nen viestinta voi laajemminkin korvata
pyrkimyksen totuudenmukaisuuteen
ja muut perinteiset journalistiset arvot.
Luvat, val- Poliisin mydntamaan passiin tai 3-5 vuoden sisalla:
tuutukset ja henkilokorttiin nojautuva ja Digi- ja Valtuutusten visrentiminen vaikeutuu

todistukset
siirtyvat kohti
mobiilikayttoa:
paperiset val-
takirjat alkavat
korvautua
digitaalisilla

vdestotietoviraston hallinnoima
digitaalinen henkildllisyystodistus
otetaan kayttoon 2023-24. Sitd voi
kayttaa henkilollisyyden todistamiseen
sekd verkko- etta kdyntiasioinnissa.

Arkkitehtuuri mahdollistaa eri
viranomaisten myontamien lupien
ja todistusten seka erilaisten valtuu-
tusten esittamisen niin, ettd samalla
ndytetddn poliisin takaamaan henki-
[6llisyyteen liitetty kasvokuva ja muut
tarpeelliset henkilotiedot.

Ensimmaisena jarjestelmaan inte-
groidaan poliisin mydntamat luvat
ja vahitellen muiden viranomaisten
myontamat. Myds yksityisen sektorin
lupia ja valtuuksia voidaan ennen
pitkaa liittdad kokonaisuuteen.

Valmisteilla on EU-lainsdadanto, jonka
myotd digitaalinen henkildllisyysto-
distus tulee kayttodn koko unionin
alueella.

Samaan aikaan on kdynnissa myds
mobiilikdyttdisen matkustusasiakirjan
valmistelu. Sen myotd sama digitaali-
nen henkilollisyystodistus toimii myos
matkustusasiakirjana.

melko pienissakin asioissa, jos jarjes-
telma tulee laajaan kayttoon.

Yhteiskunnalle ja yksityisille kansalai-
sille tulee sdastoja.

Rikollinen toiminta suuntautuu digi-
taaliseen maailmaan, paatelaitteisiin
sekd henkiloihin fyysisten asiakirjojen
sijaan.

Yha suurempi madra yhteiskunnan
palveluja keskittyy mobiililaitteeseen,
joten sen hukkaaminen aiheuttaa
katkoksen entista useamman palvelun
kayttoon. Samalla vadriin kasiin
pin-koodeineen joutunutta mobii-
lilaitetta voi kayttaa yha useampiin
erilaisiin petoksiin ja muihin vaarin-
kaytoksiin.
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Huomioita

Vaikutukset

Etatunnistami-
nen yleistyy

Menettely, jossa asiakas tunniste-
taan etdna esimerkiksi kasvokuvan
perusteella ilman vahvaa sahkdista
tunnistetta, tulee yleistymaan, koska
se madaltaa kynnysta palvelujen
kaytolle. Sitd kaytetaan jo esimerkiksi
pankkiasiakkuuden avaamisessa.

Siihen sisaltyy kuitenkin perustavan-
laatuinen turvallisuusriski: tunnistava
jarjestelma ei voi edes teoriassa tietas,
onko etayhteyden toisessa pdassa
oikea henkild vai hanesta tehty deep-
fake-mallinne, koska tunnistuksessa
kaytettava kamera ja kuvaustila ovat
tunnistettavan henkilon hallinnassa.

3-5 vuoden sisilla:

Etatunnistamista huijataan rutiinin-
omaisesti deepfake-videoiden avulla.

Liikenteesta
merkitykselli-
nen osa alkaa
olla itseohjau-
tuvaa ja usein
miehittama-
tonta

ltseohjautuvuuden kehitys on ollut
hitaampaa kuin toiveikkaimmat
odottivat, mutta on todennakdista,
ettd ennen pitkdd merkittadva osa
liikenteesta robotisoituu.

Taysi automatisointi onnistuu
todennakaisesti ensiksi alueilla, joissa
lumentulo tai muut sadolot eivat
tyypillisesti vaikeuta tiemerkintdjen
erottumista.

5—10 vuoden sisalla:

Kuljettajan ajotaitojen ja -kayttayty-
misen vaikutus pienenee ja paikoin
poistuu kokonaan. Tdma voi parhaassa
tapauksessa vahentda merkittavasti
ndista johtuvia onnettomuuksia ja
esimerkiksi rattijuopumuksen vai-
kutusta tieliilkenneturmiin. Toisaalta
automaattiohjauksen virheet voivat
aiheuttaa onnettomuuksia, etenkin
kun itseohjautuvat kulkuneuvot
alkavat toimia arvaamattomammissa
ja epatyypillisemmissa ymparistoissa.

Yha harvempi omistaa ajoneuvon,
kdytetaan sopimuspohjaisesti alueelli-
sia kuljetuspalveluja.

Onnettomuustutkinta kohdistuu
enenevdssa maarin tietojarjestelmien
toimintaan.

Logistiikan automatisoituminen
parantaa mahdollisuuksia hajautet-
tuun asumiseen.

Tiedon haku
kehittyy
alykka@mmaksi

Hakukoneiden kontekstitietoisuus ja
merkityssuhteiden tunnistaminen
kehittyvat niin, ettd hakutuloksista
tulee entistd osuvampia ja noudat-
televat paremmin ihmisen tapaa
hahmottaa asiayhteyksid. Tama
tehostaa oikean tiedon 16ytamista
ja eri 13hteista kerdttavien tietojen
yhdistamista.

Myaos tiedon visualisointi kehittyy
alykkaammaksi, jolloin yha laajempien
ja monilahteisempien tietojen reaa-
liaikainen hydtykaytto mahdollistuu.

5—10 vuoden sisdlla:

Laajojen tietomassojen hyotykaytto
helpottuu seka poliisitoiminnassa etta
yhteiskunnassa laajemmin.

Poliisin taktisessa kaytdssa korostuu
erilaisista Iahteista haettujen ja senso-
rien tuottaman tiedon alykas fuusiointi
kenttdjohtamisjdrjestelman naytaille.

Yksityisyydensuoja vaikea sailyttas,
kun hajanaisten tietojen yhdistely
onnistuu keneltd tahansa.
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Digitaalinen
avustaja
muodostuu
vahitellen
yleiskayttoliit-
tymaksi

Huomioita

Puhekayttoliittymat tekevat nykyaan
vield paljon tulkintavirheita ja niiden
paattelykyky on rajallinen, mutta ne
kehittyvat nopeasti.

Alexan, Sirin ja Google Assistantin
kaltaiset sovellukset toimivat jo nyt
yleisend kayttoliittymana, jonka kautta
voi kdyttad useita eri sovelluksia ja pal-
veluja. Tama kehitys todennakaisesti
jatkuu niin, ettd kayttdja voi ohjata
kaikkia tai lahes kaikkia arkipadivaisia
jarjestelmia puheellaan. Sen sijaan,
ettd jokaisella palvelulla olisi oma
kayttoliittymansa, joka kayttdjan taytyy
omaksua, kayttdja voi ohjata niitd
kaikkia yhden digitaalisen avustajan
kautta. Puhekayttoliittyma muuttuu
ikadn kuin sihteeriksi, jota voi kes-
kustelun keinoin ohjeistaa tekemaan
asioita.

Puhekayttoliittyma ei jatkossakaan
sovi kaikkiin tarkoituksiin eika kaikille
kayttajaryhmille, esimerkiksi kuulo-
vammaisille.

Vaikutukset

5—10 vuoden sisalla:

Tehostaa kaikkea tietojarjestelmien
kayttoa, kayttdja voi keskittad huo-
mionsa ydintehtavaansa kayttoliitty-
man kasittelyn sijaan.

Tiedon tehokas hyotykaytto vaatii
aiempaa vahemman koulutusta,
kynnys rakentavalle osallistumiselle
madaltuu.

Pitemmalla aikavalilla:

Avustajasta tulee kayttdjalle maailmaa
koskevan tiedon tarkein annostelija

ja suodatin. Sen toimintaa ohjaavat
painotukset vaikuttavat olennaisesti
siihen, millaisena maailma kayttajalle
ndyttaytyy. Tahattomat ja tahalliset
vinoumat siind voivat muodostua
hyvin merkityksellisiksi yhteiskunnalli-
sessakin mittakaavassa.

Jos yksittdiset palveluntarjoajat saavat
hallitsevan markkina-aseman, ne
voivat sdaadella ihmisten ikkunaa
maailmaan vield nykyisid some-palve-
lujakin tehokkaammin.
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Yhteiskunnan
kaikki toimin-
not enemman
tai vahemman
digitalisoituvat

Huomioita

Palvelut siirtyvat entistd enemman
verkkoon ja yha useampi yhteiskun-
nan toiminto siirtyy toiminnanohjaus-
jarjestelmien piiriin.

Jarjestelmien automatisaatio ja
etdohjaus lisddntyvat. Toisiinsa vaikut-
tavien jarjestelmien yhteistoimintaa
optimoidaan lisaantyvassa maarin
automatiikalla.

Automaattinen yksiléllistaminen ja
mukauttaminen kayttajan tarpeisiin ja
taipumuksiin ulottuvat vahitellen yha
suurempaan osaan arjen toimintoja.

Alykkdiden puhe- ym. kayttoliittymien
kehitys mahdollistaa yha mutkik-
kaampien kokonaisuuksien hallinnan
ilman syvallistd asiantuntemusta ja
kokemusta.

Vaikutukset

5—10 vuoden sisalla:

Lahes kaikkiin toimintoihin voidaan
vaikuttaa verkon kautta: entista
useampi yhteiskunnan toiminto
muuttuu hakkeroitavaksi.

Osalla kansalaisista ei ole digimaail-
man taitoja, mista seuraa syrjaytymista
ja siitd puolestaan vastareaktioita.

Jos teknologian nopea kehitys jatkuu,
syrjdytymistd aiheuttava taitoero
kansanryhmien valilla muodostuu
pysyvaksi ilmidksi. Taman pdivan
nuori, joka on kasvanut mobiilitekno-
logian ympdrdimana, voi vanhempana
olla uuden teknologian edessa
samassa tilanteessa kuin hanen omat
vanhempansa kenties ovat nyt.

Yhteiskunta tulee yha riippuvaisem-
maksi tietojarjestelmista ja sen myota
sahkokatkojen, ohjelmointivirheiden ja
kyberiskujen vaikutus kasvaa.

Yhteiskuntaa ohjaavat enenevdssa
maarin erilaiset optimointialgoritmit,
joita tavalliset kansalaiset eivat
ymmarra lainkaan ja asiantuntijatkin
vain rajoitetusti: tama lisda entisestaan
haavoittuvuutta ohjelmointivirheille ja
vaikuttamisoperaatioille.

Alykkaisiin apuvalineisiin nojautumi-
nen lisda passivoi ja yleista uusavut-
tomuutta, minka merkitys korostuu
kriisiaikoina.

Automaattinen
valvonta
kehittyy

Jo nykyiset syvaoppivat hermoverkot ja
muut suurten tietomassojen luokitte-
luun tarkoitetut koneoppimismene-
telmat mahdollistavat automatisoidun
valvonnan. Jarjestelma voidaan
opettaa havaitsemaan datavirrassa
ilmenevia poikkeamia.

Tallaisia poikkeamia voivat olla
esimerkiksi epatyypilliset tapahtumat
automaattisessa videovalvonnassa,
kyberhyokkdykseen viittaavat poik-
keamat palvelinliikenteessa seka
talousrikoksiin viittaavat poikkeamat
finanssidatassa.

Menetelmia voidaan parhaassa
tapauksessa kayttad myos tapahtu-
mien ennakointiin.

Kyberhydkkaysten havaitseminen
kehittyy vuorovedoin niiden verhoutu-
miskyvyn kanssa.

Talousrikostutkinnassa uudet mene-
telmat lienevat sitd valttamattomam-
pid, mitd mutkikkaampia ja laajempia
finanssimaailman jarjestelyt ovat.

Yksityisyyskysymykset saattavat
rajoittaa voimakkaasti automatisoidun
videovalvonnan kehittamista. On
mahdollista, ettd se kielletdan koko-
naan.
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lImio

Yha halvem-
malla saa
teknologiaa,
jolla ilman
erityisasian-
tuntemusta
voi tuottaa yha
suuremman
vaikutuksen

Huomioita

Teknologia tarjoaa yha suurenevan
vipuvarren, jolla yksild voi vaikuttaa
yhteiskuntaan.

Vaikutukset

5—10 vuoden sisalla:

Tiedonvalityksessa muutos on jo
nahty: yksild voi pienin resurssein
nousta merkittavaksi vaikuttajaksi
vertaispalveluissa.

Alykkaat kyberaseet vaativat kayttajalta
yha vdhemman teknista asiantunte-
musta.

Lennokeilla ja muilla etdohjattavilla
kulkuneuvoilla voi kuljettaa rdjahteita
nopeasti ja yllattavasti paikasta
toiseen. Lennokeilla voi myos vakoilla
tehokkaasti. Miniatyrisoituja lennok-
keja voitaisiin kdyttaa salamurhiin.
Lennokkiin kiinnitetylld hairintala-
hettimelld voitaisiin sotkea langat-
tomia verkkoyhteyksia esimerkiksi
kiusantekomielessa tai hammingin
aiheuttamiseksi jonkin toisen rikoksen
yhteydessa.

Joukkotuhoaseteknologia on entista
helpommin saatavilla. Biologisten ja
kemiallisten aseiden kehitys vaatii yha
vahemman omaa asiantuntemusta,
kun laboratoriojarjestelmat automati-
soituvat ja halpenevat.

Lumemaail-
masta tulee
merkittava osa
verkkoelamaa

Virtuaalitodellisuusjarjestelmat ovat
vield kehityksensa alussa: hinnat ovat
melko korkeita, kyparan kaytto ei

ole erityisen miellyttavda etenkdan
pitempid aikoja kerrallaan, kuvanlaatu
on vield puutteellinen eikd nakokentta
tunnu taysin luonnolliselta.

Kun kayttokokemus paranee, kaytto
lisdantyy. Pitkalla aikavalilla kypara
korvautunee ensin kevyilla silmala-
seilla ja sitten mahdollisesti piilolins-
seilld, jolloin lume-elementeistd tulee
osa jokapdivaista nakokenttaa.

5—10 vuoden sisalla:

Ei ehka vaikuta ihmisten ulkoiseen

kayttaytymiseen merkittavasti, kyse
on ldhinna uudesta tavasta kuluttaa
viihdetta.

Virtuaalitodellisuudesta voi kehit-
tyessdan tulla koulutuksen apuvaline,
jolla koulutettava padsee toimimaan
hyvin vaihtelevissa aidon tuntuisissa
tilanteissa.
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lImio

Kvanttilaskenta
saattaa jo vaa-
rantaa nykyiset
yleisimmat
salausmene-
telmat

Huomioita

Kvanttilaskenta mahdollistaa tiettyjen
laskutehtavien suorittamisen mas-
siivisesti nopeammin kuin nykyisilla
suorittimilla. Se ei ole yleismenetelma,
joka nopeuttaa kaikkia laskutoimituk-
sia.

Yleisimmat nykydan kaytdssa

olevien salausalgoritmien RSA ja ECC
turvallisuus perustuu siihen, etta
erittdin suurten alkulukujen tulo on
laskennallisesti niin vaikea palauttaa
tekijoihinsa, ettd avainten murtaminen
veisi nykyaikaiselta supertietokoneelta
esimerkiksi tuhansia vuosia. Kvantti-
laskennalla sama laskutehtdva ratkeaa
olennaisesti nopeammin. Kvanttitieto-
koneiden kehitysta on vaikea enna-
koida, mutta on todennakoistg, etta
RSA- ja ECC-avainten murtuminen on
vain ajan kysymys.

Kehitteilla on uusia salausalgoritmeja
kuten hila-algoritmeja, jotka eivdt ole
haavoittuvaisia kvanttilaskennalle.
Niiden validointi ja standardointi

ovat kuitenkin erittain aikaa vieva
prosessi. Kdynnissa on siis kilpajuoksu
kvanttilaskennan ja uusien algoritmien
kehityksen valilla.

Vaikutukset

Tietoyhteiskunnan kivijalan muodos-
tavista RSA- ja ECC-salausalgoritmeista
joudutaan ennen pitkda luopumaan.
Tama koskettaa mm. verkkoyhteyksien
salausta, digitaalisia allekirjoituksia,
kryptovaluuttoja sekd passin ja
henkilokortin sirun salausta.

Siirtymavaiheen alussa valtiolliset toi-
mijat ovat ensimmdisina murtamassa
erilaisten vahvasti salattujen yhteyk-
sien suojausta, kohteena esimerkiksi
diplomaattiset sanomayhteydet,
sotilaalliset verkkoyhteydet, pankkiyh-
teydet ja suuryritysten kansainvalinen
viestiliikenne.

Allekirjoitusavainten murtuminen
synnyttdd uudentyyppista petosri-
kollisuutta: tulee mahdolliseksi luoda
vadrennettyja digitaalisia allekirjoi-
tuksia, joita ei voi erottaa aidoista.
Sahkoisia allekirjoituksia kdytetadn yha
enemman esimerkiksi kauppakirjoissa.

Vaara poistuu, kun RSA ja ECC korva-
taan laajasti PQC-algoritmeilla.

Mahdollisesti suuri maara vanhaa
dataa jaa vaille uudelleensalausta,
jolloin vanhoja oikeustoimia voi
vaivihkaa kirjoittaa uusiksi.

Automaatio
kehittyy
tasolle, jolla
ihminen ei voi
enaa kilpailla
siirtymalla
uudenlaisiin
toihin

Automaation kehitys ei ole tdhan
saakka aiheuttanut massatyottomyytta
vaan tyon luonteen muuttumista,
mutta ennen pitkaa tulee kehitys-
vaihe, jonka my6td ihminen ei enda
osaa eika kykene oppimaan mitaan
sellaista, mita ei voitaisi tydnantajan
ndkdkulmasta hoitaa taloudellisem-
min koneilla. Siita eteenpdin henkilon
tydllistaminen ei ole enaa liiketoimin-
nallisesti kannattavaa.

Raja ylitetdan eri henkildiden kohdalla
eri aikaan. Ensimmaisena vaikutus
kohdistuu matalan koulutustason
toihin.

Toistaiseksi ei ole arvioitavissa, kuinka
nopeasti tilanne kehittyy.

Pitemmalla aikavililla:

Kokonaiset kansanryhmat muuttuvat
vuorollaan mahdottomiksi tydllistaa
liiketaloudellisin perustein.

Yhteiskuntaan kohdistuu voimakas
muutospaine: perustulon kaltaiset
ratkaisut voivat muodostua ainoaksi
vaihtoehdoksi, minka lisdaksi yhteis-
kunta saattaa pdatya tukitoimiin, joilla
madalletaan tyollistamiskynnysta,
esimerkiksi tarjoamalla verohelpotuk-
sia tai muita kannusteita yrityksille,
jotka suosivat ihmistydvoimaa.
Tallaiset toimet saattavat kuitenkin olla
vain siirtymakauden ilmidita.
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Roboteista
tulee nakyva
o0sa arkipdivaa

Huomioita

Roboteilla tullee olemaan tule-
vaisuudessa nakyvampi rooli, kun
tavanomaisen teollisuusautomaation
rinnalle tulee seka itseohjautuvia
kulkuneuvoja etta esimerkiksi kavele-
vid robotteja. Kévelevat robotit voivat
vahitellen hoitaa monia fyysisia toit3,
jotka ovat nykydan liian vaihtelevia ja
tilannekohtaista sopeutumista vaativia
koneiden hoidettavaksi.

Uusimmat robotit kykenevat jo
tanssimaan ja hyppimaan, mika vaatii
tasapainottelua, joka vield muutamia
vuosia sitten olisi ollut mahdotto-
muus.

Vaikutukset

Esimerkiksi varastonhallintaan tar-
koitettu robotti saattaa olla hyvinkin
napparaliikkeinen, nopea ja etenkin
hyvin voimakas. Sellaisesta olisi
mahdollista tehda hyokkaysvaline,
jonka pysayttamiseen tarvitaan sinko.

Poliisin omassa kaytdssa tallainen
etdohjattava jarjestelma voitaisiin
ldhettdd edeltd tilanteisiin, joissa on
erityinen vaara.

Teollisuuden kaytdssa olevat robotit
voisivat hakkerin ohjauksessa saada
aikaan tuhoa.

Ladketieteen
kehitys piden-
taa ihmisen
elinikaa

Vanhenemisen hidastamiseen
tehdaan suuria tutkimuspanostuksia.
On luultavaa, ettd panostus kasvaa
entisestdan tulevaisuudessa ja ettd
tuloksena on ennen pitkaa ladkkeits,
jotka pidentdvat tehokasta tyoikaa. Ne
saattavat myos pidentda avuntarvevai-
hetta eldman lopussa.

Pitemmalla aikavalilla:

Alussa laakkeet ovat todennakoisesti
hyvin kalliita, jolloin vain vauraim-
malla kansanosalla on niihin varaa.
Tama saattaa aiheuttaa levottomuuk-
sia kansanryhmien valille.

Kun tehokas tydika pitenee, jokainen
sukupolvi tekee aiempaa hitaammin
tilaa seuraavalle. Silloin nuorten on
vaikeampi padsta uran syrjaan kiinni,
mista voi seurata kitkaa. Toisaalta
tama saattaa tapahtua vaiheessa, jossa
automaatio on muutenkin tehnyt
suurista kansanryhmista tyottomia.
[Imion mittakaavaan vaikuttaa sekin,
mika syntyvyys on jatkossa.
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