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1. SELVITYSTYON TAUSTAA

Helsingin poliisilaitos esitti 3.7.2015 Poliisihallitukselle haalarikameroiden (body worn camera)
koekayton aloittamista operatiivisessa poliisitoiminnassa. Koekdyton aloittamista perusteltiin mm.
Iso-Britannian poliisin hyvilla kayttokokemuksilla. Iso-Britannian lisaksi poliisi kayttaa useissa muis-
sakin maissa haalarikameroita, tai vahintdan niiden kayttoonottoa suunnitellaan.

Haalarikameroiden on todettu mm. parantavan poliisin tyoturvallisuutta, vahentavan poliisin va-
kivaltaista vastustamista seka lisdavan poliisin oikeusturvaa. Lisaksi kameroilla on todettu olevan
yleisen jarjestyksen ja turvallisuuden yllapitoa edesauttava vaikutus. Viimeisimmat lakimuutokset
ovat lisanneet esitutkintaa koskevia muotomadrayksia jo esitutkinnan alkuvaiheessa, kuten alusta-
vaan puhuttelussa. Mahdollisuudet my6s naiden tilanteiden tallentamiseen parantavat toiminnan
laillisuutta seka laillisuuden valvonnan edellytyksia. Lisaksi tallenteet oletettavasti vahentavat myo-
hemmassa rikosprosessissa vaitteitd menettelyn puutteista tai epdasiallisuuksista.

Koska kayttokokemukset ovat yleisesti olleet myonteisia ja haalarikameroiden hyddyt on todettu
kiistattomiksi, paatti Poliisihallitus 21.10.2015 mydntdd Helsingin poliisilaitokselle luvan (POL-2015-
10082) koekayton aloittamiseen. Samalla kuitenkin tunnistettiin tarve selkeyttdd kuvaamiseen, tal-
lenteiden kasittelyyn ja sailyttamiseen liittyvia seikkoja. Nain olleen koekaytolle asetettiin seuraavat
ehdot:

1. Koekaytto tulee toteuttaa poliisin valvonta- ja halytystoiminnassa, virkapukuisten poliisien
toimesta.

2. Laitteilla saa testikdyton aikana kuvata ainoastaan yleisilla paikoilla. Jos laitteilla kuvataan
muualla kuin yleisella paikalla, tulee siihen olla laillinen peruste.

3. Kuvaamisesta tulee kertoa sen kohteena oleville henkildille, mikali se on mahdollista tehda
poliisitoimintaa hdiritsematta tai vaarantamatta.

4. Kameran tuottama kuva- ja aanidata tulee tallentua paikallisesti kuvauslaitteeseen tai sen
mukana kulkevaan lisdlaitteeseen. Kameran kuvaaman videon reaaliaikainen siirto tietolii-
kenneyhteyksin ja datan tallentaminen muualle kuin virallisesti hyvaksyttyihin tallennus-
jarjestelmiin on kielletty. Tallenteet tulee havittaa pysyvasti 24 tunnin kuluttua kuvaamisen
paattymisestd, ellei niiden sdilyttdmiseen ilmene tuona aikana laillista perustetta (esim.
kuvaamisen aikana syntynyt rikosepadily tai poliisin toimintaan kohdistuva viite)

5. Koekdyttoon hankittavien laitteiden osalta tulee noudattaa hankintalakia. Laitteiden valin-
nassa ja niiden kaytossa tulee huomioida tyoturvallisuus- ja tietoturvallisuusseikat. Lait-
teessa tulee olla ominaisuus, jolla se on tarvittaessa kytkettavissa pois paalta silloin kun
virkatehtava ei edellyta kuvaamista. Laitteen mikrofoni saa vastaanottaa ainoastaan sita
kantavan poliisimiehen, seka taman valittomassa laheisyydessa olevien henkiloiden pu-
hedanet.

6. Poliisilaitoksen tulee huolehtia laitteiden kayttdjien koulutuksesta ja valvoa, etta laitteita ja
niiden tallenteita kasitellaan asianmukaisesti.

Koekdyttoa varten hankittiin 30 haalarikameraa. Koekaytto heratti heti alusta saakka mielenkiintoa
seka poliisihallinnon sisalla etta sen ulkopuolella. Aktiivisen viestinnan ansiosta asia olikin nakyvasti
esilla tiedotusvalineissa. Suhtautuminen poliisin uuteen tydvalineeseen vaikutti yleisesti myontei-
seltd. Suomen Poliisijarjestojen liitto sai kuitenkin poliisimiesten oikeusturvakysymyksiin liittyvia
yhteydenottoja, Iahestyen Poliisihallitusta 18.12.2015 vetoomuksella koekdyton siirtamiseksi, kunnes
oikeusturvakysymyksiin ja itsekriminointisuojaan liittyvat seikat olisi ratkaistu. Poliisimiesten suh-
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tautuminen haalarikameroiden kayttoa kohtaan muuttui kuitenkin mydnteisemmaksi koekayton
kestdessa. Kokonaisuutena Helsingin poliisilaitoksen koekayton tulosten todettiin vastaavan muissa
maissa saatuja kokemuksia. Koekdyton perusteella nahtiin edelleen tarve selkeyttad ja tasmentaa
toimintaa.

2. TYORYHMAN TOIMEKSIANTO JA TOIMINTA

Poliisihallitus asetti 31.10.2016 tyéryhman selvittamaan haalarikameroiden kayttoonoton edelly-
tyksia ja arvioimaan samalla kayton vaikuttavuutta. Tydryhman loppuraportin tuli kasittaa erityisesti
seuraavat asiakokonaisuudet:

- Kameroiden kayttoon, kuvaamiseen ja tallenteiden kasittelyyn liittyvat normit
mahdollisine muutostarpeineen

- Poliisimiehen ja kuvaamisen kohteiden oikeusturvakysymykset

- Toiminnan edellyttama ohjeistus

- Tarvittavat jarjestelmahankinnat ja niiden arvioidut kustannukset
- Mahdollisen kayttoonoton edellyttamat toimenpiteet ja aikataulu

Tyoryhmaan nimettiin edustajat kattavasti useilta eri poliisitoiminnan sektoreilta ja tehtavistd, mu-
kaan lukien tiedonhallinnan ja hankintatoimen asiantuntijat. Poliisihallinnon ulkopuolelta tyoryh-
man jaseneksi kutsuttiin Suomen Poliisijarjestojen liiton edustaja.

ylikomisario Sami Hatonen, Poliisihallitus (puheenjohtaja)
poliisitarkastaja Ari-Pekka Calin, Poliisihallitus
poliisitarkastaja Matti Hogman, Poliisihallitus

komisario Konsta Arvelin, Poliisihallitus (Hogmanin sijaisena 13.3. lahtien)
ryhmapaallikké Annina Hautala, Poliisihallitus

ylitarkastaja Janne Liljavuori, Poliisihallitus

ylikonstaapeli Kimmo Jarvinen, Poliisiammattikorkeakoulu
ylikomisario Jussi Huhtela, Helsingin poliisilaitos
ylikonstaapeli Jyri Hurme, Helsingin poliisilaitos

vanhempi konstaapeli Jarkko Jokinen, Helsingin poliisilaitos
ylikonstaapeli Juha Sipilg, Itd-Uudenmaan poliisilaitos
vanhempi konstaapeli Timo Vihervaara, Sisa-Suomen pl
jarjestopaallikkd Mika Nygard, SPIL ry

Asettamispdatoksessa tyoryhman toimikausi maariteltiin paattymaan 31.1.2017. Tyoskentelyn ede-
tessa tyoryhma kuitenkin havaitsi toimeksiannon arvioitua tyollistavammaksi. Tydoryhman esityksesta
sen toimikautta jatkettiin 31.3.2017 saakka.

Tyoryhma kokoontui toimikaudellaan viisi kertaa. Yhteisten kokousten lisaksi alatydryhmat kokoon-
tuivat useita kertoja. Yhteisista kokouksista laadittiin muistiot tydryhman sisdiseen kayttoon. Muistiot
sisaltavat JulkL (621/1999) 24.1 §:n 5. kohdan mukaista tietoa poliisin teknisistd ja taktisista mene-
telmista ja suunnitelmista, joten asiakirjat on luokiteltu salassa pidettaviksi (ST V). Tydoryhma pereh-
tyi lisaksi erilaisiin markkinoilla oleviin haalarikamerajarjestelmiin ja toteutuksiin.

Tyoryhma totesi heti toimintansa aluksi, ettei sen ollut mahdollista ratkaista poliisin suorittaman ku-
vaamisen, tallenteiden kasittelyn ja sdilyttamisen laajaa kokonaisuutta. Tyoryhma kuitenkin tiedosti,
ettd sen tyon tuloksia tullaan hyddyntamaan laajemminkin kuin pelkdstaan haalarikameroiden kay-
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ton osalta. Esimerkiksi poliisitoiminnassa yleistyvddn miehittdmattomien ilma-alusten (kuvauskop-
tereiden) kayttoon liittyy samankaltaisia seikkoja.

Tyoryhman tyoskentelyn tukemiseksi Helsingin poliisilaitoksen koekayttoa jatkettiin samalla toistai-

seksi. Koekayton ehdot pidettiin muuten ennallaan, mutta videokuvan reaaliaikaisen siirron testaus

tietoliikenneyhteyksin sallittiin. Reaaliaikaisen videokuvan hyodyntamiselle osana poliisin tilanneku-
vatoimintoja on olemassa selva tarve, mutta toistaiseksi siihen ei ole tuotantokdytossa olevia ratkai-
suja.

Tassa loppuraportissa painotus on tietoisesti kuvaamisen ja tiedonhallinnan muodostamassa ko-
konaisuudessa. Tyoryhma on toimikautensa aikana kerannyt ja tuottanut runsaasti materiaalia, jota
voidaan jatkossa hyodyntaa yleisesti poliisitoiminnan ja sita ohjaavien normien kehittamisessa,
mutta erityisesti haalarikameroita koskevan lainsddadannon ja hallinnon sisdaisen ohjeistuksen taus-
ta-aineistona. Raportin ulkopuolelle on paatetty jattaa mm. tarvittavien jarjestelmahankintojen ja
niiden arvioitujen kustannusten tarkempi kasittely. Tyoryhman tekemien alustavien vaatimusmaarit-
telyjen tiedetadan vanhentuvan teknologian nopean kehityksen seurauksena ennen kuin hankinnois-
sa edetadn kilpailutusvaiheeseen. Nain ollen tydryhman tehtavaksi annettu jarjestelmahankintojen
ja niiden arvioitujen kustannusten maarittely jaa tassa vaiheessa tyoryhman laatimien muistioiden
varaan.

3. HAALARIKAMERAT POLISITOIMINNASSA

Haalarikamera vdlineena ei luo mitaan uutta toimintatapaa poliisin operatiivisiin prosesseihin, vaan
se on nahtava ainoastaan yhtena uutena valineena valo- ja videokuvan tuottamisen keinovalikoi-
maan. Haalarikamera laitteena on siis vain yksi kameratyyppi lisda jo olemassa olevien kuvausvali-
neiden joukkoon, partiokamerat (video- ja valokuvauskamerat), partiokdytdssa olevien matkapuheli-
mien kamerat, REVIKA, miehittamattomat ilma-alukset (drone) seka julkisten ja yksityisten yritysten
ja yhteisojen valvontakamerat, joilla kaikilla voidaan tuottaa ja tuotetaan kuvallista asiakirjallista
tietoa poliisin toiminnan tueksi. Haalarikameraa tasta syysta on syyta pitad yhtena teknisena tallen-
nuslaitteena poliisimiehen omien aistihavaintojen tukena, erityisesti huomioiden, etta haalarikame-
ra, puettava kamera, on koko ajan poliisimiehen kaytossa ja hallinnassa.

Haalarikameroiden tuottamalla kuvamateriaalilla on seka valittomia etta valillisia vaikutuksia. Nais-
ta voidaan nostaa esiin erityisesti poliisin tydturvallisuuden paraneminen, poliisien ja kansalaisten
oikeusturvan parantaminen, poliisien tydn laadun ja vastuullisuuden paraneminen, vakivaltaisen
vastustamisen vaheneminen. Ndiden lisdksi tavoiteltavia asioita ovat rikosprosessin nopeutuminen,
oikeusvarmuus ja kustannustehokkuus.

Suomessa haalarikameroiden kayttoa poliisitoiminnassa on tutkittu toistaiseksi vasta muutamissa
opinndytetdissa. Asiaa on kuitenkin Euroopassa tutkittu mm. Cambridgen yliopiston tutkimuksessa,
jossa oli mukana yhteensa seitseman poliisipiiria Iso-Britanniasta ja Yhdysvalloista, joissa havaintoja
tehtiin yhteensa 1,5 miljoonan tyotunnin aikana. Tutkimuksen tulokset on julkaistu syyskuussa 2016
Criminal Justice Beahaviour -julkaisussa. Tutkimuksen tehneiden mukaan vartalokamerat paransivat
joko poliisien, asiakkaiden tai kummankin kayttaytymista ja auttoivat muun muassa pidatystilan-
teiden jalkiselvittelyssa. Tutkimuksen johtajana toiminut tohtori Barak Ariel toteaa, etta kyseessa on
historiallisesti todenndkdisesti merkittavin edistysaskel siing, kuinka seka virkavallan etta epadiltyjen
kaytosta on pystytty parantamaan. Tutkimuksessa havaittiin poliisin haalarikameroiden olevan te-
hokas tapa asiakkaiden valitusten maaran vahentamiseen. Tutkijoiden mukaan kameroiden kayt-
toonotto vahensi tutkimuksen kohteena olevilla alueilla valituksia jopa 93 prosenttia. Vuotta ennen
kameroiden kayttoonottoa tutkimuksen kohteena olleissa poliisipiireissa tehtiin yhteensa 1539
valitusta virkavallan edustajien kdytoksesta. Tutkimusjakson aikana valituksia tehtiin vain 113 kappa-
letta.

Tyoryhman loppuraportti
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Poliisin kenttatoiminnassa on kova kysynta ja tarve mobiilipalveluille. Virallisten, hyvaksyttyjen
laitteiden puuttuessa paine dlypuhelinten kayttoon kasvaa varsinkin kuvamateriaalin tuottamisen,
tallennuksen ja Iahettamisen osalta. Tilanteissa, jossa poliisimiehella ei ole tydnantajan kayttodn
luovuttamaa kayttotarkoitukseen soveltuvaa kuvauskalustoa, poliisimies saattaa monesti kayttaa
omaa alypuhelintaan, jolloin tehtavaperusteisen tallenteen kasittely ja elinkaaren hallinta muodos-
taa joissakin tapauksissa huomattavan tietoriskin. Puettavan kameran, haalarikameran, suunnittelun
ohjenuorana ovat olleet kdyton helppous ja yksinkertaisuus. Haalarikameraa kayttava poliisimies,
kuvaaja, voi keskittya hetkeen ja varsinaiseen toimintaan molemmat kddet vapaana, eikd hanen tar-
vitse miettia, miten tilanteen saa taltioitua ja tietoturvallisesti siirrettya poliisin jarjestelmiin.

Haalarikameran avulla voidaan lisaksi tukea tietojohtoista poliisitoimintaa tuottamalla tilannetietoa re-
aaliaikaisesti, tehostaa prosesseja ja poliisin toiminnan vaikuttavuutta mahdollistamalla yha laajamittai-
sempi toiminta kentalla seka lisaamalld jokaisen osapuolen oikeusturvaa ja raportoinnin laatua mahdol-
listamalla aineiston dokumentointi ja tallentaminen yksikasitteisesti ja yhden kerran, yhden kosketuksen
periaatteella tapahtumassa. Haalarikameran voidaan siis todeta olevan tyokalu tukemaan olennaisen
tiedon tuottamista ja hyodyntamista ajasta ja paikasta rilppumatta tietoturvallisesti toteutettuna.

4. TYORYHMAN TYOSSA HUOMIOITU KESKEINEN
LAINSAADANTO

Haalarikameratyoryhmassa on tunnistettu laajasti asiaan vaikuttavaa lainsaadantoa, jota on pyritty
kuvaamaan keskeisimmilta osin tassa kappaleessa. Haalarikamerojen kayton toimivaltasaadokset tu-
levat Suomen perustuslaista (731/1999) ja poliisilaista (872/2011). Myds pakkokeinolaissa (806/2011)
on taman kokonaisuuden kannalta merkittavia sadadoksia. Lisaksi keskeista lainsaadantdd taman het-
kisessd tulkinnassa ovat laki viranomaisten toiminnan julkisuudesta (621/1999, jaljempana julkisuus-
laki) sekd laki henkilGtietojen kasittelystd poliisitoiminnassa (761/2003, jdljempana poliisin henkilGtie-
tolaki) ja myos henkilGtietolaki (523/1999) seka oikeudenkdymiskaari (4/1734). Myos laki yksityisyyden
suojasta tyoeldmadssa (759/2004, jaljempdna tyoeldman tietosuojalaki) ja rikoslaki (39/1889) seka
valtion virkamieslaki (750/1994) on huomioitava mddrattdessa haalarikamerojen kaytosta. Koska
tyéryhman tehtavananto koski myds haalarikamerojen ja niihin tarvittavien palveluiden hankintaa,
on tydssa huomioitu tarvittavalla tavalla myds laki julkisista hankinnoista ja kdyttooikeussopimuksista
(1397/2016) seka Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010).

Tyoryhman tydssa on ollut valttamatonta huomioida myos Euroopan unionin uudistuva tietosuoja-
lainsdddadnto, eli suoraan velvoittava EU:n yleinen tietosuoja-asetus* (jaljempdna tietosuoja-asetus)
ja ns. rikosasiantietosuojadirektiivi (jaljempdna tietosuojadirektiivi) ja sen kansallinen toimeenpano.
Poliisin toiminnassa tulee soveltaa EU:n tietosuojalainsaadantoa toukokuusta 2018 lahtien. Jotta
varmistetaan tallentavien kameroiden, kuten haalarikamerojen, ja niiden kayttoon luotavien toimin-
tatapojen lainmukaisuus myds kevaan 2018 jalkeen, on syyta jo tdssa vaiheessa huomioida EU:n
tietosuoja-lainsaadannosta tulevat vaatimukset.

Tietosuojadirektiivin nojalla laadittavan uuden poliisin henkildtietolain sisaltoa ei ole vield lopulli-
sesti tiedossa taman raportin laatimishetkelld, joten viittaukset ovat suoraan tietosuojadirektiiviin.
Kansallisesta lainsaadannosta tulevat mahdolliset tasmennykset ja muutokset on huomioitava mah-
dollisesti myohemmin annettavissa hallinnon sisdisissa normeissa.

1 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkilGtie-
tojen kasittelyssa sekd naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus).

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimival-
taisten viranomaisten suorittamassa henkilotietojen kasittelyssa rikosten ennalta estamista, tutkimista, pal-
jastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantéonpanoa varten seka
ndiden tietojen vapaasta liikkkuvuudesta ja neuvoston puitepdatoksen 2008/977/Y0S kumoamisesta.
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5. HAALARIKAMERAN KAYTTAMINEN KUVAAMISEEN
JA TIEDONHANKINTAAN

5.1 KUVAAMINEN PERUSOIKEUTENA

Sananvapaus on jokaiselle kuuluva perusoikeus ja se kuuluu perusoikeuksien systematiikassa klas-
sisiin vapausoikeuksiin. Sitd pidetaan myods yhtena keskeisista poliittisista perusoikeuksista, koska
sen ydinajatuksena on oikeus oman poliittisen mielipiteen ilmaisemiseen. Sananvapaus ei kuiten-
kaan rajoitu poliittiseksi perusoikeudeksi, vaan sen piiriin on totunnaisesti luettu muunkin tyyppi-
set ilmaisut niiden sisallosta riippumatta. Sananvapaus antaa turvaa erilaisille luovan toiminnan ja
itseilmaisun muodoille. Sananvapauden toteuttamista ei ole sidottu mihinkaan tiettyyn muotoon,
keinoon tai teknologiaan. Yksilo voi itse paattda minkalaisilla menetelmilla han toteuttaa omaa sa-
nanvapauttaan.

Sananvapaudesta ja julkisuusperiaatteesta saadetddan Suomen perustuslain 12 §:n 1 momentissa,

Jokaisella on sananvapaus. Sananvapauteen sisaltyy oikeus ilmaista, julkistaa ja
vastaanottaa tietoja, mielipiteitd ja muita viesteja kenenkaan ennakolta estamatta.
Tarkempia sdaannoksia sananvapauden kayttamisesta annetaan lailla. Lailla voidaan
saataa kuvaohjelmia koskevia lasten suojelemiseksi valttamattomia rajoituksia.

Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden
julkisuutta ole valttamattomien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on
oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

Euroopan ihmisoikeussopimuksen (SopS 8-9/1990) 10 artiklassa ja

1. Jokaisella on sananvapaus. Tama oikeus sisaltaa vapauden pitda mielipiteitd seka vastaan-
ottaa ja levittaa tietoja ja ajatuksia alueellisista rajoista riippumatta ja viranomaisten siihen
puuttumatta. Tama artikla ei esta valtioita tekemasta radio-, televisio- ja elokuvayhtioita
luvanvaraisiksi.

2. Koska naiden vapauksien kayttoon liittyy velvollisuuksia ja vastuuta, se voidaan asettaa sel-
laisten muodollisuuksien, ehtojen, rajoitusten ja rangaistusten alaiseksi, joista on saadetty
laissa ja jotka ovat valttamattomia demokraattisessa yhteiskunnassa kansallisen turvalli-
suuden, alueellisen koskemattomuuden tai yleisen turvallisuuden vuoksi, epajarjestyksen
tai rikollisuuden estamiseksi, terveyden tai moraalin suojaamiseksi, muiden henkildiden
maineen tai oikeuksien turvaamiseksi, luottamuksellisten tietojen paljastumisen estami-
seksi, tai tuomioistuinten arvovallan ja puolueettomuuden varmistamiseksi.

Yhdistyneiden kansakuntien kansalaisoikeuksia ja poliittisia oikeuksia koskevan yleissopimuksen
(SopS 7-8/1976, KP-sopimus) 19 artiklassa.

1. Jokaisella on oikeus mielipiteen vapauteen ilman ulkopuolista puuttumista.
2. Jokaisella on sananvapaus; tama oikeus sisaltaa vapauden hankkia, vastaanottaa ja levittaa
kaikenlaisia tietoja ja ajatuksia riippumatta alueellisista rajoista joko suullisesti, kirjallisesti

tai painettuna taiteellisessa muodossa tahi muulla hanen valitsemallaan tavalla.

3. Edellisessa kohdassa tarkoitettujen vapauksien kaytto merkitsee erityisia velvollisuuksia ja
erityista vastuuta. Se voidaan sen tahden saattaa tiettyjen rajoitusten alaiseksi, mutta nai-
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den tulee olla laissa saddettyja ja sellaisia, jotka ovat valttamattomia 1) toisten henkildiden
oikeuksien tai maineen kunnioittamiseksi, 2) valtion turvallisuuden tai yleisen jarjestyksen
("ordre public”), terveydenhoidon tai moraalin suojelemiseksi.

Oikeusvaltiossa lahtokohtana pidetadan sananvapauteen liittyvaa mahdollisimman vapaata tietojen
saatavuutta ja siirrettavyytta. Perustuslain ja ihmisoikeussopimusten saannokset antavat suojaa
sananvapauden kayttamiselle. Sen vuoksi jokaisella on oikeus ilmaista, julkistaa ja vastaanottaa
tietoja, mielipiteita ja muita viesteja kenenkadan ennakolta estamatta. Sananvapaus ei ole kuitenkaan
ehdoton oikeus, vaan kuten jo Euroopan ihmisoikeussopimuksessa ja KP-sopimuksessa saadetaan,
sananvapauden kayttoon liittyy velvollisuuksia ja vastuita. Sananvapautta saadaan kansallisessa
lainsdadanndssa rajoittaa, jos rajoittaminen on tarpeellista ja muutenkin perusoikeuksien rajoituse-
dellytysten mukaista. Sananvapauden rajoituksen perusteet liittyvat esimerkiksi kansalliseen turvalli-
suuteen, jarjestyksen turvaamiseen, rikollisuuden torjuntaan seka toisten yksiloiden perusoikeuksien
turvaamiseen. Yksityishenkilon yksityiselama, kunnia ja kotirauha asettavat olennaisia rajoituksia
sananvapauden kaytolle.3

Kuvaamisessa on kyse sananvapaudesta. Kuvaaminen on keino ilmaista ja vastaanottaa tietoja,
mielipiteita ja muita viesteja. Taman pdivan sahkoisessa tietoyhteiskunnassa kuvaaminen erilaisilla
laitteilla ja kuvien tallentaminen erilaisille tallennusalustoille on lisadantynyt ja tehty varsin vaivat-
tomaksi. Lahes jokaisella on dlypuhelimessa oleva kamera, joka kulkee mukana melkein kaikkialle.
Alati kehittyva teknologia tuo mukanaan aivan uusia muotoja sananvapauden kadyttamiselle seka
perusoikeussuojan koettelulle. Kuvaamisen vaivattomuus seka erilaiset mediat kuvien ja videoiden
levitykseen ovat nykyaikaa, mutta aivan keskeisia kysymyksia perus- ja ihmisoikeuksien nakokul-
masta.

Perusoikeuksia tulkittaessa tulee huomioida, etta perusoikeudet muodostavat kokonaisuuden. Yhta
perusoikeutta tarkasteltaessa on otettava huomioon siihen vaikuttavat muut oikeudet ja mahdol-
lisessa konfliktitilanteessa niiden eri jannitteet ja soveltamisala.* Perusoikeudet ovat luonteensa
vuoksi sellaisia, etta niita ei voi absoluuttisesti toteuttaa ilman, etta perusoikeudet eivat rajoittaisi
toisiaan. Perusoikeuksista esimerkiksi yksityisyyden suoja ja sananvapaus saattavat olla ristiriidassa
keskenadn. Punninta perusoikeuksien valilla jaa viimesijaisena tuomioistuimen tehtavaksi.s

5.2 POLIISIN OIKEUS KUVATA JA HANKKIA TIETOA

Lahtokohtaisesti jokaisella on oikeus katselemalla tai kuuntelemalla tarkkailla muiden henkildiden
toimintaa. Havaintojen ja niista johtuvien johtopaatosten tekeminen kuuluu osaksi inhimillista
kayttaytymista. Ihminen havainnoi ymparistdaan, keraa sielta tietoa ja kdyttaa sita tavalla tai toisella.
Erilaista tietoa on myos tarjolla entistd helpommin erilaisilta eldaman ja yhteiskunnan osa-alueilta.
Ihmiset hankkivat tietoa ymparistostdaan, mutta myds tuottavat tietoa, joka osittain paatyy julkisiin
lahteisiin, kuten sanomalehtiin tai erilaisiin verkkomedioihin.

Tietojen hankkimisella on olennainen merkitys poliisille erilaisten tehtavien hoitamisessa. Yleisen
jarjestyksen ja turvallisuuden yllapitaminen ja rikollisuuden torjuminen edellyttavat tietojen hankin-
taa erilaisista lahteista. Taman vuoksi poliisin tiedonhankinnasta on saddetty kattavasti poliisilaissa
seka pakkokeinolaissa. Tiedonhankintaa koskevien saanndsten piiriin kuuluu kaikki sellainen tie-
donhankinta, joka puuttuu merkittavasti yksityishenkilon yksityiselaman suojaan. Kysymys on aina
silloin julkisen vallan kayttamisesta.

Oikeusvaltioperiaate on oikeusvaltion kivijalka. Perustuslain 2 §&n 3 momentin mukaan julkisen
vallan kayton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.

3 Pellonpaa — Gullans — Polonen — Tapanila: Euroopan ihmisoikeussopimus 2012 s. 712—713.
4 Pitkanen — Tiilikka — Warma: HenkilGtietojen suoja 2013. s. 16.
5 Vanhala: Miehittamattémien ilma-alusten juridinen saantely 2016. s. 12.
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Julkisen vallan kaytto tarkoittaa pelkistetysti yksinomaista puuttumista yksilon oikeuteen, etuun tai
velvollisuuteen, jopa pakkovaltaa kayttaen. Kaikki mielivaltainen puuttuminen yksilon oikeushyviin
on kielletty. Julkisen vallan velvollisuus on turvata yksilon perus- ja ihmisoikeudet eika pyrkia rajoit-
tamaan niita ilman lainmukaista perustetta. Sen vuoksi viranomaisilla ei voi olla sellaista julkisen
vallan kayttamista tarkoittavaa toimivaltaa, jolla ei olisi nimenomaista tukea oikeusjarjestyksessa.

Kuvaamiseen ja siihen liittyvan tiedonhankinnan juridinen viitekehys muodostuu kahden tarkean
rajapinnan valiin. Ensinnakin poliisilla on periaatteessa oikeus hankkia tietoa mahdollisimman
vapaasti siind missa yksityishenkilokin.® Toiseksi jarjestelmallisen yksittdiseen henkiléon ja hanen
oikeushyviin kohdistuva tiedonhankinta, joka on julkisen vallan kayttoa, edellyttaa aina toimival-
taperustetta. Juridisen viitekehyksen maarittelyyn vaikuttavat olennaisesti kuvaamisen tarkoitus,
kuvauksen kohde seka milla tavalla ja kuinka merkittavasti poliisin toimenpide puuttuu yksilon
oikeushyviin.

Paasaantoisesti myos poliisilla on tehtavan ja siihen liittyvien toimivaltuuksiensa ohella oikeus
hankkia tietoja samoilla oikeuksilla kuin sen tekee yksityishenkild.” Poliisi on yhta lailla perusoi-
keuksien kohde ja oikeus sananvapauteen kuuluu siten myds poliisille. Poliisi voi hankkia tietoa
ympadristostaan ja henkiloista tekemalla havaintoja nako- ja kuuloaistein. Poliisi voi tallentaa tal-
laisia aistihavaintoja kameralla seka tehda havaintoihin liittyvia johtopaatoksia ilman turvautumis-
ta tiedonhankintaa koskevien toimivaltuuksien kayttéon. Tallainen poliisin toiminta on avointa ja
lapinakyvaa eika se sisalla mitdan sellaista, jota poliisin kanssa asioiva ei itsekadan huomaisi. Poliisin
tiedonhankintaa ei voida kuitenkaan aukottomasti perustella ja oikeuttaa pelkastaan silla, etta se
yleisena kansalaisoikeutena kuuluu yksityiselle ja sen vuoksi se kuuluu myds poliisille. Poliisin rooli
viranomaisena tuo kuvaamiseen ja siihen liittyvan tiedonhankinnan merkittavien kysymysten aarel-
le. Poliisi ei kuvaa pelkastaan siksi, ettd kuvaaminen kuuluu osaksi sananvapautta, vaan poliisi kuvaa
tehdakseen havaintoja, niihin liittyvia muistiinpanoja tai muuten hankkiakseen tietoja, joita poliisi
hyodyntaa tehtavien hoitamisessa. Voidaan puhua myos eradnlaisesta vedenjakajasta, jossa tarkein
kysymys on, milla perusteella poliisi saa kuvata omien aistihavaintojensa tukena ja hankkia kuvaa-
misen avulla tietoa tehtdvien hoitamista varten.

Kuvaaminen osana yleisvalvontaa ja siihen kuuluvaa tiedonhankintaa edellyttdaa toiminnan maarit-
telyd, jotta tiedetaan, milloin tiedonhankinta vaatii toimivaltaperustetta. Yleisvalvontaa ei ole laissa
erikseen maaritelty, koska sen on tarkoitettu olevan sellaista poliisille kuuluvaa tiedonhankintaa, joka
ei viela puutu merkittavasti kenenkaan yksityisyyteen eika kotirauhaan.® Talldin on kyse sellaisista
tavanomaisoikeudellisista toimenpiteistd, joissa tietoa hankitaan valvonnan ja tarkkailun avulla nor-
maalein nako- ja kuulohavainnoin seka muunlaisten aistihavaintojen avulla.

Yleisvalvonnassa hyodynnettdava kameran tai muun kuvaamiseen tarkoitetun teknisen laitteen kaytto
voidaan madritella erdaanlaiseksi yleisvalvonnaksi. Kyseessa on poliisin yleisella paikalla suorittama
valvonta, jossa poliisi kayttaa tilapaisesti ja hetkellisesti teknista laitetta omien aistihavaintojensa
tukena katsellessaan tai kuunnellessaan ymparistodan, maaraamatonta yleisoa taikka ihmisjoukkoa,
tallentaen samalla valvonnassa syntyvaa kuvaa ja danta. Kysymys ei silloin ole sellaisesta julkisen
vallan kaytosta, jolla puututtaisiin merkittavasti yksilon oikeushyviin. Nain ollen ei kuvatun kaltaises-
ta yleisvalvonnasta olisi tarvetta sadtaa erikseen laissa.

Teknisen laitteen kayttaminen voi poliisitoiminnassa sijoittua ajallisesti sellaiseen vaiheeseen, jossa
kameran kayttaja kytkee tallennuksen paalle juuri alkaneessa tai alkavassa tehtavassa. Talloin ei
tehtdavan toimivaltaperustekaan ole valttamatta viela selvilla. Vastaavasti laitteen kaytto voi ajallisesti
jatkua tietyn aikaa tehtavan suorittamisen jalkeen, kunnes kameran kayttdja kytkee kameran pois
paalta. Talloin poliisi kdyttda mukanaan olevaa kameraa tai muuta kuvaamiseen kaytettavaa teknista
laitetta omien aistihavaintojen tukena ja tallentaa tehtavaan liittyvaa, mutta muuten maarittelema-

6 HE 57/1994 vp s. 15-18.
7 Helminen — Kuusimadaki — Rantaeskola: Poliisilaki 2012 s. 385—395.
8 HE 57/1994 vp s 57-58. HaVM 10/2005 vp s. 8-9.
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tonta kohdetta (ymparistd, esineet, asiat, ihmiset) mahdollisten kirjallisten muistiinpanojen lisaksi.
Kameran kayttd ja kuvaaminen eivat silloin kohdistu viela erityisesti kehenkaan ja poliisi kayttaa
kuvaamista tallentaakseen poliisin ja yleison tavanomaista kanssakaymista tai tiedusteluun kuuluvia
normaaleja keskusteluja.

Tassa yhteydessa on syyta viela korostaa, etta kameran tai muun kuvaamisen tarkoitetun teknisen
laitteen kayttd osana poliisin yleisvalvontaa ei saa eika voikaan olla keino, jonka kaytto ei edellyttaisi
minkdadnlaista harkintaa. Kameran kaytto ei ole poliisin yleisvalvontaa, mutta se voi olla osa poliisin
yleisvalvontaa. Tallgin laitteen kayttajan tulee korostuneesti huomioida milla edellytyksilla ja mihin
tarkoitukseen laitetta kaytetaan.

Sananvapauteen kuuluva oikeus kuvata muuttuu helposti yksityisyytta rajoittavaksi tiedonhankin-
naksi, jos kuvaamisen ajallinen kesto kasvaa, valvonta kohdistuu selkeasti yksittdiseen henkiloon,
eika poliisilla ole toimivaltaperusteista tehtavaa, johon tiedonhankinta kiintedsti liittyy. Lisaksi
merkitysta on teknisen laitteen kayttamisella tallentamaan havaintoja, joita laitteen kayttdja ei voi
havaita normaalein nako- tai kuuloaistein. Kun poliisi hankkii jarjestelmallisesti tietoja jonkun yksi-
tyiselamasta, kayttaa tietojen hankkimiseen teknista laitetta ja tallentaa hankkimansa tiedot voi-
dakseen harkita haneen myohemmin kohdistettavia virkatoimia, tiedonhankinta saattaa tarkoittaa
merkittavaa yksilon oikeushyviin puuttumista. Tallaisesta toiminnasta on silloin valttamatonta saataa
erikseen laissa. On tarkea huomata, etta pelkka tehtava ei vield luo toimivaltaa, vaan toimivalta
maaraytyy yksittaiseen tehtavaan liittyvien olosuhteiden perusteella. Siksi myos kameran tai muun
kuvaamisen tarkoitetun teknisen laitteen kayttoa ja kayton perusteita tulee tarkastella aina yksittai-
sen virkatehtdavan kannalta.

5.3 POLIISI, KUVAAMINEN JA KOTIRAUHAN SUOJA

Kameran tai muun kuvaamiseen tarkoitetun teknisen laitteen kayttd osana yleisvalvontaa tapahtuu
varsinaisesti yleiselld paikalla, yleisen jarjestyksen ja turvallisuuden valvonnassa. Poliisitoiminnassa
toimenpiteiden suorittaminen edellyttaa kuitenkin puuttumista myds kotirauhan tai julkisrauhan
suojaan. Tallaisesta on tyypillisend esimerkkina useat kotihalytystilanteet, joissa poliisi on halytet-
ty paikalle joko perhevakivallan tai hairitsevan henkilon poistamisen takia. Poliisin toimenpiteiden
suorittaminen kotirauhan tai julkisrauhan suojaamassa paikassa edellyttda aina laista ilmenevaa
toimivaltaperustetta, jotka on maaritelty etenkin poliisilaissa ja pakkokeinolaissa.

Perus- ja ihmisoikeudet asettavat haasteita kameran tai muun kuvaamiseen tarkoitetun teknisen
laitteen kaytolle, jos niiden kaytto tapahtuu poliisin toimenpiteiden yhteydessa kotirauhan tai jul-
kisrauhan suojaamassa paikassa, useimmiten yksityishenkilon asunnossa. Tallgin on valttamatonta
pohtia, onko poliisilla yleensakaan oikeutta kohdistaa valvontaa eli kuvata kotirauhan tai julkisrau-
han suojaamassa paikassa ja sielld luvallisesti oleskelevia henkilgita. Asiaa on valttamatonta tarkas-
tella rikoslain 24 luvun 6 §:ssa saadetyn salakatselua koskevan kriminalisoinnin kautta.?

Salakatselu
Joka oikeudettomasti tekniselld laitteella katselee tai kuvaa

kotirauhan suojaamassa paikassa taikka kaymaldssa, pukeutumistilassa tai muussa
vastaavassa paikassa oleskelevaa henkiloa taikka

g Salakuuntelua koskeva RL 24:5 liittyy myds tekstissa kasiteltyyn tiedonhankintaan. Salakuuntelun tarkastelu
on kuitenkin tassa jatetty pois, koska poliisin kdytdssa olevilla kameroilla ja teknisilld laitteilla on tarkoitus tal-
lentaa laitteiden kayttdjien omia aistihavaintoja. Talloin tallentuvat keskustelut ovat sellaisia, joissa laitteiden
kayttdjat ovat itse mukana eika tallentaminen tapahdu muutenkaan muilta salaa.

14 Tyodryhman loppuraportti



__Palaa sisillysluetteloon

yleisolta suljetussa 3 §:ssa tarkoitetussa rakennuksessa, huoneistossa tai aidatulla
piha-alueella oleskelevaa henkiloa taman yksityisyytta loukaten, on tuomittava sala-
katselusta sakkoon tai vankeuteen enintadan yhdeksi vuodeksi.

Yritys on rangaistava.

Salakatselun tunnusmerkistd edellyttaa tahallisen toiminnan lisaksi toiminnan oikeudenvastaisuut-
ta. Kiellettyd on katsella tai kuvata teknisella laitteella kotirauhan suojaamassa paikassa oleskelevaa
henkiloa. Lahtokohtaisesti salakatselun tunnusmerkisto voi tayttya, vaikka oleskelu kotirauhan tai
julkisrauhan suojaamassa paikassa olisi muuten luvallista, mutta kuvaamiselle tai katselulle ei ole
luvallista perustetta. Yleisimmin kuvattavan antama yksinomainen, nimenomainen ja vapaaehtoi-
nen suostumus poistaa teon oikeudenvastaisuuden ja tasta on useimmiten kyse yksityishenkiloiden
valisissa tilanteissa. Sen sijaan kotirauhan piirissa luvattomasti oleskelevan kuvaaminen ja katselu
teknisella laitteella ei ole lain tarkoittamaa salakatselua.*®

Kotirauhan ja julkisrauhan rikosoikeudellinen suoja ei ole taysin ongelmaton poliisin kuvaamisen
kannalta. Varsinkin jos poliisi toimenpiteen aikana kuvaa tai katselee kameralla taikka muulla tek-
niselld laitteella, hankkii tietoa ja tallentaa tiedon tehtavan hoitamista varten. Salakatselun tunnus-
merkistoon ei ole sisallytetty poliisin toimintaa ajatellen sellaista valitonta oikeuttamisperustetta,
jonka turvin poliisi pystyisi ilman toimivaltaperustetta katselemaan tai kuvaamaan kotirauhan suo-
jaamassa paikassa kayttamalla teknista laitetta. Mydskaan kuvaamisen kohteena olevan suostumus
ei valttamatta aina ole lain tarkoittamalla tavalla vapaaehtoinen, koska suostumuksen antamiseen
voi vaikuttaa virheellinen kasitys poliisin toimivaltaperusteen olemassaolosta.

Kuitenkin silloin, kun poliisin toimenpide kotirauhan tai julkisrauhan suojaamassa paikassa on
sinansa oikeudellisesti perusteltu, on poliisilla myos tehtdavan edellyttama toimivaltaperuste. Tallgin
voidaan toimenpiteen yhteydessa kuvata kdyttaen hyodyksi kameraa tai muuta kuvaamiseen tarkoi-
tettua teknista laitetta, jos se on tarpeellista poliisin toimenpiteen toteuttamisen kannalta tai poliisin
toimenpiteen dokumentoimiseksi. Toimittaessa kotirauhan tai julkisrauhan suojaamassa paikassa on
kameran tai muun kuvaamisen tarkoitetun teknisen laitteen kaytossa kiinnitettava huomiota seuraa-
vaan viiteen asiaan;

1. onko poliisilla toimivaltaperuste, joka mahdollistaa toimenpiteiden suorittamisen kotirau-
han tai julkisrauhan suojaamassa paikassa,

2. kuvataanko ja tallennetaanko toimenpiteen yhteydessa ainoastaan sellaisia yksityisyyteen
kuuluvia asioita, jotka voidaan havaita myos kuvaajan ja laitteen kayttajan omin aistiha-
vainnoin,

3. kayttadko poliisi kameraa tai muuta kuvaamiseen tarkoitettua teknista laitetta omien aisti-
havaintojensa tukena muistiinpanojen tekemista varten ja

4. kotirauhan tai julkisrauhan piirissa luvallisesti oleskeleva on antanut joko nimenomaisen
tai konkludenttisen suostumuksensa kameran tai muun teknisen laitteen kayttoa varten vai

5. onko heti alussa kysymys rikoksen esitutkinnasta, poliisitutkinnasta tai muusta sellaisesta,
jossa kameraa tai muuta kuvaamiseen tarkoitettua teknista laitetta kaytetaan nayton tai
muiden todisteiden hankkimiseen.

Kyseisissa tilanteissa tulee kuvaaminen tehda korostetun avoimesti. Kuvaamisesta tulee kertoa sen
kohteena oleville henkildille, jos se on mahdollista poliisitoimintaa hdiritsematta tai vaarantamatta.

10Frande — Wahlberg: Salakuuntelu ja salakatselu s. 374. Teoksessa Keskeiset rikokset 2014.
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5.4 KUVAAMISESSA NOUDATETTAVAT PERIAATTEET

Vaikka yhteiskunta jatkuvasti kehittyy ja myds poliisitoiminta saa uusia muotoja, pitaa poliisin perus-
taa toimintansa tukeville lahtokohdille. Kameroiden ja muiden kuvaamiseen tarkoitettujen teknisten
laitteiden kdyttaminen poliisin yleisvalvonnassa ei tuo mukanaan mitaan uutta laitetta, jota poliisi ei
olisi tdahan mennessa kayttanyt. Tasta huolimatta poliisin tulee ymmartaa toimintansa laajuus ja sen
vaikutus yksilon perus- ja ihmisoikeuksiin. On taysin paivanselvaa, etta poliisi mitoittaa toimintansa

paitsi lain mukaan, myos poliisia koskevien oikeusperiaatteiden mukaan.

Kameran tai muun kuvaamiseen tarkoitetun teknisen laitteen kayton tulee perustua vahvasti neljaan
periaatteeseen. Nama ovat avoimuusperiaate, kayttajalahtoisyyden periaate, tasapuolisuusperiaate
seka perus- ja ihmisoikeuksien turvaaminen. Julkilausutut periaatteet pohjautuvat viranomaistoi-
minnan julkisuuteen, lapindakyvyyteen ja avoimuuteen.

Avoimuusperiaatteen mukaan poliisi toimii nakyvaan poliisitoimintaan liittyvassa tiedonhankin-
nassa avoimesti. Talldin poliisi ei peittele tai salaa yleisoltd kuvaamistarkoitustaan, pitaa kaytossaan
olevaa kameraa tai muuta teknista laitetta nakyvilla ja kertoo avoimesti kuvaamisen kohteena ole-
ville kuvaamisesta ja kuvaamisen tarkoituksesta. Toiminnan avoimuudessa on kuitenkin huomioi-
tava poliisin tekniset ja taktiset keinot. Avoimuutta voidaan rajoittaa perustellusta syysta silloin, kun
poliisitoiminnan esteetdn ja hairioton suorittaminen sitd edellyttaa.

Kayttdjalahtoisyyden periaate tarkoittaa jokaisen kameran tai muun kuvaamiseen tarkoitetun lait-
teen kayttajaa kayttamaan vastuullisesti hallussaan olevaa laitetta. Kayttdja tekee itse paatoksen lait-
teen kayttamisesta ja valvonnan aloittamisesta. Kayttaja myos huolehtii, etta laitteen kaytto paattyy,
kun perusteita kuvaamiselle ei enda ole. Kayttajan tulee itse olla tietoinen toimintansa perusteista
ja lainmukaisuudesta. Kayttajalahtoisyyden periaatteessa korostuu myos virkamiehelle kuuluva
virkavastuu laitteen kaytosta. Kayttajalahtoisyyteen kuuluu myds olennaisesti poliisin toiminnalliset
johtosuhteet, jossa poliisin tilanneorganisaatiossa kasky kameran tai muun kuvaamiseen tarkoitetun
teknisen laitteen kayttodn voi tulla tilanne- tai yleisjohtajalta. Toiminnallisista johtosuhteista huoli-
matta jokainen laitteen kayttdja on viime kadessa itse vastuussa laitteen kaytosta.

Tasapuolisuusperiaate liittyy kiintedsti yleisvalvonnan lisaksi myos esitutkintaan. Kameran tai muun
kuvaamiseen tarkoitetun laitteen kdyttajan tulee laitteen kaytossa huomioida toiminnan objek-
tiivisuus. Vaikka valvonnalla hankitaan kdyttajan omien aistihavaintojen tueksi tekniseen laitteen
tallentamaa tietoa, on kameran kaytossa ja tiedon kasittelyssa huomioitava kaikkien osapuolten

etu. Valvonnassa pyritdan ensisijaisesti tallentamaan poliisitehtava riittavan kattavassa laajuudessa.
Tekninen yleisvalvonta parantaa poliisin oikeusturvan lisaksi kohteena olevan yksilon oikeusturvaa.
Valvonnassa saatua tietoa voidaan myds hyddyntaa valvontaan liittyvan tapauksen esitutkinnassa
ndyttona ja todistusaineistona. Talléin on aina huomioita esitutkinnan suorittaminen siten, etta esi-
tutkinnassa on selvitettava ja otettava huomioon seka rikoksesta epdiltya vastaan, etta hanen puo-
lestaan vaikuttavat seikat ja todisteet.

Perus- ja ihmisoikeuksien turvaaminen. Kaikessa poliisin toiminnassa on aina muistettava perus-
ja ihmisoikeuksien kunnioittaminen. Perustuslain 22 § velvoittaa julkista valtaa turvaamaan perus-
ja ihmisoikeuksien toteutuminen. Poliisilain 2 luvun 2 § velvoittaa poliisin kunnioittamaan perus- ja
ihmisoikeuksia toiminnassaan ja toimivaltuuksien kaytossa seka valitsemaan perusteltavissa olevista
vaihtoehdoista sen, joka parhaiten edistaa ndiden oikeuksien toteutumista. Poliisi ei voi hankkia tie-
toa keinolla milla hyvansa ja sen takia kameran tai muun kuvaamiseen tarkoitetun teknisen laitteen
kaytossa ja tallennetun tiedon kasittelyssa tulee korostuneesti huomioida yksilon perus- ja ihmisoi-
keuksien toteutuminen.
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5.5 ESIMIEHEN OIKEUDESTA MAARATA TALLENNUKSESTA

Lahtokohtaisesti haalarikameraa kayttava poliisimies tekee itsendisesti paatoksen tallennuksen
kaynnistamisesta ja sen lopettamisesta. Hanen vastuullaan on varmistaa, milloin ja missa kameran
tallennus on paalla. Sama koskee kameraan muodostuvia tallenteita. Niidenkin hallinta on materi-
aalin kuvanneen poliisimiehen vastuulla.

Suomessa poliisilla on erittdin hyvin toimiva operatiivinen johtamisjarjestelma, jonka ansiosta roolit
ja vastuut ovat selkeat. Tyoryhman nakemyksen mukaan haalarikameroiden kayttdo mukautuu hyvin
johtamisjarjestelman muodostamalle pohjalle. Kuten muussakin toiminnassa, voi esimies voi perus-
tellusta syysta maarata tallentamisen aloittamisesta tai lopettamisesta tehtavalla. Haalarikamera ei
siis tassakadn tapauksessa poikkea mitenkaan poliisin muiden tyovalineiden, esimerkiksi video-ka-
meroiden kaytosta.

Tyoryhma on huomioinut tallentamiseen liittyvien seikkojen lisaksi mahdollisuuden ldhettaa haa-
larikameran kuvaa reaaliaikaisesti tietoverkkojen valitykselld muille sen katsomiseen oikeutetuille
poliisimiehille, esimerkiksi johto- tai tilannekeskukseen. Toimintoa voitaisiin jatkossa kdyttaa hyvaksi
ainakin ns. hatakutsutilanteissa, joissa poliisimiehen hengen ja terveyden katsottaisiin perustellusta
syysta olevan uhattuna. Tallaisissa tilanteissa tulisi esimiehelld olla mahdollisuus kdynnistaa tallen-
nus ja/tai aktivoida reaaliaikainen kuvansiirto. Tydryhma on pohtinut asiaa monipuolisesti, huomioi-
den erityisesti tyontekijan oikeusturvaan ja yksityisyyden suojaan liittyvat seikat. Esimiehen oikeuk-
sien linjaamista tulee harkita tarkoin mahdollista valtakunnallista maardysta laadittaessa.

6. HAALARIKAMERAN KAYTOSTA MUODOSTUNUT
TALLENNE

Haalarikameralla kuvattua tietoa tallennettaessa jalkeenpadin tarkasteltavaan muotoon syntyy tallen-
ne. Tallenteet kuuluvat julkisuuslain maarittaman asiakirjan kasitteen piiriin, jossa yksi tallenne saat-
taa sisdltaa useita laissa tarkoitettuja asiakirjoja tai vain asiakirjan osan. Tallaisia ovat mm. tekstin-
kasittelyn tuotteet, sahkopostiviestit, tekstiviestit, danitallenteet, valokuvat ja videot, tietorekisterien
tietokannat, valvontajarjestelman reaaliaikainen valvontatieto seka tietojarjestelmien lokitiedot.

Tiedolla on elinkaari, jonka pituus vaihtelee tiedon ominaisuuden mukaan mikrosekunneista tiedon
pysyvaan tallettamiseen. Asian ja asiakirjan elinkaaren pituudella on valiton vaikutus tiedonhallintaan
ja sita kautta myo6s tiedon luokitteluun ja sen tarpeeseen. Nama on tunnistettava ehyessa asiakirja-
prosessissa ja asiakirjan elinkaaren eri vaiheissa aukottomasti, hyvaa tiedonhallintatapaa noudattaen.

Kameran tallentama ensisijainen tieto, raaka kasittelematon data, on julkisuuslain tarkoittama muis-
tiotyyppinen tallenne. Julkisuuslain 5 §:n 3 momentin 2 kohdan mukaan viranomaisen asiakirjana
ei tietyin poikkeuksin pideta viranomaisen palveluksessa olevan tai viranomaisen toimeksiannosta
toimivan laatimia muistiinpanoja taikka sellaisia luonnoksia, joita laatija ei ole vield antanut esittelya
tai muuta asian kasittelya varten. Asiankasittelyn tassa vaiheessa tallenne tukee poliisimiehen teke-
mid aistinvaraisia havaintoja ja nakemyksia olosuhteesta, tapahtumasta tai tehtavasta.

Ensisijainen asiasta muodostunut tallenne, jota kuvatallenteen tekija ei ole vield antanut esittelya
tai muuta asian kasittelya varten, on kasittelematonta raakadataa, josta ryhdytadn vasta tarvittaessa
erillisilla toimenpiteilla luomaan asiakirjallista aineistoa. Tietotyyppind tama asiankasittelyn vaihe si-
saltaa vield vahvistamattomia ja osin jopa varmentamattomia epamaardisia tietoja. Tallenne saattaa
kuvata kasittelemattomassa olomuodossaan olosuhdetietoja, mielialoja taikka vastaavia tuntemuk-
sia, jotka voivat olla kokonaisuudessa viela subjektiivisia. Tallenne kasittelemattomassa muodossaan
on siksi katsottava julkisuuslain 5 §:n 3 momentin 2 kohdan tarkoittamaksi viranomaisen laatima
muistiotyyppiseksi tiedoksi. Muistiotyyppisesta aineistosta ei saa antaa myoskaan kopiota ulkopuo-
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lisille, koska kyseessa on edella mainitun lainkohdan mukainen viranomaisen muistio, joka ei viela
tdssa vaiheessa ole pidettava viranomaisen asiakirjana.

Asiankasittelyn tassa vaiheessa tallenne kuitenkin tukee poliisimiehen tekemia aistinvaraisia havain-
toja ja nakemyksia olosuhteesta, tapahtumasta tai tehtavasta. On huomioitava, ettei kasittelematon
tallenne sellaisenaan vield muodosta arkistoitavaa asiakirjallista kokonaisuutta.

Asiakirjasta, joka julkisuuslain 6 ja 7 §:n mukaan ei ole vield tullut julkisuusarvioinnin piiriin (har-
kinnanvaraisesti julkiset asiakirjat), saa antaa tiedon joko viranomainen tai viranomaisen antaman
yleisen ohjauksen mukaisesti esim. asiaa valmisteleva virkamies. Viranomaisella on julkisuuslain 19
§:n mukaan velvollisuus kuitenkin antaa tietyista valmisteilla olevista asioista suullisesti tietoa.

Muistiotyyppinen kuvatallenne ei valttamatta ole asianosaiselle salassa pidettavaa tai julkisuuslain
soveltamisalan ulkopuolelle sijoittuvaa asiakirjallisen tiedon kokonaisuutta, vaan osa tallenteesta
saattaa olla asiankasittelyssa asianosaiselle julkinen. Asianosaisen oikeutta hanelle julkiseen tietoon
ei nain ollen tule kiertaa tai vedota lain soveltamisen ulkopuolelle jaavaan kokonaisuuteen.

Tallenteen konkreettinen tietosisalto tulee kayda lapi, ja luoda tasta muistiotyyppisesta tallenteesta
asianosaisjulkisuuden seka asianosaisten oikeusturvan edellyttama asiakirjallinen tieto, joka mah-
dollistaa asianosaisten tiedonsaannin tallenteesta. Olennaista on kuitenkin huomioida, ettd kame-
ratallenteen konkreettinen kokonaistietosisalto kasittelemattomana muodostaa tulkinnanvaraisen
kokonaisuuden. Taman tulkinnanvaraisuuden takia olisi asiasta syyta saatda riittavalla tavalla laissa.

Korkein hallinto-oikeus on vuosikirjaratkaisussaan 22.12.2016/5444 KH0:2016:207 kasitellyt viran-
omaisen hallussa olevan asiakirjan seka ei-asiakirjan suhdetta. Tapauksessa oli lyhyesti kysymys
siitd, etta pelastuslaitoksen virkatehtavalla ottamat kuvat olivat viranomaisen hallussa olevia asia-
kirjoja eika julkisuuslain 5 §:n 3 momentissa saadettyja muistiinpanoja tai sisdista koulutusta taikka
muuta niihin verrattavaa sisdista kayttoa varten hankittuja asiakirjoja. Tapauksessa pelastuslaitos oli
vedonnut siihen, etta kuvat oli otettu palaneesta autosta, josta ei ollut laadittu erillista palonsyyntut-
kintaraporttia. Sen sijaan kuvat oli otettu palopaikalta sisdista koulutusta varten.

Korkein hallinto-oikeus oli ratkaisussaan kiinnittanyt huomiota erityisesti asiayhteyteen, jossa kuvat

oli otettu. Perustelujen mukaan valokuvat ovat osa pelastuslaitoksen normaalin operatiivisen virka-

toiminnan yhteydessa syntynytta aineistoa. Ndin ollen niita on pidettava viranomaisen asiakirjoina,

vaikka niita kaytettaisiin myos sisdisessa koulutuksessa, kuten pelastuslaitos on ilmoittanut. Kuvia

ei voitu pitaa myoskaan julkisuuslain 5 §:n 3 momentin 2 kohdassa tarkoitettuina muistiinpanoina,

koska valokuvat olivat paloa koskevia, siind muodossa tarvittaessa kaytettavissa olevia dokumentteja.

Tyoryhman tyoskentelyssa on pohdittu KHO:n ratkaisun esille nostamia seikkoja. Taman vuoksi on
selvad, etta ratkaisussa esitetyt tulkinnat tulee huomioida huolella my6s pohdittaessa haalarika-
meran tallenteen suhdetta viranomaisen asiakirjaan seka asiakirjan luonnostyyppisyyteen. Lisaksi
KHO:n ratkaisu tulee huomioida poliisin henkil6tietolain uudistuksessa.

Tyoryhman nakemyksen mukaan KHO:n ratkaisua ei yhtaldisyyksista huolimatta voi sellaisenaan so-
veltaa nyt pohdittavana olevaan haalarikameran raakatallenteeseen. Haalarikameran tallenteessa on
lahtokohtaisesti kysymys virkatehtavalla tai juuri alkavalla virkatehtavalla kuvatusta kuvatallenteesta,
joka voi olla stillkuvaa tai videokuvaa. Tallenne ei viela sellaisenaan liity mihinkaan yksiloitavissa ole-
vaan tehtavadn, mutta se voi pitaa sisallaan virkatehtavaan liittyvaa tietoa, joka kasitellaan asiakir-

jalliseksi tiedoksi tallenteen kasittelyportaalissa. Taman vuoksi haalarikameran tallentamaa tietoa on
pidettava julkisuuslain tarkoittamana viranomaisen palveluksessa olevan laatimana muistiinpanona.

Tyoryhma on tulkintaa tehdessadan punninnut asioita myos perusoikeuksien nakdkulmasta, ja
julkisuuden lisaksi keskeinen oikeus on oikeus yksityisyyden suojaan. Haalarikameroiden kohdalla
kameralle ja esikasittelyportaaliin tallentuu rajalliseksi ajaksi henkilttietoja, joiden tarpeellisuutta ei
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ole viela kaikilta osin arvioitu. Kuvaamisen kohteeksi joutuneiden yksityisyyden suojan puolesta on
parempi, ettei kasittelemattoman kuvatallenteen katsota muodostavan nykylainsaadannon perus-
teella viranomaisen asiakirjaa, jolla on pitka sdilytys- ja arkistointiaika.

6.1 TALLENTEEN ELINKAARI JA TIEDON TALLENNUSAIKA

Kamerasta siirretyn muistiotyyppisen tiedon esikasittely tallenteen kasittelyportaalissa vaatii maarit-
tamaan muistiotyyppiselle tiedolle tallenteen sdilytys- ja kasittelyajan. Lainsdadadanto ei toistaiseksi
tunne mitddn tallennusaikaa tdman tyyppiselle ei-asiakirjalliselle tiedolle (muistio) automaattisen
tietojenkasittelyn jarjestelmissa. Olemassa olevaan lainsdadantdon on siksi tarve maarittaa tallainen
tietotyyppi. Toisaalta, koska lainsaddanto ei maarita tamankaltaiselle asiakirjalliselle tiedolle tieto-
tyyppid, ei lainsdaadanto talloin myoskaan madrita tiedon elinkaarta tallaiselle tiedolle.

Tyoryhma on paatynyt esittamadan taman esikasittelyvaiheessa olevalle muistiotyyppiselle tiedolle
96 tunnin tallennusaikaa sen lainmukaisessa tallennusalustassa. Silla tarkoitetaan kasittelyportaalia,
johon kameratallenne (raakadata) on siirretty asiakirjan luontia varten. 96 tunnin tallennus- ja ka-
sittelyaika luo aikaikkunan, joka kattaa poliisitoiminnan kohteena olevan henkilén vapaudenmene-
tysajan (sdiloonotto, kiinniotto, piddttdminen), ja jonka kuluessa saattaa nousta esiin seikkoja, joissa
kameratallenteelta on tarpeen saada asiankasittelya tukevaa aineistoa. 96 tunnin aikaikkuna on
myds yhteensopiva poliisiasiain tietojarjestelman patjan ns. pakkokeinoaikarajan kanssa (ilmoituk-
seen kirjattua pakkokeinoa voi paivittdaa ns. pakkokeinoaikarajan puitteissa paivitysoikeuksista riip-
pumatta). Talldin saavutetaan ja turvataan erityisesti korkea toiminnan oikeusvarmuus, edellytykset
kohteena olevan/olevien henkildiden oikeusturvaan, toimenpiteen/viranomaistoimen suorittajan/
suorittajien oikeusturva seka kiistaton tapahtumakuvaus tapahtumatallenteelta tarvittaessa asian-
kasittelyyn. Tallenteen 96 tunnin elinkaari tulee katsoa alkaneeksi, kun tallenne siirretdan kamerasta
kuvausjarjestelman tallennusalustalle, kasittelyportaaliin.

96 tunnin aikana alun perin muistiotyyppisesta tiedosta on luotava se asiakirjallinen tieto, jota
asiankasittelyssa tarvitaan. Tieto on tallennettava lainmukaisille tietoalustoille tietojarjestelmiin.
Asian valmistelussa muodostuu tallgin viranomaisen luomana asiakirjallinen tieto, viranomaisen
asiakirja, joka voi olla esitutkinta-aineistoa, poliisitutkinta-aineistoa tai muuta toimivaltaperusteisen
viranomaisen asiakirja-aineistoa. Mahdolliset toimivaltasdaaddsten ja henkilotietojen kasittelyyn po-
liisitoimessa liittyvien saadosten muutokset voivat synnyttaa uusia tietotyyppeja, jotka voivat vaikut-
taa my0Os kameratallenteesta muodostuviin tietotyyppeihin.

Kameran tallentama tieto voidaan tallentaa esitutkinta- ja poliisitutkinta-aineistoksi. Oleellista on
tallentamisen liittyminen asiaan, joka on jo olemassa tai muodostuu 96 tunnin aikaikkunassa. Jos
laillinen tallennusperuste ldytyy, on tieto siirrettdva 96 tunnin kuluessa lain maarittdmaan tietoryh-
maan tai tietovarastoon. Kun aineisto tallennetaan asian yhteyteen, siirtyvat tiedot osaksi poliisin
henkilorekisterid ja osaksi ko. rekisterin tietojen elinkaarenhallintaa. Ylimaardiset tallenteet sekd muu
asiankdsittelyportaalissa muistiona tallennettu tieto tulee havittdaa automaattisesti, ilman loppukayt-
tajan toimia, 96 tunnin kuluttua tallennusalustaan siirtamisesta, ellei niiden sdilyttamiseen ilmene
tuona aikana laillista perustetta.

Aineiston tallentaminen ilman tallennusperustetta ei ole sallittua. Tietojen tallennusaikaa ja kasittely-
mahdollisuuksia on tarkasteltava ja ohjeistettava uudelleen, jos lainsdadanto naihin liittyen muuttuu.

6.2 TIETOJEN SAILYTTAMINEN JA POISTAMINEN

Tietosuojadirektiivin 5 artiklassa sdaddetaan, etta henkilotietojen poistamista tai niiden sdilyttamisen
tarpeellisuuden saannollista tarkistusta varten on vahvistettava asianmukaiset maardajat, jotta voi-
daan varmistaa, ettei tietoja sailyteta pidempaan kuin on tarpeen. Ndiden maaraaikojen noudatta-
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minen on varmistettava menettelysaannailla. Tastakin syysta on tarpeen madritella sailytysaika myas
haalarikameraan ja muihin vastaaviin kuvantamis-/tallennusvalineisiin tallentuneen ns. raakadatan

sdilyttamiselle. Tietojen siirtyessa osaksi Poliisin henkildrekistereitd tulevat myds poistoajat ko. rekis-
tereiden mukaisiksi.

6.3 KAMERATALLENTEELLE MUODOSTUNEEN TIEDON SALASSAPITO

Salassapitovelvollisuus sisaltaa asiakirjasalaisuuden, vaitiolovelvollisuuden seka hyvaksikayttokiel-
lon. Viranomaisen asiakirja on pidettava salassa, jos se on laissa saddetty salassa pidettavaksi tai jos
viranomainen lain nojalla on maarannyt sen salassa pidettavaksi taikka jos se sisaltaa tietoja, joista
on lailla saadetty vaitiolovelvollisuus. Salassa pidettavaa viranomaisen asiakirjaa tai sen kopiota tai
tulostetta siitd ei saa nayttaa eika luovuttaa sivulliselle eika antaa sita teknisen kayttdyhteyden avulla
tai muulla tavalla sivullisen nahtavaksi tai kaytettavaksi.

Julkisuuslain 1 &n mukaan viranomaisten asiakirjat ovat julkisia, jollei lailla toisin sdddeta. Asiakirjan
kasite on julkisuuslaissa laaja ja se kattaa myos erilaiset tekniset tallenteet. Tasta on saadetty jul-
kisuuslain 5 §:ssa. Poliisitoiminnassa tulee huomioitavaksi tulevat yleisimmat salassapitoperusteet
ovat julkisuuslain 24 §:ssd ja taman lisdksi on huomioitava myos, etta salassapitoon liittyvia erityis-
saannoksia sisaltyy myds muuhun erityislainsaadantoon. Julkisuuslain mukaan jokaisen asiakirjan
julkisuus on selvitettava tapauskohtaisesti silloin, kun joku pyytaa asiakirjaa nahtavakseen tai saa-
dakseen siita kopion.

Julkisuuslain 17 §:ssd saddetddn tulkintasaannot, jonka mukaan salassapitoa ei saa ulottaa laajem-
malle kuin suojattava etu vaatii. Jos asiakirjasta vain osa on salassa pidettavaa, julkisuuslain 10 &n
mukaan viranomaisen on annettava asiakirjasta tieto muilta osin. Viranomaisen on tehtava valitus-
kelpoinen paatos kieltdytyessdaan antamasta tietoa asiakirjasta ja erityisesti tulee huomioitavaksi, etta
viranomaisen on perusteltava huolellisesti paatos tiedonsaannin epaamiselle.

Tietoturvallisuuden varmistamiseksi tehtava asiakirjojen luokittelu ja sitd vastaavien merkintgjen
tekeminen asiakirjaan ei muuta edelld kuvattua velvollisuutta arvioida asiakirjan julkisuus erikseen
ja tapauskohtaisesti silloin, kun viranomaiselta pyydetaan asiakirjaa. Kukin tietoaineisto ja sen pal-
jastumisesta aiheutuvat seuraukset on arvioitava konkreettisesti ja ottaen huomioon suojattava etu
kokonaisuutena.

Julkisuuslain 25 §:n mukaan viranomaisen on tehtdva salassapitomerkinta asiakirjaan, jonka se an-
taa asianosaiselle ja joka on salassa pidettava toisen tai yleisen edun vuoksi. Merkintad voidaan tehda
muihinkin salassa pidettaviin asiakirjoihin ja on suositeltavaa, etta merkinta tehddan myds annet-
taessa salassa pidettava asiakirja toiselle viranomaiselle tai sille, joka viranomaisen toimeksiannon
perusteella kasittelee salassa pidettavia tietoja. Merkinndsta tulee kayda ilmi, milta osin asiakirja on
salassa pidettdva ja mihin salassapito perustuu. Salassapitovelvollisuus ilmaistaan joko osoittamal-
la ne osat asiakirjasta, jotka ovat salassa pidettavia tai ilmaisemalla, minkalaiset tiedot ovat salassa
pidettdvia. Tallaisia ovat esimerkiksi taktiset ja tekniset menetelmat, yksityisyyden suojan piiriin
kuuluvat seikat, terveystiedot sekda muut arkaluontoiset tiedot.

Suojaustaso tulee ilmaista kayttajalle kyseessa olevaa luokkaa ilmaisevalla merkinnalla. Viranomaisen
asiakirjaa ei saa pitaa salassa, kun salassapidolle laissa saddetty tai lain nojalla maaratty aika on kulu-
nut. Talloin poistuvat myods perusteet luokitukselle. Tiedon salassa pitaminen paattyy, kun asiakirjan
laatimisesta on kulunut laissa saadetty tai sen nojalla maaratty aika. Mikali salassa pidettava tieto on
sellainen, ettd tarve salassa pitdmiseen maaratyn ajan kuluttua paattyy, tulee tuo maaraaika asiakirjan
laatijan tai haltijan toimesta ilmoittaa asiakirjassa tai erillisena kirjallisena tai sahkdisena tietona.

Mikali asiakirjassa on luokitusmerkintd, on tarkoituksenmukaista merkita salassapidon lakkaami-
nen luokitusmerkinnan yhteyteen. Sellainen viranomaisen hallussa oleva asiakirja, johon sisaltyvia
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tietoja saadaan kayttaa vain tiettyyn tarkoitukseen, voidaan tietoturvallisuusasetuksen mukaisten
edellytysten tayttyessa luokitella.

Asiankasittelyssa hyvan tiedonhallintatavan mukaan kameratallenteiden salassapidosta on jarjestet-
tava koulutusta seka tiedotettava jokaista kameratallenteiden kanssa tydskentelevaa ehyen asiakirja-
prosessin lainmukaisuuden saavuttamiseksi seka merkintdjen puutteen tai laiminlyonnin aiheutta-
mien oikeudenloukkausten minimoimiseksi.

7. HAALARIKAMERAN TALLENNE JA HENKILOTIETO-
JEN KASITTELY

7.1 SALLITUT KAYTTOTARKOITUKSET, VAATIMUS HENKILOTIETOJEN KASITTELYN
LAKISAATEISYYDESTA JA KASITELTAVIEN TIETOJEN ASIANMUKAISUUDESTA JA
OLENNAISUUDESTA

HenkilGtietolainsadadanto ja erityisesti henkilotietolain 5 § ja 6 § edellyttavat, etta henkilotietoja
kasitellaan laillisesti, noudattaen huolellisuutta ja hyvaa tietojenkasittelytapaa seka toimitaan muu-
toinkin niin, ettei rekisterdidyn yksityiselaman suojaa ja muita yksityisyyden suojan turvaavia perus-
oikeuksia rajoiteta ilman laissa saddettya perustetta. Henkilotietojen kasittelyn tulee olla asiallisesti
perusteltua rekisterinpitdjan toiminnan kannalta.

Tietosuojadirektiivi edellyttaa, etta kaikki henkilotietojen kasittely suoritetaan lainmukaisesti,
asianomaisia luonnollisia henkiloita kohtaan asianmukaisella tavalla ja lapinakyvasti ja vain tiettya
laissa sdaadettya tarkoitusta varten. Henkilotietojen olisi oltava tarpeellisia kasittelyn tarkoituksiin
nahden ja taman vuoksi on varmistettava, ettei henkilotietoja kerata liikaa ja etta niita sdilytetaan ai-
noastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten (minimoin-
tivelvollisuus). HenkilGtietoja olisi kasiteltava vain, jos kasittelyn tarkoitusta ei voida kohtuullisesti
toteuttaa muilla keinoin.

Tietosuojadirektiivin perusteluosassa vahvistetaan, etta lainvalvontaviranomaiset voivat suorittaa
videovalvonnan kaltaisia toimia rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin
liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantddnpanoa varten, mukaan lukien
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten edellytta-
en, etta kasittelysta on saddetty laissa ja ne ovat valttamattomia ja oikeasuhteisia toimenpiteita.

Henkilotietolainsadadantoa on tulkittava siten, etta myos haalarikameroiden ja vastaavien teknisten
kuvantamis-/tallentamisvalineiden kaytosta on saddettava lailla. Laissa on saddettava myos valinei-
den ja henkilotietojen kayttotarkoituksista. Toimenpiteiden on oltava lainsaadantéon perustuvan
tehtavan suorittamiseksi tarpeellisia ja oikeasuhteisia. Haalarikameroiden kaytdsta mahdollisesti an-
nettavassa madrayksessa olisikin syyta ohjeistaa riittavan tarkasti siita, missa tilanteissa kuvaamisva-
lineitd saa kdyttaa, miten niitd saa kayttaa, ja miten niihin tallentuvia tietoja saa kasitella. Maarayk-
sessa tai siihen liittyvassa koulutuksessa tulisi lisaksi antaa ohjausta sen arvioinnin suorittamiseksi,
milloin kuvaaminen on tarpeellista ja oikeasuhtaista.

Tyoryhman tulkintana on, ettd haalarikameroiden kayttoa voitaisiin laajentaa jo nykylainsaadannon
nojalla. Poliisilain teknista valvontaa koskeva toimivaltuussaannos mahdollistaa edellytysten tayt-
tyessa aanen ja kuvan automaattisen tallentamisen. Taman lisaksi on mahdollista suorittaa kuvaa-
mista tilanteissa, joissa ei ole kyse teknisesta valvonnasta. Tata on kasitelty tarkemmin kohdassa 3.2.

Nykyinen poliisin henkilotietolaki ei anna mahdollisuutta tallentaa kasittelematonta kameraan
tallentunutta (raaka)tietoa sellaisenaan poliisin tietojarjestelmiin, kuten Patjaan. Poliisi voi tallentaa
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videonauhoitteisiin kertyneita tietoja poliisin henkilorekistereihin ainoastaan niissa tapauksissa, kun
rekisterdintiin on olemassa peruste poliisin toimintaa ja henkilotietojen kasittelya koskevien saados-
ten nojalla. Tietojen tallentamisesta ja sailyttamisesta on tarkemmin kohdassa 4.1. Siina vaiheessa,
kun kameratallenteelta siirretdan tiedot Poliisin rekistereihin, ko. rekistereiden tietojen luokitte-
lu-saannot tulevat myos naita videotallenteita koskeviksi.

Haalarikameran ja vastaavien kuvantamis-/tallentamisvalineiden kayton oikeudellista perustaa ei voi
kuitenkaan pitda taysin selkeana. Lisaksi eri tilanteissa voidaan joutua soveltamaan eri saannoksia.
Suomen perustuslailla suojattuun yksityisyyden suojaan puuttuminen puoltaa myds lainsaadannon
selkiyttamista ja kehittamista. Tydryhma suosittelee, etta Poliisin henkilttietolaissa (henkilGtieto-
jen kasittelyn nakokulma) ja Poliisilaissa (toimivaltanakokulma) saadettaisiin tarkemmin sellaisten
tietojen kasittelysta, jotka tallentuvat haalarikameraan tai muuhun tallennuslaitteeseen, mutta jotka
eivat selvasti liity yksiloitavissa olevaan poliisitehtavaan. Ajatukset lainsaddantomuutostarpeista on
viestittava sisaministeriolle.

7.2 LAPINAKYVYYSVAATIMUS JA INFORMOINTIVELVOLLISUUS

Henkiltietojen kasittelyn yksi keskeisista periaatteista on, etta henkilotietojen kasittelyn kohteena
olevia henkildita informoidaan tietojen kasittelysta.

Rekisterinpitdjan on henkilotietoja keratessaan huolehdittava siitd, etta rekisterdity voi saada tiedon
muun muassa rekisterinpitajastd, henkilotietojen kasittelyn tarkoituksesta seka siitd, mista tiedot
hankitaan ja mihin niita luovutetaan, samoin kuin ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuk-
sien kdyttamiseksi. Henkilotietojen kasittelyn tarkoitus tulee maaritella siten, etta siita ilmenee, min-
kalaisten rekisterinpitdjan tehtavien hoitamiseksi henkilGtietoja kasitelldaan. Poliisin henkilGtietolain
43 § sisaltdd myos taman informointivelvollisuuden ja lisdksi siina saadetaan maaratyt rajoitukset
talle velvollisuudelle. Kyseisen pykalan viittaussaanndsten kautta tulevat huomioitaviksi henkilotie-
tolain 10 §:ssd saddetty rekisteriselosteen laatimisvelvollisuus.

My0s tietosuojadirektiivi edellyttaa, etta henkilotietojen kasittely on suoritettava mahdollisimman
lapindkyvasti. Varsinkin henkilotietojen kasittelyn nimenomaiset tarkoitukset olisi maaritettava ja
ilmoitettava henkilGtietojen keruun yhteydessa selvasti ja lainmukaisesti. Rekisterinpitdjan on toteu-
tettava kohtuulliset toimet toimittaakseen rekisterdidylle tiedot tiiviisti esitetyssa, ymmarrettavassa ja
helposti saatavilla olevassa muodossa selkealld ja yksinkertaisella kielella. Tietosuojadirektiivi antaa
kansalliselle lainsaatajalle mahdollisuuden saataa rajoituksia rekisterdidylle ilmoittamisvelvollisuu-
teen. Raportin laadintahetkelld ei ole tiedossa, onko tallaisia rajoituksia tulossa poliisin henkilotie-
tolakiin. Laadittaessa maardysta haalarikamerojen kaytostd, tulee taltakin osin seurata kansallista
lainsaddantovalmistelua.

7.3 TIETOSUOJAA KOSKEVA VAIKUTUSTENARVIOINTI, ENNAKKOKUULEMISVELVOL-
LISUUS JA OSOITUSVELVOLLISUUS

Tietosuojadirektiivin 27 artiklassa edellytetdan, etta kansallisesti saddetadn rekisterinpitajalle vel-
vollisuus suorittaa ennen henkilotietojen kasittelya arviointi suunniteltujen kasittelytoimien vaiku-
tuksista henkilotietojen suojaan, jos henkilotietojen kasittely etenkin uutta teknologiaa kaytettaessa
todennakaisesti aiheuttaa kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen
luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin. Haalarikamerojen kayttoon
liittyva henkilotietojen kasittelyn on katsottava olevan sellaista, etta se edellyttad vaikutustenarvi-
oinnin tekemista. Tyoryhman nakemyksen mukaan vaikutustenarviointi tulisi tehda niiden kayttoa
linjaavan ohjeistuksen yhteydessa.
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Vaikutustenarviointi

Arvio rekisteroidyn
oikeuksiin ja vapauksiin
kohdistuvista
INEINE]

Toimet, joiden
avulla riskeihin on
tarkoitus puuttua

Yleinen kuvaus
suunnitelluista
kasittelytoimista

Suoja- ja turvatoimet Toimenpiteet ja meka-
ja mekanismit joilla nismit, joilla
varmistetaan osoitetaan, etta
henkilotietojen suoja tietosuojalainsaadantoa
on noudatettu

Kuva 1. Vaikutustenarvioinnin vahimmaissisalto

Tietosuojadirektiivin 28 artiklassa saddetadn tilanteista, joihin liittyen on kansallisessa lainsaadan-
nossa saadettava valvontaviranomaisen ennakkokuulemisvelvollisuudesta. Direktiivin perusteella
voisi tulkita, ettei haalarikameroihin liittyen ole tarpeen toteuttaa maaramuotoista valvontaviran-
omaisen kuulemista, ellei ole muodostumassa uutta rekisteria, mutta tama on tarpeen arvioida
uudestaan, kun tiedetaan uuden poliisin henkilotietolain sisaltd. Mydskaan nykyisen poliisin hen-
kilotietolain 8 §&:n mukaista ilmoitusvelvollisuutta tietosuojavaltuutetulle ei arvioida olevan, jos
haalarikameroista tallennettavien tietojen kasittely toteutetaan nyt suunnitellulla tavalla. Tygryhma
on tyonsa aikana informoinut laajasti Tietosuojavaltuutetun toimistoa ja myos Eduskunnan oikeus-
asiamiehen kansliaa. Edelld mainittujen viranomaisten informointia on hyva jatkaa, ja niille on syyta
toimittaa mahdollisen haalarikamerojen kayton laajentamisen yhteydessa annettavan maarayksen
luonnos lausunnolle.

Tietosuojadirektiivista tulee uutena vaatimuksena yksinkertaistettuna se, ettei enaa riita, etta rekiste-
rinpitaja toimii lainsaadannon mukaan, vaan tama on kyettava myos osoittamaan. Rekisterinpitajalle
tulee velvollisuus osoittaa, etta henkilotietojen kasittelytoimet ovat tietosuojadirektiivin nojalla saadet-
tavan kansallisen lainsaadanndn mukaisia. Teknisten ratkaisujen lisaksi rekisterinpitajan olisi hyvaksyt-
tdva sisaisia menettelyjd ja toteutettava toimenpiteitd, jotka noudattavat erityisesti sisadnrakennetun
ja oletusarvoisen tietosuojan periaatteita. On myos mahdollistettava rekisterinpitajan omaehtoinen
valvonta. Osoitusvelvollisuusvaatimus on huomioitava laajennettaessa haalarikamerojen kayttoa.

7.4 ERITYISET HENKILOTIETORYHMAT ELI ARKALUONTEISET HENKILOTIEDOT

Henkilotietolaissa saadetdan lahtokohtainen arkaluonteisten henkilotietojen kasittelykielto. Tieto-
suojadirektiivin 10 artiklassa vastaavia tietoja kutsutaan erityisiin henkilotietoryhmiin kuuluviksi
tiedoiksi. Haalarikameroihin ja vastaaviin teknisiin kuvantamis-/tallentamisvalineisiin tulee tallen-
tumaan naita tietoja; esim. tietoja rodusta, poliittisista mielipiteista, vakaumuksesta, seksuaalisesta
suuntautumisesta, terveydesta ja tunnistamiseen tarkoitetuista biometrisista tiedoista. Erityisiin
henkilotietoryhmiin kuuluvien tietojen kasittely sallitaan vain, jos se on ehdottoman valttamaton-
ta ja edellyttaen, etta rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet on
toteutettu ja vain

a) jos kasittely sallitaan unionin oikeudessa tai jasenvaltion lainsdddanndssa;
b) rekisterdidyn tai toisen luonnollisen henkildn elintarkeiden etujen suojaamiseksi; tai
C) jos kasittely koskee tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi.

Tamakin on yksi lisaperuste sille, miksi haalarikameroiden kdytosta ja muista kuvantamisvalineista
sekd ndiden tallentamien tietojen kasittelysta olisi syyta saataa tarkemmin lailla.
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7.5 VAATIMUKSET HENKILOTIETOJEN KASITTELYN TURVALLISUUDELLE

Seka tietosuojaturva- etta tietosuojalainsaddanto ja Poliisin tietoturvallisuusmaardykset edellyttavat,
ettd toteutetaan tarpeelliset tekniset ja organisatoriset toimenpiteet henkilGtietojen suojaamiseksi
asiattomalta padsylta tietoihin, ja vahingossa tai laittomasti tapahtuvalta tietojen havittamiselts,
muuttamiselta, luovuttamiselta, siirtamiselta taikka muulta laittomalta kasittelylta. Erityisesti on
huomioitava erityisiin henkildtietoryhmiin kuuluvien tietojen suoja. On toteutettava tietosuojadirek-
tiivin 20 artiklan mukainen sisaanrakennettu ja oletusarvoinen tietosuoja.

Tietosuojadirektiivin 29 artikla edellyttaa, ettda automatisoidun kasittelyn osalta huolehditaan laitteille
paasyn ja tietovalineiden ja tallentamisen valvonnasta, kayttajien valvonnasta, padsyn valvonnasta, tie-
donvdlityksen ja tietojen syottamisen seka siirron valvonnasta. Lisaksi on huolehdittava toimintakun-
non palauttamisesta seka sen varmistamisesta, etta jarjestelma toimii ja etta havaituista toimintojen
virheistd ilmoitetaan ja ettd jarjestelman toimintahairio ei voi vahingoittaa tallennettuja henkildtietoja.

Tietosuojadirektiivin 25 artikla edellyttaa, etta kansallisesti sdddetaan ainakin seuraavista automati-
soiduissa kasittelyjarjestelmissa suoritettavista kasittelytoimista sailytettavista lokitiedoista: tietojen
keradminen, muuttaminen, kysely, luovuttaminen siirrot mukaan lukien, yhdistaminen ja poistami-
nen. Kyselyja ja luovutuksia koskevien lokitietojen avulla on pystyttava toteamaan kyseisten toimien
perusteet, toteutuspaiva ja -aika seka mahdollisuuksien mukaan henkilotietoja hakeneen tai niita
luovuttaneen henkilon tiedot ja naiden henkilotietojen vastaanottajien henkildllisyys. Lokitietoja on
kaytettava ainoastaan kasittelyn lainmukaisuuden tarkistamiseen, omaehtoiseen valvontaan, henki-
|6tietojen eheyden ja turvallisuuden varmistamiseen seka rikosoikeudellisiin menettelyihin.

Edelld mainitut vaatimukset on huomioitava maariteltdessa muun muassa teknisid vaatimuksia
kamera- ja tallenteidenkasittelykokonaisuuden hankintavaiheessa. Nama vaatimukset ovat sellaisia,
ettd ne ovat jo nykydan normaaleja vaatimuksia henkildrekisterinpidossa ja tietoturvallisissa teknisis-
sa ratkaisuissa.

7.6 HENKILOTIETOJEN EROTTELU JA HENKILOTIETOJEN LAADUN VARMENTAMI-
NEN

Poliisin henkildtietolaki ja tietosuojadirektiivi edellyttavat, etta henkilGtietoja talletettaessa liitetdaan
niiden yhteyteen arvio luotettavuudesta ja tietojen oikeellisuudesta ja/tai erotetaan selkeasti hen-
kilokohtaiseen arvioon perustuvat tiedot, jos se on mahdollista. Tama vaatimus syyta huomioida
ohjeistettaessa sita, miten muistiotyyppisesta kameralle tallentuneesta kokonaisaineistosta otetaan
talteen tehtavan yhteyteen tietoja.

Tietosuojadirektiivin 6 artikla edellyttaa kansallisesti saatamaan, ettda mahdollisuuksien mukaan on
pyrittdava erottamaan selvasti toisistaan henkilotiedot, jotka koskevat eri ryhmiin kuuluvia rekisterdi-
tyja (esim. rikoksesta epadiltyjd, tuomittuja, uhreja ja kolmansia osapuolia, todistajia, henkilgita, joilla
on tdrkeita tietoja). Eri ryhmien erottamisvaatimus, voitaisiin tydryhman tulkinnan mukaan toteuttaa
varmistamalla, etta asian yhteyteen siirrettaviin tietoihin merkitaan siirron yhteydessa tieto kunkin
henkilon ryhmasta, jos mahdollista. Kameran tallentamaan muistiotyyppiseen kasittelemattomaan
dataan ei ko. merkintdja tarvitsisi viela tehda.

7.7 TARKASTUSOIKEUS JA OIKEUS HENKILOTIETOJEN OIKAISEMISEEN TAI POISTA-
MISEEN SEKA KASITTELYN RAJOITTAMISEEN

Nykyisessa poliisin henkilotietolaissa saadetdadan omien tietojen tarkastusoikeudesta ja sen rajoituk-
sista. Vastaavista asioista on saadokset myds tietosuojadirektiivissa, jonka 14 artiklassa yksildidaan
tiedot, jotka rekisterdidylle tulee antaa, ellei tiedonsaantioikeutta ole laintasolla rajoitettu.
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Lahtokohtaisesti jokaisella on oikeus saada tietad, mita hanta koskevia tietoja henkilorekisteriin on
talletettu, tai ettei rekisterissa ole hanta koskevia tietoja. Poliisitoiminnan osalta tata tarkastusoikeut-
ta on lainsdadannossa rajoitettu. Jos tarkastusoikeutta on rajoitettu, on rekisterdidylla oikeus pyytaa
valillisen tarkastusoikeuden perusteella tietosuojavaltuutettua tai sen sijaan tullutta viranomaista
tarkastamaan tiedot. Rekisterinpitdja antaa tiedot tarkastamista varten.

Edelld tarkoitetut tarkastusoikeussadadokset tulevat sovellettavaksi niihin kuvatallenteisiin, jotka on
tallennettu asian yhteyteen Poliisin henkilorekisteriin. Ennen tata olevaan muistiotyyppiseen aineis-
toon sovelletaan kohdassa 4.3 kerrotulla tavalla julkisuuslain mukaista asianosaisjulkisuutta. Tallen-
tavien kamerojen kayton laajentaminen ei siis tuo muutosta siihen, millainen tarkastusoikeus on
tietoihin, jotka on tallennettu tehtavan yhteyteen esimerkiksi Patjaan.

Poliisin henkilotietolain ja myos tietosuojadirektiivin mukaan rekisteroidylla on Iahtokohtaisesti
oikeus vaatia rekisterinpitdjda oikaisemaan ilman aiheetonta viivytysta rekisterditya koskevat virheel-
liset henkilotiedot, ja tietyissa tilanteissa myos vaatia henkilotietojen kasittelyn rajoittamista. Ndihin
oikeuksiin soveltuu sama jako kuin edella olevaan tarkastusoikeuteen, eli tietosuojalainsaadannon
oikaisua, taydentamista ja kasittelyn rajoittamista koskevat saadokset tulevat sovellettavaksi niihin
kuvatallenteisiin, jotka on tallennettu tehtavan yhteyteen Poliisin henkilorekisteriin.

8. TYOELAMAN TIETOSUOJALAINSAADANNON
HUOMIOINTI

Kameravalvonnasta saddetaan tydelaman tietosuojalain 5 luvussa. Sen 16 §&n mukaan tyonantaja
saa toteuttaa jatkuvasti kuvaa valittavan tai kuvaa tallentavan teknisen laitteen kdyttodn perustuvaa
valvontaa (kameravalvonta) kdytossdan olevissa tiloissa tydntekijoiden ja muiden tiloissa oleske-
levien henkilokohtaisen turvallisuuden varmistamiseksi, omaisuuden suojaamiseksi tai tuotanto-
prosessien asianmukaisen toiminnan valvomiseksi, seka ndita vaarantavien tilanteiden ennaltaeh-
kaisemiseksi tai selvittamiseksi. Kameravalvontaa ei saa kayttaa tiettyjen tyontekijoiden tarkkailuun
tyopaikalla, ellei laissa tata sallita. Tydelaman tietosuojalain 16 §:n 2 momentin 1 kohdassa sallitaan
kameravalvonnan kohdentaminen tiettyyn tyopisteeseen, jos tarkkailu on valttamatonta tydntekijan
tyohaon liittyvan ilmeisen vakivallan uhkan tai hanen turvallisuudelleen tai terveydelleen ilmeisen
haitan tai vaaran ehkaisemiseksi. Taman lain yksityiskohtaisissa perusteluissa on nostettu yhdeksi
esimerkiksi juuri poliisin toiminta, jossa joudutaan usein kohtaamaan vakivaltainen asiakas. Rajoi-
tuksia kuvaamiselle on kaymalan ja pukeutumistilan osalta.

Tyoryhman tulkinnan mukaan kameravalvonnan voidaan katsoa olevan tydelaman tietosuojalaissa
tarkoitettua teknista valvontaa, joka edellyttaa asian kasittelya yhteistoimintamenettelyssa - vaikka
tyoelaman tietosuojalaki puhuukin koko ajan tyonantajan tiloissa olevista kameroista. Tydelaman
tietosuojalain 21 §:ssa saadetaan, etta yhteistoiminta- tai kuulemismenettelyn jalkeen tydnantajan
on madriteltava tyontekijoihin kohdistuvan teknisin menetelmin toteutetun valvonnan kayttotarkoi-
tus ja siind kaytettavat menetelmat, seka tiedotettava tydntekijdille valvonnan tarkoituksesta, kayt-
toonotosta ja siina kaytettavista menetelmistd. Tama maarittely- ja tiedottamisvelvollisuus on hyva
huomioida myos nyt kyseessa olevassa kuvantamisasiassa. Myos tyoelaman tietosuojalaki tullee
muuttumaan
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9. MAHDOLLISEN KAYTTOONOTON EDELLYTTAMAT
TOIMENPITEET JA AIKATAULU

Tyoryhman nakemyksen mukaan Helsingin poliisilaitoksella koekadytdssa olleen jarjestelman kayttoa
voidaan jatkaa, mutta toiminta tulisi ohjeistaa uudestaan vastaamaan tyoryhmatydssa havaittujen
seikkojen mukaisesti, kunnes mahdollinen valtakunnallinen maardys annetaan. Samalla tulisi muut-
taa tallennusalustan (kdsittelyportaalin) tekninen toiminta ja sen operatiivinen kdytto tydryhman
esittaman mukaiseksi. Talloin koekdyttovaihe voitaisiin paattad, ja siirtya virallisesti vahvistettuun
operatiiviseen kayttoon. Kameroita kayttavien poliisimiesten ja tallenteiden kanssa toimivan henki-
|6ston osaamiseen tulisi joka tapauksessa kiinnittaa erityista huomiota. Osaaminen tulisi varmistaa
nykyista selkeammalla ohjeistuksella, ja sen noudattamista tulisi valvoa huolellisesti.

Tyoryhman nakemyksen mukaan haalarikameroiden kayton laajentamiselle tai valtakunnalliselle kayt-
toonotolle ei ole esteita. Jos kayttoonotto tehdddn nykylainsaadannon puitteissa, tulee kaytosta annet-
tavan hallinnon sisaisen maarayksen olla erityisen tasmallinen ja selkea. Kayttajien osaaminen on lisaksi
varmistettava riittavalla koulutuksella. Koulutus voidaan ainakin osittain toteuttaa verkossa tapahtuvana it-
senaisena opiskeluna. Loppukayttajakoulutuksen lisaksi poliisiyksikdihin tulisi muodostaa tukihenkilover-
kosto, joka hoitaisi paikallistasolla koulutukseen seka jarjestelman kayttoon ja yllapitoon liittyvia tehtavia.

Valtakunnallisen kdyttoonoton aikataulu maaraytyisi jarjestelmahankinnan edellyttaman kilpailu-
tuksen mukaan. Vuoden 2018 rahoituksen varmistuessa vasta vuodenvaihteen tienoilla, paastaisiin
kilpailutus kdynnistamaan mahdollisesti helmi-maaliskuussa 2018. Hankinnat ajoittuisivat siten
vuoden 2018 kolmannelle vuosineljannekselle. Valtakunnallinen kayttoonotto tapahtuisi jarjestel-
mahankintojen ja koulutuksen jalkeen, mahdollisesti vuoden 2018 viimeisella vuosineljanneksella.

2017 2018
a1 Q | a3 | Q4 a | Q | a3 | Q4
Tyoryhman

loppuraportti

Koekaytté Helsingin
poliisilaitoksessa

Valtakunnallinen|
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|Kilpailutus
Hankinnat
Koulutus

Valtakunnallinen
kavttéonotto

Kuva 2. Haalarikameroiden kayttoonottoaikataulu

9.1 KAYTTOONOTOSSA HUOMIOITAVIA TEKNISIA SEIKKOJA

Jos haalarikameroiden kayttod paatetaan laajentaa, tulee jarjestelmahankintoihin liittyvassa maa-
rittelytydssa huomioida yhteensopivuus poliisin tietojarjestelmien, erityisesti TUVE-verkon vaati-
musten kanssa. Lisdksi tulee huomioida poliisin jo kaynnissa olevat kuvaamiseen, kuvansiirtoon ja
tiedonhallintaan liittyvat kehittamishankkeet. Naista keskeisimpina mainittakoon Timantti-hanke
(Tietomassojen kasittelyn tietojarjestelmaarkkitehtuuri poliisitoiminnassa) ja jo operatiivisessa
kaytossa olevan REVIKA-jarjestelman jatkokehitys. Haalarikameroiden ja poliisiajoneuvojen REVI-
KA-jarjestelman kuvaa olisi teknisesti mahdollista siirtaa jo olemassa olevien ja suunnitteilla olevien
tiedonsiirtovaylien kautta. Tyoryhma on teknisia ratkaisuja pohtiessaan huomioinut laajalti poliisin
tietojarjestelmien mahdollisuuksia ja rajoitteita, erityisesti jarjestelmdintegraatioiden ja synergiaetu-
jen osalta. Alustavia teknisia maarittelyja on tyéryhman taustamuistioissa.
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10. KESKEISET JOHTOPAATOKSET

Tyoryhman nakemyksen mukaan lahtokohdat haalarikameroiden kaytt6onotolle ovat Suomessa
hyvat. Kyse on ennen kaikkea digitalisaation mahdollisuuksien hyodyntamisesta tuottavuuden
lisadmiseksi. Tuottavuudella tarkoitetaan tassa yhteydessa erityisesti poliisitoiminnan laadun paran-
tumista, prosessien kehittymista ja voimavarojen tarkoituksenmukaista suuntaamista. Kaytannossa
nama ilmenevat esimerkiksi aistihavaintoja tukevan videomateriaalin tuottamisena esitutkinta- ja
poliisitutkinta-aineistoon. Lisaksi haalarikameroita kayttamalla voidaan vahentaa poliisimiehiin
kohdistuvien perattomien vaitteiden tutkintaan kaytettavaa aikaa. Kameroilla on myos merkittava
ennaltaehkaiseva vaikutus.

Oikein kaytettynd haalarikameroiden hyddyt ovat moninaiset ja kiistattomat. Kaytto edellyttaa
kuitenkin henkilostolta hyvaa osaamista prosessin jokaisessa vaiheessa. Haalarikameroiden kaytto
onkin nahtava laajana kokonaisuutena, jossa huomioidaan kuvaamisen lisaksi tallenteiden kasittely
ja sdilyttaminen.

Tyoryhma haluaa painottaa, etta haalarikameroiden kayttoon kohdistuvat epailykset johtuvat lah-
tokohtaisesti epatietoisuudesta. Kaytannossa haalarikamera on vain yksi uusi tyovaline poliisin
nykyiseen kalustoon, ja sen kayttoa koskevat on samat toimivaltaperusteet ja rajoitteet kuin mui-
takin tallennuslaitteita. Olennaista on ymmartaa, ettd poliisimies tekee aina paatoksen kuvaami-
sen aloittamisesta ja lopettamisesta. Tallenteiden kasittelykaan ei poikkea muista poliisin kaytossa
olevista menetelmista, silla poliisimiesta koskevat tallennusformaatista riippumatta samat oikeudet
ja velvollisuudet. Sen sijaan haalarikameroiden kayttoonotto luo edellytykset tarkastella ja kehittaa
kokonaisuutena poliisin teknisten tyovalineiden ja tallennuslaitteiden kayttoa.

Kameroiden kayton tarkoituksena ei ole valvoa virkamiesten omaa toimintaa. Siihen ei ole perus-
teltua tarvetta, eika lainmukaisia edellytyksiakaan. Sen sijaan kameroiden kaytolla voidaan yleisesti
olettaa olevan myodnteinen vaikutus yksittaisten poliisimiesten toimintaan ja kayttaytymiseen. Tyo-
ryhma on kasitellyt erityisesti Suomen poliisijarjestdjen liiton esiin nostamaa huolta poliisimiesten
itsekriminointisuojan toteutumisesta. Johtopadtoksena on, ettei haalarikameroiden kaytto poikkea
tassakaan merkityksessa muusta poliisin suorittamasta dokumentoinnista. Menettelytavat kuvaami-
sen ja tallenteiden kasittelyn osalta ovat vakioituja, ja niiden tulee perustua loppukayttajan kannalta
yksiselitteisiin ja selkeisiin normeihin.

Tyoryhma on paatynyt siihen johtopaatokseen, etta haalarikameran kaytosta muodostuva, viela ka-
sittelematon tieto on julkisuuslain tarkoittama muistiotyyppinen tallenne. Keskeisimpana muutok-
sena nykytilanteeseen esitetaan naille viela kasittelemattomille tallenteille 96 tunnin sailytysaikaa.
96 tunnin aikaikkunalle on olemassa kokonaisvaltaisesti harkitut perusteet, ja sen voidaan katsoa
olevan hyddyksi seka viranomaistoiminnalle etta kuvaamisen kohteeksi joutuville ihmisille.

11. TOIMENPIDE-EHDOTUKSET

11.1 POLIISIHALLITUKSEN MAARAYKSEN ANTAMINEN

Tyoryhma esittaa, etta Poliisihallitus antaisi poliisin hallintolain 4 §:n mukaisen maarayksen poliisin
haalarikameratoiminnasta. Poliisin suorittaman kuvaamisen ja muun dokumentoinnin laajan ko-
konaisuuden takia maardys tulisi rajata koskemaan pelkastadan haalarikameroiden kayttoa. Maardys
tulisi kasitella poliisin yhteistoimintamenettelyssa ja sen valmistelussa tulisi kuulla riittavan laajalti
my0s yhteistydtahoja. Tyoryhman jasenille on selvitystydn aikana kertynyt runsaasti tietoa ja asian-
tuntemusta, jonka pohjalta on valmius tuottaa Poliisihallituksen linjausten mukainen maarays.
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11.2 LAINSAADANNON KEHITTAMINEN

Tyoryhman nakemyksen mukaan haalarikameroiden kayttdé on mahdollista nykylainsaadannon
puitteissa, kuvaamisen ja tallenteisiin liittyvan tiedonhallinnan pysyessa hyvaksytyissa raameissa.
Asiaa koskevan lainsaadannon kehittaminen olisi kuitenkin seka poliisitoiminnan etta yleisen edun
mukaista. Tydoryhma nostaa erityisina kehittamiskohteina esiin seuraavat seikat:

- Tietotyypin ja elinkaaren maarittaminen haalarikameran tallentamalle, kasittelemat-
tomalle raakadatalle, joka nyt on tulkittu Julkisuuslain 5 §n 3 momentin 2 kohdan
mukaiseksi, viranomaisen laatimaksi muistiotyyppiseksi tiedoksi.

- Yksittdiseen poliisitehtavaan liittymattomien tallenteiden kasittelyn maarittaminen
toimivallan (Poliisilaki) ja henkilotietojen kasittelyn (Poliisin henkilttietolaki) nakokul-
masta.

11.3 HAALARIKAMEROIDEN KOEKAYTTO HELSINGIN POLIISILAITOKSESSA

Tyoryhma esittaa, etta Poliisihallitus tekisi mahdollisimman nopeasti paatoksen haalarikameroiden
kaytosta Helsingin poliisilaitoksen osalta. Jos haalarikameroiden kayttoa Helsingin poliisilaitoksessa
paatetdan jatkaa, tulisi kohdassa 8.1 esitetty Poliisihallituksen maardys saattaa voimaan mahdol-
lisimman pikaisesti. Haalarikameroiden koekayttoa varten annetut ohjeet tulisi joka tapauksessa
pdivittda ennen maardyksen voimaan tulemista. Lisaksi kameroita kayttavien ja niiden tallenteita
kasittelevien tyontekijoiden osaaminen tulisi varmistaa.
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LITE 1

Esimerkki poliisimiehen tydvuoronsa aikana tekemien haalarikameratallenteiden kasittelysta

Tehtava

Tallenne

Tehtava

>

Tehtava

Tehtava

Tallenne

Tallenne

Tallenne

Tallenne

Tallenteiden
siirto
kasittelypor-
taaliin, tiedon
tunnistaminen
ja tallennus

Todettu tarpeettomaksi. Poistuu automaattisesti 96 h kuluttua, ellei sind aikana todeta toisin.

mukaan.

Viranomaisen asiakirja. Liittyy muodostuneeseen asiaan (esim. esitutkinta, poliisitehtéva, havaintotieto) — Tallennus-, arkistointi- ja poistosddnnot sen

Tallenteiden elinkaari tiedon tunnistamisen jalkeen
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LITE 2

SWOT-analyysi haalarikameroiden kayttodnotosta

VAHVUUDET

- Kansainvalisten tutkimusten ja kaytanndn koke-

musten perusteella kiistattomat hyddyt
- Koekdyton perusteella suhtautuminen
lahtokohtaisesti myonteista

- Koekdytostd saatuja kokemuksia voidaan kayttaa

hyodyksi operatiivisessa kdyttddnotossa
- Kayttoonottoon liittyvat toimet ja kdytdn
linjaukset voidaan tehda valtakunnallisesti
- Kayttoonotto ja kayton linjaukset perustuvat
asiantuntevaan selvitykseen ja kokemuksiin

- Tuottavuus paranee mm. prosessien
kehittymisen mydta
- Videomateriaali parantaa esi- ja
poliisitutkinnan laatua ja oikeusvarmuutta
- Poliisityon laatu paranee kokonaisuutena
- Tyoturvallisuus paranee monessa
merkityksessa
- Kamerat estavat ennalta rikoksia
- Kamerat ehkaisevat tai poissulkevat
perattomia vaitteita poliisin virheistd
- Kameroita voidaan hyodyntaa myds
tilannekuvatoimintoihin (live stream) mm.
johtamisen tukemiseksi
- Aineistoa voidaan edellytysten tayttyessa
kayttaa hyvaksi tapahtumien jalkiselvittelyssa
ja koulutuksessa
- Kuvauskalusto ja sen kdyttoperiaatteet
yhtenaistyvat
- Tallenteiden kasittely ja tiedonhallinta
yhtenaistyy

MAHDOLLISUUDET

Tydryhmaén loppuraportti

HEIKKOUDET

- Henkildston osaaminen kuvaamisen ja
tiedonhallinnan osalta ei ole talla hetkelld
riittavalla tasolla.

- Kuvaamista ja tallenteiden hallinnointia
(kasittely, sailyttdminen ym.) koskeva
lainsdddantd on vanhentunutta ja puutteellista.
- Poliisimiesten itsekriminointisuoja on
herattanyt huolta jo koekayton aikana.

- HenkilOsto kieltdytyy kdyttamasta laitteita
itsekriminointisuojaan vedoten.
- Kuvataan tahattomasti tai tietoisesti vaikka
toimivalta siihen puuttuu.
- Tallenteita kasitelldan vastoin saantoja.
- Tiedonhallinta epdonnistuu ja salassa
pidettdvaa tietoa tulee julkiseksi.
- Tiedonhallinnan prosessi muodostuu liian
vaikeaksi ja aikaa vievaksi.

- Esimiehet kayttavat asemaansa vadrin ja
madraavat kuvaamaan vaikka toimivalta siihen
puuttuu.

- Luottamus poliisin heikkenee vaarinkaytdsten
takia tai muuten.

UHAT
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