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1 Inledning

Tekniken utvecklas i en hisnande takt, och

i synnerhet for unga ar det en central del

av var-dagen att agera pa olika typer av
webbplattformar. De unga tillbringar upp

till halften av den vakna tiden av dygnet pa
olika webbplattformar och anvander natet
for bade skoluppgifter, hob-byer och kon-
takter med familj och vanner. Sam-talen och
hobbyerna i den verkliga varlden fort-satter
pa webben och vice versa, och det digitala
livet ar en naturlig del av den ungas vardag.

Digitaliseringen har medfért manga moj-
ligheter, men ocksa utmaningar. Med digi-
taliseringen har ocksa brottsligheten i allt
hogre grad éverforts till natet, och natbrotts-
ligheten har 6kat explosionsartat. Pa grund
av webben ar brotten inte langre bundna
till en viss plats, utan brotten kan begas
var som helst, inklusive hemma vid datorn
eller den mobila enheten. Hjalpmedel och
anvisningar for att bega brott ar allt |attare
tillgangliga ocksa pa éppna natverk, och
det kravs inte nddvandigtvis stort tekniskt
kunnande for att bega ett natbrott. Aven i
Finland ar forstagangsforbrytare som gor
sig skyldiga till natbrott i genomsnitt mycket
unga, till och med i lagstadiealdern.

1 INLEDNING

Denna guide ger vardnadshavare, fostra-
re och andra som arbetar med ungdomar
information om ungdomars cyberbrottslig-
het, ger stdd for ett ansvarsfullt beteende pa
natet samt tips om lagliga mojligheter inom
informat-ionsteknik. Syftet med guiden ar
att vara en lattférstaelig informationskalla
for att forebygga cyberbrottslighet bland
unga samt att erbjuda stod for att diskute-
ra cyberfragor med unga. Guiden tar upp
cyberbrottslighet uttryckligen med tanke pa
natverksbundna brott.

| det atgardsprogram for férebyggande av
cyberbrotts-lighet bland unga som genom-
fordes vid centralkriminalpolisen upptacktes
ett behov av lattforstaeligt och tillforlitligt
material till stod for diskussionen om cyber-
teman. For barn och unga ar det vardag

att vara aktiv pa natet, och unga kan vara
mycket skickliga anvandare av datanat och
olika applikationer och anordningar. For-
staelsen for spelreglerna och granserna for
laglig och olaglig verksamhet vaxer dock
inte alltid lika snabbt som den tekniska
kompetensen. De unga kanske anser att
det inte finns nagon som dvervakar natet
och de kanske inte forstar konsekvenserna
av garningarna. Att réra sig pa natet kan
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ocksa bli mindre uppmarksammat i vardag-
liga diskussioner med vuxna. Okunnighet
kan leda till daliga val, och ungdomar kan till
och med valja att anvanda sina fardigheter
for brottsliga syften, till exempel lockade av
brottslingar. Darfoér betonas vuxnas roll nar
det galler att vagleda barn och unga i saker
och laglig anvandning av natet.

Om tekniken och de applikationer som
ungdomarna anvander kanns frammande
for dig sjalv, kan det ocksa kannas svart att
diskutera amnet. Du ska inte i on6dan oroa
dig for cybersamtal. Du behdver inte vara
tekniskt begavad for att kunna tala med den
unga om hur man ska agera pa natet. Det
racker med att en vuxen ar narvarande,
lyssnar och diskuterar, och pa sa satt kan-
ske du ocksa okar din egen forstaelse om
datanaten. | denna guide hittar du informa-
tion om cyberbrottslighet bland unga, lag-
stiftning om verksamhet i datanat i Finland,
stdd for att diskutera cyber-teman samt
anvisningar for olika problemsi-tuationer i
webbmiljéer. Guiden ger ocksa dem som ar
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intresserade nyttiga tips om material genom
vilka man kan fordjupa sig i cybervarlden.

Guiden har producerats som en del av
Cybercrime Exit-projektet som medfi-
nansieras av Centralkriminalpolisen och
Europeiska unionen.




2 Ungdomar pa natet

Den digitala miljon ar en integrerad del av
de ungas vardag. Storsta delen av barnen
och de unga ror sig pa olika webbplattfor-
mar, sasom sociala medier, spelplattformar,
chattrum och webbsidor. Webbmiljon med-
for manga mojligheter och cyberkompe-
tensen behdvs alltmer i framtiden. En aktiv
anvandning av webbplattformar utsatter
dock unga ocksa for olika slags hot. Storsta
delen av de unga har darfér stétt pa nagon
form av ofog pa natet, sasom natfiske-
forsok, trakasserier eller innehall som ar
olampligt for barn. Olika orosmoment som
galler informationssakerheten och de ungas
sakerhet syns ofta i diskussionerna, och det
ar viktigt att den unga vagleds att skydda
sig mot olika slags nathot. Det finns bra ma-
terial om detta pa polisens webbplats och i
sociala medier, samt till exempel pa Cyber-
sakerhetscentrets och pa flera organisatio-
ners, sasom Radda barnen rf:s och Man-
nerheims Barnskyddsférbunds webbplatser.

Det ar lika viktigt att barn och unga vagleds
att sjalv agera ansvarsfullt pa webben. En
ung persons tekniska intresse och kunnan-
de kan vara mycket starkt. En ung person
som ar intresserad av cyberteman kan vara
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nyfiken pa att testa sina fardigheter, under-
soka hur plattformar och anordningar fung-
erar, testa verktyg och tekniker som hen
hittar pa natet eller lara sig till exempel att
skapa, koda eller hacka egna webbplatser,
dvs. att I6sa kreativa problem med datanat.

Att vara intresserad av datateknik ar en bra
sak, och cyberkompetens som en fardighet
blir allt viktigare. Aven om man mycket val
beharskar det tekniska kunnandet, ar gran-
sen mellan laglig och olaglig natverksamhet
dock inte nédvandigtvis lika tydlig for en ung
person. Webbvarlden ger inte sjalv rikt-
linjer om vad som ar ratt eller oratt eller
vad som ar lagligt eller olagligt.

Medan man i den verkliga varlden brukar
lara ungdomar till exempel trafikregler for
att de ska fungera tryggt i trafiken, maste
man pa samma satt lara dem spelreglerna
pa natet. Men har [damnas den unga per-
sonen ofta ensam. Ungdomar I6per ocksa
risk att sjalva gora sig skyldiga till ofog eller
brottslig verksamhet pa natet, och vuxnas
vagledning behdvs ocksa i webbvarlden for
att unga ska forsta granserna for laglig och
olaglig verksamhet.



http://kyberturvallisuuskeskus.fi/sv
http://kyberturvallisuuskeskus.fi/sv
https://www.pelastakaalapset.fi/sv/
https://www.mll.fi/sv/
https://www.mll.fi/sv/

Unga lar sig ofta fran tidig

alder att man till exempel inte

far stjala i butiker. | den reella
varlden ar dessutom overvakning
och kontrollmekanismer

starkt narvarande som styr
verksamheten. | butiken finns
forsaljare, dvervakningskameror
och vaktare som kan ingripa nar
de upptacker att en ung person gor
sig skyldig till snatteri. | datanat
ar motsvarande overvakning och
kontroll mer begransad och syns
inte nodvandigtvis for den unga
personen. Den unga personen kan
kanna att ingen styr verksamheten
och hen inte aker fast for brott.

Nyttiga material:

» Cybersakerhetscentret: Tryggt pa natet — guide fér
barn och foraldrar.

» Radda Barnen: Digitaalinen lapsuus (pa finska).
» Skydda Barn rf: Guider och anvisningar.

» Mannerheims Barnskyddsférbund: Turvallisesti
digitaalisessa ymparistéssa (pa finska).
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https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/tryggt-pa-natet-guide-barn-och-foraldrar
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/tryggt-pa-natet-guide-barn-och-foraldrar
https://www.pelastakaalapset.fi/tyomme/mita-teemme/digitaalinen-lapsuus
https://www.suojellaanlapsia.fi/sv/lapsiperheet
https://www.mll.fi/vanhemmille/tietoa-lapsiperheen-elamasta/hyvinvointia-digiajassa/turvallisesti-digitaalisissa-ymparistoissa/

3 Vad ar cyberbrott?

Med cyberbrott avses i relativt stor utstrackning olika brott som begas i eller utnytt-
jar datanat. Datanatsbrott kan grovt indelas i datanatsbundna och datanatsstodda
brott. Med datanatsbundna brott avses brott som riktar sig mot datanat och informa-
tionssystem och med datanatsstodda brott som begas med hjalp av datanat

Datanatsstodda brott ar i sig traditionella
brott, och datanaten har gjort det mgjligt
att bega dem pa nya satt. Brottet riktar sig
alltsa inte egentligen mot ett datanat, och
det ar majligt att bega brottet ocksa utan
datanat. Till exempel olika natbedrager-
ier, sasom sa kallade romansbedragerier,
narkotikahandel pa natet eller otillaten
delning av eller utpressning genom
sexrelaterade bilder, ar datanatsstodda
brott.

Datanatsbundna brott har daremot varit
sa kallade rena cyberbrott som begas i en
datanatsmiljo, och det ar inte mgjligt att
bega dem utan datanat. Sadana brott ar
till exempel 6verbelastningsattacker och
dataintrang, sasom olovlig inloggning pa
nagon annans anvandarkonto.

3 VAD AR CYBERBROTT?

| cyberbrotten ingar ofta element av bade
datanatsbundna och datanatsstdodda brott,
och cyberbrotten ar ofta forberedande brott
for annan brottslig verksamhet

Garningsmannen kan till
exempel genom dataintrang
forsoka fa reda pa personupp-
gifter som garningsmannen
senare kan utnyttja for identi-
tetsstold eller bedrageri. Gar-
ningsmannen kan ocksa till

exempel bryta sig in i en annan
persons digitala enhet eller pa
ett konto i sociala medier for
att fa tillgang till material med
hjalp av vilket garningsman-
nen kan utpressa offret.




Datanatsbundna brott

» Brott som riktar sig mot
och ager rum i datanat eller
informationssystem.

» Sker alltid i en datanatsmiljo,
det ar inte mojligt att bega
brottet utan datanat.

» Har ofta anknytning till andra
brott.

» Till exempel dataintrang,
overbelastningsattack.

Las mer:
» Strafflagen 39/1889

Datanatsstodda brott

» Cyberbrottslighet, Polisens webbplatts, poliisi.fi.

» Uppdaterad lagstiftning finns pa finlex.fi.

3.1 Cyberbrott enligt finsk
lagstiftning

| Finland finns bestammelser om natbrott i

strafflagen. | 34, 35 och 38 kap. i strafflagen
finns det bland annat sarskilda bestammelser

om natbrott.

Dessutom finns det bestammelser om

datanatsbundna brott ocksa i annan lagstiftning,

sasom upphovsrattslagen.

Lagen specificerar inte direkt cyberbrott som en
egen helhet, utan natbrott har i huvudsak tagits
in som en del av bendmningar som omfattar

garningssatten bade i och utanfér datanat.

3 VAD AR CYBERBROTT?

Till exempel ar rekvisiten for
bedrageri eller identitetsstold
desamma oberoende av om
garningen sker i en webbmiljo
eller i den reella variden.

Likasa kan storning av

datatrafiken ske pa natet,

men pa samma satt avses till
exempel storningssamtal till
nodcentralen eller forhindrande
av en postanstallds verksamhet.



https://poliisi.fi/sv/cyberbrott
https://www.finlex.fi/sv

3.2 Sardragen hos cyberbrott

Cyberbrott struntar i statsgranser.
Brott kan begas fran Finland var som
helst i varlden och omvant utan att
garningsmannen ens har besokt landet.

Den ekonomiska skada som orsakas
genom cyberbrott ar ofta stérre an vid
andra typer av brott som begas av unga.
En enskild cyberhandling som ocksa
verkar harmlds kan orsaka omfattande
skada.

Till exempel dverbelastningsattacker
(DDoS, distributed denial of service)
beskrivs ofta som en ofarlig digital
trafikstockning. | varsta fall kan en
Overbelastningsattack dock orsaka
allvarlig skada for en individ eller

ett foretag och till och med paverka
verksamheten i samhallets kritiska
infrastruktur, sasom elnatet eller
nodcentralsverket.

Overbelastningsattacker ar mycket
vanliga bland unga i synnerhet i
spelmiljéer dar sa kallad doxing utnyttjas
som en effekt inom spelupplevelser

pa samma satt som spelmodifieringar
och bedragerier. En ung person kan till
exempel forsdka stora motspelarens
verksamhet for att vinna spelet.

3 VAD AR CYBERBROTT?

Via de allmanna sokmotorerna ar det
relativt att att hitta anvisningar och
verktyg som lampar sig for att bega
cyberbrott. Dessutom finns anvisningar
och tips tillgangliga fér unga i olika
diskussionsforum och kanaler, sasom en
diskussionsapplikation i Discord eller en
videotjanst i YouTube.

Det ar mgjligt att bestalla natbrott som
kopta tjanster (Crime-as-a-Service,
CaaS). Vem som helst kan med hjalp
av kopta tjanster relativt enkelt angripa
ett visst mal utan att anvandaren sjalv
behover ha betydande datateknisk
kompetens.

Aven ett angrepp med automatiserade
verktyg ar ett brott. Dessutom kan
garningsmannen vid anvandning

av automatiserade verktyg inte
nddvandigtvis sjalv pa férhand férsakra
sig om omfattningen av eller det verkliga
foremalet for attacken.

Oférmaga att forsta
konsekvenserna av
verksamheten undanrojer
inte straffansvaret.




4 Cyberbrottslighet bland
unga i Finland

4.1 Kompetens

| nyheterna framhavs ofta cyberattacker som utfors av organiserade kriminella
grupper och statliga aktorer. Manga kan bli forvanade 6ver hur stor del av cyber-
brotten som i verkligheten begas av enskilda personer, sdésom unga. Ocksa féremalet
for cyberbrott ar enligt brottsstatistiken oftast en enskild person och dennes anvandarkon-
to. Bade i Finland och internationellt har den genomsnittliga aldern fér dem som begar
cyberbrott sjunkit snabbt, och ocksa barn under straffansvarsaldern, till och med barn i
lagstadiealdern, gor sig skyldiga till cyberbrott varje ar. Ocksa i Finland grips personer
under 15 ar arligen for cyberbrottsliga garningar.

For att ett cyberbrott ska kunna begas kravs inte néd-
vandigtvis stor teknisk kompetens, utan i ett cyberbrott
kan det som enklast vara fraga om en mycket var- .
daglig garning, sasom olovlig anvandning av en vans [ze ungas_ tekniska kompetens
anvandarkonto. Verktyg och anvisningar som anvénds far dock inte underskattas.

for att bega cyberbrott &r numera lattillgangliga for En del unga som gor sig

unga pa ett 6ppet nat. Sadana tjanster kan till och med skyldiga till cyber-brott ar
hittas genom enkel sokning i allménnaosbkmotortjéns- mycket kunniga i datateknik
ter_..Tjansterna ar ofta b|II!ga gller ogksa kan det vara och kan sjilvstindigt

mojligt att testa dem gratis, vilket gor tjansterna lat-
tillgangliga ocksa for unga. Allt yngre barn rekryteras

genomfora komplicerade

ocksa till brottslig verksamhet pa olika webbforum. cyberattacker. Forovarna
av allvarliga cyberbrott har

ocksa ofta omfattande teknisk

En ung person kan till exempel genom att anvanda
kopta tjanster i praktiken utféra en mycket skadlig
overbelastningsattack fran sin egen dator genom kompetens..
att trycka pa nagra knappar, utan att den unga per-
sonen kanske sjalv ens forstar hur attacken sker
och vilken skada den orsakar.
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4.2 Motiv

Vardagliga motiv

| synnerhet i borjan av den brottsliga verk-
samheten ar motiven for ett cyberbrott som
en ung person begatt ofta ganska harm-
I6sa och vardagliga. Till en borjan stravar
den unga ofta inte efter ekonomisk vinning
och forsoker inte orsaka skada, utan bak-
grunden till garningen kan vara till exempel
spanning, nyfikenhet, ofog eller till exempel
svartsjuka. En ung person kanske vill tes-
ta sina fardigheter och prdéva granser och
kanske inte forstar eller bryr sig om verk-
samheten blir olaglig. Aven en garning som
ar avsedd att vara ofarlig kan dock orsaka
omfattande skada. Ocksa ekonomiska mo-
tiv kommer i allmanhet i nagot skede med i
verksamheten, nar den unga upptacker att
hen genom verksamheten kan tjana pengar.

Beteendet blir vanligt pa
webbplattformar

En viss typ av beteende pa webbplattfor-
mar kan vara sa vanligt att den unga inte
ndédvandigtvis uppfattar verksamheten som
stérande eller brottslig. Till exempel pa
spelplattformar ar det beklagligt vanligt med
doxing, dvs. Overbelastningsattacker. Det ar
ofta rent ofog som ligger bakom doxingen,
och den unga kanske inte uppfattar det som
brottslig verksamhet. Enligt undersdkning-
ar fungerar dock doxingen ofta som den
ungas forsta kontakt med cyberbrott och
kan normalisera brottslig verksamhet pa
natet, vilket skapar grund for en allvarligare
brottsspiral.

Haktivism

Ungdomar kan ocksa lockas att gora cybe-
rattacker under férevandning av aktivism i
cybermiljo. | hacktivism utnyttjas cyberat-
tacker som ett verktyg for aktivism pa natet,
som ett forsok att visa missnoje eller astad-
komma férandringar. Motiven till hacktivism
ar oftast politiska. Typiska former av hackti-
vism ar till exempel overbelastningsattacker
mot statliga aktorer. En ung person som
deltar i en attack kan tro att hen handlar for
en god sak. Men i verkligheten kan det vara
svart fér en ung person att veta vad som ar
det verkliga malet for ett angrepp och vilka
konsekvenser det far.
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Natgemenskaper och lockande till
kriminell verksamhet

Unga kan delta i brottslig verksamhet ocksa
som en del av en storre lokal eller internatio-
nell natgrupp. Kriminella grupper kan bildas
pa natet i olika forum eller till exempel pa
spelplattformar. Brottslig verksamhet bedrivs
bade i och utanfor det 6ppna natet, till exem-
pel i TOR-natet. Det ar relativt Iatt att ga med
i grupper oberoende av geografiskt 1age, och
en ung person kan hamna i natgrupper bland
annat genom spel som ar populara bland
unga eller genom andra populara plattfor-
mar. Medlemmarna i natgruppen kan ocksa
aktivt narma sig en ung person pa webbplatt-
formarna och locka hen att delta i brottslig
verksamhet.

En ung person kan lockas med ekonomis-
ka motiv eller bland annat genom att gora
verksamheten spelbetonad, dvs. genom att
kamouflera brottsliga garningar till tekniska
utmaningar eller spel. Olika synligt aktiva
kriminella grupper eller bevittnande av olag-
lig handel pa natet kan ocksa vacka ungas
nyfikenhet och 6ka intresset for kriminella
natgrupper. Vissa webbplattformar har ett
sa kallat rankingsystem dar mer erfarna
anvandare har hogre status. En anvandare
med hdg status kan lattare f& den ungas
fortroende och kan locka med den unga per-
sonen att delta i en grupp utanfor webbplatt-
formen i syfte att till exempel rekrytera den
unga personen till brottslig verksamhet.

Kriminella grupper vill garna ofta locka
ungdomar att utfora brott. Unga under
15 ar ar inte straffrattsligt ansvariga

i Finland. Dessutom beaktas den
misstanktes alder vid bedomningen

av skuld och konsekvenserna av
brottet, om den misstankte ar under

21 ar. Ungdomar kan darfor lockas till
brottslig verksamhet pa nitet just pa
grund av sin unga alder.

4 CYBERBROTTSLIGHET BLAND UNGA | FINLAND

Pa webbplattformar kan unga
ocksa anvandas som hjalpmedel
for brott till exempel vid
penningtvatt. En van som ar
bekant fran natet kan skicka
pengar till en ung person till
exempel i virtuell valuta och
genom pahittade orsaker be
den unga personen att skicka
pengarna vidare till en annan
anvandare eller tillbaka till
personen i reell valuta. Den som
ber om tjansten erbjuder den
unga personen en liten summa
pengar som tack for tjansten.
Den unga personen kan tro att
hen tjanar latta pengar, och hen
kanske inte forstar att nagot fel
har begatts eller ar inte medveten
om verksamhetens verkliga
omfattning.
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4.3 Skador

Ett cyberbrott kan orsaka betydande skada.
Brottet kan orsaka offret utover ekonomisk ska-
da ocksa langvarigt manskligt lidande. Brott kan
ocksé forsvara verksamheten i foretag eller hela
samhallet, och konsekvenserna kan i varsta fall
vara mycket allvarliga. Nar en ung person ar
verksam pa natet forstar hen inte nédvandigtvis
hur omfattande skada verksamheten kan orsa-
ka. Aven i Finland har det férekommit fall d&r en
garning som begatts i syfte att provocera har or-
sakat skador pa hundratusentals euro. Nar den
unga personen agerar som en del av en nat-
grupp kanske hen inte ens kanner till verksam-
hetens verkliga omfattning eller den brottsskada
som har orsakats. Ocksa ett barn under 15 ar ar
skyldigt att ersatta den skada som det orsakat.

4.4 Konsekvenser

Cyberbrotten kan vara mycket allvarliga och

Ungdomar utférde
overbelastningsattacker pa
skolans server i syfte att
stora skolans Wilma-system.
Attackerna lamslog ocksa
flera andra kommunala
system, vilket paverkade

arbetet for tusentals
kommunala arbetstagare.
Reparationsarbetet tog flera
dagar och attacken orsakade
kommunen omfattande
ekonomisk skada.

omfattande och till och med utgdra ett hot mot samhallets funktion och kritisk infrastruktur.
Overskridandet av brottstroskeln kraver inte omfattande verksamhet, och garningar som
var avsedda som ofog eller skamt kan uppfylla rekvisitet fér brott. Aven ett brott som har
begatts som ofog kan ha langvariga konsekvenser for den unga personen.

Skadestandsansvar: Skadestand till féljd av cyberbrott kan bli omfattande
och paverka den ungas liv langt in i framtiden. Ocksa ett barn under 15 ar ar
skyldigt att ersatta den skada som det orsakat.

Straffrattsligt ansvar: En ung person dver 15 ar ar ocksa straffrattsligt
ansvarig for ett brott. Ett cyberbrott kan leda till boter eller fangelse samt
en anteckning i straffregistret. En anteckning i straffregistret kan medfora
svarigheter for den unga att fa en studie-, praktik- eller arbetsplats samt
begransa mgjligheterna att resa till vissa lander.

Forlust av utrustning: Utrustning som anvands for att bega ett brott, sasom
den ungas telefon, surfplatta eller dator, kan beslagtas och forverkas till

staten.

Forlust av atkomst: Webbplattformar kan blockera konton som anvands for
brottslig verksamhet, till exempel en ung persons spelkonto, som den unga
kan ha satsat mycket tid och eventuellt ocksa pengar for att bygga upp.
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.9 Exempel pa cyberbrott som begatts av unga

Dataskadegorelse SL 35:3 §

Obehorigt forstorande, forsamrande, doljande, dndrande av data pa ett data-
medium eller i ett informationssystem.

Ett par prov har gatt daligt, och den unga personen ar arg 6ver de daliga vitsorden hen
fatt. Den unga personen loggar utan tillstand in i lararens Wilma-system med ett I6sen-
ord som hen snokat fram och andrar de daliga vitsorden till battre.

Storande av post- och teletrafik SL 38:5 §

Att stora eller hindra post-, tele- eller radiotrafik till exempel genom att ingripa i
anordningars funktion eller sanda storande meddelanden.

En ung person vill orsaka fortret for sin skola, och med hjalp av ett program som hen
hittar pa natet skickar hen en mycket stor mangd skrappost till skolans e-postlada och
stor skolans e-posttrafik.

Systemstorning SL 38:7 a §

Obehorigt hindrande eller stérande av informationssystemets funktion till exem-
pel genom att mata in, skada, andra eller undertrycka data.

En ung person spelar ett lagspel pa natet, och nar hens lag férlorar hamnar hen ur
spelet. Den unga personen ar arg over forlusten och med hjalp av en booter-tjanst pa
natet att gér hen en 6verbelastningsattack pa spelservern som fér en stund avbryter
verksamheten pa spelservern sa att inte heller andra kan spela.

Dataintrang SL 38:8

Att obehorigt gora intrang i ett informationssystem eller ta reda pa skyddade
uppgifter i ett system, till exempel genom att olovligen anvanda nagon annans
I6senord eller genom att kringga systemets skydd.

Unga personer har sinsemellan delat anvandarkoder till en webbtjanst. En av de unga
kommer pa att hen med samma koder ocksa kan logga in pa en annan ung persons
konto i sociala medier. Den unga personen loggar in pa ett konto i sociala medier utan
tillstand och skickar fracka meddelanden i en annan ung persons namn.

Krankning av kommunikationshemlighet SL 38:3 §

Obehorigt 6ppnande av brev eller meddelanden till ndgon annan, intrang i skyd-
dade elektroniska meddelanden eller avlyssning av meddelanden eller samtal.

En ung person far tillgang till sin skolkamrats telefon och Iaser obehdrigt sms pa tele-
fonen och privata meddelanden i sociala medier. Den unga personen sprider personlig
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4.6 Kannedom om gransen mellan laglig och olaglig
verksamhet

Gransdragningen mellan laglig och olaglig verksamhet kan ibland vara svar, och
flera faktorer paverkar bedomningen av lagligheten. Ocksa verksamhetsmiljon, de
verktyg som anvants och verksamhetens syfte har betydelse, och verksamhetens
laglighet kan behéva bedomas fran fall till fall. Det I6nar sig darfor att tillsammans
med den unga fundera over granserna for verksamhet pa natet i olika vardagliga
situationer. Som hjalp kan man anvanda till exempel féljande situationer.

Anvandarkoder

Ungdomar kan ibland lana varandras anvandarkonton for olika
andamal, till exempel for att spela spel pa natet eller for att titta pa
innehall i sociala medier. Det I6nar sig aldrig att dela ut sina egna
anvandarkoder till nagon, eftersom delning av anvandarkoder kan
leda till missbruk. Anvandningen av en annan persons anvandar-
koder ar i princip inte olaglig, om den som ager anvandarkoderna
har gett sitt tillstand att anvanda dem. Lagen férbjuder alltsa inte
direkt unga att till exempel anvanda varandras koder for sociala
medier eller spelkonton, om bada parter har gett sitt samtycke till
anvandningen av koderna. Manga kan ocksa lana sinsemellan till
exempel koder for stromningstjanster.

Nyttjanderatten ar dock begransad till en gemensamt over-
enskommen anvandning. Om koderna anvands i stérre utstrack-
ning éan vad som avtalats eller om man med koderna forsdker
logga in i tjanster som innehavaren av koderna inte har gett lov
till, kan man gora sig skyldig till brott. P4 samma satt kan det vara
olagligt att kbpa en avgiftsbelagd tillaggsdel i en tjanst med nagon
annans koder, om kontoinnehavaren inte har gett sitt tillstand till
kopet. Det ar ocksa bra att beakta att verksamhet som inte direkt
bryter mot lagen dock kan strida mot anvandningsvillkoren for
tjiansten och orsaka problem. Flera stromningstjanster forbjuder
bland annat att koder delas ut utanfér det egna hushallet.
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Belastningstestning

Sa kallade stress- eller belastningstester av informationssystem ar
i princip tillaten, forutsatt att testningen utférs med tillstand av syste-
magaren och med lagliga medel och testningen inte paverkar andra
tjanster eller anordningar pa natet. Stresstester ar en vanlig del av f6-
retagens informationssakerhetstester, och flera foretag inom informa-
tionssakerhetsbranschen tillhandahaller tjanster i anslutning till detta.
Till exempel funktionen pa en egen webbplats eller spelserver kan
alltsa i princip testas, forutsatt att testningen utférs med lagliga verktyg
och att testningen till exempel inte utnyttjar ett botnet eller stér andra
system. Fore testningen I6nar det sig darfor att forsakra sig om att de
verktyg som anvands ar lagliga och fungerar. | tveksamma situationer
ar det vid testning sakrare att vanda sig till ett officiellt féretag inom
informationssakerhet.

Daremot ar det i regel olagligt att gora en dverbelastningsat-
tack utan tillstand av systeméagaren eller med hjélp av en boo-
ter-tjanst. BWebbplatser som saljer booter-tjanster kan havda att de
erbjuder verktyg som lampar sig for sékerhetstester. | sjalva verket
utnyttjar bootertjansterna dock vanligen olaglig infrastruktur for att
fungera, sasom ett botnet som har kapats genom dataintrang och
med hjalp av vilka dverbelastningsattacker utfors. Vid anvandning av
booter-tjanster ar det ocksa svart att faststalla vad som i verkligheten
paverkas av attacken. Genom att anvanda en booter-tjanst till exem-
pel for att testa sin egen spelserver kan man alltsa omedvetet ocksa
stdra funktionen hos en server som man inte har ratt till eller nagot
annat system. Det ar i regel ocksa olagligt att anvanda lagliga verk-
tyg, sasom verktyg for massmejl, for att stéra datatrafiken till exempel
genom att skicka skrappost.
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Sokning efter sakerhetshal

Det ar inte i sig olagligt att soka eller upptacka sarbarheter. Informationssaker-
hetstester och sdkande av sarbarheter (pa engelska penetration testing, pen-
testing) ar ofta en viktig del av tryggandet av foretagens informationssakerhet.
Foretagen kan ocksa anordna bug bounty-program dar hackare med féretagets
tillstand kan soka efter sarbarheter i foretagets system. En skicklig anvandare
kan ocksa raka stota pa en sarbarhet. Verksamhetens laglighet beror bland
annat pa vilka atgarder som anvands for att séka en sarbarhet, hur langt man
undersodker om sarbarhetens anvandning orsakar skada och om sarbarheten
pa nagot satt utnyttjas olovligt.

Nar man bedémer om den egna verksamheten ar tillaten ar det bra att beakta
till exempel féljande faktorer:

* | vilken verksamhetsmiljo jag ror mig. Allt oftare agerar man i na-
gon form av natverksmilj6, och da maste man fundera éver vad som
ar tillatet just i denna natverksmiljé. Det kan till exempel vara tillatet
att skanna sarbarheter i det egna systemet i ett internt natverk, men
samma verksamhet i ett externt natverk eller via en virtuell server kan
redan vara olaglig.

* Vem som ager det system som testas och om systemets agare har
gett sitt tillstand. Det ar en sak att undersodka sitt eget system, an till
exempel skolans system.

* Nar gar verksamheten for langt. Det I6nar sig i regel inte att under-
soOka sarbarheter utan tillstand, eftersom en undersdkning av sarbar-
heten kan leda till olaglig verksamhet.

* Det Ionar sig alltid att gora en anmalan. Ibland ar det mgjligt att en
brist i informationssakerheten av misstag eller nyfikenhet undersoks
langre an vad som kanske ar tillatet, och darfor tvekar du kanske att
anmala en sarbarhet. Det I6nar sig dock alltid att anmala en identifie-
rad brist i informationssakerheten, aven om du redan hunnit underso-
ka bristen. Anmalan orsakar alltid mindre skada an om du later bli att
att géra en anmalan.

Las mer:

» Mer information om sarbarheter och anmalan
om dem finns pa Cybersakerhetscentrets

webbplats kyberturvallisuuskeskus.fi/sv.

» Uppdaterad lagstiftning finns pa adressen
finlex.fi.

4 CYBERBROTTSLIGHET BLAND UNGA | FINLAND 17



https://www.kyberturvallisuuskeskus.fi/sv
https://www.finlex.fi/sv

5 Vi ska tillsammans stodja
ansvarsfullt beteende pa natet

Barn ar ofta mycket skickliga pa att anvanda teknik. Det ar dock viktigt att barnet far stdod
nar det 1ar sig att agera i den digitala varlden. P4 samma satt som man med barnet gar
igenom till exempel trafikregler, behdver barnet och den unga ocksa handledning av vuxna
for att forsta spelreglerna pa natet och kunna agera ansvarsfullt och lagligt pa natet.

5.1 Fraga, lyssna, var narvarande

Att diskutera den ungas verksamhet pa natet behdver inte vara konstigare an att tala om
nagot annat delomrade i den ungas liv. Viktigare an teknisk kompetens ar att vara narva-
rande, visa intresse for den ungas angelagenheter och vilja att lara sig och forsta. En ung
person berattar ofta garna mer om amnet, om nagon visar intresse for ett amne som ar
viktigt for den unga.

5 VI SKA TILLSAMMANS STODJA 18
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Intressera dig for den ungas hobbyer
och relationer pa natet.

Inkludera den ungas digitala liv i era dag-
liga diskussioner pa samma satt som
diskussioner om livet i den reella varlden.
Det ar ocksa lattare for unga att beratta
om problem som de stdter pa i natet, om
diskussioner om cybermiljon ar en normal
del av vardagen.

Lar kanna de plattformar och appar som
den unga anvander och diskutera med
hen regelbundet om dessa.

Du behdver inte veta allt for att diskutera
trygg anvandning av appar med den unga.

Bekanta dig med den terminologi som
anvands i webbvarlden.

Allt behover du inte veta, men det ar lattare
att inleda en diskussion om du som vuxen
har en uppfattning om termer som anvands
i samband med datanat.

Var nyfiken och stall fragor.

De flesta av oss tycker om att diskutera
sina egna intressen, och ungdomar ar inget
undantag. En ung person som ar intresse-
rad av informationsteknik tycker ofta om att
beratta mer om amnet, om du visar intres-
se for den ungas hobby och du vill lara

dig. Du ska inte vara radd for att visa din
okunnighet.

Det ar battre att stalla fragor och be den
unga personen forklara till exempel fram-
mande termer eller plattformarnas funktion
an att du gor antaganden och eventuellt
missforstar vad det ar fraga om.

Genom diskussionerna kan du
lara dig mer om den ungas hobby
och intressen och eventuellt ock-
sa fa mer information om i vilka
kretsar den unga ror sig pa natet.
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Diskutera laddningen av nya spel och
appar med barnet och den unga per-
sonen och bekanta er med apparna
tillsammans.

Det I6nar sig ocksa att bekanta sig med
verktyg for atkomstkontroll och diskutera
med barnet och den unga personen om de
eventuellt behovs.

Ga igenom integritetskunskap tillsam-
mans med barnet och den unga perso-
nen med tanke pa obehorigt narmande.

Det I6nar sig till exempel i regel inte att
godkanna okanda personer som vanner

i sociala medier, och det I6nar sig inte att
skicka bilder av sig sjalv till andra. Det ar
ocksa bra att diskutera vilken typ av infor-
mation den unga personen sprider om sig
sjalv pa webben och paminna om att det
nastan ar omaijligt att helt ta bort innehall
som publicerats pa webben.

Stod en digitalt begavad ung person att
utveckla sina fardigheter pa ett tryggt
och lagligt satt.

Att en ung person ar intresserad av cyber
ar en fin sak, och det ar vart att uppmuntra
hen att utveckla sina fardigheter — inom
laglighetens granser. Det ar bra att kédnna
till lagar om datanat och tillsammans med
den unga diskutera spelreglerna och gran-
serna for vad som ar lagligt.

Diskutera med den unga om ansvarsfull
verksamhet pa nétet och grianserna for
laglig och olaglig verksamhet.

Om nagot ar olagligt utanfér natet ar det
sannolikt olagligt ocksa i natmiljon. Det
I6nar sig ocksa att férhalla sig skeptisk till
en begaran som latsas vara bradskande.
Innan man agerar ar det bra att stanna upp
och kontrollera om verksamheten ar laglig
och tillaten. En bra regel féor verksamhet pa
natet ar att det ar battre att lata bli sadan
verksamhet som vacker funderingar pa om
den ar tillaten.
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Det ar ocksa bra att diskutera i vilka webbgemenskaper den unga
tillbringar sin tid och styra den unga bort fran skadliga webbgemen-
skaper. Man kan narma sig amnet till exempel utifran tidsanvandningen.
Cyberhobbyer kan vara till stor nytta i framtiden, och olika projekt och
tavlingar kan hjalpa den unga att lyfta fram sitt kunnande. Genom positi-
va webbgemenskaper kan den unga bilda natverk och bekanta sig med
likasinnade vanner samt eventuellt hitta intressanta projekt och arbets-
mojligheter i framtiden.

Daremot ar det svart att lyfta fram kunnande som foérvarvats genom
cyberbrottslig verksamhet eller webbgemenskaper som ar verksamma

i grazonen. Inom informationssakerhetsbranschen kan den unga inte
skryta med cyberbrott, och cyberbrottslig verksamhet kan till exempel inte
laggas till i meritforteckningen.

Det ar bra att redan pa ett tidigt stadium klargéra sambandet mellan
de atgarder som vidtas pa natet och deras konsekvenser. Anvand de
ratta termerna och forklara dem pa ett begripligt satt for barnet eller
den unga personen. Sarskilt med barn ar det viktigt att betona att
det ar fel att bega brottsliga garningar, utan att for den skull doma
barnet for en garning.

Vi gor alla misstag ibland.
Darfor ar det viktigt att den
unga personen inte blir
ensam i en svar situation.
Det ar bra att paminna den
unga om att det alltid Ionar
sig att beratta for en trygg
vuxen om svara situationer
pa natet och be om hjalp,
ocksa nar den unga
misstanker att den sjalv
gjort nagot fel.
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5.2 Ar barnet intresserat av hackning eller
datasakerhetstestning?

| cybermiljéer finns manga intressanta, lagliga moéjligheter som man
kan bekanta sig med tillsammans med en ung person. Behovet av
utbildade inom informationssakerhetsbranschen okar hela tiden, och
cyberteknik kan ocksa bli ett yrke for unga som ar intresserade av
branschen. Bade i Finland och utomlands finns det ett stort antal olika
foretag inom informationssakerhetsbranschen dar det behdvs exper-
ter. Dessutom 6kar sammanslutningar inom cyberbranschen, sasom
lokala CitySec-sammanslutningar, ocksa i Finland.

| detta avsnitt ges nagra exempel pa lagliga alternativ for att dva och
utveckla cyberfardigheter. Nar man 6vervager alternativen ar det bra
att forst forsoka gestalta den ungas kompetensniva och intressen.

En ung persons tekniska fardigheter kan, trots den
unga aldern, snabbt utvecklas till en mycket hog niva
till exempel via tutorialer pa webben och webbplatser
som stoder hobbyn. Darfor ar det viktigt att den unga
har tillrackligt med intressanta lagliga alternativ och
utmaningar.
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Sandlademiljoer

Det I6nar sig inte att testa informationssa-
kerheten pa egen hand, eftersom det alltid
innebar risker. | varsta fall kan testning pa
eget initiativ leda till straffansvar. Hackning
kan dock provas pa ett sakert satt i olika
sandlademiljoer.

Flera webbplatser erbjuder virtuella tra-
ningsmiljoer, sa kallade sandlademiljer, dar
den unga kan testa sina fardigheter och 6va
cyberkompetens pa ett sakert och lagligt
satt. Det |onar sig att vagleda unga som ar
intresserade av hackning och informations-
sakerhetstester att utveckla sina fardigheter
i trygga webbmiljoer som ar avsedda for
verksamheten. Dessa hittar man pa web-
ben till exempel via allmanna sokmotorer
med sokord: etisk hackning, lar dig hacka,
Ova etisk hackning, learn ethical hacking.
Om den unga redan har sokt efter brister

i informationssakerheten, ar det bra att
tilsammans med den unga ga igenom hur
och var dessa anmals och diskutera gran-
serna for informationssakerhetstestningen
tillsammans.
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CTF -tavlingar

Den unga kan ocksa utnyttja till exempel oli-
ka CTF-tavlingar. Capture the Flag, "Fanga
flaggan”, det vill sdga. CTF-tavlingar, ar
hackningsutmaningstavlingar dar man for-
sOker I6sa en utmaning i en sandlademiljé
eller en rad utmaningar som galler informa-
tionssakerheten. Utmaningarna galler olika
informationssakerhetssituationer, sdsom
sokning efter sarbarhet i en kod, atermodel-
lering eller till exempel dekryptering. Efter
att ha I6st utmaningen far spelaren "flag-
gan”, och genom att lamna tillbaka flaggan
far spelaren ett dverenskommet poangtal
for utmaningen. CTF-tavlingarna innebar
utmaningar pa olika nivaer och ar ett sakert
och inspirerande satt att bekanta sig med
hackning.

En kand CTF-tavling ar European Cyber-
security Challenge, som arrangeras av
Europeiska unionens byra for néat- och
informationssdkerhet ENISA. Man kan
delta i Finlands tavlingsteam genom att
klara sig i Finlands uttagningsprov, som
ordnas av Next Gen Hack Finland ry.
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Bug bounty-program

En mer erfaren hackare kan ocksa testa
sina fardigheter genom att delta i olika bug
bounty-program. Bug bounty, dvs. bugbe-
I6ningsprogram, ar ett program som tillhan-
dahalls av en organisation eller plattform
och dar deltagarna med lov kan soka efter
brister i informationssakerheten i en pa
forhand avtalad miljo. De som anmaler sar-
barheter far beléningar, sasom penningbe-
I6ningar, for att upptacka sarbarheter. Bug
bounty-programmen ar vanligen begransa-
de till en viss pa férhand definierad del av
organisationens system eller plattform, och
programmen maste i allmanhet registreras
i forvag. Programmet kan paga under en
begransad tid eller kontinuerligt. Storleken
pa beloningarna varierar beroende pa pro-
grammet och hur allvarlig den identifierade
sarbarheten ar.

Foretag kan anvanda bug bounty-plattfor-
mar for att ordna program, vilket innebar
att plattformen forvaltar flera olika aktorers
bug bounty-program. Stora foretag som
Meta och Google erbjuder ofta sina egna
bug bounty-program, och beléningarna kan
uppga till stora belopp.
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Hackathon -evenemang

Hackathoner (av de engelska orden hacking
och marathon) ar evenemang dar cyber-
experter samlas for att utveckla till exem-
pel programvara eller andra innovationer.
Hackathoner ar ofta tavlingar dar pa for-
hand bildade lag tavlar mot varandra, soker
I6sningar eller utvecklar program inom ra-
men for dverenskomna teman. Hackathoner
ar vanligtvis lekfulla evenemang och pagar
vanligen 24—48 timmar. | slutet av evene-
manget presenterar lagen sin produkt, och
den basta innovationen belonas.

| synnerhet for unga som vill bearbeta sina
idéer tillsammans med andra experter kan
hackathoner vara ett utmarkt satt att bilda
natverk, utvecklas tillsammans och traffa
andra sakkunniga, experter eller studerande
inom branschen.

Webbkurser och certifikat

Pa webben finns ett stort utbud av avgifts-
fria webbkurser dar man kan lara sig av
bade nybdrjare och mer erfarna experter.
Webbkurser kan vara ett bra alternativ,
sarskilt for dem som tycker om kursliknan-
de inlarning. En ung nybdrjare kan ocksa
genom kurser fa forsta kontakten med
it-varlden.

Pa webbkurserna kan man till exempel lara
sig programmering pa olika programsprak,
webbutveckling, 6vervakning och testning
av informationssakerheten eller till exempel
dataanalys.

For vissa kurser pa natet ar det ocksa moj-
ligt att fa ett intyg 6ver att den unga perso-
nen har genomgatt en kurs genom vilken
hen kan bevisa sin kompetens.
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Sammanslutningar

Aven om man kan hitta mycket skadligt innehall pa webben, finns
det ocksa manga positiva och sporrande sammanslutningar pa
plattformarna. En ung person som ar intresserad av informations-
teknik kan hitta likasinnat umgange till exempel i olika natgemen-
skaper, sasom Discord-kanaler och hackarforum. Den unga kan
av sammanslutningar fa svar pa de problem hen stoter pa och fa
uppmuntran for sin cyberhobby.

Nar man sdoker sammanslutningar Ionar det sig att fasta upp-
marksamhet vid kanalernas innehall och diskussionskultur.
Etiska kanaler uppmuntrar till exempel inte till anvandning
av olagliga verktyg, sasom booter, eller utévar patryckningar
for att delta i natverksamhet som man sjalv anser vara tvi-
velaktig. Det ar ocksa bra att kontrollera om det ar fraga om
en modererad sammanslutning och vem som ansvarar for
gruppens underhall.

Den unga personens erfarenhet av sammanslutningens verk-
samhet i allmanhet aterspeglar bra den verksamhetskultur som
rader i sammanslutningen. Goda vagledande fragor ar till ex-
empel: ar installningen till medlemmarna i natgruppen uppmunt-
rande? Ar diskussionen mellan gruppmedlemmarna positiv och
respektfull? Hur férhaller man sig i gruppen till osaklig diskussion
eller mobbning? Uppmuntrar gruppen till skadlig eller brottslig
verksamhet, sasom delning av sabotageprogram eller tvivelak-
tiga lankar? Hur forhaller man sig i gruppen om dess medlem
skryter med brottslig verksamhet?

Utover de sammanslutningar som finns pa webben finns det pa
flera orter lokala sammanslutningar eller workshoppar dar den
unga kan prova pa sina idéer eller lara sig nytt tillsammans med
andra likasinnade hobbyutdvare. Via s6kmotorer kan man kont-
rollera om det pa den egna orten finns till exempel workshoppar i
programmering eller hackarklubbar.

Las mer:

» Europeiska unionens byra for cybersakerhet
ENISAS webbplats enisa.europa.eu.

» Next Gen Hack Finland-foreningens webbplats
nextgenhack.fi.

» Aktuell information om tavlingar och webbkurser
kan sOkas via Oppna sokmotorer till exempel
med sdkorden CTF, hackningsutmaning, CTF
challenge, capture the flag exercise, bug
bounty, buggbeldoningsprogram eller etisk
hackning.
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6 Vanliga fragor om
agerande I datanat

Det finns manga fragor och myter om datanat. En viss typ av verksamhet
kan vara sa normaliserad pa webbplattformar att den inte ens uppfattas
som brottslig. A andra sidan kan vissa plattformar och till och med termer
automatiskt skapa en bild av brottslig verksamhet, dven om de ocksa
anvands for lagliga andamal. | detta avsnitt ger vi svar pa nagra vanliga
fragor och myter som ofta anknyter till cybermiljon.

6.1 Vad ar hackning?

Med hackning avses kreativ problemldsning i en data-
nats-och informationssystemmiljéer, dar malet ar att upp-
tacka och utnyttja de sarbarheter som finns i miljén. Hack-
ning uppfattas beklagligt ofta automatiskt som brottsligt.
Hackning kan dock ocksa ske inom ramen fér lagen, och
sa kallad etisk hackning ar ofta en viktig del av tryggandet
av foretagens informationssakerhet. Organisationen kan
till exempel anstélla en person for att soka sarbarheter i
sitt system genom att personen angriper det. Pa sa satt
kan organisationen upptacka och atgarda brister i sitt sys-
tem. Vissa organisationer ordnar sa kallade bug bounty-
program, tillater angrepp pa sina system inom ramen for
vissa regleringar och betalar ibland stora beldningar till
dem som upptacker sarbarheter.

Hackningsfardigheter anvands dock ibland aven férbrotts-

lig verksamhet, sasom obehdriga intrang i informations-

system. Huruvida hackningen ar laglig beror pa syftet

med och féremalet for hackningen och de metoder som

anvands. Det ar darfor viktigt att forsta granserna for laglig och olaglig testning av informa-
tionssakerhet och att 6ka medvetenheten om hur sarbarheter och upptackter av dem ska
rapporteras. Det |6nar sig for dem som ar intresserade av hackning att bekanta sig med
lagstiftningen om webbmiljéer fér att undvika eventuella éverraskningar. En god princip ar
att det inte I6nar sig att sjalvstandigt djupare undersdka den sarbarhet som man upptackt,
utan att informera den behdriga parten om upptackten.
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6.2 Kan man anvanda det morka natet lagligt?

Det morka natet kallas den icke-indexerade delen av natet som ar utom
rackhall for de vanliga sokmotorerna och som kraver en separat webbla-
sare, sasom en TOR-webblasare. TOR-webblasaren ar ett gratis program
med 6ppen kallkod som uppratthalls av frivilliga och som 6kar natanvanda-
rens integritet. | Tor-natet anonymiseras nattrafiken med hjalp av ett globalt
natverk av proxyservrar, genom att all nattrafik styrs via flera krypterade
servrar, sa kallade noder. Varje nod avkodar endast en del av ruttkrypte-
ringen och ingen server kanner till hela rutten for nattrafiken, vilket gor det
svart att faststélla anvandarens verkliga position. Tor-natet framjar kommu-
nikationens integritet och anonymitet, eftersom anvandarens position och
identitet inte kan faststallas lika 1att som i ett 6ppet nat.

Webbplatser i det morka natet anvands via en Tor-webblasare eller nagot
annat motsvarande program. Det mdrka natet anses ofta som en lekplats
for brottslingar, men all verksamhet pa det morka natet ar langt ifran olag-
lig. Det ar lagligt att anvanda en Tor-webblasare och manga aktérer anvan-
der den for att forbattra sin integritet pa natet. | synnerhet i lander dar den
statliga censuren ar stark kan det mérka natet anvandas for sakrare kom-
munikation eller for att fa tillgang till innehall som annars skulle ha blocke-
rats i landet. Manniskorattsorganisationer och journalister kan till exempel
anvanda det mdrka natet for att pa ett sakrare satt kunna kommunicera och
dela med sig av innehall.

Anvandningen av det mdrka natet ar dock forknippad med flera risker. |
det morka natet férekommer manga brottsliga handlingar, sasom narkoti-
ka- och vapenhandel samt spridning av olagligt material. Brottsliga aktorer
foredrar det mérka natet pa grund av den hogre integritetsnivan, och pa
marknadsplatser for det morka natet saljs bade brott som kopta tjanster
och verktyg for hackning och sabotageprogram eller material fran datalac-
kage. Verksamheten i det morka natet ar inte s& anonym som man kanske
tror, och anvandarens identitet kan komma till externa aktorers kdnnedom
trots en hogre skyddsniva. Dessutom ar risken stor att utsattas for olika
hot, sasom sabotageprogram, bedragerier, natfiske eller att man blir fére-
mal fér observation i det morka natet.

Det morka natet kan verka intressant for ungdomar. Det 16-
nar sig darfor att med den unga att oppet diskutera anvand-
ningen av det morka natet och riskerna med det. Det I6nar
sig inte for en oerfaren anvandare att undersoka ett morkt
nat, eftersom det utan lampliga skyddsatgarder ar latt att

utsattas for skadlig verksamhet. Det ar bra att diskutera var
for en ung person anvander eller planerar att anvanda det
morka natet, vilka fordelar och risker anvandningen medfor
och att tilsammans overvaga om det ar nédvandigt for den
unga att anvanda det morka natet.
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6.3 Ar videospel skadliga?

Man anser ofta att videospel ar skadliga och att

ungdomarbdr styras bort fran videospelens varld. Pa

videospelsplattformar, liksom pa andra webbplattformar,

forekommer stérande beteende och brottslig verksamhet,

vilket naturligtvis ar bra att beakta nar man spelar.

Videospel har dock ocksa manga positiva effekter och

spelandet kan vara en utvecklande hobby. Videospel ar

rolig underhallning och kan utveckla inlarning, kreativitet,

o0gon-hand-koordinationen och andra nyttiga fardigheter.

Videospel forenar manniskor med olika bakgrund, och

utdver upplevelser kan de ocksa ge larorika erfarenheter.

Att spela tillsammans kan vara mycket socialt, och genom

spelandet kan spelarna lara sig grupparbete och laganda. Genom spelfigurer kan man
hantera sina egna 6nskemal, varderingar och radslor, och spelandet kan ocksa lara barn
och unga hur man hanterar till exempel frustrationskanslor.

| stallet for att forbjuda videospel ar det viktigt att inkludera barnets eller den ungas
spelhobby som en del av de dagliga diskussionerna och bekanta sig med de spel som
barnet spelar till exempel genom att spela dem tillsammans. Det ar bra att diskutera med
barnet vilka risker och problem som kan uppsta pa spelplattformarna och att instruera
barnet att agera ansvarsfullt pa spelplattformarna. Det ar ocksa bra att diskutera den tid
som agnas at spelandet och skapa gemensamma spelregler. Det |6nar sig alltid att
informera spelplattformen och en trygg vuxen om problem eller stérande beteende som de
stoter pa.
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6.4 Hur ska man férhalla sig till den ungas relationer pa natet?

Det kan ibland vara svart for vuxna att veta hur de ska forhalla sig till barnets relationer pa
natet. Bekantskaper pa natet kanske inte upplevs som verkliga eller uppfattas som farliga.
Det kan vara svart att pa natet forsakra sig om en samtalspartners identitet, och det ar bra
att bade barn och vuxna iakttar forsiktighet nar de agerar pa natet och kommer ihag att
den person som ligger bakom natprofilen inte nédvandigtvis ar den han eller hon pastar
sig vara.

| praktiken ar dock barns och ungas beteende pa natet mycket socialt, och den ungas
natgemenskaper ar ofta en blandning av personer som ar bekanta fran den reella varl-
den och webbmiljon. Fér manga barn och unga kan vanskapsforhallanden pa natet vara
mycket viktiga och berika livet. Pa natet ar det mgjligt att hitta likasinnade vanner runt om i
varlden och fa stdd for sitt eget intresse. Sarskilt for unga som upplever att det inte i deras
narmaste krets eller dar de bor inte finns vanner som ar intresserade av samma saker, kan
de vanskapsforhallanden som skapats pa natet bli mycket viktiga for att stddja hobbyn. Pa
samma satt kan kamratstdd fran webbmiljon bli ytterst viktigt till exempel fér unga som hor
till en minoritet eller som befinner sig i en svar livssituation.

Det I6nar sig att i de dagliga diskussionerna ta upp den ungas relationer pa natet pa sam-
ma satt som den ungas ovriga kompisrelationer. | stallet for att automatiskt forbjuda eller
forringa natvanner ar det bra att dppet strava efter att diskutera med barnet och den unga
vem den unga tillbringar tid med pa webbplattformar samt att pa ett satt som lampar sig for
aldersnivan tillsammans fundera éver de individuella granserna och trygga manniskorela-
tioner pa natet.

Las mer:
Anvandbart material for att stodja en trygg digital vardag for barn hittar
du till exempel pa foljande organisationers webbplatser.

» Mannerheims Barnskyddsférbund, Turvallisesti verkossa (pa finska).
» Radda Barnen rf, Digitaalinen lapsuus (pa finska).

» Skydda Barn rf, En guide for féraldrar om digitala
sakerhetsfardigheter.
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7 Var far jag h

jalp, om...

7.1 Jag stotte pa en informationssakerhetsincident,
skadligt innehall eller sa upptackte jag en sarbarhet

N&r man ror sig pa natet kan man stota pa olika skadliga innehall, natfiskeforsok
eller till exempel sarbarheter pa webbplatsen. Det I6nar sig alltid att anmala missfor-
hallanden. Anmalningsprocessen beror pa vad och pa vilken plattform du har sett

innehallet eller avvikelserna.

Innehall som strider mot
anvandningsvillkoren

Du kan anmala innehall som strider mot
anvandningsvillkoren eller olagligt innehall
direkt till den webbplattform dar du hittade
innehallet. Enligt férordningen om digitala
tjanster (DSA), som tradde i kraft i februari
2024, ska tjansteleverantorerna erbjuda en
kanal genom vilken anvandarna latt kan
anmala innehall som de ser och som strider
mot anvandningsvillkoren eller misstanks
vara olagligt. Anmalningsprocessen varie-
rar, men oftast kan man gora det till exem-
pel med hjalp av en "anmal’- eller "rapporte-
ra”-knapp som finns pa webbplattformen.

Du behdver inte vara saker pa vilket an-
vandningsvillkor eller vilken lag innehallet
bryter mot. Det racker att du misstanker att
innehallet strider mot villkoren. Efter att ha
fatt en anmalan om innehall som strider mot
anvandningsvillkoren ansvarar webbplatt-
formen eller myndigheten fér en narmare
utredning av innehallet.
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Informationssakerhetsincident

Det I6nar sig att anmala olika informations-
sakerhetsincidenter, sasom natfiskeforsok
eller sabotageprogram, till myndigheterna.
Incidenten kan vara till exempel ett sabota-
geprogram som installerats pa datorn, en
misstankt e-postlank eller ett textmeddelan-
de dar man ber om inloggnings- eller ban-
kuppgifter. Det I6nar sig att anmala inciden-
ten aven om ingen skada har uppkommit.

» Lamna en anmalan till Cybersaker-
hetscentret pa en elektronisk blankett pa
Cybersakerhetscentrets webbplats eller
per e-post till cert@traficom.fi.

» Om du misstanker ett brott I6nar det sig
att utan dréjsmal gora en polisanmalan.
Anmalan om brott kan goéras elektroniskt
via polisens e-tjanst eller genom att be-
sOka narmaste polisstation.
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Lucka i informationssakerheten

Om du upptacker en lucka i informationssakerheten nar du ror
dig pa natet ar det av storsta vikt att du inte utnyttjar den sar-
barhet som du upptacker. Att utnyttja sarbarheten kan i varsta
fall orsaka stor skada for privatpersoner, organisationer eller till
och med samhallet och leda till straffrattsliga paféljder. Det ar
viktigt att informera den behoériga myndigheten om den sarbar-
het som upptackts.

Anmalan direkt till organisationen

» Kontrollera om det pa webbplatsen finns en separat
e-postadress eller separat blankett till vilken sarbarhe-
ter kan anmalas. Om det pa webbplatsen finns anvis-
ningar om hur man anmaler sarbarheter, ska du i forsta
hand anvanda denna kanal for anmalan.

» Kontrollera om det pa webbplatsen finns filen /.well-
known/security.txt dar du hittar forfaringssatt for att
anmala séarbarheter.

» Om det inte gar att hitta Iampliga kontaktuppgifter pa
webbplatsen, kan du ocksa anmala sarbarheten till
exempel via organisationens allmanna e-post och be
om ytterligare anvisningar. Nar du kontaktar en allman
adress finns det dock en risk for att informationen inte
nar fram till ratt aktor.

» Talamod och ett sakligt forhallningssatt ar en férdel nar
du gor en anmalan. Organisationerna har olika verk-
samhetsmodeller for behandling av anmalningar. En
del organisationer ger ett svar till anmalaren och kan till
och med ge en liten beloning till den som hittar en lucka
i informationssakerheten. En del organisationer har inte

nddvandigtvis en fardig verksamhetsmodell for be- Las mer:

handling av anmalningar, och en anmalan om en bristi ~ » Mer information om
informationssakerheten kan komma som en fullstéandig sarbarheter och anmalan
dverraskning for organisationen. Det &r darfor bra att om dem finns pa

komma ihag att du inte nédvandigtvis far nagot svar pa Cybersakerhetscentrets
din anmalan och att organisationen har kunnat reagera webbplats i avsnittet

pa den aven om den inte gav dig nagot svar. Sarbarheter.

| osakra situationer Ionar det sig att gora anmalan
ocksa till Cybersdkerhetscentret eller till exempel
skicka anmalan per e-post direkt till bade organi-

sationen och Cybersakerhetscentret.
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Anmalan till Cybersdkerhetscentret

» Du kan alltid informera Cybersakerhetscentret om sarbarheter. Anmalan kan du goéra
konfidentiellt, ocksa anonymt.

» Gor en anmalan om sarbarheter eller informationssakerhetsincidenter till Cybersaker-
hetscentret pa e-blanketten Anmal en informationssakerhetsincident pa Cybersaker-
hetscentrets webbplats eller per e-post till adressen cert@traficom.fi.

» Du kan goéra en anmalan till Cybersakerhetscentret oberoende av om du forst har
forsokt kontakta webbplatsen direkt. Anmalan till Cybersakerhetscentret ar ett enkelt
alternativ, om du vill forbli anonym eller inte sjalv vill skdta arendet. Anmalan kan ock-
sa lamnas in samtidigt till bade organisationen och Cybersakerhetscentret till exempel
med ett gemensamt e-postmeddelande.

» Via adressen fas ocksa stdd och ytterligare information om hanteringen av olika
informationssakerhetsincidenter.

7.2 Jag stotte pa misstankt eller brottslig verksamhet
pa natet
Det I6nar sig alltid att anmala misstankt verksamhet pa natet till polisen.

Om du misstanker att du har fallit offer for ett brott |6nar det sig att utan dréjsmal géra
en polisanmalan. Polisanmalan kan goras elektroniskt via polisens e-tjanst eller genom att
besdka narmaste polisstation.

Om du upptacker misstankt verksamhet pa natet eller misstanker att du har stott pa
olagligt material eller olagligt innehall, kan du enkelt anmala misstankarna till polisen via
tjiansten Nattips pa adressen poliisi.fi/sv/nattips. Nattips kan du anvanda for att anmala
icke-bradskande arenden. Nattips kan du anvanda for att anmala misstankt verksamhet,
aven om du inte ar saker pa att det ar fraga om ett brott. | Nattips I6nar det sig att sa de-
taljerat som mojligt beskriva hurdant innehall eller hurdan verksamhet du stétt pa och var.
Tipset kan du lamna anonymt om du sa dnskar. Polisen behandlar nattips och vidtar vid
behov fortsatta atgarder, om det finns skal att misstanka brott i arendet.

Las mer:

» Meddela Cybersakerhetscentret om
luckor i informationssakerheten pa
adressen kyberturvallisuuskeskus.fi/sv.

» Lamna ett nattips pa adressen poliisi.fi/
sv/nattips.

» Gor en polisanmalan elektroniskt pa
adressen poliisi.fi/sv, eller genom att
besoka narmaste polisstation.

7 VAR FAR JAG HJALP, OM... 31



https://www.kyberturvallisuuskeskus.fi/sv/anmal
mailto:cert%40traficom.fi?subject=
https://poliisi.fi/sv/nattips
https://www.kyberturvallisuuskeskus.fi/sv
https://poliisi.fi/sv/nattips
https://poliisi.fi/sv/nattips
https://poliisi.fi/sv

7.3 Barns eller ungas beteende pa natet
oroar

Oroar du dig for den ungas beteende pa natet? Tror du
att den ungas intresse eller verksamhet riktar sig pa ille-
gal verksamhet och att du behover mer information eller
stod?

| centralkriminalpolisens verksamhet for att férebygga cyberbrottslig-
het forebyggs allvarlig natbrottslighet bland unga, 6kas medvetenheten
om identifiering av laglig och olaglig natverksamhet samt stéds unga i
att tillagna sig en brottsfri livsstil som en del av polisens férebyggande
specialverksamhet.

Verksamheten erbjuder information och handledning for att forebygga
och ingripa i it-brottslighet i ett tidigt skede. Dessutom ger verksamheten
stod till ungdomar som kanske redan har begatt brottsliga handlingar pa
natet. Verksamheten riktar sig till unga i aldern 12—-25 ar som har begatt
eller |6per risk att gora sig skyldiga till allvarliga datanatsbrott. Den unga
kan soka sig till verksamheten pa eget initiativ eller ocksa kan till exem-
pel yrkesutbildade personer styra unga till verksamheten. Verksamheten
ar frivillig och konfidentiell. Utgangspunkten for verksamheten ar att
starka en brottsfri livsstil genom att stddja identifieringen av granserna
for laglig och olaglig verksamhet, kartlagga arbets- och studiemoéjligheter
som stoder kompetensen och eventuellt annat stdd for livssituationen
samt genom att hanvisa den unga till natverksverksamhet som stéder
den lagliga verksamhetskulturen i enlighet med den ungas intressen.
Med varje kund utarbetas en individuell plan med beaktande av kundens
situation och intresseomraden.

Ta kontakt:

Du kan med lag troskel kontakta verksamhet
som forebygger cyberbrottslighet per e-post till

cybercrime.exit.krp@poliisi.fi.

Mer information om projektet och forebyggande
av cyberbrottslighet finns pa webbplatsen Cyber-
crime Exit.
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Ungas asikter

Vad ungdomar vill att foraldrar och fostrare ska veta om
cybervarlden

De unga ar experter pa det som galler dem sjalva och vet bast vilka utmaningar de méter
pa webben. Testausserveri ry ar en icke-vinstdrivande férening som grundats av unga och
som bestar av unga som ar intresserade av informationsteknik. Syftet med féreningen ar
att inspirera unga att delta i it- och cyberhobbyer och erbjuda unga stod for deras cyber-
projekt bland annat via sammanslutningen Discord. Vi bad medlemmarna i Testausserveri
ry att beratta vad de unga onskar att foraldrar och fostrare ska veta om it-hobbyn och
hurdant stod de unga onskar av vuxna for it-hobbyn. Centrala teman som lyftes fram var
forstaelse och intresse for den ungas hobby och stéd for att lara sig etisk verksamhet.

Vad ungdomar vill att vuxna ska veta om
it-hobbyn

» Hackning som hobby ar inte olagligt och

Hurdant stod onskar de unga av vuxna
for sin it-hobby?

» Visa intresse for den ungas hobby. Vux-

syftet med hackning ar inte att skada, sa
lange som de tillatna granserna iakttas.

» Allman forstaelse for vad som ar lag-

lig och ofarlig verksamhet och mindre
ogrundad radsla.

It-hobbyn har varde och potential att
utveckla nyttiga fardigheter for
arbetslivet.

na kan visa intresse till exempel genom
att fraga vilka program eller verktyg

den unga personen anvander eller vad
den unga har lart sig. Pa sa satt kan en
vuxen visa uppskattning fér den ungas
hobby och lara kdnna den ungas bete-
ende. Vuxna kan fér den unga ocksa ge
forslag om kodningsprojekt.

Den unga kan vara intresserad av cy-
berhobbyer, men behdver hjalp med att
hitta resurser for att lara sig och utdva
hobbyn pa ett etiskt satt. Det ar latt for
en ung person att stéta pa daligt inflytan-
de pa natet, trots att den unga pa natet
ocksa kan gora spannande lovliga saker,
forutsatt att den unga vet var den kan
hitta lovliga platser.

Las mer:

» Se Testausserveris verksamhet pa
adressen testausserveri.fi.
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Sociala medier som ar
populara bland unga

Appar som ar populara bland barn och unga varierar i snabb
takt och nya appar dyker upp hela tiden. Ar 2024 var de sociala
medieappar som de finlandska ungdomarna mest aktivt anvande
Snapchat, WhatsApp och TikTok. Kommunikationsappar som
WhatsApp och Telegram uppfattas ofta som chattrum for vuxna,
men ocksa i dem finns det grupper som unga féljer och andra
element i sociala medier som ocksa barn i lagstadiet aktivt foljer.

Det ar bra att diskutera med den unga om de
plattformar som hen aktivt anvander.

| detta avsnitt finns en forteckning 6ver nagra
av de sociala medier som ar populara bland
ungdomar och som vuxna garna kan bekanta
sig med.

34




Cyber-ordlista






Las mer:

» Basordlista for cybersakerhet,
Cybersakerhetscentret.

» Ordlista om cybersakerhet,
Terminologicentralen.

» Mer information om
informationssakerhet och
aktuella cyberfenomen
finns ocksa pa till exempel
teleoperatoérernas och foretag inom
informationssakerhetsbranschens
webbplatser.



https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/basordlista-cybersakerhet

Ungdomar pa natet — Guide for fostrare for att forebygga cyberbrott
och framja ansvarsfullt beteende pa natet.

Denna guide har utarbetats som en del av Cybercrime Exit-projektet, som med-
finansieras av Europeiska unionen. Guiden har skapats for att svara pa det tydliga
onskemalet fran intressentgrupperna i projektet om en lattforstaelig informationskalla
for fostrare, sasom vardnadshavare och larare, for forebyggande av cyberbrottslighet
bland unga. Behovet av och innehallet i guiden diskuterades ocksa med bland annat
Centralkriminalpolisens Centralen for bekampning av cyberbrott, Polisstyrelsen, inri-
kesministeriet och Testausserveri, och utkastet till guiden sandes till dessa instanser
for kommentarer. Dessutom skrev medlemmarna i Testausserveri-foreningen i guiden
ett kort avsnitt om ungdomars énskemal gentemot fostrare. Guiden har genomférts av
Centralkriminalpolisens Cybercrime Exit-projekt.

Verksamheten for att forebygga cyberbrottslighet bland unga inleddes vid Central-
kriminalpolisen 2020. Som en fortsattning pa verksamheten genomférdes under
projektperioden 2023—2025 det av Europeiska unionen medfinansierade kund- och
utbildningspilotprojektet Cybercrime Exit 3 for forebyggande av cyberbrottslighet
bland unga. Inom projektet gjordes pilotférsok med och utvecklades atgarder for att
forebygga it-brottslighet bland unga, och det skapades uppdaterade verksamhetsfor-
utsattningar for att upptacka sardrag hos it-brottslighet och ingripa i de ungas cyber-
brottsspiral. Den verksamhet som forebygger cyberbrottslighet fortsatter vid Central-
kriminalpolisen 2026 som ett projekt for etablering av verksamheten som en del av
genomfdrandet av polisens strategi for forebyggande verksamhet och den nationella
cybersakerhetsstrategin.

Cybercrime Exit-projektteamet:

Viivi Lehtinen, projektchef
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