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1. ALLMANT

Denna offentliga sammanfattning handlar om de mest betydande riskerna for penningtvatt
som penningspel i allmdnhet medfor. Den baserar sig pa en riskbedémning av Polisstyrel-
sens lotteriforvaltning. Syftet med sammanstallningen av de storsta riskerna ar att lyfta fram
synpunkter av den myndighet som dvervakar anordnandet av penningspel pa olika risksitu-
ationer och beskriva majliga riskhanteringsmetoder. Syftet ar att beskriva situationer, tjanster
och andra eventuella faktorer som kan utgora en risk for penningtvatt av brottsligt forvarvade
medel genom penningspel. Malet ar att darigenom skydda penningspelande mot missbruk
och for sin del forhindra att olagligt forvarvade medel anvands i penningspel. Sammanfatt-
ningen innehaller rekommendationer och anvisningar relaterade till de beskrivna riskhante-
ringsmetoderna. Sammanfattningen tar inte stallning till eventuella riskhanteringsmetoder
som i dag anvands i penningspelsverksamheten eller till atgarder som har vidtagits eller inte i
den for att forhindra och avsldja missbruk eller brott.

De risker som behandlas i denna offentliga sammanfattning baserar sig pa en riskbedom-
ning av Polisstyrelsens lotteriforvaltning enligt lagen om forhindrande av penningtvatt och av
finansiering av terrorism (444/2017, nedan lagen om penningtvatt). Hela riskbedomningen
utfordes mellan november 2018 och mars 2019. Sakkunniga inom 6vervakningen av pen-
ningspelsverksamhet vid lotteriférvaltningen deltog i arbetet. Riskbedomningsprocessen
beskrivs i detalj i riskbedomningens allmanna avsnitt. Darfér rekommenderar vi att denna
sammanfattning lases parallellt med det allmanna avsnittet i riskbedomningen.

Bedomningen av riskernas betydelse och de storsta riskerna som behandlas i denna sam-
manfattning baserar sig pd en riskanalys dar expertkunskap har anvants och dessutom pd
EU:s 6vernationella riskbedomning och nationella riskbedomningar av penningtvatt och
finansiering av terrorism, riskbedémningar av penningtvatt relaterad till penningspel i nagra
andra lander, FATF-material och annan litteratur. De kdllor som anvants i denna samman-
fattning innehaller en hel del ytterligare information om rekvisit, indikatorer och hanterings-
metoder relaterade till penningtvatt. Andra referenser utgors av riskbedomningar av tillsyns-
myndigheter for penningspelsoperatorer i andra lander. Dessa beskriver risker i de aktuella
landerna, men i tillampliga delar kan de beaktas i bedomningen av risker i penningspelsverk-
samheten i Finland.

| riskbedomningen indelas riskerna bland annat enligt distributionskanal. Riskerna kan vara
oberoende av distributionskanal. Dessutom ar det mojligt att risker forknippade med en dist-
ributionskanal sprids till andra kanaler. Upptackandet av sddana risker forutsatter uppfoljning
av kunder over distributionskanalernas granser. Forutom distributionskanalerna har risker
indelats enligt kunder, produkter, betalningsarrangemang och penningspelsoperatdren.

Vart att notera nar det galler sammanfattningen ar att penningautomater utanfor kasinon,
dvs. spelomrdden och sarskilda spelsalar, inte for ndrvarande omfattas av tillampningsomra-
det for lagen om penningtvatt. Tilldmpningsomradet for lagen omfattar dock all dvrig pen-
ningspelsverksamhet som penningspelsoperatoren ordnar.
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2. VADSLAGNING OCH MANIPULERING AV

IDROTTSTAVLINGAR (MATCH-FIXNING)

En betydande identifierad risk bade internationellt och nationellt &r utnyttjande av vadslag-
ning for penningtvatt.* Vadslagning ar penningspel, dar insatsen och resultatet och utbetal-
ningen av vinster sker tidsmassigt nara varandra. Risken for penningtvatt i vadslagning kan
oka av bland annat féljande omstandigheter: hog utdelningsprocent och snabbt tempo i
kombination med mdnga spelformer, omedelbar vinstutdelning efter resultaten, obegransade
insatser och fortldpande utbud av vadslagningsobjekt. Aven vadslagning under pdgdende
evenemang, dvs. livevadslagning, kan beroende pd objekt vara exponerad for penningtvatt
och andra former av missbruk.? Detta beror pa livevadslagningens objekt dar enskilda eller
nagra aktorers mojligheter att paverka slutresultatet kan framhavas.

Vid missbruk ar syftet med penningspelandet inte alltid att vinna, utan det racker med att
medlen fran olaglig verksamhet ser ut som medel som vunnits i eller erhalls fran pen-
ningspel. | en sddan situation saknar det ibland betydelse om en del av medlen gar till pen-
ningspelsoperatdren och inte fas tillbaka i sin helhet. Detta ar viktigt att inse nar man planerar
dvervakningsatgarder for att forhindra penningtvatt i vadslagning. Om vadslagningsverksam-
heten inte ar foremal for tillracklig kontroll och tillsyn kan den bli ett attraktivt medel fér pen-
ningtvatt. | penningspel dar spelarnas kunskaper och skicklighet spelar en viktig roll vid sidan
av slumpen ar risken for penningtvatt av medel med brottsligt ursprung storre an i andra
penningspel.3 Exempel pa sadana spel dr vadslagning och totospel.

Manipulation av idrottstavlingar kan forekomma i vadslagning. | vadslagning avgors vinsten
av slutresultatet i tavlingen eller evenemanget. Idrottsaktorer, sdsom spelare och domare,
kan saledes paverka resultatet i vadslagning. Man kan forsoka pdverka vadslagningsobjektets
resultat eller ett visst evenemang genom att till exempel muta spelare, domare eller andra
personer som kan pdverka vadslagningens resultat. Da ar vadslagningsresultatet avgjort pd
forhand. Manipulering av sportevenemang kallas ofta for match-fixning.

| Finland och utlandet har det forekommit fall som har eller har misstankts ha blivit fremal
for manipulation av slutresultatet eller annat paverkande av vadslagningsobjekt.s Pa dessa
sportevenemang har aktorerna dven varit utlandska personer eller ibland har aktoren varit
idrottare. Vadslagnings internationella natur dterspeglas ocksd i vadslagningsobjekt eftersom
de ofta finns utanfor Finlands granser vilket leder till att tillsynen blir utmanande. Nar det gal-
ler penningspel bor detta beaktas i synnerhet i valet av vadslagningsobjekt och 6vervakningen
av objekt i realtid.

Vid valet av vadslagningsobjekt ar det viktigt att identifiera sakra objekt genom en bedomning
av tavlingsarrangorens stallning och engagemang for sportgrenens, tavlingens eller evene-
mangets nationellt och internationellt godkanda regler. Dessutom bor man sakerstalla att
parterna faktiskt forsoker vinna i de tavlingar eller evenemang som utgor vadslagningsobjekt.

U~ W N

Kalb och Verschuuren 2013, s. 59-61, s. 63—65 och s. 67. SNRA bilaga 2019, s. 194. RP 228/2016 rd, s. 93. NRA 2015,
s. 55. Lotteriinspektionen 2017, s. 38—39.

Kalb och Verschuuren 2013, s. 54 och s. 119.

Kalb och Verschuuren 2013, s. 113-114.

Ytterligare information om detta finns till exempel i SUEK ry:s publikation 4/2019.

Kalb och Verschuuren 2013, s. 57. SNRA bilaga 2019, s. 193.
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Aven nar det géller andra evenemang &n sport bor man undvika att vélja sddana vadslag-
ningsobjekt dar en person kan paverka utfallet i alltfér hog grad.

Sammanfattningsvis kan man konstatera att man i valet av vadslagningsobjekt maste gora
riskbedomningar av hur tillforlitligt objektet ar och hur exponerat det ar for olika former av
tvivelaktig verksamhet. Det galler att forbise objekt som bedomts eller konstaterats vara sar-
skilt exponerade.

For att minska riskerna bor bade vadslagningsobjekten och -verksamheten vara underkastade
fortlopande tillsyn. En effektiv tillsyn kdnnetecknas av att den ar planmassig och proaktiv och
att den sker i realtid da vadslagningsobjekt som till exempel tavlingar och matcher ar pa gang.
Tillsynen bor riktas mot vadslagningsverksamheten och varje objekt som &r foremal for vad-
slagning och i synnerhet mot vadslagarnas penningtransaktioner i alla distributionskanaler
dar vadslagning erbjuds. Darfor ar det viktigt att folja med spelet och oddsen for att upptacka
avvikande agerande.® Tillsynen bor dven omfatta evenemang som ar foremal for vadslagning.

Inférande av begransningar for vadslagning ar ett effektivt satt att forhindra penningtvatt och
andra former av missbruk.” Begransningar kan inforas for spelandet eller sjalva vadslagnings-
objektet. Penningtvatt genom vadslagning kan ocksd forebyggas med tidsmdssiga begrans-
ningar och begransningar for penningtransaktioner eller spelkonton.?

Ett annat fenomen i match-fixning ar att en aktor i evenemanget, sdsom en idrottare, sjalv
deltar i vadslagningen. Aven idrottsorganisationer har fast uppméarksamhet vid manipulation
av sportevenemang och penningspel. | forbundsspecifika eller motsvarande spelarkontrakt
kan det finnas klausuler som forbjuder idrottare att sla vad om objekt i vilka de sjdlva dr med.?
Om man vill avslgja eller forhindra sddant missbruk i penningspel, bor speloperatorens
dvervakning pd grasrotsnivan och i digitala kanaler dven omfatta uppfdljning av idrottarnas
och deras narstdendes (t.ex. coacher, materialforvaltare, managers) penningspelande.

Med tanke pa tillsynen av vadslagning galler det ocksd att notera att kunderna identifieras i
digitala kanaler, medan de pa spelstdllen kan spela anonymt. Pd spelstdllen kan man ocksd
spela kontant, vilket innebar att sparbarheten i allmanhet ar obefintlig. Anvandningen av kon-
tanter hor till de vanligaste metoderna for penningtvatt av medel fran olaglig verksamhet.
En effektiviserad kundkontroll, till exempel uppfdljning av kunder i olika distributionskanaler
och framjande av spdrbara betalningsformer i vadslagning, ar en metod genom vilken ris-

ken for penningtvatt kan minskas. Risker relaterade till vadslagning kan ocksd minskas avse-
vart genom att mojliggora vissa exponerade vadslagningsformer endast for identifierat pen-
ningspel.*

Kalb och Verschuuren 2013, s. 139-141.

Gambling Commission 2017, s. 14.

Kalb och Verschuuren 2013, s. 120-121, s. 125, . 160-161.

SUEK 2019, s. 24-25.

10 SNRA bilaga 2019, s. 28—-30. MER 2019 s. 19-20.

11 SNRA bilaga 2019, s. 194-195. Kalb och Verschuuren 2013, s. 121—122. Lotteriinspektionen 2017, s. 57-58.
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3. SPELSTALLE/OMBUDSSTALLE/TRAVBANOR?®?

Enligt lagen om penningtvdtt kan en penningspelsoperator lata en tredje part skota atgar-
derna for kundkontroll om vissa forutsattningar uppfylls. Penningspeloperatoren dvs. den
rapporteringsskyldige ansvarar dock for alla skyldigheter enligt lagen om penningtvatt. (Lagen
om penningtvatt 3 kap. 7 §).

De storsta riskerna relaterade till spelstallen som saljer speloperatdrers penningspel utgors av
eventuella forsummelser av skyldigheter enligt lagen om penningtvatt i forsaljningen av pen-
ningspel. Med spelstéllen avses har alla forsaljningsstallen dar penningspel saljs av ombud
och travbanor. Dessutom 6kar anonymt spelande och kontanter avsevart risken for penningt-
vatt pa spelstéllen.** Eftersom alla penningspel (utom kasinospel) dven kan spelas pa spelstal-
len okar det for sin del risken for penningtvatt pd dem (t.ex. vadslagning dér risken fér pen-
ningtvatt har konstaterats vara stérre an for andra penningspel).

Erfarenheten av och kunskapen om riskerna for penningtvatt hos de personer som saljer pen-
ningspel varierar. Detta paverkas bland annat av personalomsattningen. | synnerhet nar det
galler nya anstdllda bor man fasta uppmarksamhet vid att de har en tillracklig kompetens att
forhindra penningtvatt och en formdga att upptdcka tvivelaktiga transaktioner. Eftersom dven
andra dn speloperatérens anstdllda arbetar pd spelstallen, ligger ansvaret for fullgdrandet av
skyldigheterna relaterade till penningtvatt hos en mycket brokig skara.*4

Nar det galler spelstdllen har man dessutom identifierat tva betydande risker med fasta kopp-
lingar till varandra med tanke pa skyldigheterna enligt lagen om penningtvatt. Nar pen-
ningspel séljs kan det handa att kunder inte identifieras nar troskelvardet dverskrids, och tvi-
velaktiga transaktioner identifieras eller anmals inte.

Dessa risker har konstaterats vara betydande dven i andra distributionskanaler. Som risker kan
“kunder identifieras inte nar troskelvardet dverskrids” och “tvivelaktiga transaktioner identifie-
ras eller anmals inte” férekomma pa samma satt i olika distributionskanaler, men olika kana-
ler kan ha tillgang till olika riskhanteringsmetoder.

| penningspelsverksamhet ska kunder enligt lagen om penningtvatt identifieras och deras
identitet kontrolleras i situationer, dar en enskild transaktion eller flera sammanhangande
transaktioner i samband med det belopp som spelaren satsar eller den vinst som spelaren
|6ser ut uppgdr till sammanlagt minst 2 000 euro. Overvakningen av penningspel bor ordnas
sa att brottsliga medel inte kan matas in i systemet till exempel genom att man undviker att
overskrida identifierings och identitets kontroll gransen pa 2 000 euro. Pa spelstédllen ska man
inte enbart fasta uppmarksamhet vid den lagstadgade gransen pa 2000 euro nér det gal-

ler kundkontroll och identifiering, utan dven vid mindre transaktioner for att notera om de ar
kopplade till varandra. Aven tvivelaktiga transaktioner ska observeras, vilket forutsatter kan-
nedom om indikatorer som kan tyda pa missbruk av penningspel.s Kundkontroll och iden-
tifiering dr viktiga atgarder i forhindrande av penningtvatt och finansiering av terrorism. Det
galler att betona den férst ndmnda skyldigheten. Kunder kan forbli anonyma sdvida de inte
identifieras och deras identitet kontrolleras i samband med tvivelaktiga transaktioner, trots att

12
13
14
15

RP 228/2016 rd, s. 86

SNRA 2019, s. 6. SNRA bilaga 2019, s. 31.
SNRA bilaga 2019, s. 194-195.
Rahanpesuindikaattorit 2019.
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det senare konstateras att situationen kanske involverat missbruk. Kunden kan eventuellt inte
identifieras i efterhand.

Fortlopande och upprepande utbildning och sakerstallande av formedling av aktuell infor-
mation bland annat om indikatorer for penningtvatt kan minska risken for forsummelser av
skyldigheterna enligt lagen om penningtvatt och samtidigt 6ka personalens kompetens och
kunskap. Ombud och andra ansvariga anstallda bor utbildas i att identifiera och upptacka tvi-
velaktiga transaktioner och sammanhangande transaktioner samt overskridande av troskel-
varden. Forsaljningen av penningspel bor i praktiken endast skotas av personer med adekvat
utbildning som baserar sig pa lagen om penningtvatt och riskbedémning. Speloperatdren bor
sakerstdlla att de personer som séljer penningspel forstar betydelsen av.anmalan om tvivel-
aktiga transaktioner i forhindrandet av penningtvatt och finansiering av terrorism.

Risker kan ocksd hanteras genom att man minskar mojligheterna till manskliga forsummel-
ser och misstag till exempel genom att automatisera kundkontrollen. Till exempel forsalj-
ningssystemet for penningspel kan styra atgarderna sd att en obligatorisk funktion som kraver
identifiering och identitetskontroll aktiveras nar troskelvardet dverskrids. Systemet kan ocksa
styra forsaljaren att registrera de obligatoriska identifieringsuppgifterna tillrackligt exakt och
spara alla kunduppgifter som lagen om penningtvatt kraver liksom andra signifikanta uppgif-
ter.

Eftersom penningspel pd spelstéllen dven kan involvera betydande risker for penningtvatt, bor
speloperatdren notera att spelen eller spelandet i denna distributionskanal inte har sddana
egenskaper som inte dvervakas tillrdckligt i syfte att forhindra penningtvatt, sdsom betal-
ningsarrangemang. Detta galler ocksa andra distributionskanaler. Nya egenskaper och tekni-
ker bor alltid beddmas med tanke pa férhindrande av penningtvatt och andra former av miss-
bruk, och de egenskaper som infors bor kunna kontrolleras tillrackligt.

Det galler ocksa att observera att minimikravet for kundkontroll och identifiering enligt lagen
om penningtvatt &r 2 000 euro for enskilda eller sammanhiangande transaktioner.*® Aven om
lagen foreskriver om ett troskelvarde i euro for kundkontroll, kan granserna for identifiering
och kontroll av identitet riskbaserat vara lagre. Utifran en riskbedomning kan troskelvardet

for kundkontroll och identifiering sankas for mer riskbehaftade penningspel eller betalnings-
satt. Aven belopp som &r mindre an troskelvardet kan vara tvivelaktiga. Det géller att riskbase-
rat beddma om det faststadllda troskelvardet ar i linje med malet. Risken for penningtvatt kan
aven minskas genom att man framjar identifiering i spelandet i synnerhet nar det galler hog-
riskprodukter och sparbara betalningssatt.

16 RP 228/2016rd, s. 104.
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4. SARSKILDA SPELSALAR

Sarskilda spelsalar skiljer sig fran spelstdllen pa den punkten att de uteslutande eller huvud-
sakligen &r avsedda for penningspelande (lotterilag 1 kap. 4 § 6 punkten). Om personalen

i dem hor till speloperatoren och operatdren dven har lokalerna i sin besittning, kan detta
minska riskerna, medan de hogre insatserna och vinsterna i vissa penningspel och det storre
utbudet av spel kan tka riskerna jamfort med spelstéllen. Aven biljett- och vixelautomaterna
samt mojligheten att ta ut pengar okar riskerna i spelsalar. Trots att sarskilda spelsalar uttryck-
ligen ar stallen for penningspel kan man dven dar spela anonymt och anvanda kontanter, vil-
ket paverkar deras riskniva.

Mojligheten att spela anonymt och med kontanter utgor en riskfaktor aven i denna distri-
butionskanal. Riskerna for distributionskanalen ¢kar dessutom av att kunder kan spela pen-
ningspel och l6sa ut vinster utan kontakt med personalen.?” Sarskilda spelsalar erbjuder ocksa
hogre insatser och vinster an spelstallen. De storsta riskerna ar dock de samma som for spel-
stallen.

| dvervakningen av penningspel galler det att fasta sarskild uppmarksamhet vid de faktorer
som okar riskerna for sarskilda spelsalar. Nar penningspel saljs kan det handa att kunder inte
identifieras och dessa identiteter kontrolleras nar troskelvardet overskrids, och tvivelaktiga
transaktioner identifieras eller anmals inte.

| sarskilda spelsalar kan ovan namnda risker for penningtvatt minskas genom automatisk
overvakning av spelandet och kunderna i realtid. Med automatisk 6vervakning avses har
larmsystem i till exempel biljetter och biljettautomater (genom vilken vinsten kan I9sas ut)
med vars hjalp man eventuellt kan upptacka tvivelaktiga transaktioner och ovanligt spelande.
Som automatisk dvervakning kan man dven betrakta videoovervakning i sarskilda spelsalar.
Med Gvervakning i realtid avses bland annat personalens fortlopande 6vervakning av kun-
derna och dven mojlighet att i realtid ingripa i larm som larmsystemet utloser.

Vid faststallandet av forvaringstiderna for 6vervakningsmaterial (sdsom videoinspelningar)
galler det att beakta mojligheten att identifiera personer och utreda transaktioner i efterhand.
Eftersom anonymitet och kontanter ar faktorer som uppenbart okar risken for penningtvatt i
sarskilda spelsalar, galler det att Overvaga inforande av begransningar for bland annat bil-
jett- och vaxelautomater. Begransningarna kan till exempel vara tidsmdssiga sa att biljetter
bara galler en viss tid eller kvantitativa sa att endast belopp som understiger en viss grans kan
|6sas ut i automater. Riskbaserade begransningar kan aven inforas i annan verksamhet. Till
exempel bor penningvaxling eller -uttag inte majliggoras om en kund inte har for avsikt att
spela. Aven pa spelstillen kan ovan beskrivna hanteringsmetoder anvindas i tillimpliga delar.

Framjande av identifiering av kund och kontroll av kundens identitet och registrering av spe-
lande i kunduppgifterna ar starka riskhanteringsmetoder.

17 Gambling Commission 2017, s. 17-18.
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5. TYPISKA RISKER FOR KASINON OCH
SARSKILDA SPELSALAR

Vissa betydande risker for penningtvatt ar typiska for bade sarskilda spelsalar och kasinon.

En av riskerna ar densamma som for andra distributionskanaler, dvs. forsummelser i identi-
fieringen av tvivelaktiga transaktioner. Om tvivelaktiga transaktioner inte identifieras kan de
involverade personerna forbli anonyma, om spelinsatser och/eller inlosen av vinster kan goras
utan kontakt med personalen.*® Darfor borde identifieringen av tvivelaktiga transaktioner och
ingripande i dem inte endast vara beroende av personalens dtgarder. En annan betydande
riskfaktor undvikande av troskelvardet for identifiering av kunder. Om kunder inte identifieras
och deras identiteter kontrolleras nar tvivelaktiga transaktioner sker kan det handa att de for-
blir anonyma. Som distributionskanaler kan kasinon och sarskilda spelsalar dessutom majlig-
gora olika satt att direkt vaxla kontanter till andra slags kontanter. Medel fran brottslig verk-
samhet, sdsom sedlar med sma valorer kan till exempel vaxlas till sedlar med storre valorer.*

Om speloperatdren innehar kasinon och sarskilda spelsalar, kan operatoren sjalv ordna hel-
tackande videodvervakning. Videoinspelningar bor forvaras tillrackligt 1ange. Identifieringen
av tvivelaktiga transaktioner forutsatter automatisk och realtid dvervakning av spelverksam-
heten. Hela penningspelandet (insats, spelomgédng och vinstutdelning) bor ske kontrollerat
och enligt de verifieringsdtgarder som behdvs. Utdver ovan namnda hanteringsmetoder ar
utbildning och uppdatering av personalen i aktuella risker och indikatorer for penningtvatt en
forutsattning for minskning av riskerna.

18 Gambling Commission 2017, s. 32.
19 FATF 2008, s. 26.
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KASINON

Kasinon ar den form av penningspelsverksamhet som internationellt konstaterats medfora de
storsta riskerna for penningtvatt.? Att kasinoverksamhet ingdtt i den centrala regleringen for
forhindrande av penningtvatt sedan flera ar tillbaka har for sin del minskat riskerna relaterade
till denna verksamhet.?* Det finns dock flera omstandigheter som okar riskerna for kasinon. De
erbjuder betydligt hogre insatser och vinster an de andra distributionskanalerna. De har ett
stort utbud av spel. Dessutom kan de erbjuda tjanster sdsom uttag av kontanter, valutavax-
ling och kontoinsattningar, vilket for sin del kan oka risken for penningtvatt.?? | fraga om pen-
ningtvatt galler det ocksd att komma ihadg att penningspelsverksamheten kan involvera medel
fran olaglig verksamhet helt eller delvis i utlandet. Kasinon ar ocksa ett spelstdlle som besoks
av manga utlanningar, vilket kan pdverka risken for penningtvatt.22 Mangden uppgifter om
dessa personer avviker i en viss grad fran uppgifterna om inhemska kunder. En penningspel-
soperator ska kontrollera sina tillgangliga nationella kallor och system nar uppgifter inham-
tas om kunders verksamhet och till exempel medlens ursprung. Eftersom en kunds besdk pd
ett kasino ar tidsmadssigt begransat liksom ocksd ingripandet i tvivelaktiga transaktioner, ar
inhamtandet av information for kundkontroll krdvande. Vid behov ska inhdmtandet av infor-
mation dven fortsatta efter kundens besok.

Samma betydande risker forekommer i kasinoverksamhet som pa spelstéllen och i sarskilda
spelsalar: kunder identifieras inte nar troskelvardet dverskrids, och tvivelaktiga transaktioner
identifieras eller anmals inte. Pd kasinon framjas kundkontrollen av att varje kund identifieras
och dess identitet kontrolleras vid ankomsten till kasinot.?

Kasinon bor fasta sarskild uppmarksamhet vid fortlpande uppfoljning av kunder, sd att den
inte forblir bristfallig. Bristfallig uppfdljning av kunder kan leda till att de insatser, vaxling och
inlosen av spelmarker samt kontantuttag som en kund gor inte ar kopplade till kunden.?s Om
kunders transaktioner inte kan registreras tillrackligt noggrant kan det handa att kunders spe-
lande inte helt kan kopplas till en viss kund. Ett exempel pa hur spelandet kan registreras ar
kundkort eller ndgot annat system i vilket kundens alla transaktioner registreras.?®

En viktig atgard nar det galler kundkontroll &r identifiering och registrering av kunder genast
vid ankomsten till kasinot. Det ar ocksa det enda effektiva sattet pd vilket man kan identi-
fiera eventuella personer i politiskt utsatt stallning och andra kunder for vars del spelopera-
torer ska vidta skdrpta atgarder for kundkontroll eller forvédgra tilltrade till kasinot. Efter att en
kund anlant till ett kasino ska speloperatoren sakerstalla att kundens transaktioner, spelande,
vinster samt vaxling och inlésen av spelmarker kan kopplas till kundrelationen.?” Detta ar en
forutsattning for riskbedomningen av kunden och for fullgérandet av utredningsskyldigheten,
sasom identifiering av kunders osedvanliga transaktioner. Videodvervakningen pa kasinon ska
vara heltdckande, och forvaringstiden for videoinspelningar tillrackligt 1dng sd att eventuellt
missbruk kan utredas. Sarskild uppmarksamhet bor fastas vid inhamtande av information om

20

21
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23
24
25
26
27

SNRA 2019, s. 203—204. FATF 2009, s. 26—27. RP 228/2016 rd, s. 93. Nar det galler Finland har kasinon konstaterats
medftra betydande risker for penningtvatt enligt FATF-landsbedomningen, FATF 2019, s. 31.

SNRA bilaga 2019, s. 203.

FATF 2009, s. 10 och 25.

FATF 2012, s. 63.

SNRA bilaga 2019, s. 203.

FATF 2008, s. 31—32.

SNRA bilaga 2019, s. 203 och 205 (player card).

RP 228/2016 rd, s. 104. FATF 2012, s. 81 och FATF-rekommendation 22 (Recommendation 22).
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kundens verksamhet ocksd fran andra kdllor an kunden sjalv i synnerhet nar det ar frdga om
personer som bor utomlands. Aven om spelrelaterade transaktioner registreras i kundrelatio-
nen galler det att félja med kundens agerande pa kasinot och vid behov ingripa i det i realtid
och koppla agerandet till kundrelationen.

Riskerna relaterade till anvandning av kontanter ar sarskilt stora pa kasinon, dar storre mang-
der kontanter cirkulerar &n i andra distributionskanaler. Pa kasinon ar det mojligt att anvanda
storre kontantsummor an i andra distributionskanaler pa grund av de storre insatserna och
det stora spelutbudet.?®

Kasinon bor fasta sarskild uppmarksamhet vid kannedom om cirkulationen av kontanter och
kunders overgripande spelbeteende samt ekonomiska situation. Effektiva dvervakningsmeto-
der bor kombinera automatisk overvakning med observationer.?® Av anteckningarna i kund-
uppgifterna bor framga bland annat for hurdant spelande medel har anvants och i vilken grad
kunden vunnit och i hurdant spelande. Sarskilda begransningar kan dven inforas pa kasinon.
Exempel pa sddana begransningar ar sarskilda forfaranden for godkdnnande av stora insatser
och kvantitativ begransning av kontantuttag.

Nar det galler kasinon och aven annan penningspelsverksamhet, dar det ar majligt att dver-
fora medel utanfor Finlands granser, bor man pa alla tillgangliga satt sakerstalla kunders
identitet och ID-handlingars akthet®* samt i tillracklig grad mottagarna av medlen. Vid overfo-
ring av medel bor man dessutom endast spara medel som kunder vunnit i penningspel, och
aven har kan man tillampa olika begransningar, till exempel kvantitativa.

28 FATF 2008, s. 26. SNRA bilaga 2019, s. 203.
29 SNRA bilaga 2019, s. 203.
30 Rahanpesuindikaattorit 2019, s. 4-5.
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PENNINGSPEL SOM FORMEDLAS ELEKTRONISKT/
SPELKONTON

Internationellt internetbaserade penningspel (online gambling) har vid sidan av kasinon kon-
staterats medfdra de storsta riskerna for penningtvatt inom penningspel.3* Eftersom spelandet
och utbudet av penningspel i allt hogre grad férekommer pd internet, dkar dven detta risken
for missbruk i denna distributionskanal.3? Internetbaserade penningspel har aven egenskaper
som delvis befinner sig utom speloperatdrers kontroll eller under kontroll av flera aktorer till
exempel speloperatorer och banker.

Internbaserade penningspel involverar flera betydande riskfaktorer. For det forsta spelare ar
inte ndrvarande nar spelaren identifieras, under spelet eller nar spelaren gor transaktioner

pa spelkontot (bortsett fran nar spelkonto etableras pa speloperatérens verksamhetsstalle).33
Eftersom identifieringen och kundens identitet kontroll sker i kundens frdnvaro, saknas per-
sonalens identifiering ansikte mot ansikte. Den som anvander spelkontot kan saledes vara
nagon annan an vad kunduppgifterna antyder.34 Registrering av spelkonto och spelande pa
distans mojliggor att spelkontot anvands av ndgon annan an den person i vars namn spel-
kontot registrerats. Det ar ocksa maojligt att en person dverlater sitt spelkonto till ndgon annan
eller att ndgon annan orattmatigt anvander det. Sddan verksamhet har identifierats interna-
tionellt i samband med penningtvatt, i synnerhet nar det galler bankkonton. 3

Nar spelkonto etableras och uppgifter om det andras ska man enligt lagen om penningtvatt
sakerstalla att uppgifterna ar riktiga. Det galler bland annat att sakerstalla att bankkonto eller
betalkort som ansluts till spelkontot hor till kunden, om detta funktionen ar maojligt.3® Det kan
namligen handa att kunden ansluter andra personers bankkonton eller betalkort till spel-
kontot. En indikation pa detta kan vara att kunden ofta byter bankkonto eller betalkort som
anslutits till spelkontot. Syftet med agerandet kan vara forsvara medlens sparbarhet och délja
deras ursprung.?’

Eftersom spelarna sjalva kan dverfora medel till och fran spelkontot samt dndra uppgifter om
kontot, sdsom betalningsuppgifter, ar det mgjligt att kontot anvands for andra andamal an
spelande. Exempel pd indikationer pa att ett spelkonto anvands for andra andamal an pen-
ningspel3:

Spelkontot anvands for att cirkulera pengar: En kund dverfor medel fran brottslig verksamhet
till kontot utan att darefter spela eller gora det i en mycket liten utstrackning, for att senare
tomma kontot pd alla eller en del medel. Syftet med agerandet ar att ge intryck av att medlen
harstammar fran penningspel och/eller gdra det svdrare att spara dem.3

31
32
33
34
35
36
37
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39

SNRA bilaga 2019, s. 220. RP 228/2016 rd, s. 93.
SNRA bilaga 2019, s. 190.

SNRA 2019, s. 4.

FATF 2012, s. 63-64. SNRA bilaga 2019, s. 219-221.
Gambling Commission 2017, s. 55.

SNRA bilaga 2019, s. 225.

NRA 2015, s. 92-93.

Rahanpesuindikaattorit 2019. s. 16.

SNRA bilaga 2019, s. 219.
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Spelkontot anvands till att 6verfora pengar till en annan person: Medel frdn en annan persons
bankkonto dverfors till spelkontot for att spelas eller Gverforas vidare till en annan person.
Syftet med overfdringarna dr att forsvara medlens sparbarhet.+

For att hantera risker relaterade till kundkontroll bor speloperatorer beakta dtminstone fol-
jande metoder:

Kunder ska identifieras och deras identitet kontrolleras genom metoder enligt 3 kap. 11 § i
lagen om penningtvatt. Utdver kundkontroll nar en kundrelation etableras ar det bra att vid
behov anvdanda andra metoder som dkar kundkontrollen i samband med inloggning pa spel-
kontot. En sddan metod ar till exempel inloggning i flera steg. Vid inloggning pd spelkonto
kan man anvanda en tillrackligt stark tillaggsidentifierare och eventuellt andra metoder for
kontroll av kunders identitet. Exempel pa andra metoder ar verifiering som gors flera ganger,
sasom kvittering av inloggningsuppgifter eller dndringar av spelkontot till exempel via en lank
som skickas per e-post. Regelbundet byte av [6senord ar ett annat satt pa vilket kundkontrol-
len kan framjas. Sammanfattningsvis kan man konstatera att speloperatoren bor sakerstalla
att uppgifterna om spelkontot (automatiska eller angivna av spelaren) de facto ar riktiga och
hors till kunden och anvanda metoder som sakerstaller att kontot anvands av den person i
vars namn det registrerats.

Den viktigaste metoden for dvervakning av spelande och dverforing av medel ar ett automa-
tiskt overvakningssystem.#? Detta forutsatter dock att systemets flaggnings- och larmfunk-
tioner har konstaterats upptdcka de mest kritiska situationerna med tanke pa verksamheten.
Overvakningssystemet bor konstrueras sd att man med dess hjélp i tillrdcklig utstrackning
kan upptdcka tvivelaktiga transaktioner och osedvanligt agerande i spelverksamheten. Dess-
utom bor speloperatoren ha en process for ingripande, vid behov i realtid. Uppmarksamhet
bor ocksa fastas vid andra dn spelrelaterade transaktioner pd spelkontot. Overvakningen bor
fokusera pa kundens spelhistorik och Gvrig kinnedom om spelande och forandringar (sdsom
spelbeteende, gireringar, forandringar pa bankkonto for hemtagning av vinster) och hur man
reagerar pa dem.

Man kan ocksa inféra begransningar for spelkontoverksamhet for att minska riskerna for
missbruk. Atgérder relaterade till spelkontots saldo, gireringar, spelande och betalningar bor
begransas riskbaserat. Man bor folja upp spelpassivitet (pengarna "ligger” pa spelkontot) och
gireringar som inte har med spelandet att géra och vid behov ingripa i detta. Begransningar-
nas andamalsenlighet bor granskas, och dessutom bor det finnas beredskap att inféra nya och
slopa gamla begransningar eller andra dem. Till exempel nar det galler gireringar bér man
fasta uppmadrksamhet vid inbetalningar fran ovanligt manga bankkonton. Det kan ocksa ha
betydelse att ett tidigare bankkonto for hemtagning av vinster pa nytt dyker upp i systemet.
En grundldaggande hanteringsmetod ar att endast ett spelkonto tilldts per kund.

Att endast tillata verforing av medel fran ett bankkonto till spelkontot och hemtagning av
vinster till samma bankkonto ar en mojlig och betydande hanteringsmetod. Detta 6kar med-
lens sparbarhet och gor det svarare att cirkulera medel i syfte att dolja deras ursprung.43

40
41
42
43

SNRA bilaga 2019, s. 219.

SNRA bilaga 2019, s. 224—225.
FATF 2008, s. 31—32.

Kalb & Verschuuren 2013, s. 162.
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8.

KUNDER

Exempel pa risker for penningtvatt relaterade till enskilda kunder eller kundgrupper i pen-
ningspel ar spelande med medel fran brottslig verksamhet och cirkulation av medel utan
egentligt spelande med hjalp av spelverksamhet. Kundens syfte med spelandet eller girering-
arna kan vara ndgot annat dan att vinna. Kundens syfte kan vara att ge ett intryck av att medlen
harstammar fran penningspel.# En missbrukare kan attraheras av penningspel, dar en s stor
andel som magjligt av insatsen kan atervinnas. Till exempel onormalt snabb satsning av medel
pa penningspel kan indikera tvivelaktiga transaktioner. Det galler ocksd att notera att medel
fran olaglig verksamhet dven kan satsas pa penningspel for att fordriva tid.

| penningtvatt kan kunder spela olika roller. Med hjalp av penningspel och relaterade tjans-
ter (sasom spelkonton och betalningsarrangemang) kan kunder ta emot, anvanda, konvertera,
overlata, overfora, formedla och inneha medel med kopplingar till penningtvatt.*s Kunderna
har inte nddvandigtvis ndgon kdnnedom om eller andel i den verksamhet fran vilken de olag-
liga medlen harstammar. Det kan handa att kunden endast ar en lank i hela brottskedjan och
cirkulationen av medel. Vid kartldaggningen av risker och planeringen av hanteringsmetoder
galler det att pd ett Overgripande satt beakta detta.

| penningspelsverksamhet galler det att beakta att kunder enligt lagen om penningtvatt ska
identifieras och deras identitet kontrolleras innan de far bestammanderatt dver de medel
eller annan egendom som ingar i transaktionen eller innan transaktionen har slutforts (lagen
om penningtvatt 3 kap. 2 §). Om en kund inte kan identifieras och dess identitet kontrolleras
enligt lagen om penningtvatt far transaktionen inte slutforas (lagen om penningtvatt 3 kap.

1§).
Exempel pa identifierade betydande risker relaterade till kunder eller deras verksamhet:

En kund kan spjdlka upp en storre summa i mindre belopp genom att spela pa olika spelstal-
len eller distributionskanaler for att minska risken for avsldjande.” Det ar mojligt att kunden
da forblir anonym. En tredje part kan anlitas for spelande, vaxling av spelmarker och inldsen
av vinster, varvid den faktiska innehavaren eller mottagaren av medlen kan forbli okand.*®
Innehavaren av spelmedlen och/eller mottagaren av vinsten kan sdledes vara ndgon annan
an den som utfor transaktionerna.

Det ar majligt att riskbedomningen av en person forblir bristfallig, om tillracklig information
om kundens verksamhet inte inhamtas eller om kundens transaktioner i samma eller olika
distributionskanaler inte sammankopplas.* En annan mojlig brist ar att kundens spelande
och/eller betalningsmonster forandras utan att detta uppmarksammas i dvervakningen. Om
kunder inte foljs upp i realtid kan det handa att tvivelaktiga transaktioner inte avbryts eller
ingripas i tid. | dvervakningen av penningspel galler det att identifiera situationer, dar spe-
landet inte star i proportion till kundens tillgdngar eller i 6vrigt avviker frdan bedomningen av
kunden.®
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Gambling Commission 2017, s. 30-31. Rahanpesuindikaattorit 2019, s. 16.
Gambling Commission 2017, s. 17.

Gambling Commission 2017, s. 17.

Rahanpesuindikaattorit 2019, s. 2.

Sammanfattning av den dvervakarspecifika riskbedémningen enligt lagen om penningtvatt



_Innehéllsforteckning

Dessa risker kan indelas i risker som omedelbart anknyter till kunder (sdsom kontantbetal-
ningar, tredje parter) och risker som kan realiseras till féljd av rapporteringsskyldigas bristfal-
liga dvervakning av kunder och penningspelsverksamheten samt fullgérandet av skyldighe-
terna enligt lagen om penningtvdtt. Hanteringsmetoderna kan atminstone paverka upptack-
andet av tvivelaktiga transaktioner och undvikandet av situationer som beror pa personalens
forsummelser eller forsummelser till foljd av mansklig verksamhet.

Kontantbetalningar har redan tidigare i denna sammanfattning konstaterats vara en bety-
dande riskfaktor nar det galler penningspel. Risken relaterad till kontantbetalningar kan han-
teras genom inforandet av allmanna granser for spelande, till exempel for insatser och mot-
tagande av kontanter.

Nar det galler hanteringsmetoder relaterade till kunder kan man dessutom konstatera:

For att fa kannedom om kunders agerande och upptdcka avvikande agerande bér kontrollen
av kunderna ske manuellt och automatiskt samt i realtid och i efterhand sa lange som mgj-
ligt. Overvakningsmdjligheterna varierar mellan distributionskanalerna. Utover kunder bor
speloperatorer ha kannedom om olika kundgrupper for att upptacka tvivelaktiga transaktioner.

Gireringar relaterade till spelkonton, spelande och d@ndringar av bankkontouppgifter bor aktivt
foljas upp. Kunder ska foljas upp hela tiden for att man till exempel ska fa kdnnedom om
forandringar i spelbeteendet. Offentliga kallor kan med beaktande av dataskyddsbestammel-
serna anvandas i kundkontrollen, till exempel for att identifiera idrottare eller personer i poli-
tiskt utsatt stallning. De tidigare ndmnda begransningarna bor ocksa tillampas pa spelkonton
for att minska riskerna, trots att kontanter inte ar en direkt riskfaktor i denna kanal. Det galler
att bedoma begransningarnas effektivitet och andra dem vid behow.

Utredningar av kunders ekonomiska stallning hor till de viktigaste dtgarderna i kundkontrol-
len. Oberoende av distributionskanal bor kunder foljas upp redan innan faststallda troskelvar-
den overskrids. Medlens ursprung ska vid behov utredas med kunden och via andra offentliga
informationskallor och den rapporteringsskyldiges ovriga tillgangliga kallor. Det ar sannolikt
att ursprunget till medel som férvarvats genom brott inte avsldjas pa forfragan. Det ar dven i
ovrigt viktigt att granska uppgifter som kunder lamnat for att upptacka tvivelaktiga transak-
tioner (t.ex. om kundens yrke majliggor innehav av sadana lagliga tillgdngar) och inhdmta
information om kunder frén olika killors* Aven jamforelser av information med uppgifter
som kunder lamnat in tidigare kan ha betydelse, till exempel om medlens ursprung av ndgon
orsak utretts flera gdnger tidigare. Sarskild uppmarksamhet bor fastas vid rigords kontroll av
identifierade storspelare dven Gver distributionskanalerna.

For att undvika och upptdacka manskliga eller uppsatliga misstag ar automatiska overvak-
ningssystem (sdsom flaggnings- och larmsystem) nodvandiga for att faststalla sedvanligt
agerande och darigenom upptacka osedvanliga transaktioner och ingripa i dem. Automatiska
overvakningssystem i kombination med manuell observation mojliggor ingripande i tvivelak-
tiga transaktioner, ibland aven i realtid.

Pd samma satt som nar det gdller mdnga andra risker ar det nodvandigt att utbilda persona-
len i att upptacka tvivelaktiga transaktioner. | syfte att minska riskerna for tvivelaktiga transak-
tioner ska operatoren regelbundet gd igenom potentiella fenomen tillsammans med perso-
nalen.s?

51 Rahanpesuindikaattorit 2019, s. 3—4.
52 Rahanpesuindikaattorit 2019, s. 16.
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BETALNINGSARRANGEMANG

Olaglig verksamhet involverar kontanter.53 Anvandning av kontanter har allmant konstaterats
vara en av de storsta riskerna for penningtvatt pad grund av majligheten att bland annat agera
anonymt och snabbt 6verfora medel till andra personer (vilket kan ske anonymt liksom over-
foringen till foljande aktor).54 | penningspel kan kontanter anvandas i flera distributionskana-
ler. Det dr en utmaning att spara kontanters ursprung, eftersom de méjliggér anonymitet. Ris-
ken ar att penningspel utnyttjas for att konvertera medel med brottsligt ursprung, i allmanhet
kontanter, till medel som verkar vara lagligt intjanade.>> Nar det galler distributionskanalerna
ar spelstallen, spelsalar och i synnerhet kasinon sarskilt exponerade, eftersom man kan spela
kontant. Att tvatta kontanter via penningspel kan vara lockande, eftersom vissa penningspel
kan ge tillbaka storsta delen av insatserna.s®

Sdsom det tidigare har konstaterats kan spelande med kontanter ske helt anonymt. Man kan
forsoka undvika identifiering till exempel genom att inte dverskrida granser for identifiering i
euro eller genom att sprida spelandet. Det kan vara svart eller omgjligt att identifiera kunder i
efterhand.

En annan riskfaktor &r att tredje personer anvands i penningspel (inklusive véxling av pengar,
insatser, inldsen av vinster, vaxling/inlésen av spelmarker). | synnerhet kontanter kan delas i
mindre belopp for tredje parter att spela med eller vaxla. Det kan handla om anvandning av
mulor (personer som mot beloning dverfor olagliga medel eller varor)s” eller bulvaner (perso-
ner som med eget namn agerar for andra personers rakning).s

Nar det galler kontanter ar 6vervakning i realtid, dvs. forsaljares dvervakning av penningspel,
viktigt. For att personalen ska kunna gora relevanta observationer bor speloperatoren se till att
personalen har kannedom om indikationer pa penningtvatt, dvs. transaktioner som kan tyda
pa missbruk. Utdver personalens observationer kan man ordna videoovervakning, vid behov

i realtid. Den Gvervakning som utfors av forsaljare av penningspel bor stodjas av den tekniska
dvervakningen, som bland annat gar ut pa 6vervakning av insatser i realtid, om majligt, och
overvakning av forsaljningen av penningspel i efterhand.

Nar det galler kontanter kan risker dven minskas genom att begransa insatser for vissa spel-
produkter eller -objekt utifran riskbedémningar.5® For att minska risken for penningtvatt i spel
med kontanter kan personer i vissa situationer identifieras och deras identitet kontrolleras
utifran riskbedémningar. Till exempel kan troskelvardet for identifiering och identitet kontrol-
lering av personer som spelar med kontanter vara ldgre an for personer som betalar pa annat
satt. | synnerhet nar det galler hogriskprodukter sdsom vadslagning kan sddana atgarder i
kombination med andra metoder effektivt forhindra risken for penningtvatt. En annan effek-
tiv metod for att forhindra risker med kontanter ar att vagra ta emot sedlar med stora valdrer
(200 och 500 euro).®®
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Nar det galler alla betalningsarrangemang kan speloperatdren inte nodvandigtvis kanna till
kundens alla transaktioner. Alla betalningar ar inte transparenta for speloperatorer sarskilt i
spelkonto verksamhet. Detta mdjliggor bland annat spelande pd kredit och med andra perso-
ners medel. Eftersom uppfdljningen av penningtransaktioner ar en avgorande faktor vid for-
hindrande och upptackande av penningtvatt, bor speloperatdren ha en tillrackligt klar bild av
vissa kunders agerande och pa ett allmant plan av normalt beteende i fraga om kundgrupper
och spelprodukter (sdsom odds).

Speloperatdren bor dvervaka kundernas transaktioner pd ett sddant satt att avvikande bete-
ende kan upptackas. Betalningsarrangemang och -funktioner samt ny teknik som man 6ver-
vager att infora bor bedomas med tanke pd penningtvatt och finansiering av terrorism samt
andra former av missbruk, och riskbedomningen bor fortsatta efter inforandet. Vid valet av
betalningsformedlare och andra betalningstjanster galler det att beakta om aktoren eller
tjiansten omfattas av tillampningsomradet for lagen om penningtvatt och att de skyldigheter
som lagen staller fullgors.

Om speloperatoren anvander funktioner for spelande och inldsen av vinster kan ske helt utan
kontakt med personalen, bor sarskild uppmarksamhet fastas vid 6vervakningen. Till exempel
biljettautomater dar vinsten kan I6sas ut in kraver sarskilda dvervakningsdtgarder. For att han-
tera riskerna relaterade till biljettautomater kravs begransningar och flaggningssystem. Man
kan tekniskt begransa vinstbelopp som inloses kronologiskt och kvantitativt samt begransa
inlosandet endast till den plats dar spelet ordnats. En annan effektiv hanteringsmetod ar att
forse systemets penningautomater och biljettautomater med en funktion som identifierar
passivt spelande. Det kravs sarskild uppmarksamhet av distributionskanalens personal i upp-
foljningen av kunder och ingripandet i deras agerande i realtid.

Vid penningtvatt forsdker man délja medlens ursprung med blandning av medel. Ett sddant
satt ar att konvertera kontanter till medel pa spelkonton. Om tillrdckliga metoder for kund-
kontroll och verifiering av medlens ursprung saknas, bor det goras omajligt att blanda ihop
medel. | efterhand ar det sd gott som omdjligt att utreda vilka medel som harstammar fran
olaglig respektive laglig verksamhet och vem som 6verhuvudtaget dger dem. Det galler ocksa
att notera att spelverksamhet endast kan vara en lank i penningtvattskedjan. Det kan handa
att spelandet endast ar en delfaktor i penningtvatten till exempel for cirkulering eller anvand-
ning av medel. Dessutom kan en del av medlen som anvands eller flyttas ha lagligt och en
del olagligt ursprung. Transaktioner som i sig verkar logiska kan ocksd involvera tvivelaktiga
transaktioner eller undertransaktioner
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10. PENNINGSPELSOPERATOR

| riskbedomningen har man dven identifierat risker relaterade till speloperatorers egen verk-
samhet. De storsta riskerna utgors av speloperatdrernas forsummelser av eller forbrytelser
mot skyldigheterna enligt lagen om penningtvatt. Speloperatoren ansvarar sjalv for fullgoran-
det av skyldigheterna enligt lagen om penningtvatt, dven om lagen pa vissa villkor mojliggor
att en annan aktor skoter skyldigheterna relaterade till kundkontroll for den rapporteringsskyl-
diges rakning.

| penningspelsverksamhet galler det att sakerstalla att ombud och speloperatorens egen
personal fullgor skyldigheterna enligt lagen om penningtvatt. Inom penningspel finns det
arbetsuppgifter dar personalomsattningen kan vara stor och personalens erfarenhet av
bekampning av penningtvatt varierande. Speloperatdren bor genom fortlopande, regelbun-
den och heltackande utbildning och information sakerstalla att anstallda och underleveran-
torer far aktuell information om risker relaterade till penningtvatt och finansiering av terro-
rism inom spelbranschen. Speloperatoren bor sakerstdlla att den har tillgang till en kanal via
vilken information vid behov snabbt kan spridas till forsaljare av penningspel och dem som
ansvarar om overvakningen. Utbildningen i bekdmpning av penningtvatt och finansiering av
terrorism bor vara regelbunden och ordnas fortldpande for att iaktta lagen om penningtvatt
och bestammelser som utfardats med stod av den. Det ar viktigt att speloperatoren 6vervakar
att aktdrer som verkar for dess rakning fullgor skyldigheterna enligt lagen om penningtvatt.
Speloperatoren ska sdledes organisera dvervakningen sa att eventuella brister kan upptackas
och atgardas sa tidigt som mojligt. Redan vid valet av tredje parter, sdésom ombud, och da
avtalen med ombud fortsatter dr eventuella bakgrundskontroller och andra fortldpande atgar-
der i 6vervakningen av tredje parter en forutsattning for tillrackliga dtgarder for att forhindra
och upptacka missbruk. Forutom att speloperatdrens rutiner ska vara forenliga med lagen

om penningtvatt samt tydliga och klara for aktorer som verkar for dess rakning bor operato-
ren Overvaka att rutinerna foljs i praktiken. Dessutom ska speloperatdren ingripa i eventuella
forsummelser och missforhallanden och organisera verksamheten sd att den uppfyller kraven
enligt lagen om penningtvatt.

Enligt 4 kap. 5 § i lagen om penningtvatt ska en transaktion avbrytas for ytterligare utred-
ningar eller inte utforas, om transaktionen ar tvivelaktig eller om det finns misstankar om att
medel som ingdr i transaktionen anvands for finansiering av terrorism eller for straffbart for-
sok till detta.®* Den rapporteringsskyldiga ska inte ta emot eller till exempel formedla medel
om den misstanker att de har brottsligt ursprung. Speloperatdren ska ha rutiner for avbry-
tande av tvivelaktiga transaktioner tillrackligt snabbt i alla distributionskanaler, sdsom transak-
tioner pa spelkonton. For att forhindra att medel relaterade till tvivelaktiga transaktioner inte
overfors utom rackhall for systemet ska uppfoljningen av transaktioner ske i realtid och basera
sig pa fortlopande uppfdljning av kunder och transaktioner som avviker fran sedvanlig verk-
samhet.

Nar det galler risker relaterade till distributionskanaler har det i flera punkter hanvisats till
vikten av utbildning och information i riskhanteringen. Rapporteringsskyldiga ska sakerstalla
att utbildningen ar tillracklig och regelbunden samt att personalens uppgifter och kompetens
ar aktuella. Utdver utbildning kan man betona att processerna och ansvarsforhdllandena bor
vara tydliga i riskhanteringen. De anstalldas egen roll i identifieringen och rapporteringen av
risker for penningtvatt bor vara klar.

61 RP 228/20161rd,s. 114-115.
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Forutom av Overvakning av tredje parters verksamhet bor speloperatoren dven overvaka sin
personal. Speloperatdren kan ordna intern overvakning bland annat genom dvervakning av
spelandet, videodvervakning, avtal med anstallda, stickkontroller och kontroller under rekry-
teringsprocessen (bl.a. utredning av bakgrunden). Nar det galler ombud bér man kontrollera
foretagsagarnas bakgrund. Ombudens verksamhet och spelandet pa deras verksamhetsstallen
bor aktivt uppfdljas for att upptacka och ingripa i osedvanliga transaktioner. | vervakningen
ska man bland annat beakta integritetsskydd, tillamplig lagstiftning och eventuell dvrig
reglering.

For att hantera helheten och granska hanteringsmetoderna bor speloperatoren utfora interna
kontroller for att f en uppfattning om atgardernas tillracklighet och félja upp utfallet. Vid
behov ska den egna verksamheten granskas kritiskt: ar dtgarderna tillrackliga, vad har atgar-
derna dstadkommit och vilka dtgarder bor vid behov vidtas for att genomftra dndringar.

Sammanfattning av den 6vervakarspecifika riskbedémningen enligt lagen om penningtvatt 19



_Innehallsforteckning

11. ALLMANT OM HANTERINGSMETODER

Det ar klart att rapporteringsskyldiga ska ha en uppfattning om rekvisiten for penningtvatt,
om brott som foregar penningtvatt och information om hur penningtvatt sker. Rapporterings-
skyldiga ska ha och pa eget initiativ aktivt inhdmta aktuell information om fenomen relate-
rade penningtvatt. Ovan ndmnda fragor ar en forutsattning for bra riskbedomning och for
valet och varkstallning av lampliga hanteringsmetoder. Vidare bor det konstateras att det inte
hor till rapporteringsskyldigas uppgifter att bedoma om brott har begdtts eller om en kund
har gjort sig skyldig till ett brott eller ar medveten om sina medels brottsliga bakgrund.®? Rap-
porteringsskyldigas uppgift ar att upptacka tvivelaktiga transaktioner, avbryta transaktioner vid
behov och rapportera om tvivelaktiga transaktioner till Centralen for utredning av penningt-
vatt. Rapporteringsskyldiga ska sdledes vara medvetna om alla verksamhet som kan involvera
penningtvatt i denna bransch.

| denna sammanfattning har vi behandlat de storsta identifierade aktuella riskerna for pen-
ningtvatt. Det gdller att notera att rapporteringsskyldiga sa klart dven ska beakta Gvriga ope-
rativa risker och vidta dtgarder for att minska dem. Trots att riskerna i denna sammanfattning
har indelats enligt distributionskanal &r det relevant att se pa riskerna och hanteringsmeto-
derna som en helhet. Dessutom bor kunder och spelverksamhet 6vervakas over distributions-
kanalerna, sa att transaktioner i olika kanaler kan kopplas ihop. De hanteringsmetoder som
namns i sammanfattningen bildar inte en uttommande forteckning over tillrackliga hante-
ringsmetoder, utan de dr exempel pa metoder genom vilka risker kan minskas eller rentav
elimineras. Med en metod kan man eventuellt hantera flera risker, medan en riskfaktor kan
krava tillampning av flera metoder.

Penningspel dr inte endast en kanal for penningtvatt utan ocksa verksamhet dar brottsliga
medel kan spelas utan forhoppningar om att fa dem tillbaka. Da anvands medel fran olaglig
verksamhet som tidsfordriv. Detta ar viktigt att notera nar risker och relaterade hanterings-
metoder bedoms. Urvalet av hanteringsmetoder for en risk kan vara mycket stort. Om en

del riskminskande atgdrder, sdsom riskbeddmning och utbildning och skydd for personalen,
foreskrivs i lag, medan andra riskforebyggande och minskande metoder kan anvandas enligt
operatorens egen bedomning. Rapporteringsskyldiga ansvarar for inforandet av tillrackliga
hanteringsmetoder for att hantera risker relaterade till penningtvatt och finansiering av terro-
rism (dvs. forhindra, upptacka, minska, ingripa i samt rapportera om och atgédrda dessa risker).
| anvandningen av hanteringsmetoder bor sarskild uppmarksamhet fastas vid genomférandet
av dem.

Om otillrackliga eller obefintliga hanteringsmetoder anvands skapas majligheter till missbruk.
Nar det galler hanteringsmetoderna bor rapporteringsskyldiga vara medvetna om hanterings-
metodernas faktiska konsekvenser. Férekomsten av hanteringsmetoder dr inte nodvandigtvis
ett bevis pd deras effektivitet, utan detta kraver granskning och testning av deras effektivitet.
Inforandet av hanteringsmetoder bor foljas upp och resultaten bedémas, och vid behov bor
atgarder vidtas.

62 Rahanpesuindikaattorit 2019, s. 2.
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