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1.1.

BESKRIVNING AV DET ALLMANNA AVSNITTET OM
RISKBEDOMNING

SYFTE

Detta allmanna avsnitt om riskbedomning har flera syften och mal, som for sin del forhindrar
penningtvatt och finansiering av terrorism inom penningspelsbranschen. Syftet ar att kart-
lagga och identifiera risker, bedoma deras sannolikhet och konsekvenser samt beskriva risk-
hanteringsmetoder for penningtvatt och finansiering av terrorism inom penningspelsbrans-
chen.

Ett annat syfte med detta dokument och de relaterade avsnitten ar att beskriva kravet pd
overvakarspecifika riskbedomningar enligt lagen om férhindrande av penningtvatt och av fi-
nansiering av terrorism (444/2017, nedan lagen om penningtvatt). Enligt 2 kap. 2 § i lagen
om penningtvatt ska den behdriga tillsynsmyndigheten géra en bedomning av riskerna for
att penningtvatt och finansiering av terrorism bedrivs genom de rapporteringsskyldiga som
omfattas av tillsynen. Det ar alltsd frdga om en riskbeddmning av penningspelsbranschen av
Polisstyrelsens lotteriférvaltning enligt lagen om penningtvatt. Enligt lagen om penningtvatt
overvakar Polisstyrelsen den penningspelssammanslutning som definieras i 11 § i lotterilagen
(1047/2001) samt ndringsidkare och sammanslutningar som tillhandahdller deltagaranmal-
ningar och -betalningar som formedlar ifrdgavarande penningspelssammanslutnings pen-
ningspel. De senare ar inte rapporteringsskyldiga enligt lagen om penningtvatt men specifika
bestammelser av lagen om penningtvatt galler dem.

Syftet med riskbeddmningen ar att identifiera och bedoma risker for penningtvatt i pen-
ningspel. Det ar omaojligt att identifiera alla risker, men syftet ar att identifiera de mest sanno-
lika och betydande riskerna relaterade till penningtvatt. Ett annat syfte med riskbedomningen
ar att beskriva vissa metoder for att minska riskerna. Darfor analyserar riskbedémningen risker
och beskriver riskhanteringsmetoder. | riskbedémningen bedoms identifierade riskers sanno-
likhet och betydelse/allvarlighet. Risker har kartlagts genom att observera penningspelsfaltet i
storsta allmanhet i Finland och utomlands. Nar det galler risker och méjliga hanteringsmeto-
der har det nationella perspektivet dock varit starkare.

Riskbedomning ar ett tillsynsverktyg. Med dess hjalp kan 6vervakningen av forhindrande av
penningtvatt och finansiering av terrorism riktas mot verksamhet som medfor de storsta kon-
staterade riskerna. | vervakningen kallas detta riskbaserad tillsyn. A andra sidan &r det viktigt
att upptacka och bedéma mindre risker for att fa en dvergripande bild av riskerna for pen-
ningtvatt och finansiering av terrorism.

Riskbedomning ar tillsynsmyndighetens uppfattning om faktorer och agerande som aventyrar
penningspelsverksamheten med tanke pa penningtvatt och finansiering av terrorism. Risk-
bedomning ar ocksa ett verktyg for speloperatdren. Speloperatoren kan bland annat jamfora
denna riskbedomning med riskbedémningen av sin verksamhet och bedoma om dess spel-
verksamhet beaktar alla de risker som tillsynsmyndigheten tagit upp i sin riskbedomning
samt hur tillsynsmyndigheten bedomt riskerna och hanteringsmetoderna.

| det allmadnna avsnittet som innehaller fem kapitel beskrivs syftet och mdlet med riskbedom-
ningen samt de sarskilda dragen hos spelbranschen i Fastlandsfinland. | detta dokument fast-
stalls dessutom de kallor och metoder som anvants i bedomningen. Avsnitten om enskilda
och betydande risker och detta allmdnna avsnitt har separerats, sa att dokument kan uppda-
teras smidigt.

Allmant avsnitt av den dvervakarspecifika riskbedomningen enligt lagen om penningtvatt
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1.2. OFFENTLIGHET

Riskbedomningens allmanna avsnitt ar offentligt. Den egentliga riskbedomningen ar en se-
kretessbelagd handling med stdd av 24 § 1 mom. 15 och 20 punkten i lagen om offentlighet i
myndigheternas verksamhet (621/1999). Den egentliga riskbedémningen innehdller informa-
tion om privata affarshemligheter som kan orsaka naringsidkare ekonomisk skada. Dessutom
innehaller den egentliga riskbedomningen signifikant information med tanke pd myndighet-
ens tillsyn vars offentliggérande kunde aventyra tillsynen och dess syfte. Darfor har en offent-
lig sammanfattning av riskbedomningen uppstallt till det allmanna avsnittet.

1.3. UPPDATERING AV RISKBEDOMNINGEN

Riskbedomningen ska vara aktuell for att uppna faktiska resultat. Riskbedomningen kom-
mer att uppdateras varje host fore utgdngen av oktober och dessutom alltid om det sker be-
tydande forandringar i penningspelsbolagets verksamhet eller penningspelsverksamheten
overlag som paverkar tillsynsmyndighetens riskbeddmning eller om uppdateringarna av den
overnationella eller nationella riskbedomningen eller andringar av lagstiftningen orsakar and-
ringsbehov. Polisstyrelsens lotteriforvaltning ansvarar for beredningen och uppdateringen av
dokumentet. | praktiken ansvarar tjanstemannen i tillsynsgruppen fér anordnande av pen-
ningspel i syfte att forhindra penningtvatt och finansiering av terrorism for uppdateringen av
riskbedomningen.

1.4. AVGRANSNING

Enligt 11 § i lotterilagen har Veikkaus Ab (darefter Veikkaus) ensamrétt att anordna pen-
ningspel i Finland (med undantag for Aland). Enligt 7 kap. 1 § i lagen om penningtvitt om-
fattar Polisstyrelsens tillsyn Veikkaus och naringsidkare som formedlar deltagaravgifter och
deltagaranmalningar for penningspel som Veikkaus ordnar (dvs. Veikkaus ombud). Polissty-
relsens riskbedomning enligt lagen om penningtvatt galler med andra ord penningspelsverk-
samhet. Enligt lotterilagen ar Veikkaus den enda aktoren som lagligt kan ordna penningspel i
Fastlandsfinland, inklusive penningspel som tillhandahdlls pa Veikkaus ombudsstallen.

Enligt lagen om penningtvatt ska Polisstyrelsen aven dvervaka den penningspelssammanslut-
ning som avses i Alands landskapslagstiftning. Polisstyrelsens dvervakning enligt lagen om
penningtvitt omfattar dock inte Alands sjélvstyrelseomrade. Behorigheten att dvervaka iaktta-
gandet av lagstiftningen om penningtvatt ndr det géller penningspel (penningspelssamman-
slutningar och ombud) har fér Alands del genom en 6verenskommelsefdrordning som avses

i 32 §isjalvstyrelselagen dverforts till den myndighet som Gvervakar lotteriverksamheten pa
Aland (Alands lotteriinspektion).*

Eftersom Polisstyrelsens dvervakning enligt lagen om penningtvatt endast omfattar ett pen-
ningspelsbolag och dess ombud, bedoms riskerna i denna riskbedémning pa en allman niva,
dvs. med tanke pa de risker for penningtvatt och finansiering av terrorism som overhuvudta-
get kan forekomma i lagligt anordnande av finska penningspel. Polisstyrelsens riskbedomning
(allmdnna avsnittet och sammanfattningen) tar inte stallning till vilka riskfaktorer som ut-
tryckligen identifierats i Veikkaus verksamhet, hurdana hanteringsatgarder Veikkaus vidtar for
att bekampa risker eller hurdana konkreta tillsynsdtgarder som Polisstyrelsen vidtar for att ut-
fora sina tillsynsuppgifter enligt lagen om penningtvatt. | riskbedomningen behandlas sdledes
inte information som betraktas som Veikkaus affarshemligheter eller som kan aventyra syftet
med Polisstyrelsens tillsyn och som darfor ar sekretessbelagd.

1 Overenskommelseférordning 500/2018
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<

Penningautomater som finns utanfor kasinon och som kan spelas med kontanter eller de-
bit-kort omfattas inte av tillampningsomradet for lagen om penningtvatt. Enligt regeringens
proposition om lagen om penningtvatt (RP 228/2016) omfattar lagens tilldmpningsomrade
inte penningautomater utanfor kasinon, eftersom dessa tjanster anses medfora Iag risk for
penningtvatt. Riskerna for penningautomatspel paverkas anvandning av kontanter, utdel-
ningsprocent, insatser och eventuell anvandning av olika betalfunktioner i penningautoma-
ter.2 Trots att penningautomater inte omfattas av tillampningsomradet for lagen om pen-

ningtvatt kommer man i Polisstyrelsens riskbedomning fortlopande att folja upp forandringar

i penningautomatverksamheten och bedoma dem utifran risken for penningtvatt och finan-
siering av terrorism.?

Denna riskbedomning av penningtvatt och finansiering av terrorism omfattar inte heller varu-

lotterier, bingo eller marknadsforingslotterier. Marknadsforingslotterier ar inte lotterier enligt

lotterilagen och dvervakas inte av Polisstyrelsen. Ovan namnda funktioner utgor inte en del av

penningspelsverksamheten och omfattas inte av tillsynen enligt lagen om penningtvatt.

RP 228/2016 rd, s. 93.

17.5.2019 andrades lagen om penningtvatt fér penningautomaters del. Lagen om penningtvatt tillampas pa de
penningautomater som tillhandahalls utanfor kasinon, om spelandet sker identifierat pa det satt som avsesi 14 c§i
lotterilagen. Denna paragraf i lotterilagen trader i kraft 1.1.2022.

Allmant avsnitt av den dvervakarspecifika riskbedomningen enligt lagen om penningtvatt
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2. BAKGRUND

| foregdende avsnitt beskrevs syftet och mdlet med samt avgransningen av riskbedémningen.
Alla tillsynsmyndigheten som namns i lagen om penningtvatt ska utarbeta en riskbedomning
av riskerna relaterade till den 6vervakade rapporteringsskyldiges bransch. Kravet pa en dverva-
karspecifik riskbedomning har skrivits in i lagen om penningtvatt pad foljande satt:

Enligt 2 kap. 2 § i lagen om penningtvatt (444/2017) géller foljande:

Den behdriga tillsynsmyndigheten och advokatféreningen ska gora en bedémning
av riskerna for att penningtvdtt och finansiering av terrorism bedrivs genom de

rapporteringsskyldiga som omfattas av tillsynen (6vervakarspecifik riskbedémning).
Tillsynsmyndigheten och advokatféreningen ska ndr riskbedémningen gérs beakta

1) kommissionens bedémning pd unionsnivd av riskerna fér penningtvdtt och
finansiering av terrorism och de risker for penningtvdtt och finansiering av terrorism
som den anger,

2) den nationella riskbedémningen och de nationella risker for penningtvidtt och
finansiering av terrorism som den anger,

3) de risker for penningtvdtt och finansiering av terrorism som dr férenade med
rapporteringsskyldiga och deras kunder, produkter och tjanster inom den évervakade
sektorn.

Den behdriga tillsynsmyndigheten och advokatféreningen ska vid planeringen av
tillsynens omfattning och frekvens beakta sin riskbedémning, de undantag som tilldts
inom en rapporteringsskyldigs verksamhet och riskerna inom respektive sektor enligt 1
mom. 3 punkten.

Den behdriga tillsynsmyndigheten och advokatféreningen ska uppdatera den
overvakarspecifika riskbedémningen regelbundet eller ndr det i en rapporteringsskyldigs
verksamhet férekommer sGdana viktiga omstdndigheter eller fordndringar som dr
relevanta for riskbedémningen.

Den behdriga tillsynsmyndigheten och advokatféreningen ska offentliggéra ett
sammandrag av riskbedémningen.

Bestammelsen baserar sig pa artikel 48 i Europaparlamentets och rddets direktiv (EU)
2015/849, nedan det fjarde penningtvattsdirektivet, och pa rekommendation 1 av aktions-
gruppen mot penningtvatt och finansiering av terrorism Financial Action Task Force, nedan
FATF, som ar understalld OECD. Enligt det fjarde penningtvattsdirektivet ar det obligatoriskt att
utarbeta en Overvakarspecifik och en nationell riskbedomning. FATF:s rekommendation forut-
satter att FATF:s medlemslander identifierar risker for penningtvatt och finansiering av terro-
rism samt bildar sig en uppfattning om dem. Dessutom ska myndigheternas dtgarder std i
proportion till de identifierade riskerna.

Det fjarde penningtvattsdirektivet utvidgade tillampningsomradet for penningspelstjanster.
Tillampningsomrddet utvidgades till att utover kasinon dven omfatta andra former av pen-
ningspel. For Finlands del omfattade den foregdende lagen om penningtvétt (503/2008) alla
penningspel med undantag for penningautomater utanfor kasinon.

Allmant avsnitt av den dvervakarspecifika riskbedomningen enligt lagen om penningtvatt
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2.1.

2.2.

2.3.

EUROPEISKA KOMMISSIONEN OVERNATIONELLA RISKBEDOMNING FOR EU

Enligt artikel 6 i det fjarde penningtvattsdirektivet ska kommissionen géra en bedomning av
de risker for penningtvatt och finansiering av terrorism som paverkar den inre marknaden och
beror gransoverskridande verksamhet. | den dvernationella riskbedomningen ska risker bedo-
mas atminstone med beaktande av delar av den inre marknaden som ar utsatta for storst risk,
de risker som ar forknippade med varje relevant sektor och de metoder som brottslingar oftast
anvander for att tvatta vinster fran olaglig verksamhet.

Lotteriforvaltningens riskbeddmning baserar sig delvis pa avsnittet om penningspel i Euro-
peiska kommissionens Gvernationella riskbedémning (Supra National Risk Assessment dvs.
SNRA). Vid utarbetandet av 6vervakarens riskbedomning anvdnds riskscenarier som identifie-
rats i SNRA. | riskbedomningen beaktas den nationella penningspelsverksamhetens geogra-
fiska avgransning till Fastlandsfinland och dvriga sarskilda nationella drag hos penningspels-
verksamheten som beskrivs separat i detta dokument.

NATIONELL RISKBEDOMNING

Enligt 2 kap. 1 § i lagen om penningtvatt samordnar inrikesministeriet och finansministeriet
den nationella bedomningen av riskerna for penningtvatt och finansiering av terrorism.* Syftet
med den nationella riskbedomningen ar att specificera riskerna for penningtvatt och finansie-
ring av terrorism inom olika sektorer, stodja och effektivisera bekampningen av penningtvatt
och finansiering av terrorism samt resursfordelningen, stodja olika sektorer nar de upprattar
enhetliga rutiner for att bekampa penningtvatt och finansiering av terrorism och ge tillsyns-
myndigheter och rapporteringsskyldiga information som stdd for deras riskbedomning. | den
nationella riskbedomningen ska resultaten av kommissionens riskbedomning beaktas.

| den nationella riskbedomningen beskrivs typiska former av och metoder for penningtvatt
och finansiering av terrorism samt sdrbarheter inom samhallets olika sektorer och finansiella
system. Riskbedomningen innehaller ocksd bedémningar av hur vanligt forekommande och
allvarliga olika former och metoder ar.

RISKBEDOMNING AV RAPPORTERINGSSKYLDIG

Enligt 2 kap. 3 § i lagen om penningtvatt ska de rapporteringsskyldiga gora riskbedomningar
for att kunna identifiera och bedéma riskerna for penningtvatt och finansiering av terrorism.
Skyldigheten att gora en riskbedomning omfattar sdledes bland annat Veikkaus. Daremot har
Veikkaus ombud ingen lagstadgad skyldighet att gora riskbedomningar.

Som tillsynsmyndighet dvervakar Polisstyrelsen att Veikkaus fullgor sina skyldigheter enligt
lagen om penningtvatt, sasom utarbetandet av en riskbedomning. Enligt lagen om penningt-
vatt ska Veikkaus utan drojsmal pa begaran lamna riskbedémningen och dndringar av den till
Polisstyrelsen. | Polisstyrelsens dvervakarspecifika riskbedomning behandlas Veikkaus riskbe-
domning dock inte, eftersom Veikkaus rdder dver innehallets offentlighet. Om Veikkaus i sin
riskbedomning av penningspelsverksamhet identifierar risker relaterade till penningtvatt och/
eller finansiering av terrorism som Polisstyrelsen inte identifierat tidigare, kan dessa risker

Enligt 2 kap. 1 § i lagen om penningtvatt samordnar inrikesministeriet och finansministeriet den nationella

beddmningen av riskerna for penningtvatt och finansiering av terrorism. Inrikesministeriet svarar for bedomningen av

riskerna i frdga om finansiering av nationell terrorism och finansministeriet fér bedomningen av riskerna i frdga om

finansieringen av penningtvatt.

Allmant avsnitt av den dvervakarspecifika riskbedomningen enligt lagen om penningtvatt
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aven inforlivas i Polisstyrelsens dvervakarspecifika riskbedémning. Alla risker behandlas dock
pa en allman nivd utan att dventyra Veikkaus affarshemligheter.

2.4. FINANCIAL ACTION TASK FORCE (FATF)

Aktionsgruppen mot penningtvatt Financial Action Task Force (FATF) ar ett organ for olika ldn-
ders regeringar som faststaller standarder och utvecklar forfaranden for att bekdampa pen-
ningtvatt och finansiering av terrorism. Sedan 1990 har FATF kommit med 40 rekommenda-
tioner for att forhindra missbruk av finansiella system for tvatt av pengar som harstammar
fran narkotikahandel.

FATF:s rekommendation 1 galler riskbedomning och riskbaserade forfaranden som enligt FAT-
F:s rekommendation bor utgora grunden for dtgarder i syfte att forhindra penningtvatt och
finansiering av terrorism. Enligt rekommendationen bor stater identifiera, bedéma och forstd
de nationella riskerna for penningtvatt och finansiering av terrorism. De atgarder som vidtas
utifran denna bedomning ska sta i ratt proportion till de identifierade riskerna. Under drens
lopp har rekommendationerna och standarderna reviderats flera gdnger. Standarderna fran
februari 2012 innehaller en rekommendation for nationella riskbedomningar i syfte att sa-
kerstalla att eventuella sarbarheter upptacks och forstas. Dessutom konstateras det i rekom-
mendationerna att myndigheter utifran bedomningen kan rikta dtgarderna riskbaserat. FATF:s
standarder tillimpas i 6ver 180 lander. Aven Finland &r medlem i FATF. For penningspelens
del géller FATF:s rekommendationer kasinon (bl.a. onlinekasinon och kasinon pa fartyg). FATF
utfor bedomningar av lander i syfte att sakerstalla att de nationella dtgarderna for att férhin-
dra penningtvatt och finansiering av terrorism ar tillrackliga.

Allmant avsnitt av den dvervakarspecifika riskbedomningen enligt lagen om penningtvatt
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3. RISKBASERADE METODER OCH SAMARBETE

Det fjarde penningtvattsdirektivet faster vikt vid riskbaserade metoder i bade rapporterings-
skyldigas bekampning av penningtvatt och i deras tillsynsmyndigheters verksamhet. Samma
riskbaserade metod ligger bakom FATF:s rekommendationer och framhavs ocksa i lagen om
penningtvatt. Syftet med Polisstyrelsens riskbedomning ar forutom att fullgdra skyldigheten
att uppratta en riskbedomning enligt lagen om penningtvatt dven att uppriktigt identifiera
och bedoma penningtvattsrisker i penningspelsverksamhet och kartlagga riskhanteringsme-
toder. Om detta mal uppnds kan riskbedémningen anvandas som verktyg i tillsynsmyndighe-
tens verksambhet, till exempel vid faststallandet av tillsynens prioriteringar. Det galler dock att
notera att tillsynen inte endast kan basera sig pa en riskbaserad bedomning och endast om-
fatta funktioner dar riskerna anses vara storst, utan tillsynen bor alltid dven omfatta stickkon-
troller av annan verksamhet for att sakerstalla en heltackande tillsyn.

Grunden for riskbedomningen utgdrs av ovan beskrivna rekommendationer av FATF och dess
landsbeddmningar i Finland, kommissionens riskbedomning av penningtvatt och finansie-
ring av terrorism for Europeiska unionen (SNRA) de risker for penningtvatt och finansiering
av terrorism som den lyfter fram, dock med beaktande av de sarskilda dragen hos den natio-
nella operativa miljon for penningspel. Aven den nationella riskbedémningen frdn 2015 har
anvants som bakgrund i riskbedomningen. | anslutning till upprattandet av riskbedomningen
har man dven beaktat annat material, sdésom FATF:s rapport "Vulnerabilities of Casinos and
Gaming Sector” fran 2009 och andra lander penningspel tillsynsmyndighetens riskbeddm-
ningar (se kallforteckningen).

Polisstyrelsens lotteriférvaltning bedomer riskerna bland annat i relation till information som
insamlats i samband med tillsynen. Polisstyrelsen dvervakar anordnandet av penningspel
med stdd av sina befogenheter enligt lagen om penningtvatt och dessutom med stod av lot-
terilagen i syfte att pa ett mycket omfattande plan tillgodose rattsskyddet for dem som deltar i
lotterier, forhindra oegentligheter och brott minska de sociala problem och halsoproblem som
lotterier medfor. (Lotterilag 42 §). | praktiken ar tillsynen enligt lotterilagen nara kopplad till
tillsynen av forhindrande av penningtvatt. Lotteriforvaltningen bedomer till exempel Veikkaus
nya penningspel redan under utvecklingsskedet och ger utlatanden bland annat om spelreg-
ler, villkor for elektroniska spelkonton och hallbarhetsfragor relaterade till penningspel. Po-
lisstyrelsen far automatiskt storsta delen av spelmaterialet for de penningspel som Veikkaus
anordnar pd internet till sitt tillsynssystem, och de penningspel som spelas elektroniskt via ett
spelkonto trader i kraft efter att information om spelet har sparats i Polisstyrelsens tillsynssys-
tem. Informationen sparas ndstan i realtid, vilket sdkerstaller dess integritet.

Polisstyrelsen har aktiva kontakter med penningspelsbolaget och foljer upp dess riskbedom-
ning. Polisstyrelsen foljer upp forandringar i penningspelsbolagets riskbedomning och de
hanteringsatgarder som bolaget vidtar for att eliminera och kontrollera risker.

Risker relaterade till penningspelsverksamhet och bedomningen av dem diskuteras med cen-
tralen for utredning av penningtvatt. Polisstyrelsen och centralen for utredning av penningt-
vatt ordnar bilaterala moten, och vid behov begar Polisstyrelsen utldtanden om aktuella dren-
den av centralen for utredning av penningtvatt. Dessutom fors informella diskussioner per
telefon och e-post samt pa olika slags moten. Lotteriforvaltningens stallning som en del av
polisorganisationen framjar fortroliga diskussioner och 6msesidigt samarbete pa flera nivder
mellan centralkriminalpolisen och Polisstyrelsen samt andra instanser som arbetar for att for-
hindra penningtvatt.

Finansministeriet och inrikesministeriet tillsatte 18.12.2019 en samarbetsgrupp for nationell

penningtvatt och finansiering av terrorism, i vilken Polisstyrelsens lotteriforvaltning deltar.
Samarbetsgruppen har tillsatts tills vidare, och den sammantrader regelbundet ungefar en

Allmant avsnitt av den dvervakarspecifika riskbedomningen enligt lagen om penningtvatt
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gdng i manaden. Samarbetsgruppens uppdrag gar ut pa att utveckla och effektivisera for-
hindrandet av nationell penningtvatt och finansiering av terrorism. Samarbetsgruppen kan
tillsatta underarbetsgrupper. Samarbetsgruppen har tillsatt en underarbetsgrupp for tillsyns-
myndigheter enligt lagen om penningtvatt, i vilken Polisstyrelsens lotteriférvaltning ocksa
deltar. Aven underarbetsgruppen sammantrader regelbundet for att diskutera aktuella frégor
om Overvakningen av penningtvatt och finansiering av terrorism och andra tillsynsfragor.

Dessutom for Polisstyrelsens lotteriforvaltning diskussioner med internationella kolleger och
aven med inhemska tillsynsmyndigheter per e-post och pd olika méten i andra sammanhang.
Samarbetet och dialogen sakerstaller for sin del forstaelsen av aktuella risker och en mdngsi-
dig uppfattning om eventuella risker relaterade till penningspel samt praxis for forebyggande
och overvakning av dem. Samarbetet och dialogen framjar ocksa en gemensam uppfattning.

Genom en Overgripande tillsyn av anordnandet av penningspel har Polisstyrelsens lotterifor-

valtning en mycket detaljerad bild av den helhet som anordnandet av penningspel bildar och
en ldng erfarenhetsbaserad kunskap om bakgrunden till olika I6sningar. Polisstyrelsens lotte-
riforvaltning kan med hjalp av denna erfarenhet av tillsyn och fungerande myndighetssamar-
bete mycket exakt och pa ett heltdckande satt bedoma riskerna for penningtvatt relaterade till
laglig penningspelsverksamhet i Finland.
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_Innehéllsforteckning

<

4.

SARSKILDA NATIONELLA DRAG
HOS DEN OPERATIVA MILJON FOR
PENNINGSPELSVERKSAMHET | FINLAND

Penningspelsverksamheten i Fastlandfinland skiljer sig fran penningspelsverksamheten i 6v-
riga Europa. Penningspelsbolaget Veikkaus ar ett helt statsagt monopol. Sammanslutningar
som har ratt att anordna penningspel faststalls i lagstiftningen. Med stod av 11 § i lotterila-
gen har Veikkaus ensamratt att anordna penningspel i Fastlandsfinland. Bolagsstamman val-
jer bolagets styrelse enligt 6 kap. 9 § i aktiebolagslagen.

Enligt 5 § i lagen om statens bolagsinnehav och dgarstyrning (1368/2007) behandlar och
avgor det ministerium som svarar for dgarstyrningen drenden som galler forordnande av sta-
tens representanter vid bolagsstammor och handlingsdirektiv till dem, utévande av de rat-
tigheter som ankommer pd staten i egenskap av aktiedgare, annan dgarstyrning av bolagen
samt statens medverkan i ett sddant arrangemang dar statens andel av rostetalet for samtliga
aktier i ett annat bolag an ett som i sin helhet dgs av staten som en féljd av arrangemanget
forandras pa ett annat satt an det som avses i 4 § 1 mom. 3 punkten®. Detta sarskilda drag
paverkar pa manga satt de eventuella riskerna for penningtvatt och finansiering av terrorism i
penningspelsverksamheten i Finland. Brottslingar eller deras partner kan inte dverhuvudtaget
aga penningspelsbolag.®

Allmanna bestammelser om anordnande av penningspel finns i lotterilagen. Med stod av lot-
terilagen har viktiga bestammelser om anordnande av penningspel dven utfardats pa lagre
forfattningsnivder. Statsradet har utfardat en forordning om anordnande av Veikkaus Ab:s
penningspel. | den faststalls bland annat spelgruppsspecifika utdelningsprocent som betalas
till spelarna som vinst. Penningspelens spelregler regleras i sin tur genom inrikesministeriets
forordning. Eftersom anordnandet av penningspel regleras av lagstiftningen, minskar detta for
sin del missbruket av penningspel for penningtvatt och finansiering av terrorism till foljd av
att speloperatorer inte direkt kan besluta om vissa atgarder.

Detta beskrivs i detalj i detaljmotiveringen (frdn s. 19) till regeringens proposition (RP 80/2007 rd). | regeringens
proposition star det att "Det ministerium som svarar for agarstyrningen forordnar statens representanter vid
bolagsstammarna och ger dem eventuella handlingsdirektiv. Den minister som svarar for dgarstyrningen representerar
antingen sjalv staten vid bolagsstimman eller forordnar en stéllforetradare for sig. | praktiken férordnas som
motesrepresentant eller suppleant for representanten i allménhet ministeriets kanslichef, chefen for den avdelning
eller enhet som svarar for dgarstyrningen eller ndgon annan tjansteman som skoter dgarstyrningsuppgifter.
Representanterna vid bolagsstdammorna ges synnerligen séllan formella handlingsdirektiv, men statens
stéllningstaganden till de drenden som behandlas vid bolagsstdmmorna bereds pa forhand och understalls ministern
for godkdnnande, om de avviker fran etablerad praxis. De rattigheter som tillkommer staten som aktiedgare anvands

i regel vid bolagsstdimman, men staten kan ocksa ha ratt att godkdnna eller forkasta medlemmarna i bolagets organ,
t.ex. pd basis av bolagsordningen eller deldgaravtalet. Det ansvariga ministeriet anvander aktiedgarens talan samt alla
rattigheter som tillkommer staten pa basis av lag, bolagsordning eller deldgaravtal. Med s.k. annan dgarstyrning avses
kontakt med féretaget och dess ledning samt dvriga betydande dgare utanfér bolagsstamman liksom ocksd bildandet
av dgarens stdllningstaganden med anknytning till detta. En del av detta samarbete sammanhédnger med dgarnas
gemensamma beredning av drenden infor bolagsstamman och en del med foretagsledningens behov att forsakra sig
om hur dgarna forhaller sig och deras stdd till projekt som &r under beredning”

Penningspelsbranschen saknar sarskilt foreskrivna kompetens- och tillforlitlighetskrav. Som aktiedgare i Veikkaus Ab
har staten dock en egen process for valet av bolagets styrelsemedlemmar. Veikkaus Ab har i sin tur en egen process for
att sakerstalla anstalldas kompetens- och tillforlitlighetskrav.

Allmant avsnitt av den dvervakarspecifika riskbedomningen enligt lagen om penningtvatt
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4.1. SPELREGLER FOR PENNINGSPEL

Penningspelens spelregler regleras genom inrikesministeriets forordning. Spelreglerna
innehdller detaljerade regler for alla penningspel som Veikkaus anordnar. Spelreglerna
innehdller flera element som har betydelse med tanke pd penningspelens attraktivitet som
kanaler for penningtvatt. Reglerna reglerar bland annat insatser och vinstutdelning.

4.2. STATSRADETS FORORDNING OM ANORDNANDE AV VEIKKAUS AB:S
PENNINGSPEL

Penningspelens utdelningsprocent kan ha betydelse vid bedémningen av risker for penningt-
vatt relaterade till penningspelet. Om penningspelens utdelningsprocent foreskrivs i Stats-
radets forordning om anordnande av Veikkaus Ab:s penningspel (1414/2016). | férordningen
foreskrivs ocksa bland annat om deltagande i penningspel, avrundning av vinster, outtagna
vinster och maximiantalet penningautomater och sarskilda spelsalar.

Om antalet kasinon foreskrivs ocksd i ovan namnda statsradets forordning. Enligt 11 § i for-
ordningen far penningspelsbolaget bedriva kasinoverksamhet vid ett kasino inom Helsingfors
stads omrdde och vid ett kasino inom Tammerfors stads omrade.

For narvarande finns det ett fysiskt kasino i Fastlandsfinland, Casino Helsinki, som ar beldget i
Helsingfors. Veikkaus har meddelat att man planerar att Oppna ett annat kasino i Tammerfors.
Enligt uppgifter som bolaget meddelade 2019 kommer det andra kasinot att 0ppnas 2021.

Foreskrivandet om antalet kasinon genom forordning ar ett sarskilt drag, som pdverkar even-
tuella risker for penningtvatt i Finland. Eftersom Finland saknar internationella kasinokedjor
med verksamhetsstallen inom flera jurisdiktioner, kan till exempel pengar inte dverforas till
andra lander via kasinokonton. Kasinot i Finland har inga kasinokonton for spelare 6verhu-
vudtaget.

4.3. LANGT UTVECKLAD DATATEKNISK TILLSYN

Datateknisk tillsyn ar en central tillsynsmetod i dagens digitaliserade penningspelsverksam-
het. Polisstyrelsen har ett mycket avancerat datatekniskt tillsynssystem for penningspel. Sys-
temet har anvants i tillsynen av Veikkaus sedan 1989, och det utvecklas hela tiden. En stor
reform genomfdérdes 2015, da tillsynssystemets utrustning och programvara uppdaterades for
att motsvara dagens spelvolymer och snabba speltempo. En stor reform genomfordes ocksa
2020, da tillsynssystemets infrastruktur uppdaterades for att motsvara det nya Veikkaus spel-
systemet mer smidigt.

Den datatekniska tillsynen av penningspelsverksamhet baserar sig framst pa riktighetstillsyn.
Storsta delen av data om speltransaktioner dverfors nastan i realtid till tillsynsmyndigheten,
dvs. det centraliserade datatekniska tillsynssystemet som administreras av Polisstyrelsens lot-
teriforvaltning. Vid storningar eller misstankta fall av missbruk kan det elektroniska spelsyste-
mets funktion och spelarens val kontrolleras och utredas utifran tillforlitligt material om spel-
transaktioner som lotteriforvaltningen innehar. Genom dessa atgarder stravar tillsynsmyndig-
heten efter att tillgodose spelarnas rattssakerhet och forebygga missbruk och brott. Vid behov
anvands data om speltransaktioner som grund for lotteriférvaltningens rekommendationer for
avgdranden och utldtanden’.

7  Enligt 48 § 1 mom. i lotterilagen kan en spelare skriftligen begdra en rekommendation till avgérande av Polisstyrelsen
da meningsskiljaktigheter som galler vinstbetalningen rdder mellan spelaren och en penningspelssammanslutning.

12 Allmant avsnitt av den dvervakarspecifika riskbedomningen enligt lagen om penningtvatt



_Innehéllsforteckning

<

For narvarande anvands tillsynssystemet for 6vervakning av anordnande av penningspel en-
ligt lotterilagen. Data om speltransaktioner i datasystemet kan framover eventuellt ocksa ut-
nyttjas i Overvakning och rapportering enligt lagen om penningtvatt.
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5. IDENTIFIERING OCH BEDOMNING AV RISKER

De helheter som bedoms i riskbeddmningen har indelats enligt féljande schema:

Schemat ar avsett att fortydliga den helhet som temaomrddena bildar i riskbedomningen.
Rubriken for schemat ar penningspel enligt den operativa miljo som bedoms. Penningspe-
lande har sdledes indelats i fem huvudpunkter (produkter, distributionskanaler, kunder, be-
talningsarrangemang och operatorer), som alla har flera underpunkter (alla har inte raknats
upp har pa grund av deras stora antal). | riskbedomningen har man pa ett 6vergripande satt
stravat efter att identifiera penningspelsrisker relaterade till produkter, distributionskanaler,
betalningsmedel, kunder och penningspelsoperatorer samt de eventuella konsekvenserna av
riskerna.

5.1. RISKBEDOMNINGSVERKTYG
| Polisstyrelsens lotteriférvaltningens riskbedomning har man anvant finansministeriets Vah-

ti-riskbedomningsverktyg. Riskbedomningsverktyget ar en Excel-tabell, i vilken identifierade
risker samt resultaten av riskanalysen och hanteringsmetoderna fyllts i. Riskbedomningsverk-
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5.2.

tyget baserar sig pa riskhanteringsstandarden SFS-1SO 31000 som har anpassats till den of-
fentliga forvaltningens behov. Riskbedomningsverktyget har i denna riskbedomning redigerats
ytterligare for att gora det lampligt for riskbeddmning av penningspelsverksamhet.

PROCESS-/METODBESKRIVNING

| beskrivningen av riskhanteringsprocessen och definitionen av dess faser har man till till-
lampliga delar utnyttjat finansministeriets Vahti-anvisning "Anvisning for riskhantering”®. Till
skillnad fran normal riskbedomning handlar denna riskbedomning om en annan aktors verk-
samhet, och riskbedomningen hanfor sig inte direkt till riskerna relaterade till Polisstyrelsens
egen tillsynsverksamhet.

Det forsta steget i riskhanteringsprocessen, dvs. definitionen av den operativa miljon, har
delvis tagits genom detta dokument.? Riskbedomningsprocessen darefter kan beskrivas med
hjalp av foljande processchema:

_——————

Riskanalys Bedémning av

Risk- riskernas betydelse

- sannolikhet Riskhanteringsat Uppdatering av

identifiering (sannolikhet x garder riskbedémningen

- allvarlighet/inverkan allvarlighet/inverkan)

Ry

Schemat beskriver den dvergripande riskbedomningsprocessen fran identifiering till hante-
ring av risker. Faserna i schemat ar identifiering av risker, analys av identifierade risker, dvs.
bedomning av sannolikheter och konsekvenser/allvarlighet, bedomning av riskernas bety-
delse, dvs. produkten av sannolikhet och allvarlighet, samt riskhanteringsatgarder. Nar risk-
bedomningen uppdateras bdrjar processen om fran bdrjan. Man kan till exempel konstatera
att inférandet av en viss hanteringsatgard minskar sannolikheten for eller konsekvenserna av
en riskfaktor eller att en ny egenskap hos en produkt 6kar sarbarheten, dvs. sannolikheten for
att risken realiseras. Det ar sa klart majligt att en riskfaktor elimineras helt till exempel genom
en forandring i distributionskanaler eller avstdende frén en viss produkt. Aven om processen
beskrivs steg per steg ar riskbedomning dvergripande bedomning, dar alla steg i processche-
mat och deras inbordes relationer beaktas, trots att det kan vara svart att tydligt separera dem
i bedomningen. Riskbeddmningen kan anvandas i utvecklingen av den dvervakade verksam-

Valtiovarainministerio 2017, Ohje riskienhallintaan, valtiovarainministerion julkaisuja 22/2017.

| FM:s anvisning for riskhantering 22/2017, s. 19, star det om den operativa miljon: “N&r den operativa miljon
definieras i riskhanteringsprocessen gors centrala avgransningar av det som riskbeddmningen omfattar och vad som
ldmnas utanfor den.”

“I definitionen av den operativa miljon beaktas och fattas beslut om foljande randvillkor:
- eventuella orsaker och konsekvenser och hur de méts

-tidpunkter, granser och 6vriga relevanta gransvillkor som faststaller sannolikheten
- tilldmpade risknivaer och hur risker bér hanteras
- eventuella kombinationer av risker och hur de bdr beaktas”.

Allmant avsnitt av den évervakarspecifika riskbedomningen enligt lagen om penningtvatt
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5.3.

5.4.

5.4.1.

heten, i tillsynen av verksamheten och i inriktningen av tillsynsdtgarder som stod i beslutsfat-
tandet.

IDENTIFIERING AV RISKER

I identifieringen av risker relaterade till penningspel har flera kallor anvants. Som grund

for identifiering av risker anvands penningspelsexperters kunskap och erfarenhet. | identi-
fieringen beaktas ocksd eventuella risker som lyfts fram tidigare. Vid identifieringen av ris-
ker i penningspelsverksamheten anvands riskbedomningar av penningtvatt av olika lander,
EU-kommissionen, FATF, samt forskning och publikationer inom branschen (detaljerad se-
parat forteckning). Vid identifieringen av risker beaktas utdver penningspelsverksamhet dven
andra relevanta sektorer med tanke pa penningspelsverksamhet, sdsom betalningsformed-
lings- och identifieringstjanster. Nar risker identifieras faststalls annu inte hur stora de ar i
penningspelande. Syftet ar att identifiera bade tidigare kdnda risker och potentiella nya risker.

RISKANALYS DVS. KONSEKVENSBEDOMNING AV RISKERS SANNOLIKHET OCH
KONSEKVENSER

Eftersom det finns manga risker relaterade till penningspel, ar det viktigt att bedoma deras
sannolikhet och konsekvenser sa att tillsynen kan riktas enligt riskernas allvarlighet. | kon-
sekvensbedémningen handlar bedémningen om konsekvenserna av realiserade risker samt
deras allvarlighet och betydelse.

| sannolikhetsbedomningen bor sdrbarheter i verksamheten beaktas. Med sdrbarhet avses har
de omstandigheter och situationer som leder till att risker kan realiseras. Med andra ord kravs
det ndgon form av sdrbarhet sdsom bristfallig 6vervakning for att risker ska realiseras. Sarbar-
heter beskriver osakerhetsfaktorer relaterade till riskhantering som aventyrar verksamheten
inom sektorn. Nar det galler sarbarheter kan man dven beakta andra osakerhetsfaktorer an
sadana som direkt dventyrar penningspelsverksamheten men som aven kan paverkar denna
verksamhet. | bedomningen av sdrbarheter ar det ofta majligt att identifiera de operativa om-
raden dar riskerna ar storst. Detta mojliggor en riskbaserad inriktning av tillsynsdtgarder och
faststallande av hanteringsmetoder.

Klassificering av risker

Klassificeringen av risker utgor en del av riskanalysen. Med hjalp av klassificeringen beskrivs
sannolikheten for att en riskfaktor realiseras och medfor o6nskade konsekvenser med en nu-
merar skala. | klassificeringen stravar man ocksa efter att numerart beskriva hur allvarliga/be-
tydelsefulla konsekvenser risken medfér. | bedémningen av konsekvenser kan man anvanda
stodfragor, sdsom vilka omraden som konsekvenserna omfattar, vad som kan ske i varsta fall
och hur stora konsekvenserna ar for uppndendet av malet, dvs. forhindrandet av penningt-
vatt. Dessutom kan bland annat ekonomiska och operativa skador bedémas. Klassificeringen
omfattar alltsa bdde sannolikheten for risker och konsekvensernas allvarlighet. | klassifice-
ringen anvandes en skala fran 1 till 4 (4x4) for sannolikheter och konsekvenser.® | klassifice-
ringen av risker har man delvis beaktat befintliga hanteringsmetoder, men det galler sarskilt
att notera att inforandet av nya eller andra hanteringsmetoder och ett 6vergripande beak-
tande av dem i risksiffran kan minska dess storlek. Aven om syftet &r en sd objektiv bedom-
ning som mojligt, ar en numerdr klassificering av risker ratt subjektiv och baserar sig framst pa
individers kunskap och erfarenhet.

10 Sannolikhet 1: Osannalik, 2: Mgjlig, 3: Sannolik, 4: Ndstan sdker
Konsekvenser: 1: Smd/ingen inverkan, 2: Mattlig, 3: Betydande, 4: Kritisk.
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5.5. BEDOMNING AV RISKERS BETYDELSE

Riskens storlek i forhallande till verksamheten bildas av dess sannolikhet och konsekven-
sernas allvarlighet/betydelse. Bedomningen av riskernas betydelse baserar sig pa klassifice-
ringen. De mest exponerade omradena har de hogsta riskpoangen i klassificeringen. Riskerna
med de hogsta poangen anses dock inte direkt vara de mest betydelsefulla riskerna, utan de
analyseras forst narmare. Syftet med analysen dr att utreda varfor dessa risker ar betydelse-
fulla och vilka hanteringsmetoder det finns for att eliminera eller minska dem. En del risker
bedoms i relation till tillsynsobjektets hantering av risker relaterade till penningtvatt och/eller
fullgorandet av skyldigheterna enligt lagen om penningtvatt. Aven i denna analys utnyttjas
flera kdllor (se kallforteckningen).

5.6. RISKHANTERINGSATGARDER

Riskhanteringsatgarderna omfattar metoder med vars hjalp realiseringen av risker och/eller
dess konsekvenser kan elimineras eller minskas. En riskfaktor kan involvera flera hanterings-
metoder. En hanteringsmetod kan ocksd vara en dtgard som av ndgon orsak inte kan vidtas,
och da ska orsaken till detta anges (t.ex. att hanteringsmetoden inte ar forenlig med géllande
lagstiftning). Hanteringsmetoderna i riskhanteringsprocessen for att eliminera eller minska
risker overvags dock i regel av tillsynsobjektet. | tillsynsmyndighetens tillsynsatgarder fasts
uppmarksamhet dock vid hanteringsatgarder som tillsynsobjektet vidtagit och vid orsaker till
varfor vissa hanteringsmetoder eventuellt inte anvands. Syftet med denna riskbedémning ar
att styra tillsynsmyndighetens dvs. Polisstyrelsens tillsynsverksamhet, sa att tillsynsresurserna
kan riktas mot de mest exponerade verksamhetsformerna och samtidigt sprida information
om risker for penningtvatt i penningspelsverksamheten. | riskbedémningen beskrivs dock
vissa hanteringsmetoder som enligt Polisstyrelsens uppfattning ar viktiga for att eliminera
eller minska riskerna. Om man i riskbedomningen har identifierat hanteringsmetoder som
anvands i tillsynsmyndighetens verksamhet, har man ocksa stravat efter att beakta dem. For-
teckningarna over hanteringsmetoder ar dock inte uttommande.

5.7. UPPDATERING AV RISKBEDOMNINGEN

Riskbedomningen kan uppdateras vid behov. Riskbedomningen ska dock dtminstone uppda-
teras vid en faststalld tidpunkt pa hosten. Nar riskbedomningen uppdateras bor man beakta
forandringarna i den operativa miljon och dess exponering, liksom ocksa forandringarna i
kommissionens riskbedomning och den nationella riskbedomningen.

Allmant avsnitt av den dvervakarspecifika riskbedomningen enligt lagen om penningtvatt 17
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