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Rahanpesun selvittelykeskus on koonnut listan rahanpesuindikaattoreista, joi-
hin ilmoitusvelvollisten tulisi toiminnassaan kiinnittaa erityistda huomiota. Listan
ensisijaisena tarkoituksena on auttaa ilmoitusvelvollisia tunnistamaan asiak-
kaisiin ja heidan liiketoimiinsa liittyvia rahanpesuun mahdollisesti viittaavia
epailyttavia piirteita. Indikaattorilista ei ole tyhjentava, mutta toisaalta listan
mukainenkaan toiminta ei ole aina merkki rahanpesusta tai muusta rikollisesta
toiminnasta. limoitusvelvollisten suuresta maarasta ja toisistaan poikkeavista
toimialoista johtuen indikaattorit on pyritty ryhmittelemaan alakohtaisesti,
mutta monet niista ovat luonteeltaan varsin yleisia ja ne soveltuvat useille eri
toimialoille. Uutena ilmoitusvelvollisryhmana voidaan mainita virtuaalivaluutta-
palveluiden tarjoajat. Virtuaalivaluuttoihin liittyy useita eri rahanpesun riskiteki-
joita.

Tietoa rahanpesusta ja terrorismin rahoittamisen ehkaisemisesta seka ajan-
kohtaiset uutiset asiaan liittyen on koottu monen eri toimijan yhteisesti yllapita-
malle sivulle www.rahanpesu.fi.

Lain rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017, ResL)
tavoitteena on estaa rahanpesua ja terrorismin rahoittamista, edistaa tallaisen
toiminnan paljastamista ja selvittamista seka tehostaa rikoksen tuottaman
hyodyn jaljittamista ja takaisinsaantia.

Rahanpesun selvittelykeskus paivystaa puhelimitse kiireellisissa asioissa seka
ohjeistaa ilmoitussovelluksen kaytossa. Yhteystiedot ovat seuraavat:

Paivystyspuhelin 0295 48 6822 (tutkinnanjohtaja), arkisin 8—16
Sahkoposti rahanpesuilmoitukset@poliisi.fi
[Imoitussovellus https://iimoitus.rahanpesu.fi

lImoitussovelluksen kayton tuki, p. 0295 48 6833, arkisin klo 8—16

Rahanpesun torjunnassa avainasemassa ovat ilmoitusvelvolliset. Rahanpe-
sun torjunnan erityisina kulmakivina ovat seuraavat seikat:

e Asiakkaan tunnistaminen luotettavasta lahteesta (henkildllisyyden to-
dentaminen);


http://www.rahanpesu.fi/
mailto:rahanpesuilmoitukset@poliisi.fi
https://ilmoitus.rahanpesu.fi/

2 (39)

e Asiakkaan tunteminen (liiketoiminnan laatu ja laajuus, rahavirta, perus-
teet);

e Varojen alkuperaselvitys;
e Asiakassuhteen seuranta ja tietojen paivittaminen;

¢ limoituksen tekeminen epailyttavasta liikketoimesta.

Jos ilmoitusvelvollinen ei pysty toteuttamaan asiakkaan tuntemiseksi saadet-
tyja toimia, ilmoitusvelvollinen ei saa perustaa asiakassuhdetta, suorittaa liike-
tointa tai yllapitaa liikesuhdetta.

1 Rahanpesun torjunnan kulmakivet

1.1 Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio

Kansallisessa rahanpesun ja terrorismin rahoittamisen riskiarviossa’ kuvataan
rahanpesun ja terrorismin rahoittamisen uhkia, haavoittuvuuksia ja riskeja kai-
killa ilmoitusvelvollissektoreilla seka voittoa tavoittelemattomien organisaatioi-
den (NPO-sektorin) toiminnassa. Riskiarviossa tarkastellaan myds rahanpe-
sun ja terrorismin rahoittamisen riskeja liittyen valittuihin ilmidihin.

Kansallisen riskiarvion lisdksi rahanpesulain noudattamista valvovat Finanssi-
valvonta?, Eteld-Suomen Aluehallintovirasto, Poliisihallitus® seka Patentti- ja
rekisterihallitus ja Asianajajayhdistys ovat velvollisia laatimaan valvontasekto-
rikohtaiset riskiarviot.

Vuoden 2021 kansallisen riskiarvion paahavaintoja:

e Useilla eri ilmoitusvelvollissektoreilla luotetaan pankkien monitorointijar-
jestelmiin liiallisesti, mika voi johtaa sektorin omien toimijoiden puutteel-
lisiin selvityksiin asiakkaan liiketoimen taustoista tai varojen alkupe-
rasta.

' Riskiarvioon ja toimintasuunnitelmaan voi tutustua osoitteessa: Kansallinen rahanpesun ja terro-
rismin rahoittamisen riskiarvio 2021 - Valto (valtioneuvosto.fi)

2 Finanssivalvonnan riskiarvio; Finanssivalvonnan valvojakohtaisen rahanpesun riskiarvion yhteen-
veto (finanssivalvonta.fi)

3 Poliisihallituksen riskiarvion yleinen osio; Rahanpesulain mukaisen valvojakohtaisen riskiarvion
yleinen osio (poliisi.fi)


https://julkaisut.valtioneuvosto.fi/handle/10024/163051
https://julkaisut.valtioneuvosto.fi/handle/10024/163051
https://www.finanssivalvonta.fi/globalassets/fi/tiedotteet-ja-julkaisut/valvottavatiedotteet/2020/julkaistava_fiva_ml_riskiarvio.pdf
https://www.finanssivalvonta.fi/globalassets/fi/tiedotteet-ja-julkaisut/valvottavatiedotteet/2020/julkaistava_fiva_ml_riskiarvio.pdf
https://poliisi.fi/documents/25235045/60311215/31585842_Poliisihallituksen_rahanpesulain_mukaisen_valvojakohtaisen_riskiarvion_yleinen_osio.pdf/09790751-9d68-7eec-9f08-394be4add8d1/31585842_Poliisihallituksen_rahanpesulain_mukaisen_valvojakohtaisen_riskiarvion_yleinen_osio.pdf?t=1613138611812
https://poliisi.fi/documents/25235045/60311215/31585842_Poliisihallituksen_rahanpesulain_mukaisen_valvojakohtaisen_riskiarvion_yleinen_osio.pdf/09790751-9d68-7eec-9f08-394be4add8d1/31585842_Poliisihallituksen_rahanpesulain_mukaisen_valvojakohtaisen_riskiarvion_yleinen_osio.pdf?t=1613138611812
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e lImoitusvelvollisten valisessa tietojenvaihdossa koetaan olevan puut-
teita, mika vaikuttaa mahdollisuuksiin havaita epailyttavia liiketoimia.

e Terrorismin rahoittamista koskevan ilmion tunnistaminen on vaikeaa,
mika vaikuttaa olennaisesti toimijoiden kykyyn havaita epailyttavaa toi-
mintaa.

¢ Riskillisimpina sektoreina ndhdaan hawala-toimijat ja virtuaalivaluutan
tarjoajat.

e Riskiskenaarioina nahdaan myds bulvaanien hyvaksikaytto yritystoimin-
nassa eri muodoissa, olemassa olevien yritysten hyvaksikayttd seka
passiivisten yritysten kaappaus rikollisten toimesta.

1.2 Liiketoimen epailyttavyys

lImoitus epailyttavasta liikketoimesta on tehtava rahanpesun selvittelykeskuk-
selle vipymatta, kun epailyttava liiketoimi havaitaan. limoitus epailyttavasta
liketoimesta on tehtava riippumatta siita, onko asiakassuhde perustettu tai
siita kieltaydytty, ja siita, onko liiketoimi suoritettu, keskeytetty tai siita kieltay-
dytty.

Epailyttavyytta voidaan arvioida suhteessa siihen, mika on tavanomaista liike-
toimintaa toimialalla, miten vastaavat asiakkaat tai asiakasryhmat normaalisti
kayttaytyvat tai mika on luonteenomaista tiettyjen tuotteiden tai palveluiden
osalta. Lain esitdiden mukaan epailyttavina liiketoimina pidetaan kaikkia asiak-
kaan normaalista toiminnasta poikkeavia tai epatavallisia toimia, esimerkiksi
niiden luonteen tai taloudellisen arvon vuoksi. Liiketoimen luonnetta tulee arvi-
oida ennen kaikkea toimialalta saatujen yleisten kokemusten valossa, eli mita
kullakin alalla on pidettava epailyttavana toimintana.* Asiakassuhteessa itses-
saan voidaan pitaa epailysta herattavana, jos asiakkaan toiminta poikkeaa
siitd, mitd hanen antamiensa ennakkotietojen (asiakasprofiilin) perusteella on
syyta olettaa tai asiakkaan toiminnassa tapahtuu muutoksia, joille ei I0ydy jar-
kevaa, esimerkiksi liiketaloudellista, selitysta.

Liiketoimen epailyttavyytta arvioidaan vertaamalla liiketoimea asiakasprofiiliin,
joka muodostuu useista asiakkaan tuntemistiedoista. Samanlainen liiketoimi
voi sopia toisen asiakkaan tavanomaiseen lilkketoimintaan, mutta toisen asiak-

4 HE 228/2016 vp, s. 111.
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kaan kohdalla se poikkeaa asiakasprofiilista ja herattaa epailyt. Riittavan selvi-
tyksen antaminen on valttdamatonta asiakkaan tuntemiseksi ja selonottovelvol-
lisuuden tayttamiseksi.

Asiakassuhteeseen liittyvia rahanpesun ja terrorismin rahoittamisen riskeja ar-
vioidessaan ilmoitusvelvollisen tulee huomioida asiakkaisiin, maihin tai maan-
tieteellisiin alueisiin, tuotteisiin, palveluihin ja liiketoimiin liittyvat rahanpesun ja
terrorismin rahoittamisen riskit (ResL 3 luku 1 § 2 momentti).

lImoitusvelvolliselta ei edellyteta sen arviointia, onko liiketoimessa kyse rikok-
sesta - rahanpesuilmoitus ei ole rikosilmoitus. Rahanpesuilmoitus tulee tehda
mahdollisimman nopeasti, jotta iimoituksen kohteena olevia varoja ei onnistuta
siirtmaan viranomaisten ulottumattomiin. limoitusvelvollisen ei tule asettaa
omaa ilmoituskynnystaan lilan korkealle, silla varojen alkuperan ja liiketoimen
todellisen luonteen selvittaminen kuuluu rahanpesun selvittelykeskuksen teh-
taviin. Rahanpesun esirikoksena voi olla mika tahansa rikoshyotya tuottava
rikos. Siten rikoshyotya on yhta lailla esimerkiksi petoksella saatu omaisuus
kuin laillisessa liiketoiminnassa verorikoksen vuoksi valtetty veron maara.

Seuraavien yleisten indikaattoreiden voidaan katsoa kohdistuvan kaikkiin toi-
mialoihin:
e asiakas ei anna selonottovelvollisuuden tayttamiseksi pyydettya selvi-
tysta;

e annettu selvitys on ilmoitusvelvollisen arvion mukaan epaluotettava tai
asiakirjojen aitoutta epaillaan;

o liiketoimen peruste ja varojen alkupera ei ilmoitusvelvollisen hankkimien
selvitysten perusteella riittavasti selvia;

e oikeushenkil6a, tosiasiallista edunsaajaa tai henkilda, jonka puolesta
asiakas toimii, ei pystyta tunnistamaan tai luotettavasti selvittdmaan;

e tapahtumaan liittyy huomattavia summia kateisvaroja;
e jatkuvasti muuttuvat vastuuhenkil6t, osoitteet tai yhteystiedot;

e asiakkaalla on liittymakohta valtioon, jonka rahanpesun ja terrorismin
rahoittamisen estamis- ja selvittelyjarjestelma ei tayta kansainvalisia
velvoitteita, eika liiketoimeen liittyvia seikkoja pystyta luotettavasti sel-
vittmaan.®

°> HE 228/2016 vp, s. 111.
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1.3 Asiakasprofiili

Asiakasprofiiliin vaikuttavat asiakkaan antamat tiedot seka ilmoitusvelvollisen
omin selvityksin hankitut vertailutiedot. Asiakasprofiili maaraytyy tuntemistieto-
jen, taloudellisten tietojen seka esimerkiksi aikaisemman tili- ja rahaliikenteen
perusteella. Asiakasprofiilia tarkasteltaessa tulee huomioida esimerkiksi ilmoi-
tettu tulonlahde suhteessa todellisiin havaittuihin tuloihin. Haasteena voi olla
tunnistaa ne tekijat, joista vaaditaan lisaselvitysta tai hankitaan vertailutietoa.
Paasaantona voidaan kuitenkin sanoa, ettd asiakassuhteeseen mahdollisesti
jaavat epaselvyydet tulee ratkaista lisaselvitysten kautta. Mita korkeampi riski
asiakkaaseen havaitaan liittyvan, sitd monipuolisemmin ja enemman asiak-
kaasta on hankittava vertailutietoa eri lahteista.

Asiakkaalta pyydettavat selvitykset tulisi pyytaa lahtokohtaisesti kirjallisesti,
suullista selvitysta ei suositella. lImoitusvelvollinen voi vaatia varojen alkupe-
ran selvittamiseksi todistuksia esimerkiksi liiketoiminnasta, rekisteriotteita ja
muita asiakirjoja, kuten kauppakirjan kopion. Tiedusteluvelvollisuus perustuu
lakiin ja ilmoitusvelvollisen tulee sen mukaisesti tiedustella asiakkailtaan tie-
toja toiminnasta, taloudellisesta asemasta ja asioinnista, seka selvittaa varo-
jen alkupera.

Asiakasprofiilin muodostumiseen vaikuttavat myos erilaiset vertailutiedot asi-
akkaan antaman selvityksen lisaksi. Vertailutietoja ovat esimerkiksi julkisista
viranomaisrekistereista saatavat tiedot, kaupparekisteriotteet seka mahdolliset
tiedot liiketoimintakielloista ja luottohairiomerkinnoista. Lisaksi vertailutietoja
asiakkaasta, asiakkaan toiminnasta tai tarjoamista palveluista ja tuotteista tai
liketoimen kohteena olevasta omaisuudesta ja osapuolista voidaan hakea
avoimista lahteista.

1.4 Salassapitovelvollisuus

liImoitusvelvollinen ei saa paljastaa ilmoituksen tekoa sille, johon epaily koh-

distuu, eikd muulle henkildlle. Salassapitovelvollisuus koskee myos ilmoitus-
velvollisen palveluksessa olevaa seka sita, joka on saanut salassa pidettavia
tietoja. Nama salassa pidettavat tiedot voivat liittya ilmoitusvelvollisuuteen tai
siihen tahoon, johon rahanpesuepaily kohdistuu.
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Rahanpesulain 4:4.3:n mukaan ilmoitusvelvollinen voi kuitenkin luovuttaa tie-
don rahanpesuilmoituksen tekemisesta toiselle ilmoitusvelvolliselle®, joka on
osallisena sellaisessa yksittaisessa liiketoimessa, joka liittyy samaan asiak-
kaaseen ja samaan liiketoimeen.

1.5 Identiteettivarkaudet ja henkildllisyystodistuksen aitouden selvittaminen

Tyypillisimmat identiteettivarkaudet tapahtuvat varastetun tai vaarennetyn
henkilollisyystodistuksen avulla. Naissa tapauksissa tekija avaa varastetulla
tai I0ydetylla tai vaarennetylla henkildllisyystodistuksella pankissa uuden tilin
ja verkkopankkitunnukset. Tunnuksien avulla tekija voi hakea esimerkiksi pika-
vippeja avaamalleen tilille ja osoittaa niita koskevat laskut uhrille. Kansainvali-
sen rahanpesurikollisuus nakyy Suomessa ilmiéna, jossa vaarennetylla henki-
I6llisyystodistuksella ja muilla vaarilla tiedoilla hankitaan suomalainen henkild-
tunnus, jonka avulla voidaan avata pankkitileja ja suorittaa muita oikeustoimia.
Identiteettivarkauksien helppouden vuoksi erityisesti pankkitoimihenkildiden
tulisi kiinnittaa erityistd huomiota henkildllisyystodistuksiin ja myos tosiasialli-
sesti tunnistaa asiakas.

Tassa muutamia huomioitavia seikkoja asiakkaan henkilollisyytta osoittavien
asiakirjojen tarkastelussa;

1. Onko asiakirja ehja, onko se revennyt tai taitettu tai onko sen pinta vahin-
goittunut - mikali asiakirja on huonokuntoinen, on suurempi riski, etta sen
tietoja on muutettu (esimerkiksi vaihdettu kuva tai muutettu muita tietoja)

2. Tarkastele asiakkaan kasvoja ja vertaa henkildllisyystodistuksen kuvaan
seuraavalla tavalla:

+ Keskity olennaiseen, pyri aina katsomaan kasvoja siten, etta ra-
jaat mielessasi hiukset pois;

+ Kay lapi kasvot ylhaalta alas (silmat, nena, suun muodostama ko-
konaisuus ja leuka) ja etsi eroja seka yhtalaisyyksia kasvonpiir-
teista;

6 Sellaisia ilmoitusvelvollisia, joille tama ilmoitus voidaan tehda, ovat lahes kaikki Finanssivalvon-
nan toimilupavalvottavat ja luottolaitoksen kanssa samaan konsolidointiryhmaan kuuluvat rahoitus-
laitokset. (Kts. Laki rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017), 1 luku 2.1 §:n
1 ja 2 kohta.)
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+ Kiinnita huomiosi yksiloiviin erityistuntomerkkeihin, kuten luomiin
tai mahdollisiin arpiin. Huomioi kuitenkin se, ettd nama yksiloivat
piirteet voivat muuttua ajan kuluessa;

» Kuvakulma voi myds vaikuttaa olennaisesti tarkasteluun;

« Mikali tunnistamista hankaloittaa esimerkiksi uskonnollinen huivi,
voidaan asiakasta pyytaa asettelemaan se siten, ettd hanen kas-
vonsa erottuvat kunnolla. Voit myos pyytaa asiakasta ottamaan
hiukset tai lasit pois kasvojen tielta, jos ne estavat kasvojen muo-
tojen kunnollisen tunnistamisen.

3. Tarkastele asiakirjan teknisia ominaisuuksia ja turvatekijoita. On syyta
huomioida, etta asiakirjan aitoutta on valokopion perusteella tdysin mah-
dotonta arvioida.

Lisaksi asiakirjan todentamisessa tulee huomioida kolme tarkeaa ohjetta:

1. Ajankaytto; todennukseen tulee kayttaa aikaa edes muutama minuutti,
jotta voidaan varmistua henkil6llisyystodistuksen aitoudesta

2. Apuvalineet; vertailussa voi kayttaa apuvalineena vahintaan luuppia,
minka lisaksi suositellaan myds uv-valoa hologrammien todentamista
varten

3. Vertailukohdat; tarkasteltavaa asiakirjaa tulee verrata alkuperaiseen (ks.
verkkohakemistot) erityisesti henkilollisyystodistuksen turvatekijoiden
osalta.

Henkilollisyystodistuksien vertailussa apuna suositellaan kaytettavaksi aitojen
henkilo- ja matkustusasiakirjojen julkista verkkohakemisto Pradoa, jota yllapi-
taa Euroopan unionin neuvoston paasihteeriston oikeus- ja sisaasioiden paa-
osasto.’” Toisena mahdollisena tunnistus-/vertailusivustona suositellaan
EdisonTD -sivustoa. &

7 Council of the European Union - PRADO - Etusivu (europa.eu)
8 EdisonTD -sivusto


https://www.consilium.europa.eu/prado/fi/prado-start-page.html
http://www.edisontd.net/
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1.6 Euroopan komission ja FATF:n riskimaalistaukset

Euroopan komissio ja FATF ovat listanneet valtiot, joiden rahanpesun ja terro-
rismin rahoittamisen torjunnassa katsotaan olevan merkittavia puutteita. Ra-
hanpesun selvittelykeskuksen tietojen perusteella terrorismin rahoittamisen
kannalta riskisia maita ovat myos Turkki ja Somalia.®

Korkean riskin alueita erityisesti terrorismin rahoittamisen nakokulmasta ei ole
listattu erikseen, mutta niiksi voidaan lukea alueet, joilla terroristit operoivat
seka alueet, joilla terroristit oleskelevat ja valtiot, joista terroristista toimintaa
mahdollisesti rahoitetaan.

FATF on listannut korkean riskin maat niin sanotulle mustalle listalle® (High-
Risk Jurisdictions subject to a Call for Action). Mustalla listalla ovat maat, joita
pidetaan yhteistydhaluttomina maailmanlaajuisissa pyrkimyksissa torjua ra-
hanpesua ja terrorismin rahoitusta.

FATF harmaalla listalla’ (Jurisdictions Under Increased Monitoring) ovat lis-
tattuna maat, joissa on korkea riski rahanpesuun ja terrorismin rahoittamiseen,
mutta n@ma maat ovat virallisesti sitoutuneet tydskentelemaan yhteistydssa
FATF kanssa toimintasuunnitelmien laatimiseksi, joilla puututaan rahanpesun
ja terrorismin rahoittamisen estamisen puutteisiin.

Euroopan komissio yllapitaa listaa Euroopan talousalueen ulkopuolisista kor-
kean riskin maista'?. Jos ilmoitusvelvollinen tekee liiketoimia tai suorittaa mak-
suja, jotka liittyvat Euroopan talousalueen ulkopuolisiin, komission yksildimiin kor-
kean rahanpesun ja terrorismin rahoittamisen riskin valtioihin, ilmoitusvelvollisen
on noudatettava rahanpesulaissa yksiloityja tehostettuja asiakkaan tuntemisme-
nettelyja.

lImoitusvelvollisen tulee kiinnittaa erityistd huomiota ja soveltaa tehostettua
tuntemisvelvollisuutta asiakkaisiin ja liiketoimiin, joilla on liittymia Euroopan ko-
mission ja FATF listoissa esiintyviin valtioihin. Tehostetusta asiakkaan tunte-
misvelvollisuudesta maantieteellisen riskin osalta saadetaan rahanpesulain 3
luvun 10 ja 13a §:ssa. Tehostettu asiakkaan tuntemisvelvollisuus edellyttaa
normaalia laajempaa selvitysta ja dokumentaatiota asiakkaan toiminnasta ja
palveluiden kaytosta.

% Rahanpesun selvittelykeskus, Selvitys terrorismin rahoittamisen ominaispiirteista (poliisi.fi).
0 Documents - Financial Action Task Force (FATF) (fatf-gafi.org)

" Documents - Financial Action Task Force (FATF) (fatf-gafi.org)

12 EU policy on high-risk third countries | European Commission (europa.eu)


https://poliisi.fi/documents/25235045/67733116/KRP-Tiivistelm%C3%A4-Selvitys-terrorismin-rahoittamisen-ominaispiirteist%C3%A4-26.4.2021.pdf/841c8d78-ab02-56fe-695f-1da75962b7ff/KRP-Tiivistelm%C3%A4-Selvitys-terrorismin-rahoittamisen-ominaispiirteist%C3%A4-26.4.2021.pdf/KRP-Tiivistelm%C3%A4-Selvitys-terrorismin-rahoittamisen-ominaispiirteist%C3%A4-26.4.2021.pdf?t=1620827032585
https://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/call-for-action-february-2020.html
https://www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/increased-monitoring-june-2021.html
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/anti-money-laundering-and-countering-financing-terrorism/eu-policy-high-risk-third-countries_en
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1.7 Euroopan komission lista veroasioissa yhteistyohaluttomista lainkayttoalueista

Epailyttaviin asiakkaisiin ja liiketoimiin liittyy usein veroparatiisiyrityksia ja -ra-
hoituslaitoksia, joten ilmoitusvelvollisten tulee kiinnittda naihin erityista huo-
miota. Euroopan komissio on julkaissut niin kutsutun mustan listan’® maista,
jotka eivat noudata verotuksen lapinakyvyyden ja tasapuolisuuden periaat-
teita. EU:lla on my0s niin sanottu harmaa lista maista, jotka ovat sitoutuneet
muuttamaan haitallisia verojarjestelmiaan. Veroparatiisi-indikaattoreista lisaa
kohdassa 12.

1.8 Kansainvaliset pakotteet ja varojen jaadyttaminen terrorismin torjumiseksi

Kansainvalisilla pakotteilla tarkoitetaan nimettyihin tahoihin kohdistuvia talou-
dellisen tai muun yhteistydn rajoituksia, joiden tavoitteena on vaikuttaa kysei-
sen tahon harjoittamaan politiikkaan tai toimintaan, jonka on katsottu olevan
uhka kansainvaliselle rauhalle ja turvallisuudelle. Pakotteet voivat olla terroris-
min torjumiseksi annettuja finanssipakotteita tai muita varojen jaadyttamista
tarkoittavia finanssipakotteita. Pakotteiden kohteeksi valitaan usein henkil6ita
ja yhteisgja, joiden katsotaan olevan vastuussa tai tukevan pakotteilla vastus-
tettavaa toimintaa tai politikkaa. Pakotteita voidaan kohdentaa my0s tallaisten
ryhmien rahoituksen lahteisiin. Pakoteluettelosta ilmenevien henkildiden ja yh-
teis6jen omaisuus on jaadytettava, ja heidan kanssaan on kieltaydyttava kai-
kesta liiketoiminnasta. YK:n turvallisuusneuvoston asettamiin pakotteisiin si-
saltyy lisaksi matkustuskielto.

Yleisesti eri pakotejarjestelmiin voi tutustua ulkoministerion sivustolla.™ Ulko-
ministerion sivuilla on listattu EU:n jdsenmaita velvoittavat pakotteet maakoh-
taisesti.’® Terrorismin vastaisten pakotteiden lista I6ytyy myos erikseen.®

Suomessa on kaytdssa varojen hallinnollinen jaadyttamisjarjestelma. Varojen
jaadyttamisen tarkoituksena on estaa henkildéa, ryhmaa tai yhteisoa eli jaady-
tyspaatoksen kohdetta kayttamasta varojaan terroristisiin tekoihin tai rikoksen
yritykseen tai valmisteluun. Keskusrikospoliisi tekee paatdoksen varojen jaadyt-
tamisesta. Suomessa kansallisesti yllapidetty julkinen luettelo terrorismivaro-
jen hallinnollisesta jaadyttamisesta on tilattavissa Keskusrikospoliisin kirjaa-

3 Verotus: EU:n luettelo yhteistyohaluttomista lainkayttoalueista - Consilium (europa.eu)
4 Pakotteet - Ulkoministeric (um.fi)

15 Pakotteet maittain - Ulkoministerid (um.fi)

'6 Terrorismin vastaiset pakotteet - Ulkoministeric (um.fi)


https://www.consilium.europa.eu/fi/policies/eu-list-of-non-cooperative-jurisdictions/
https://um.fi/pakotteet
https://um.fi/pakotteet-maittain
https://um.fi/terrorismin-vastaiset-pakotteet
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mosta (kijfaamo@keskurikospoliisi.fi) tai paikallispoliisin kirjaamosta. Erilli-
sesta pyynnosta listaus voidaan myds toimittaa ilmoitusvelvollisille siten, etta
se sisaltda kohdehenkildiden henkildtunnukset. Hallinnollisesta jaadyttami-
sesta saadetaan laissa varojen jaadyttamisesta terrorismin torjumiseksi
(325/2013).

Mikali yritys havaitsee asiakasrekistereistaan tai maksuliikenteesta tahon,
jonka tiedot vastaavat pakotteiden kohteen yksilGintitietoja TAl jos kohde on
kansallisella hallinnollisella jaadytysylistalla, tulee sen valittémasti jaadyttaa
varat ja keskeyttda mahdolliset keskeneraiset liiketoimet. Taman lisaksi asi-
asta tulee ilmoittaa Helsingin ulosottovirastolle osoitteeseen ulosotto.uo@oi-
keus.fi.

Jaadytys- ja pakotelistalla olevan henkilon varojen liikkeet eivat aina valtta-
matta liity terrorismin rahoittamiseen tai muuhun epailyttavaan liiketoimintaan.
Ulosotolle tehtavan ilmoituksen lisaksi liiketoimen epailyttavyytta on aina arvi-
oitava erikseen. Pakoteosumatilanteissa on usein perusteltu syy tehda myos
ilmoitus epailyttavasta liiketoimesta rahanpesun selvittelykeskukselle.

1.9 Huumausainerikollisuus

Maailmanlaajuisesti suurin osa pestavasta rahasta on peraisin huumausaineri-
kollisuudesta. EU:n huumeseurantakeskus julkaisee vuosittain European Drug
Report -julkaisukokonaisuuden.'” Raportin mukaan Eurooppa on maailman-
laajuisesti tarkea huumeiden markkina-alue. Huumeita tulee seka eurooppa-
laisesta tuotannosta ettd muualta maailmasta. Suuri osa Eurooppaan tulevista
laittomista huumeista on peraisin Etela-Amerikasta, Lansi-Aasiasta ja Pohjois-
Afrikasta, kun taas suuri osa uusista psykoaktiivisista aineista, huumausai-
neen lahtdaineista ja niihin liittyvista kemikaaleista on peraisin Kiinasta. Li-
saksi joitakin huumeita kuljetetaan Euroopan kautta muille mantereille. Euroo-
passa myoOs tuotetaan kannabista ja synteettisia huumeita.

7 European Drug Report 2021 | www.emcdda.europa.eu


mailto:kirjaamo@keskurikospoliisi.fi
mailto:ulosotto.uo@oikeus.fi
mailto:ulosotto.uo@oikeus.fi
https://www.emcdda.europa.eu/edr2021
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2 Yleiset indikaattorit

Keskeinen kaikkia ilmoitusvelvollisia koskeva riski on liiallinen luottolaitosten
asiakkaan tuntemistoimiin luottaminen. Toimilla tarkoitetaan luottolaitosten te-
kemaa asiakkaan tunnistamista, tuntemista ja asiakassuhteen jatkuvaa seu-
rantaa ja toimia varojen alukeperan selvittamiseksi. Asiakkaan tunnistaminen
ja tililta tulevien varojen alkuperaselvitykset saattavat jaada muilla ilmoitusvel-
vollisilla pintapuolisiksi, kun oletetaan, etta luottolaitos on jo riittavalla tavalla
selvittanyt asiakkaan henkildllisyyden ja varojen lahteen. Jokainen ilmoitusvel-
vollinen on osaltaan taysimaaraisesti velvollinen huolehtimaan rahanpesulain
mukaisista velvoitteista itsenaisesti omassa toiminnassaan.

Kateinen on sailynyt rahanpesussa ja terrorismin rahoittamisessa yleisesti
kaytettyna valineena, silla se mahdollistaa rikoksentekijan henkildllisyyden ja
rahan alkuperan salaamisen. Paitsi, etta laitonta alkuperaa olevia kateisvaroja
saatetaan tallettaa yksittaisten henkildiden henkilokohtaisille tileille, niitd saa-
tetaan myos pyrkia pesemaan laillisen tai lailliselta nayttavan lilkketoiminnan
yhteydessa. Erityisesti liiketoimintaan, johon tyypillisesti liittyy runsas kateisra-
han kaytto, on arvioitu liittyvan merkittava rahanpesuriski. Tallaisia toimialoja
ovat esimerkiksi ravintola-ala, kaupanala ja jalleenmyynti, huutokaupat, raken-
nusala, autokauppa ja autohuoltamot, panttilainaamot seka rahapelipalvelut.
Rikoksentekija voi pyrkia esittamaan rikollista alkuperaa olevien kateisvarojen
olevan elinkeinotoiminnasta saatua tuloa.

Kansallisiin ja kansainvalisiin varainsiirtoihin ja maksunvalityspalveluihin liittyy
merkittava rahanpesuriski niiden helppouden, varmuuden ja nopeuden vuoksi,
eika niiden kayttd vaadi etukateissuunnittelua tai asiantuntemusta. Joissain
tapauksissa epailyttavyyden kynnys voi tayttya ilman, etta rahaa liikutellaan
laisinkaan. Asiakas saattaa esimerkiksi pyrkia avaamaan tilin vaaralla henki-
I6llisyystodistuksella tai han saattaa muutoin esittaa vaaria tai vaarennettyja
asiakirjoja.

2.1 Asiakasprofiiliin liittyvat indikaattorit

e Tilitoiminta on ristiridassa asiakkaan asiakastietojen tai asiakasprofiilin
kanssa, esimerkiksi liiketoimi on poikkeava asiakkaan toimialalla;

e Useilla henkilGilla on kayttdoikeus tiliin, mutta henkil6illa ei nayta olevan
perhe- tai likesuhdetta toisiinsa;
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Asiakkaana olevaa oikeushenkil6a tai sen tosiasiallista edunsaajaa ei pys-
tyta tunnistamaan tai luotettavasti selvittamaan;

Tilinomistaja ei harjoita liiketaloudellista toimintaa, mutta tilia kaytetaan eri-
laisiin taloudellisiin liiketapahtumiin;

Sama henkilé on avannut useita tileja, joille tehdaan lukuisia pienia talle-
tuksia;

Asiakas omistaa useita eri pankkitileja tai ulkomaalaisia tileja ilman liiketa-
loudellista, juridista, verotuksellista tai kirjanpidollista perustetta;

Asiakkaan ilmoittama ammattinimike tai palkkatulo ei ole oikeassa suh-
teessa liiketapahtuman tasoon tai tyyppiin, esimerkiksi opiskelija tai ty6ton
henkil6 vastaanottaa tai suorittaa suuria maaria pankkisiirtoja tai henkild
tekee paivittain suuria kateisnostoja;

Asiakkaan antamat ennakkotiedot ja tavoitteet tuotteiden tai palveluiden
kaytolle eivat vastaa hanen asiakaskayttaytymistaan, esimerkiksi sijoitus-
toiminnassa;

Asiakas, perheenjasenet tai edustajat kayttavat ulkomaisia tileja ilman hy-
vaa syyta;

Henkilé on osallisena sellaisten henkildiden tai oikeushenkildiden liiketa-
pahtumissa, jotka ovat kansainvalisilla tai kansallisilla pakote- ja varojen
jaadyttamislistoilla;

Henkild omistaa ulkomailla sijaitsevaa varallisuutta, jota ei ilmeisesti ole

ilmoitettu veroilmoituksessa;

Varainsiirrot suoritetaan pienina summina ilmeisena pyrkimyksena valttaa
tunnistamis- tai ilmoitusvelvollisuus;

Asiakkaalla tai hanen liiketoiminnallaan on liittymakohtia eri maantieteelli-
sia riskeja omaaviin valtioihin ja alueisiin, esimerkiksi asiakas harjoittaa lii-
ketoimintaa konfliktialueella olevien yritysten tai henkildiden kanssa;

Asiakas vaikuttaa valttelevan liiketoimissaan pakotetoimia toimimalla pa-
kotteiden piirissa olevien maiden naapurimaiden tai lahialueiden kautta;

Asiakas, hanen laheisensa tai hanen yhtiokumppaninsa on poliittisesti vai-
kutusvaltainen henkild;

Asiakas on erityisen kiinnostunut toimijan rahanpesun torjuntatoimista ja
prosesseista;
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e Asiakas vetoaa kiireeseen ja haluaa liiketapahtumat hoidettavaksi erityi-
sen/poikkeavan nopealla aikataululla.

2.2 Asiakkaan tililiikenne

e Muutoin kayttdmaton, yleensa mitattdbman summan sisaltava tili, saa akilli-
sesti yhden tai useita talletuksia, jota seuraa paivittaiset kateisnostot tai
kotimaiset tai ulkomaiset varainsiirrot, jotka jatkuvat, kunnes saapunut ra-
hasumma on siirretty pois;

e Varainsiirrot tehdaan henkildlle ilman, etta tietoa maksajasta tai henkildsta,
jonka puolesta toimi on toteutettu, annetaan siirron yhteydessa, vaikka tie-
don sisallyttdaminen olisi odotettua;

e Tilille palautuu tililta suoritettua summaa vastaava rahasumma, eli siirrot
vaikuttavat "U-kdannos" -varainsiirrolta;

e Useat eri varainsiirrot nayttavat liittyvan toisiinsa saman suorituspaikan
vuoksi, yhteisen saajan perusteella tai nilden maantieteelliset suorituspai-
kat nayttavat jollain tapaa liittyvan toisiinsa;

e Useat eri varainsiirrot nayttavat liittyvan toisiinsa sisaltamalla korkean ris-
kin huumemaan;

e Useat matalat kansalliset ja kansainvaliset varainsiirrot vaikuttavat liittyvan
toisiinsa, silla ne voivat esimerkiksi viitata siihen, ettd suuri summa on ri-
kottu pienemmiksi summiksi;

o Useat liiketapahtumat vaikuttavat liittyvan toisiinsa siksi, ettéa ne on suori-
tettu samana paivana samassa rahoituslaitoksessa, mutta niissa on ilmei-
sesti yritetty kayttaa eri pankkivirkailijoita;

e Useat liiketapahtumat vaikuttavat liittyvan toisiinsa niissa samana paivana
esiintyvan saman vastaanottajan vuoksi;

e Liiketapahtumalla ei ole selkeaa ja asianmukaista taloudellista tai liiketoi-
minnallista tarkoitusta tai sita ei ole taloudellisesti perusteltu, ottaen huo-
mioon tilinomistajan liikketoiminnan ja ammatin.

2.3 Kateisvarat

o Tilia kaytetaan pelkastaan kateistalletusten tekemiseen;

e Useat samana paivana tehdyt suuret automaattitalletukset vaikuttavat liit-
tyvan toisiinsa;



14 (39)

Talletukset jarjestetdan saman rahoituslaitoksen useiden haarakonttorei-
den tai samanaikaisesti samassa konttorissa asioivan henkiléryhman
kautta;

Kateistalletuksissa kaytetaan epailyttavalta nayttavia seteleita (esimerkiksi
hyvin vanhoja tai jauheessa olevia seteleita);

Henkilon tai oikeushenkilon tilille tehdaan suuria kateistalletuksia, vaikka
vastaavat liikketoimet tavallisesti suoritettaisiin muilla maksuvalineilla;

Kateistalletuksia tehdaan sellaiselle tilille, jonka normaaliin kayttoéon tallai-
set liketapahtumat eivat nayta kuuluvan;

Kateisvaroja talletetaan tai nostetaan summilla, jotka jaavat johdonmukai-
sesti juuri alle tunnistamis- tai ilmoitusrajan;

Tilille tulee sinne kuulumaton iso suoritus ja se nostetaan valittdmasti pois
kateisena;

Kateisnostoja suoritetaan samana paivana useissa eri konttoreissa ja/tai
pankkiautomaateilla;

Juuri yrityksen hallitukseen tullut henkil6 tekee suuria tai tavanomaisesta
poikkeavia kateisnostoja;

Elakesaastatililta tehdaan merkittavia kateisnostoja;

Kateistapahtumiin liittyvilla henkilGilla on yhteinen osoite, joka on myos yri-
tyksen osoite ja/tai se ei nayta vastaavan ilmoitettua ammattia (esim. opis-
kelija, tyoton, itsenainen ammatinharjoittaja jne.);

Tilitapahtumia, joihin sisaltyy merkittavia summia kateisvaroja, on suuri
maara.

2.4 Kansainvaliset varainsiirrot

Suuria kateistalletuksia tehdaan kansainvalisia varainsiirtoja varten;

Asiakas vastaanottaa useita suuria kotimaan siirtoja henkilokohtaiselle tilil-
leen yritystililta, ja naita liketapahtumia seuraavat pian saapuneiden varo-
jen maaria vastaavat kansainvaliset varainsiirrot, erityisesti, jos asiakkaan
liittymakohtia naihin valtioihin ei pystyta tunnistamaan;

Pankkitilille, jonka saldo on yleensa hyvin pieni ja jolla ei suoriteta muita
liketapahtumia, saapuu suuria varainsiirtoja, ja valittomasti taman jalkeen
tililta tehdaan kateisnostoja tai kotimaisia / kansainvalisia varainsiirtoja;
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Asiakas siirtaa varoja elake-/saastotililta vasta avatulle tililleen ja pian ta-
man jalkeen suorittaa kansainvalisia varainsiirtoja;

Varainsiirron osapuolia kiinnostaa enemman varainsiirron nopeus kuin va-
rainsiirron kustannukset ilman liiketaloudellista perustetta;

Henkilon tililta tehdaan kansainvalisia varainsiirtoja useille samoissa ni-
missa oleville ulkomaisille, usein veroparatiiseissa sijaitseville, tileille;

Kansainvalisia varainsiirtoja tehdaan korkean riskin maihin.

2.5 Tiedot ja asiakirjat

Asiakkaan tuntemiseksi vaadittavat asiakirjat ja selvitykset ovat puutteelli-
sia;

Asiakas on haluton toimittamaan pyydettya aineistoa;

Asiakkaan tuntemista varten toimitetut asiakirjat ovat huonokuntoisia, esi-
merkiksi passi tai muu henkildllisyytta osoittava asiakirja on kulunut tai rik-
kindinen - vioittunut asiakirja voi viitata sen tietojen manipulointiin;

Asiakkaan varainsiirrot loppuvat verrattain lyhyessa ajassa pankin pyydet-
tya rahavirtaa selvittavia asiakirjoja;

Asiakas pyrkii kayttamaan vaarennettyja asiakirjoja;

Asiakkaan tunnistamis- tai varmentamisprosessissa ilmenee selittamatto-
mia epajohdonmukaisuuksia koskien esimerkiksi aiempaa tai nykyista
asuinmaata, passin myontanytta maata, passin mukaan vierailtuja maita
tai nimen, osoitteen ja tydpaikan vahvistamiseksi hankittuja asiakirjoja;

Asiakas kieltaytyy antamasta rahoituslaitoksen pyytamia tietoja tilia avatta-
essa, yrittaa rajoittaa annetun tiedon maaran vahaiseksi tai antaa tietoja,
jotka ovat harhaanjohtavia tai vaikeasti vahvistettavissa;

Sama kotiosoite on annettu useiden eri henkildiden varainsiirtoja tai tilin
avaamista varten;

Asiakas muuttaa usein osoitettaan, perustaa uusia yhtiéita tai muutoin te-
kee tiedoissaan toistuvasti muutoksia, joiden todenmukaisuus ja tarkoitus
ovat vaikeasti vahvistettavissa.
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2.6 Oikeushenkilot

2.7 Lainat

Yrityksen kaikki varat siirretaan toiselle tilille asteittain, eli menettely viittaa
kauttakulkutiliin;

Yritystilin [api virtaa lukuisia saapuvia ja lahtevia tilisiirtoja, joille ei vaikut-
taisi olevan loogista liiketaloudellista tai taloudellista perustetta;

Yritystilille tulee suhteessa tiedossa olevaan liiketoimintaan suuria veron-
palautuksia, jotka nostetaan kateisell3;

Paikallinen yritys on avannut tilin, jolla talletukset ja nostot, jotka eivat liity
liketoimintaan, suoritetaan ulkomaan valuutoissa;

Yrityksen tilinpaatos osoittaa likevaihdon huomattavan kasvun lyhyessa
ajassa, sisaltaen usein pankkitileilla tapahtuneiden liiketapahtumien luku-
ja arvomaaran kasvun;

Yrityksen liiketoimintatavoitteiden ja rahavirtaa tuottavien toimien valilla ei
ole yhteytta;

Yrityksen ilmoittaman liikevaihdon ja suoritettujen liikketapahtumien tasolla
vallitsee epasuhta, ja/tai pankille esitetyt tositteet ovat olennaisesti puut-
teellisia;

Sellainen oikeushenkil6 on avannut tilin, jolla on sama osoite kuin toisilla
oikeushenkilGilla tai jarjestdilla ja joihin samalla/samoilla henkil6illa on ni-
menkirjoitusoikeudet, mutta jarjestelylle ei iimeisesti ole taloudellista tai oi-
keudellista perustetta;

Hiljattain perustetun oikeushenkilon nimissa avatulle tilille tehdaan talletuk-
sia, joiden taso on odotettua korkeampi;

Yritysta ei 10ydy internetista ja/tai se kayttaa sahkopostiosoitetta, joka lii-
tetty tunnettuun sahkdpostitoiminnon tarjoajaan (gmail, hotmail, yahoo),
minka lisaksi asiakas on salaperainen tai valttelee suoraa kontaktia;

Yrityksella on sopimuskumppaneita tai liiketoimintaa maantieteellisilla riski-
alueilla.

Lainaa maksetaan takaisin ennenaikaisesti tuloinin ndhden suhteellisen
suurilla varoilla;

Asiakas hankkii lainaa tuntemattomasta lahteesta;
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e Lukuisat lainahakemukset vaikuttavat liittyvan toisiinsa;

e Samaa tai samankaltaisia menetelmia on kaytetty useiden pankkilainojen
saamista varten;

e Lainan takaisinmaksua varten laadittu takaisinmaksusuunnitelma on epa-
realistinen;

e Asiakas ilmoittaa varojen alkuperaksi lainan vaikeasti todennettavasta lah-
teesta;

e Laina on saatu kateisen3;
e Lainan kayttotarkoitus vaikuttaa epamaaraiselta;

e Sopimusosapuolten valilla ei ole tehty tarvittavia asiakirjoja tai niita ei esi-
teta;

¢ Osapuolten valilla sovittu korkotaso poikkeaa selvasti markkinatasosta;
o Korkoja tai takaisinmaksua ei suoriteta tai maksuaikataulua ei noudateta;

e Lainan vakuutena olevan omaisuuden alkuperasta ei ole selvitysta ja va-
kuus maksetaan esimerkiksi kateisell3;

e Asiakassuhteeseen liittymattdmat henkildt lyhentavat lainaa;

e Asiakkaan hakema rahoitus ei vastaa hanen taloudellista tilannettaan.

2.8 Korruptioindikaattorit

Korruptio on vaikutusvallan vaarinkayttéa edun tavoittelemiseksi. Korruptio on
iimidna laaja-alainen. Vaarinkayttd voi olla lainvastaista tai muuten epaeettista
toimintaa. Siihen voivat syyllistya niin yksityishenkil6t, virkamiehet, poliitikot
kuin elinkeinoelaman palveluksessa toimivat. Korruption on kansainvalinen il-
mio ja sita ilmenee kaikkialla maailmassa, myos Suomessa.'® Rahanpesulain
velvoitteet ja huomio kohdentuvat erityisesti poliittisesti vaikutusvaltaisiin hen-
kildihin ja merkittaviin julkisiin tehtaviin, jotka on erikseen yksildity asetuk-
sella'®. On syyta huomioida, ettd my0ds tata alemman asteisissa tehtavissa
esimerkiksi kunnallisessa toimessa tai viranomaisessa perustehtavassa hen-
kilo voi joutua epaasiallisen vaikuttamisen kohteeksi paatoksenteossa ja syyl-

'8 Korruptiosta ja sen torjunnasta kattavasti: Korruptio - korruptiontorjunta.fi
19 Valtioneuvoston asetus rahanpesun ja terrorismin... 610/2019 - Saadokset alkuperaisina - FIN-
LEX®


https://korruptiontorjunta.fi/mita-on-korruptio
https://www.finlex.fi/fi/laki/alkup/2019/20190610
https://www.finlex.fi/fi/laki/alkup/2019/20190610
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listya korruptioon. Kansainvalinen rahanpesun selvittelykeskusten valinen yh-
teistydelin on julkaissut kattavan listan korruptioindikaattoreista rahanpesun
nakokulmasta.?®

e Askettain perustetut yritykset saavat huomattavan arvokkaita valtiollisia
sopimuksia;

e Sama yritys voittaa jatkuvasti suurimman osan tarjouskilpailuista, jotka
koskevat julkisia hankintoja;

e Alihankkijoilla on yhteinen johtaja tai yhteisia johtajia ja/tai ne liittyvat ura-
koitsijaan;

e Urakoitsija, aliurakoitsija tai heidan vastapuolensa ovat linkittyneet toi-
siinsa esimerkiksi osoitteen, puhelinnumeron tai ip-osoitteen kautta;

e Uudet yritykset, joilla on vahan kokemusta saavat laajoja ja monimutkaisia
hankkeita, jotka eivat ole linjassa yrityksen koon tai kokemuksen kanssa,
tai hankinta tai sopimus ei liity yrityksen liiketoiminta-alaan;

e Henkild kayttaa poytalaatikkoyrityksia seka yrityksia, jotka on rekisteroity
maihin, joissa yrityksen rekisterdinti on yksinkertaistettu;

e Yksityiselta yritykselta tehdaan tilisiirtoja poliittisesti vaikutusvaltaisen hen-
kilon laheisen pankkitilille ja tilisiirtojen jalkeen tehdaan valittomasti tilisiirto
kolmannen hallussa olevalle pankkitilille;

e Korkeatasoinen ja/tai paattavassa asemassa oleva valtion virkamies vas-
taanottaa kansainvalisia varoja yrityksien tai/ja yksityishenkildiden tileilta ja
varat vaikuttavat olevan epasuhteessa hanen ammattitoimintaansa nah-
den.

3 Maksupalvelujen tarjoajat

Maksupalveluiden tarjoamiseen sisaltyy useita palveluita ja tuotteita, jotka liit-
tyvat maksujen toteuttamiseen seka varojen siirtdmiseen ja vaihtamiseen.

Kansallisen riskiarvion mukaan maksupalvelun tarjoajiin kohdistuva kokonais-
riskitaso on 3 eli merkittava. Riskind nahdaan toimialalle tulevat uudet maksu-
palvelujen toimijat ja uudet tekniikat, joiden toiminnallisuuksien ymmartaminen

20 New Publication: Set of Indicators for Corruption Related Cases from the FIUs' Perspective - The
Egmont Group


https://egmontgroup.org/en/content/new-publication-set-indicators-corruption-related-cases-fius-perspective
https://egmontgroup.org/en/content/new-publication-set-indicators-corruption-related-cases-fius-perspective
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ja valvonta voivat olla haastavaa. Maksuja monitoroidaan jalkikateisesti ja
maksut siirtyvat rajojen yli kansainvalisellakin tasolla nopeasti, jolloin niiden
pysayttaminen on vaikeaa. Rahamuotojen muuttaminen on helppoa maksu-
palveluissa, mika nostaa rahanpesun riskia.

Suomen ja Ruotsin Rahanpesun selvittelykeskukset toteuttivat yhdessa mui-
den asianomaisten viranomaisten kanssa EU:n rahoittaman Black Wallet -
hankkeen, jonka tarkoituksena oli tunnistaa terrorismin rahoittamisen ja rahan-
pesun riskeja FinTech-sektorilla. Hankkeen puitteissa kehitettiin ja tuotettiin
riski-indikaattorilistaus seka muita eri julkaisuja ja opaskirjoja seka yksityiselle
etta julkiselle sektorille. Hankkeen julkaisuihin voi tutustua poliisin internetsi-
vuilla.?!

e Asiakas ostaa ja/tai kayttaa useita sahkoisen rahan tuotteita;

e Tuote, joka on suunniteltu yhden kayttajan kayttoon, vaikuttaa olevan
useilla henkil6illa kaytossa;

e Asiakkaan tunnistetiedoissa tapahtuu usein muutoksia;
e Asiakas vaikuttaa toimivan toisen puolesta;

e Asiakas kayttaa palvelua epatavallisesti;

e Asiakas vaikuttaa tietavan vain vahan maksunsaajasta;

e Maksujen maarat vaikuttavat olevat ristiriidassa asiakkaan ilmoittaman ta-
loudellisen tilanteen kanssa;

e Rekisterdinti palveluun suoritetaan anonyymista tai kertakayttoisesta sah-
kopostipalvelusta;

e Asiakkaan yhteystiedot voidaan linkittaa useampaan profiiliin;
e Asiakkaalla on epatyypillinen IP-osoite;
e Asiakkaalla on usein maksutapahtumia lahella ilmoituskynnysarvoa;

e Varoja siirretdan nopeasti virtuaalivaluutta-alustoille tai -alustoilta.

21 Katsauksia ja raportteja rahanpesun ja terrorismin rahoittamisen torjunnasta - Poliisi


https://poliisi.fi/katsauksia-ja-raportteja-rahanpesun-ja-terrorismin-rahoituksen-torjunnasta
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4 Valuutanvaihto

Kansallisen riskiarvion mukaan valuutanvaihtajiin kohdistuva kokonaisriskitaso
on 2 eli kohtalaisesti merkittava. Toteutuneiden rahanpesutapausten maaraa
on vaikea arvioida, mutta on tiedossa, etta valuutanvaihtoyrityksia kaytetaan
hyvaksi rahanpesussa. Valuutanvaihto on otollinen tapa rahanpesuun sen
helppouden vuoksi. Toimipisteita on paljon ja palvelut ovat siten helposti saa-
vutettavissa.

Katso myos Aluehallintoviraston ohjeet rahanpesun ja terrorismin rahoittami-
sen estamisesta ja epailyttavasta liketoimesta ilmoittamiseen.??

e Asiakas vaihtaa huomattavia maaria isoja seteleita pieniksi ulkomaan ra-
hoiksi;

e Asiakas vaihtaa huomattavia maaria pienia rahoja suuriksi seteleiksi;

e Asiakkaan antama varojen alkuperaselvitys on epauskottava;

e Asiakas vaihtaa rahaa useiksi eri valuutoiksi;

e Asiakas vaihtaa toistuvasti valuuttaa kayttamatta pankkitilia;

e Asiakas vaihtaa useassa eri toimipisteessa valuuttaa lyhyella aikavalilla;

e Asiakas kayttaa rahanvaihdossa kuriireja, jotka usein toimivat tunnistamat-
tomien tilaajien puolesta;

e Vaihdetun valuutan maara on epasuhteessa sellaisen ammatin normaalisti
tuottamiin tuloihin, jota asiakas vaittaa harjoittavansa;

e Valuutanvaihdolla on epatavallinen luonne verrattuna liiketapahtumiin,
joita tavallisesti yksilon tililla suoritetaan;

o Liiketapahtuman taustalla ei ole taloudellista perustetta tai se ei ole yh-
teensopiva toteutetun liiketapahtuman tyypin kanssa;

e Asiakas vaihtaa useita kertoja pienempia summia tarkoituksellisesti alle
ilmoituskynnysarvon.

22 Rahanpesulain valvonta - Raha ja omaisuus - Valvonta ja kantelut - Yritys-tai yhteiso - Aluehal-
lintovirasto (avi.fi)


https://avi.fi/asioi/yritys-tai-yhteiso/valvonta-ja-kantelut/raha-ja-omaisuus/rahanpesulain-valvonta
https://avi.fi/asioi/yritys-tai-yhteiso/valvonta-ja-kantelut/raha-ja-omaisuus/rahanpesulain-valvonta
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5 Hawalat

Hawalat ovat yksi varainsiirtopalveluiden alaryhma, jotka toimivat usein tyypil-
lisesti rajatuilla maantieteellisilla alueilla tai jonkin etnisen ryhman sisalla Poh-
jois- ja Ita-Afrikassa, Lahi-idassa seka Etela- ja Kaakkois-Aasiassa. Suo-
messa laajin ja tunnetuin hawala-verkosto rakentuu somaliyhteison varaan.
Hawala-toimintaa hyddynnetaan Somalian kaltaisissa maissa, jossa yhteis-
kunnallinen epavakaus ja pitkaan jatkunut konflikti ovat luoneet kysyntaa ha-
waloiden kaltaiselle rahanvalityspalvelulle. Maailmanpankin katsauksen mu-
kaan esimerkiksi Somaliaan lahetetaan Hawalan valityksella vuosittain noin
1.2 - 1.4 miljardia dollaria. Nama rahavirrat ovat maailmanpankin mukaan elin-
ehto miljoonille, erityisesti syrjaseuduilla elaville somaleille.

Hawalat keraavat rahat asiakkailta yleensa tilinsiirroilla tai kateisella, jota vas-
taavan summan kohdemaassa lahetyksen kohdehenkild saa paikalliselta ha-
walalta. Hawala-agentti ottaa jokaisesta rahalahetyksesta komission, josta osa
tilitetdan "emoyhtiolle".

Toiminta Suomessa on organisoitu yleensa yhtion, yhdistyksen tai henkilokoh-
taisen tilin kautta ja liiketoiminta rakentuu usein franchising -periaatteelle. Val-
taosa rahasiirroista tulee Suomesta ja ne on kohdistettu islamilaisessa
maassa sijaitseville henkildille. Koska toiminta suuntautuu usein Suomesta ul-
komaille, jaa Suomessa hawala-toimintaa yllapitava agentti "velkaa", joko
emoyhtidlle tai muissa valtioissa toimiville agenteille. Tilien tasaaminen tapah-
tuu tekemalla suurehkoja talletuksia emoyhtion yleensa Arabiemiraateissa,
Keniassa, Kiinassa, Turkissa, Qatarissa, Singaporessa, Hongkongissa tai Dji-
boutissa sijaitsevalle pankkitilille, tyypillisesti ulkomaanmaksuna. Hawalat
my0s kuljettavat Suomesta ulkomaille vuosittain kymmenia miljoonia euroja
kateista tilien tasaamista varten, nykyaan tyypillisimmin Turkkiin, mutta myds
osittain Arabiemiraatteihin ja Djiboutiin.

Hawala-toiminta liittyy paaosin islamilaiseen kulttuuriin ja toiminta perustuu ra-
hanvalitysjarjestelman luottamukseen. Toimiminen hawala -yhtién agenttina
edellyttda toimilupaa Finanssivalvonnalta. Finanssivalvonnan valvottavaksi re-
kisteroityneiden hawaloiden lisdksi Suomessa arvioidaan toimivan useita oi-
keushenkiloita, joiden kautta harjoitetaan hawala-toimintaa ilman asianmu-
kaista toimilupaa. Kansallisen riskiarvion mukaan hawaloihin kohdistuva koko-
naisriskitaso on 4 eli erittain merkittava. Suurimman riskin muodostavat Fi-
nanssivalvonnalle rekisterdimattomat hawalat.
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Hawala on Suomessa laillinen, mutta luvanvarainen liiketoiminnan muoto, ja
rekisterodityneet toimiluvalliset hawalat ovat iimoitusvelvollisia. Keskeiset ha-
waloihin liittyvat riskit ovat siirrot kriisi- ja konfliktialueille, varojen kayttotarkoi-
tuksen epaselvyys, suuri kateisrahan maara, luvaton toimintasektori seka
puutteet ilmoitusvelvollisuudessa. Hawalat ovat siirtyneet viime vuosina myos
kayttamaan ETA-alueen ulkopuolisia tileja toimintaansa, mika osaltaan lisaa
riskia. Myods yksityishenkil6t voivat harjoittaa hawala-toimintaa ilman varsi-
naista yritysta. Hawaloiden KYC-prosesseissa on havaittu heikkouksia ja asi-
akkaan tunteminen ja tunnistaminen saattaa tapahtua pelkan nimen ja puhe-
linnumeron perusteella.

e Yksityishenkilot siirtavat paljon varoja hawalan yritystilille tai hawalaan kyt-
kOksissa olevan henkilon kayttotilille;

e Yksityishenkilon tilille kerataan paljon rahaa, josta siirto eteenpain yritysti-
lille tai ulkomaille;

o Tilisiirrot viittaavat ulkomailla sijaitsevaan maantieteelliseen alueeseen tai
ulkomaiseen nimeen,;

e Tilisiirrot viittaavat "lainaan", "maksuun" tai "velkaan", mutta ilman havait-
tavaa velka- tai lainasuhdetta;

e Tilisiirrot viittaavat somalin, arabian, persian, darin, pastun, turkin ym. kie-

lilld "rahaan", "lainaan", "maksuun", "vaihtoon" tai "lahetykseen";

o Tilisiirrot viittaavat suoraan ja yksiselitteisesti rahanlahetykseen tietylle
henkilolle tai tietylle maantieteelliselle alueelle;

o Kateista talletetaan saannodllisesti suuri maara ilman luotettavaa selitysta,
jonka alkupera mahdollisesti rahankeruussa;

e Kateisrahan muu epaselva ja epailyttava kayttd, kuten suuret ostot katei-
sellg;

e Kateisrahan suuri nostaminen ilman luotettavaa selitysta, jolloin kateista
saatetaan kuljettaa ulkomaille hawala-jarjestelman taseen yllapitamiseksi;

e Suuret ulkomaanmaksut esim. Turkkiin, Arabiemiraatteihin, Qatariin ym.;
e Suuret maksut kansainvalisille hawaloiden "emoyhtidille";

o Siirrot ETA-alueen ulkopuolisten tilien kanssa, joiden omistajaksi merkitty
hawala itse;
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e Yksityishenkildlla suuri kateisraha- ja tilinsiirtovolyymi, mutta paaasiallinen
tulonlahde on muuten sosiaaliturva tai pienet palkkatulot, jolloin kyseessa
mahdollisesti hawalan rahankeraaja;

e Oikeushenkildlla on avoimien lahteiden perusteella yhteydet kansainvali-
seen rahalahetyksia organisoivaan hawala-toimijaan;

e Oikeushenkilo luvanvaraisesti toimii kansainvalisen rahansiirtoyhtion pai-
kallisena asiamiehena Suomessa, jolloin on mahdollista, ettd asiamiesoi-
keus hankitaan, mutta rahansiirtoja toteutetaan kuitenkin hawala-jarjestel-
man kautta;

6 Vakuutustoiminta

Kansallisen riskiarvion mukaan vakuutussektoriin kohdistuva kokonaisriskitaso
on 2 eli kohtalaisesti merkittava. Vakuutussektoriin kohdistuvana merkittavana
riskind nahdaan tietojenvaihdon puutteet, etenkin sektorin toimijoiden ja luotto-
laitosten valilla.

Rahanpesuriski liittyy vakuutustuotteisiin seka henkivakuutuksiin, jotka mah-
dollistavat asiakkaan varojen sijoittamisen rahoitusjarjestelmaan ja mahdolli-
sesti my0Os niiden alkuperan salaamisen. Riski kasvaa erityisesti silloin, jos va-
kuutuksenantaja hyvaksyy vakuutusmaksut tai suoritukset kateisena, tai jos
vakuutussopimus voidaan luovuttaa tai paattaa ennenaikaisesti, jolloin kerty-
neet varat palautetaan eri tilille tai eri henkildlle kuin mista ne ovat peraisin.

e Asiakas peruuttaa vakuutussopimuksen ja osoittaa varat siirrettavaksi kol-
mannelle osapuolelle;
e Vakuutusmaksut maksetaan muulta kuin asiakkaan omalta tililt3;

e Asiakas irtisanoo sopimuksen siitd seuraavista huomattavista vero- tai
muista peruutusmaksuista huolimatta;

e Asiakas valittomasti nostaa tai siirtdaa peruutetusta vakuutustuotteesta
saadut varat;

e Asiakas tekee huomattavaa rahasummaa koskevan sopimuksen, ja tahan
liittyvat maksut maksetaan ulkomailta;

e Asiakas on erityisen kiinnostunut tuotteen varhaisesta luovutuksesta ja
maarasta, joka hanella olisi silloin kaytettavissaan;
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e Asiakas suorittaa vakuutusmaksut kertamaksuna kayttaen kateista, ja arvo
on selvasti epasuhdassa asiakkaan tuloihin;

e Asiakas hankkii vakuutustuotteen valittamatta sijoitustavoitteesta tai suori-
tuskyvysta;

e Sopimuksen ollessa voimassa asiakas korvaa alkuperaisen edunsaajan
henkilolla, johon hanella ei vaikuttaisi olevan liityntaa;

e Asiakasta ei pystyta tunnistamaan tai asiakas ei suostu luovuttamaan tun-
nistamista vaativia tietoja;

e Asiakas vakuuttaa huomattavan arvokasta omaisuutta, ja omaisuuden
arvo on epasuhdassa asiakkaan varallisuusasemaan.

7 Kansainvalista kauppaa koskevat indikaattorit

FATF ja Maailman tullijarjesto pitavat kauppaan perustuvaa rahanpesua yh-
tena paatapana siirtaa ja pesta suuria maaria laitonta alkuperaa olevia varoja.
Kansainvaliseen kauppaan sisaltyy useita erilaisia rahanpesumahdollisuuksia,
joten tallainen pesutapa on varsin houkutteleva. Kaupassa kaytettavia rahan-
pesutapoja ovat esimerkiksi yli- tai alilaskutus, tuplalaskutus, fiktiiviset liiketoi-
met ja toimitettavan hyddykkeen tai sen arvon vaarin ilmoittaminen.

e Tuotteiden maahantuonti- ja kuljetuskustannukset ovat korkeita verrattuna
tuotteiden arvoon;
e Tullatun arvon ja markkina-arvon valilld on suuria eroavaisuuksia;

e Toimitettujen tuotteiden ja tuotteiden kuvauksen valilla on suuria eroavai-
suuksia;

e Laskun summan ja vakuutetun arvon valilla on suuria eroavaisuuksia;
e Maksettu rahasumma ja laskutettu summa poikkeavat toisistaan;

e Hyoddykkeiden alkupera ja varojen maaranpaa (ja toisin pain) poikkeavat
toisistaan;

e Maa ei ole tunnettu kyseisten tuotteiden tuonnista tai viennista;
e Vasta perustetulla yhtiolla on suuria tuonti- tai vientimaaria;

e Hyodykkeiden arvo, maara tai tyyppi ei sovi toimittajien tai ostajien profii-
liin;
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e Tavarantoimittajana tai ostajana on veroparatiisiyrityksia;

e Yritys kayttaa tuplalaskutusta, jossa samoja tuotteita varten on laadittu
useita laskuja;

e Kuljetustapa ei sovi hyddykkeen kokoon tai luonteeseen.

8 Rahapelitoiminta

Kansallisen riskiarvion mukaan rahapelitoimintaan kohdistuva kokonaisriski-
taso seka Manner-Suomessa ettda Ahvenanmaalla on 2 eli kohtalaisesti mer-
kittava. Merkittdvimmaksi rahanpesun riskiksi nahdaan ulkomaalaisten peliyh-
tididen kayttaminen, niihin liittyva valvonnan pirstaleisuus seka tietojensaannin
haasteet. Yha suurempi osa rahapeliyhtididen tuotoista kertyy verkkopelaami-
sesta, jossa asiakkaan tunnistaminen ja liikketapahtumien jaljitysmahdollisuus
vahentaa, muttei poista, rahanpesuriskia. Pelitilin kautta saatetaan kierrattaa
laitonta alkuperaa olevia varoja niin, etta pelitilille talletetaan varoja, jotka pian
kotiutetaan takaisin pankkitilille, jolloin saapuneet varat vaikuttavat pelivoi-
toilta. Manner-Suomessa merkittavana riskina nahdaan rahapelaaminen kasi-
noilla. Ahvenanmaan osalta kohtalaisena riskina nahdaan kasinotoiminta ris-
teilyaluksilla.

e Asiakas kayttaa pelaamisessa yrityksen tilid/tileja tai alaikaisen tilia;

e Asiakas tallentaa varoja pelitilille, mutta ei pelaa;

e Asiakas tallentaa varoja pelitilille, mutta 1ahtétili ja kotiutustili eroavat toisis-
taan;

e Asiakas kierrattaa varoja pelitin kautta takaisin samalle tilille, josta alkupe-
rainen siirto tehtiin;

e Asiakas tallentaa pelitilille suuria summia verrattuna hanen vuosiansioi-
hinsa;

e Asiakas haviaa suhteettoman suuria summia kuukausittain verrattuna ha-
nen vuosiansioihinsa;

e Asiakas pelaa tai hankkii pelimerkkeja summalla, joka ei ole suhteessa ha-
nen tunnettuun taloudelliseen asemaansa;

e Asiakkaan pelikayttaytyminen poikkeaa voimakkaasti hanen aikaisem-
masta pelaamisestaan;
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e Asiakkaan pelikayttaytyminen poikkeaa muun asiakasryhman pelikayttay-
tymisesta;

e Asiakas on maksuhairidasiakas, mutta pelaamisen volyymi on suuri;

¢ Rahojen tallettamiseen ja nostoon kasinolla osallistuu kolmansia osapuo-
lia;
e Asiakas pyytaa pelimerkkien maksamista kolmannelle osapuolelle;

e Asiakas hankkii saanndllisesti pelimerkkeja ilmeisesti tarkoituksellisesti
alle ilmoituskynnysarvon;

e Asiakas myy tai hankkii pelimerkkeja tai tallettaa kateista suhteettoman
suurilla summilla.

9 Asianajajat ja muut oikeudellisia palveluja tarjoavat

Kansallisessa riskiarviossa asianajajiin ja muihin oikeudellisia palveluja tarjoa-
viin toimijoihin on katsottu kohdistuvan kokonaisriskitaso 2 eli kohtalaisesti
merkittava. Oikeudellisten palveluiden tarjoajilla on oltava riittavat toimintaperi-
aatteet, menettelytavat ja valvonta rahanpesun ja terrorismin rahoittamisen
riskien vahentamiseksi. Riskitekijat voivat liittya toimeksiannon sisallon ohella
asiakkaaseen ja hanen likekumppaneihinsa, minka lisaksi tulee huomioida jo
aikaisemmin kasitellyt maantieteelliset riskitekijat. Rikoksentekijat voivat kayt-
taa oikeudellisia palveluita esimerkiksi asiakasvaratileihin liittyen seka kiinteis-
téjen hankintaa tai yritysten perustamista varten. Lakimiehen osallistuminen
toimenpiteisiin voi luoda toiminnalle laillisen vaikutelman. Tapauksissa, joissa
oikeustoimeen osallistuu useiden eri alojen edustajia (esimerkiksi kiinteisto-
kauppa), ilmoitusvelvollisuus epailyttavasta likketoimesta syntyy jokaiselle osa-
puolelle itsenaisesti.

Katso myoOs Aluehallintoviraston ohjeet rahanpesun ja terrorismin rahoittami-
sen estamisesta ja epailyttavasta liiketoimesta ilmoittamiseen.?® Asianajajalii-
ton ohje B 17 rahanpesun ja terrorismin rahoittamisen estamisest&.?*

2 Rahanpesulain valvonta - Raha ja omaisuus - Valvonta ja kantelut - Yritys-tai yhteiso - Aluehal-
lintovirasto (avi.fi)
24 Rahanpesun ja terrorismin torjunta - Asianajajaliitto
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27 (39)

Asiakasta ei pystyta tunnistamaan, asiakas ei suostu luovuttamaan tunnis-
tamista vaativia tietoja tai tiedot ovat puutteellisia tai asiakas kayttaa vaa-
rennetyiltd vaikuttavia asiakirjoja, erityisesti henkildllisyystodistusta;

Asiakas perustaa useita yhtiéita lyhyen aikavalin sisaan ilman verotuksel-
lista, juridista tai liiketoiminnallista syyt3;

Tosiasiallisia edunsaajia pyritaan peittelemaan;

Asiakas vaatii nopeita toimia taloudellisissa transaktioissa, joiden taustalla
voidaan havaita epailyttavaa toimintaa;

Asiakas on vaihtanut avustajaa useita kertoja lyhyessa ajassa ilman syyta;

Aikaisemmat avustajat ovat kieltaytyneet tehtavasta tai aikaisempi avus-
taja on irtisanonut sopimussuhteen;

Avustaja valitaan erityisen kaukaa asiakkaasta tai transaktiosta ilman lail-
lista tai taloudellista syyt3;

Asiakas on varautunut maksamaan normaalista poiketen huomattavasti
suuremman palkkion;

Asiakkaan kanssa tehdaan toimeksiantosuhde riita-asiassa, joka sovitaan
lahes valittdmasti toimeksiantosuhteen solmimisen jalkeen ja sovintoa
vastaava maksu suoritetaan asianajotoimiston asiakasvaratilin kautta;

Vahingonkorvaus tai sopimussakko maksetaan tilanteissa, joissa sille ei
nayttaisi olevan perustetta;

Huomattavat ali- ja ylilaskutukset yrityksen tai asiakkaan itsensa toimesta;

Asiakas haluaa maksaa sopimukseen tai liiketoimeen liittyvan kauppahin-
nan tai muun rahasuorituksen kateisilla rahavaroilla;

Asiakas vaatii laskutuksen tapahtuvan ulkomaalaisen yrityksen kautta, jo-
hon hanella ei nayta olevan mitaan liityntaa;

Asiakkaan liiketoimiin liittyvat juridiset jarjestelyt ovat huomattavan moni-
mutkaisia suhteessa harjoitettuun liikketoimintaan;

Kiinteistd myydaan tai ostetaan kauppahinnan huomattavasti ylittadessa tai
alittaessa sen todellisen arvon;

Asiakas suorittaa asiakasvaratilille kateisia varoja useammassa erassa ja
nama erat muodostavat merkittdvan yhteissumman;

Asiakas kayttaa yhtion tietoja tai esiintyy yhtion nimissa/edustajana ilman
todellista roolia yhtidssa;



28 (39)

e Toimitusjohtajalla tai muulla toimijalla ei ole vaadittavaa osaamista ja ko-
kemusta elinkeinotoiminnasta;

e Ulkomaan kansalainen tekee kiinteistosijoituksia ilman linkkia maahan tai
sijoitukset eivat ole suhteessa asiakkaan sosioekonomiseen asemaan,;

e Asiakkaan liiketoimilla on liittymakohtia riskimaihin;

e Asiakas on perustanut tai haluaa perustaa eri yhtioita lyhyella aikavalilla,
joko itse tai toisen henkilon puolesta, vaikka siihen ei ole tai ei nayta ole-
van patevaa verotuksellista, oikeudellista tai kaupallista syyta;

e Asiakas kayttaa tai haluaa kayttaa ulkomaisia yhtiéita tai monimutkaisia
yritysrakenteita, vaikka tahan ei ole tai ei vaikuta olevan patevaa verotuk-
sellista, oikeudellista tai kaupallista syyta;

e Asiakas on osallisena epatavallisessa toiminnassa, joka ei vaikuta liittyvan
tai ei kuulu hanen ammattinsa tai toimintansa tavanomaiseen harjoittami-
seen, eika han kykene antamaan siita riittavaa selitysta;

e Asiakas haluaa muodostaa tai ostaa yhtion, jonka liiketarkoitus on epailyt-
tava tai jolla ei nayta olevan suhdetta hanen normaaliin ammatti- tai liitan-
naistoimintaan, eika han pysty antamaan talle riittavaa selitysta;

e Asiakas kieltadytyy maksamasta kauppasummaa tai muuta suoritusta tilisiir-
rolla, vaikka summa on huomattava.

10 Kiinteistovalittajat ja vuokrahuoneistojen valittajat

Kansallisessa riskiarvioissa kiinteistovalittajien kokonaisriskitasoksi on arvioitu
2 eli kohtalaisesti merkittava. Vuokrahuoneistojen valittajien kokonaisriskitaso
on 1 eli vahaisesti merkittava. Riskialttiutta lisaa se, etta kiinteistokauppaan
osallistuu useita eri alojen edustajia, jotka tyypillisesti luottavat toistensa val-
vontaan. Yksi merkittavimmista riskeista on liiallinen tukeutuminen luottolaitok-
sen suorittamaan asiakkaan tuntemistoimintaan, asiakkaan monitorointiin, va-
rojen alkuperan selvittdmiseen ja asiakkaan tai tosiasiallisten edunsaajien tun-
nistamiseen. Alan toimijat saattavat olettaa luottolaitoksen jo tarkastaneen riit-
tavalla tarkkuudella asiakkaan varojen alkuperan, eika sita lahdeta enaa ky-
seenalaistamaan eika itse selvittamaan.
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Jokaisessa liikesuhteessa kullakin ilmoitusvelvollisella on itsenainen ilmoitus-
velvollisuus epailyttavasta liiketoimesta. limoitusvelvollisille kertyy erilaista tie-
toa asiakkaasta ja heilla on siten vaihtelevat edellytykset havaita mahdollisia
epailyttavia liiketoimia. Kiinteistokauppa ja siihen liittyvat useat toimijat mah-
dollistavat varojen alkuperan haivytyksen, minka lisaksi kiinteistokauppa mah-
dollistaa yhdella kertaa isojen rahasummien siirtdmisen. On hyva huomioida,
etta tarkastelun kohteena olevia asiakkaita ovat toimeksiantajan ohella myds
kaupan vastapuolet, eli ostajat.

Katso myos Aluehallintoviraston ohjeet rahanpesun ja terrorismin rahoittami-
sen estamisesta ja epailyttavasta liiketoimesta ilmoittamiseen?® seka Kiinteis-
tovalitysalan yleisohje rahanpesun ja terrorismin rahoittamisen estamiseksi.

e Asiakas ostaa kohteen nakematta sita;

e Asiakas pyrkii suorittamaan kauppahinnan joko kokonaan tai osittain katei-
sellg;

e Asiakas tekee lyhyessa ajassa useita kiinteistd- tai huoneistokauppoja;

e Ulkomaalaisten varojen alkuperan selvittamien on hankaa esimerkiksi ve-
roparatiisiyhtioiden ja monimutkaisten yritysjarjestelyiden kayttamisen
VUOKsi;

e Asiakas ostaa kohteen kolmannen osapuolen nimissa ilman liittymaa hei-
dan valillaan;

e Ensiasunnon ostaja on hankkimassa huomattavan arvokasta kohdetta il-
man luoton tarvetta;

e Kaupanteko tapahtuu kiireessa ja kohteesta maksetaan jopa ylihintaa;

o Kohde myydaan toistuvasti epatavallisella voittomarginaalilla, eika selkeaa
syyta liiketoimille voida antaa;

e Kohde on huomattavan alihintainen;

e Asiakas kieltaytyy antamasta toimijalle sita tilinumeroa, jolle kauppahinta
suoritetaan tai on suoritettu;

e Asiakas kayttaa eri nimia kauppasopimuksessa, kaupassa ja maksussa;

25 Rahanpesulain valvonta - Raha ja omaisuus - Valvonta ja kantelut - Yritys-tai yhteiso - Aluehal-
lintovirasto (avi.fi)
26 Ohjeet ja oppaat - Kiinteistonvalitysalan Keskusliitto (kiinteistonvalitysala.fi)
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e Asiakas kayttaa asiantuntijapalveluita apuna kaupan tekemisessa ja palk-
kio palveluista on kauppahintaan suhteutettuna erityisen suuri;

e Asiakkaalla tai hanen laheisillaan on rikostaustaa, maksuhairioita tai liilke-
toimintakielto;

e Asiakkaan edustaja vaihtuu ilman, etta edustamiseen oikeuttavia asiakir-
joja esitetaan;

Rahoitus on peraisin tuntemattomista tai epatavallisista lahteista.

11 Kirjanpitajat, tilintarkastajat ja veroasiantuntijat

Kirjanpitgjia, tilintarkastajia ja veroasiantuntijoita koskevat rahanpesuriskit ovat
osin yhtalaisia lakimieskuntaa koskevien riskien kanssa, ja myos taman am-
mattikunnan palveluita on kaytetty osana rahanpesutoimia. Kansallisessa ris-
kiarviossa kirjanpitajiin, tilintarkastajiin ja veroasiantuntijapalveluita tarjoaviin
toimijoihin on katsottu kohdistuvan kokonaisriskitaso 2 eli kohtalaisesti merkit-
tava.

Kirjanpitdjiin ja tilintarkastajiin liittyvana merkittavimpana riskind nahdaan se,
etta kirjanpitajien ja tilintarkastajien on vaikeaa havaita epailyttavia liiketoimia
suuresta massasta. My0s valetositteiden kaytto ja valeliiketoimien tekeminen
nahdaan riskina.

Veroneuvontapalvelujen riskind nahdaan asiakkaat, jotka toimivat tietyilla ris-
killisiksi katsottavilla toimialoilla, kuten rakennusalalla tai kateisen kayttoon liit-
tyvilla toimialoilla. Riskiin nahdaan kuitenkin vaikuttavan se, onko kyse pie-
nista henkildomisteisista yhtidista vai suuremmista toimijoista, joiden tosiasial-
lisista edunsaajista varmistuminen on haastavaa. Riskin katsotaan kohdistu-
van myos asiakkaisiin, jotka ovat ulkomaalaisia tai joiden yritysjarjestelyt ovat
monimutkaisia ilman hyvaksyttavaa liiketaloudellista syyta.

Tapauksissa, joissa liiketapahtumaan osallistuu useita eri alojen edustajia, il-
moitusvelvollisuus epailyttavasta liiketoimesta syntyy jokaiselle osapuolelle it-
senaisesti, silla eri osapuolilla on eri havainnointimahdollisuudet asiakassuh-
teeseen liittyen. Tama tuleekin huomioida erityisesti kirjanpitajien, tilintarkasta-
jien ja veroasiantuntijoiden osalta, silla yrityksen toiminta voi usein kattaa
useita eri palveluita ja ilmoitusvelvollisuus voi perustua yrityksessa useiden eri
tuotteiden ja palveluiden tarjoamiseen.
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Katso myos Aluehallintoviraston ohjeet rahanpesun ja terrorismin rahoittami-
sen estamisesta ja epailyttavasta liiketoimesta ilmoittamiseen.?’
e Asiakas vaihtaa toistuvasti kirjanpitajaa tai tilintarkastajaa;

e Vasta perustetun yrityksen myynti tai toiminnan volyymi on epatavanomai-
sen suurta;

o Asiakas elaa tai vaikuttaa elavan yli varojen tai hanen saamansa tulot ovat
suhteettomia, ottaen huomioon hanen ammattitoimintansa;

e Yrityksessa on luotu monimutkaisia yritysrakenteita, mika on usein kaytetty
keino tosiasiallisten edunsaajien salaamiseksi;

e Yrityksella on havaittavissa tekaistuja osto- ja myyntisopimuksia, joiden
perusteella varoja liikutellaan ilman, etta tavaroita tai palveluita tosiasiassa
siirtyy seka mahdolliset muut valeoikeustoimet, kuten sopimussakot;

e Tositteet vaikuttavat valetositteilta;

e Yrityksella ei ole tyontekijoita ja tata on pidettava poikkeuksellisena liiketoi-
mintaan nahden;

e Yritys tallettaa ja nostaa jatkuvasti suuria kateissummia;

e Liiketapahtumissa ja sopimuksissa ei ole eritelty niiden kustannuksia ja
asiaan liittyvat tositteet ovat puutteellisia;

e Yrityksen myynti ei vastaa sen todellista taloudellista tilannetta;

e Yritys maksaa erilaisia konsulttimaksuja ja -palveluista erityisesti veropara-
tiisiyrityksille;

e Yritys suorittaa maksuja veroparatiisiyhtidille tai -tileille;

e Yritys saa talletuksia sellaisilla maksuvalineiden yhdistelmilla, jotka ovat
epatyypillisia liiketoimintayksikon normaalissa toiminnassa;

e Yritys tekee pankkitalletuksia ilmoittamatta sita likevaihdoksi;

e Liiketoimissa tai liiketapahtumissa on osallisina epailtyja rikollisia tai hei-
dan kumppaneitaan;

e Tehdyt suoritukset eivat johda liikevaihtoon tai myyntiin;

e Osinkoja maksetaan ilman taloudellista perustetta;

27 Rahanpesulain valvonta - Raha ja omaisuus - Valvonta ja kantelut - Yritys-tai yhteiso - Aluehal-
lintovirasto (avi.fi)
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e Osakkaiden nimittaminen on suhteetonta liiketoimintaan nahden;
o Kirjojen tarkistaminen herattaa epailyksia tai paljastaa kavalluksen;

e Erityisen monimutkaiset lainajarjestelyt, seka mahdolliset epaselvyydet lai-
nanantajan ja -saajan valilla.

12 Veroparatiiseja ja yhteistyohaluttomia maita ja alueita koskevat indi-

kaattorit

Rahanpesutapauksissa esiintyy usein veroparatiisiyrityksia ja -rahoituslaitok-
sia, joten ilmoitusvelvollisten tulee kiinnittaa erityista huomiota niihin likketa-
pahtumiin ja asiakassuhteisiin, joilla on naihin liittymia. Veroparatiisivaltion
tunnusmerkkeihin kuuluu OECD:n maaritelman mukaisesti se, etta valtiolla on
matala verotus ja tiukka pankkisalaisuus, mutta ei kansainvalisia sopimuksia
verotustietojen vaihtamiseksi tai lainsaadantoa lapinakyvasta omistajuudesta.
Veroparatiisivaltioina pidetaan perinteisesti Panamaa, Bahamasaaria, Bermu-
daa ja Caymansaaria. 28

EU:n komissio on julkaissut niin kutsutun mustan listan alueista, jotka eivat tee
yhteisty6ta EU:n kanssa verotusasioissa eivatka sitoudu OECD:n verovaltte-
lyn vastaisiin toimiin. Lisaksi niin kutsutulle "harmaalle listalle" ovat paatyneet
ne maat, jotka ovat luvanneet muuttaa verotuspolitikkaansa ja joiden toimin-
taa myos EU aikoo jatkossa seurata.?®

Muina maantieteellisina riskialueina voidaan pitaa alueita, joilla esiintyy laajaa
korruptiota tai muuta rikollista toimintaa, tai valtioita, joille EU tai YK on asetta-
nut pakotteita. liImoitusvelvollisen tulee kiinnittaa erityista huomiota naihin val-
tioihin liittyviin asiakkaisiin ja liikketoimiin. FATF:n ja EU:n komission listalle ra-
hanpesun riskivaltioista kuuluvat sellaiset maat, joiden lainsaadanto tai toimet
rahanpesun ja terrorismin rahoituksen torjumiseksi ovat puutteellisia.®° llmoi-
tusvelvollisen tulee soveltaa tehostettua tuntemisvelvollisuutta naihin valtioihin
liittyviin asiakkaisiin ja liiketoimiin. Peiteyritykset ja kuittikauppa seka niita kos-
kevien jarjestelyjen rakentaminen on kansallisen riskiarvion mukaan erityisesti
veroparatiisivaltioita kayttden helppoa ja edullista.

28 |isatietoja Verohallinnon sivustolta: Veroparatiisit - vero.fi
29 Katso kohta 1.7 riskimaalistat.
30 Katso kohta 1.7 riskimaalistat.
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Liiketoiminnassa kaytetaan veroparatiisiyhtioita ja vaikuttaa silta, etta jar-
jestelyn tarkoituksena on ainoastaan peittaa liiketoiminnan tosiasialliset
toimijat, ja esimerkiksi yrityksen vastuuhenkil6t eivat tunne yrityksensa lii-
ketoiminnan perusteita;

e Liiketoiminnassa kaytetaan veroparatiiseihin liittyvia yhtiota ja jarjestelyt
ovat huomattavan monimutkaiset suhteessa harjoitetun liiketoiminnan laa-
tuun ja laajuuteen;

e Yritys on perustettu veroparatiisissa eika talle toimelle ole ilmeista liiketa-
loudellista tai muuta perusteltua syyta;

e Yrityksen maksuliikenne hoidetaan veroparatiisiyritysten kautta eika talle
toimelle ole iimeista liiketaloudellista tai muuta perusteltua syyta;

o Kauttakulkutileja kaytetaan usein ulkomailta peraisin oleviin varoihin, jotka
siirretaan nopeasti veroparatiiseissa sijaitsevien yritysten tileille;

e Yritystoiminnan myynnista saadut varat on sijoitettu veroparatiisiin.

13 Bulvaaneja koskevat indikaattorit

Bulvaani tarkoittaa valikatta, joka toimii omissa nimissaan toisen henkilon lu-
kuun. Bulvaaneja voidaan kayttaa peiteltyina valikasina useissa eri oikeustoi-
missa. Bulvaani voi toimia esimerkiksi haamuostajana kiinteistokaupassa,
haamuvakuuttajana vakuutusalalla tai valejohtajana yrityksessa silloin, kun yri-
tyksen todellisella vastuuhenkildlla ei ole oikeutta harjoittaa liikketoimintaa. Kun
bulvaani tekee oikeustoimia omissa nimissaan toisen henkilon lukuun, oikeus-
toimen todellinen edunsaaja pysyy sivullisilta salassa. Syita bulvaanin kaytolle
on useita, esimerkiksi lainsdadannon kiertaminen ja viranomaistoimien valtta-
minen tai todellisten omistussuhteiden salaaminen esimerkiksi poliittisista tai
vastaavista syista. Koska bulvaanin kayttoon liittyy monesti vdhemman kunni-
allisia syita, myos varojen alkuperaa voi olla syyta epailla. Mikali toimijalla he-
raa epailys bulvaanin kaytosta, oikeustoimesta voi olla syyta kieltaytya. Bul-
vaanien tunnistaminen on kuitenkin haastavaa, erityisesti silloin, kun asiointi
tapahtuu verkossa.

e Suoritettava oikeus- tai liiketoimi on epasuhdassa asiakkaan profiilin
kanssa tai silla ei vaikuttaisi olevan liittymaa asiakkaan yritystoimintaan tai
elamantilanteeseen, ja palveluntarjoajalle heraa epailys toimimisesta toi-
sen lukuun;
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e Yhtidon puolesta tai nimissa toimiva henkil6 ei tunne yhtion toimintaa tai ha-
nen osaamistasonsa on heikko suhteessa suoritettuihin liiketoimiin;

e Asiakkaan liiketoimien perusteella vaikuttaa silta, ettd ulkopuolinen henkilo
kayttaa hanen tiliaan;

e Kansainvalisia rahansiirtoja suoritettaessa kaytetaan bulvaania, joka esiin-
tyy tilinomistajana tai tilin valtakirjan haltijana;

o Asiakas kayttaa kiinteistokaupassa bulvaania ilman patevaa taloudellista,
oikeudellista tai kaupallista syyta.

14 Virtuaalivaluutat

Kansallisen riskiarvion mukaan virtuaalivaluuttasektoriin kohdistuva kokonais-
riskitaso on 4 eli erittain merkittava. Riskina nahdaan jarjestaytyneiden rikollis-
ryhmien toimesta tapahtuva virtuaalivaluutan hydodyntaminen rahanpesussa.
Riskia nostaa virtuaalivaluuttojen anonymiteetti, joka vaikeuttaa varojen jaljit-
tamista ja alkuperan selvittamista seka toiminnan globaalius ja transaktioiden
nopeus. Virtuaalivaluuttoihin liittyva saantely, valvonta ja osaaminen viran-
omaisissa vasta on kehittymassa, mika osaltaan lisaa riskia. Virtuaalivaluutan
tarjoajien rahanpesulain mukainen ilmoitusvelvollisuus astui voimaan joulu-
kuussa 2019.

Virtuaalivaluuttoja voidaan kayttaa myos perinteisen rahan tapaan. Virtuaali-
valuutan tarjoaminen tarkoittaa virtuaalivaluutan liikkeeseenlaskua ja vaihto-
palvelujen, markkinapaikan tai lompakkopalvelujen tarjoamista. Virtuaaliva-
luuttapalveluiden tarjoajia ja eri valuuttoja on globaalisti arviolta tuhansia, ja
niiden rahanpesulain mukaisten velvoitteiden noudattaminen on tasoltaan
vaihtelevaa.

e Asiakas tekee poikkeuksellisen isoja talletuksia tai nostoja, joihin ei nayta
liittyvan liiketaloudellista perustetta;

e Asiakkaan esittamilla samoilla yhteystiedoilla, kuten sahkopostilla, puhelin-
numerolla ja/tai IP-osoitteella, 16ytyy useita linkittyvia profiileja, mika voi vii-
tata aliasten ja/tai bulvaanin kayttoon

e Asiakasta ei pystyta tunnistamaan, asiakas ei suostu luovuttamaan tunnis-
tamista vaativia tietoja tai tiedot ovat puutteellisia;
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o Asiakas tekee poikkeuksellisen suuria transaktioita suhteessa asiakkaan
varallisuuteen/asiakasprofiiliin;

e Asiakkaan tilille iimestyneiden varojen alkuperasta ei saada tietoja ja asia-
kas myy valuuttaa suurella volyymilla eteenpain;

¢ Asiakas vaihtaa puhelinnumeroaan tai osoitettaan usein lyhyen ajan si-
salla;

e Siirtoja ja nostoja tehdaan useita kertoja paivassa pienemmilla summilla;

e Virtuaalivaluuttoja vaihdetaan toisiin virtuaalivaluuttoihin, jonka jalkeen ne
nopeasti siirretdan tai nostetaan pois;

e Asiakkaalla on korkeavolyymista liikevaihtoa virtuaalivaluutan ja "perintei-
sen" valuutan valilla lyhyen ajan sisalla;

e Asiakkaan toiminta virtuaalivaluuttojen myynnissa tapahtuu johdonmukai-
sesti henkildlta henkildlle ilman valittajapalvelua;

e Asiakas vaatii tiedon transaktioiden kynnysarvoista tai saantelyvaatimuk-
sista ennen tilin avaamista tai transaktiota;

e Analyysin mukaan varoja siirretaan virtuaalivaluuttavaihtoalustalle epailyt-
tavasta lahteests;

e Asiakkaan transaktiotiedot tai osoitteet ovat julkisten lahteiden perusteella
epailyttavia.

15 NPO-toimijat

Kansallisessa riskiarviossa NPO-sektoriin kohdistuvan rahanpesun ja terroris-
min rahoittamisen kokonaisuhan arvioitiin olevan tasolla 3 eli merkittava.
NPO-toimijoita ("Non-profit organizations”) ovat oikeushenkil6t, ryhmat ja ryh-
mittymat, joiden paaasiallinen toiminta on luonteeltaan voittoa tavoittelema-
tonta. NPO-toimija voi my0s olla voittoa tavoitteleva liiketoiminnan harjoittaja,
jos osa toiminnasta on luonteeltaan voittoa tavoittelematonta. NPO-toimija
harjoittaa varojen tai muun taloudellisen tuen hankkimista tai vastaanottamista
jaltai kayttamista tai valittamista hyvantekevaisyyteen, uskonnolliseen, koulu-
tukselliseen, sosiaaliseen, veljelliseen tai aatteelliseen tarkoitukseen tai muun
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tyyppiseen hyvantekemiseen taikka urheiluun, vapaa-aikaan, taiteeseen, kult-
tuuriin tai muuhun kannatustoimintaan. NPO-toimijoita ovat paasaantoisesti
voittoa tavoittelemattomat yhdistykset, saatiot, jarjestot, liitot ja puolueet.3

Kansalliset asiantuntija-arviot keskittyivat NPO-liitannaisten uhkien osalta ter-
rorismin rahoittamisen nakdkulman tarkasteluun, mutta tasta huolimatta jarjes-
taytyneet rikollisryhmat, jarjestaytyneiden rikollisryhmien jasenet, kannattajaja-
senet seka muu lahipiiri arvioitiin NPO-toimijoihin kohdistuvaksi rahanpesun
uhaksi.

NPO-toimijoilla ei ole rahanpesulain mukaista ilmoitus- tai huolenpitovelvoi-
tetta ja toimijoiden valvonta on pirstaleista. NPO-toimijat tulevat epasuorasti
rahanpesusaantelyn piiriin esimerkiksi tosiasiallisia edunsaajia koskevien vaa-
timusten kautta tai siksi, ettd ne ovat ilmoitusvelvollisten asiakkaita. NPO-toi-
mijoiden poikkeuksellisia liiketoimia on haastavaa havaita, silla liiketoiminta-
mallit poikkeavat merkittavasti luonnollisten henkildiden ja yhtioiden toimin-
nasta.

Kansallisen riskiarvion NPO-osuudessa tarkasteltiin nakdkulmina rahanke-
raystoimintaa seka humanitaarista apua ja kehitysyhteistyéta. Laillisen toimin-
nan kulissien avulla rikollinen voi pyrkia jarjestamaan esimerkiksi laillisen ra-
hankerayksen, vaikka tosiasiassa varat kerataan rikollista kayttotarkoitusta
varten.

e Indikaattorit voidaan jakaa paapiirteittain koskemaan lahjoituksia, kuluja,
transaktioita seka NPO-toimijan johtoa ja tyontekijoita.

e Suuret lahjoitukset ulkomaiselta yhtiolta tai muulta taholta, jolla ei ole suo-
raa yhteytta kansalaisjarjestoon;

e Pienten lahjoitusten maaran yllattava kasvu, jolle ei 16ydy loogista seli-
tysta;

e Erityisesti kateisena tehdyt kumulatiivisesti suuret lahjoitukset;

e Useita kateistalletuksia yksityiselle tilille (tai merkkeja tarpeesta siirtaa ka-

teista yksityishenkilolle korkean riskin alueelle), kirjattuna 'humanitaariseen
tarkoitukseen’;
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Suuri osa kansalaisjarjestdn lahjoituksista tai varoista tulee ulkomailta tai
siirretdan ulkomaille, eikd maa korreloi lahjoittajan taloudellisten tietojen
kanssa;

Hyvantekevaisyystarkoituksiin lahjoituksia yksityishenkilon tilille, jotka siir-
retdan edelleen organisaatioille, joilla on kytkOksia terroristiseen toimin-
taan;

Organisaatiot, joilla ei ole humanitaarista tyota, lahettavat rahaa korkean
riskin maihin;
Varojen epaselva kayttd kuluihin, jotka eivat liity jarjeston toimintaan;

Transaktiot, jotka viittaavat rakennusprojektiin, mutta varojen saajalla ei
ole yhteytta jarjestoon eika rakennusalaan;

Tuotteet on maksanut jarjestdon kuulumaton kolmas osapuoli eika maa-
hantuoja;

Jarjeston viralliset kulut eivat ole suhteessa toiminnan kanssa;

Jarjestolla on transaktioita, jotka eivat korreloi avustuksen saajien ilmoitus-
ten kanssa;

Suuret transaktiot lyhyen ajan sisalla, joissa on mukana useita jarjestoja
ja, joilla on selittdamattéomia yhteyksia toisiinsa (esim. samoja nimia, yhteys-
tietoja tai tileja);

Varoja ohjataan avustuksina konfliktialueille tai muuten korkeariskisille alu-
eille;

Toiminnasta ilmenee transaktiopyyntoja terrorismilistattujen tahojen tai nii-
hin yhteydessa olevien tahojen kanssa;

Yksityishenkildon jatkuvat lahjoitukset jarjeston tilille, jotka siirretaan edel-
leen joko luonnolliselle tai oikeushenkildlle;

Jarjeston tililla on vain luotto- tai kateistransaktioita;

Yksityiseen tai jarjeston tiliin on useita nimenkirjoitusoikeudellisia, joilla ei
ole kuitenkaan sukulaisuus- tai liiketoimintasuhdetta, tai nimenkirjoitusoi-
keudelliset vaihtuvat usein;

Suuria talletuksia tai maksumaarayksia kansalaisjarjestojen perustajien yk-
sityistileille ja useasti kateisnostoja jarjeston perustajien tileilta;

Jarjeston tai sen tyontekijoiden tileille siirtyy rahaa, jonka alkuperatiedot
ovat vaillinaisia;
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e Jarjeston johto tai tydntekijat ilmoittavat vaaria tietoja varojen kaytosta en-
nen konfliktialueelle matkustamista, esim. missa kateisnostoja tehty ennen
matkaa tai matkan aikana.

Black Wallet Risk Indicators Report (poliisi.fi), Keskusrikospoliisi — Polisen
(Swedish Police), 2020.

Black Wallet Risk Indicators (poliisi.fi), Keskusrikospoliisi — Polisen (Swedish
Police), 2020.

Epailyttavasta liiketoimesta ilmoittaminen — ohje ilmoitusvelvollisille, Aluehal-
lintovirastojen julkaisuja 04/2021.

EU policy on high-risk third countries | European Commission (europa.eu)
European Drug Report 2021 | www.emcdda.europa.eu

Hallituksen esitys Eduskunnalle laiksi rahanpesun ja terrorismin rahoittamisen
estamisesta, laiksi rahanpesun selvittelykeskuksesta seka eraiksi niihin liitty-
viksi laeiksi. HE 228/2016 vp.

Hallituksen esitys Eduskunnalle laiksi rahanpesun ja terrorismin rahoittamisen
estamisesta ja selvittamisesta seka eraiksi siihen liittyviksi laeiksi. HE 25/2008

vp.

High-risk and other monitored jurisdictions - Financial Action Task Force
(FATF) (fatf-gafi.org)

Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2021, Valtion-
varainministerio, Helsinki 2021.

Rahanpesuindikaattorit, Rahanpesun selvittelykeskus, 2018.

Selvitys terrorismin rahoittamisen ominaispiirteista (poliisi.fi), Rahanpesun sel-
vittelykeskus, 2021

Set of Indicators for Corruption Related Cases from the FIUs' Perspective, Eg-
mont Group on Financial Intelligence Units. (Egmont Group Set of Indicators
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