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1 Esipuhe

Rahanpesun selvittelykeskuksen toiminnassa vuoden 2022 aikana on, perustehtavien li-
saksi, ollut keskeista turvallisuusympariston merkittdva muutos, joka on heijastunut ope-
ratiivisessa toiminnassa seka kansallisessa ja kansainvélisessé yhteistydssa.

Selvittelykeskuksen vastaanottamien epailyttavaa liiketointa koskevien ilmoitusten maara (n.

230 000 ilmoitusta) vuonna 2022 on ollut kansainvélisestikin vertaillen poikkeuksellisen suuri.
Eniten selvittelykeskuksen henkilostoa ovat tyollistaneet virtuaalivaluutan tarjoajien seka maksu-
palvelun tarjoajien ja pankkien ilmoitukset. Rikoslajeista erityisesti tietoverkkoavusteiset petokset
nakyivat edellisten vuosien tapaan selvittelykeskuksen torjuntatydssa. Rahanpesun ja terroris-
min rahoittamisen jatkuvasti muuttuvassa kentéssa torjuntaty® on kuitenkin edellyttanyt jatkuvaa
perehtymista uusiin tekotapoihin ja toimijoihin. Yhten& uutena osa-alueena ovat olleet Venajan
hyokkayssotaan liittyvat ilmoitukset, joista osalla on liitynta pakotteisiin ja niiden mahdolliseen
kiertamiseen.

Rahanpesun selvittelykeskuksen toiminnan tuloksellisuus on riippuvaista erityisesti kansallisesta
yhteisty0sta. limoitusvelvollisten kanssa tehtavan paivittaisen tiedonvaihdon lisaksi selvittelykes-
kus on pyrkinyt syventamaan ilmiétason tiedonvaihtoon keskittyvan vuonna 2020 kaynnistyneen
FAMLIT -tyéryhman toimintaa. Myds uudet EU:n asettamat pakotteet ovat tiivistaneet ja laajen-
taneet merkittavasti kansallista yhteistyta. Turvallisuustilanteen muutos on nakynytkin monella
tapaa nimenomaan viranomaisyhteistyon kehittymisessa. Keskinainen ymmarrys eri toimijoiden
vastuista, kyvykkyyksista ja toisaalta toimintaa rajoittavista tekijoista on lisaantynyt, mink& myota
selvittelykeskuksen erityisen tehtavan ja toimivaltuuksien merkitys on korostunut. Selvittelykes-
kus on niin ikd&n osallistunut vuoden 2022 aikana yhdesséa usean viranomaisen lainsaadanto-
hankkeisiin, joilla on pitkalla aikavalilla merkitysta kansallisen turvallisuuden parantamiselle.

Selvittelykeskus on resurssiensa puitteissa ollut aktiivinen kansainvalisessa operatiivisessa tie-
donvaihdossa ja yhteisissa analyysiprojekteissa. Selvittelykeskus tunnetaan erityisesti tietotekni-
sen osaamisensa vuoksi, minka vuoksi keskuksen asiantuntijoiden osaaminen on ollut kysyttya.
Vuonna 2020 alkanut tekoalyyn ja koneoppimiseen pohjautuva kehitysty® on vuonna 2022 saa-
nut lisdvauhtia uusien asiantuntijoiden myota. Teknologian mahdollisuuksien taysimaarainen
hyédyntaminen on elinehto, jotta selvittelykeskus kykenee jatkossa hoitamaan lakisaateisia teh-
tavidan lisdantyvan datan paineessa.

Venajan hyokkayssota on vaikuttanut kansainvaliseen selvittelykeskusten véliseen yhteistyohon
merkittavalla tavalla. Turvallisuustilanteen muuttuminen ja sen myotd Suomen NATO jasenyy-
den hakeminen on toisaalta lisdnnyt kansainvélista tiedonvaihtoa ja muuta yhteisty6ta. Toisaalta
selvittelykeskus on ensin rajoittanut ja vuoden 2022 aikana keskeyttényt operatiivisen tiedon-
vaihdon tiettyjen kolmansien valtioiden kanssa.

Rahanpesun selvittelykeskuksen vuosi 2022 on ollut poikkeuksellinen ja vaativa. Henkiloston
jaksaminen on ollut koronavuosien ja edellisen vuoden ennétyksellisen ilmoitusmaarén vuoksi
koetuksella. Motivoitunut henkildstd on kuitenkin se pohja, jonka varassa lakisdateiset vastuut
hoidetaan ja yhteistyota kehitetddn - myds vuoteen 2023 mentaessa.

Jaakko Christensen
Rahanpesun selvittelykeskuksen paallikko



2 Forord

Centralen for utredning av penningtvatt har under ar 2022 koncentrerat sig pa sina grund-
uppgifter samtidigt som férandringarna i den sakerhetspolitiska miljon inverkat pa verk-
samheten, vilket aterspeglas i saval den operativa verksamheten som det nationella och
internationella samarbetet.

Ar 2022 tog Centralen emot ca 230 000 rapporter gallande tvivelaktiga affarstransaktioner, anta-
let &r exceptionellt stort ocksa i internationell jamférelse. Personalen sysselsattes framst av de
rapporter som lamnades av dem som férmedlar virtuella valutor, av betaltjanstleverantérer och
banker. Av brottstyperna ar det sarskilt it-bedragerierna som liksom foéregdende ar framtrader i
bekampningsarbetet. Penningtvatt och finansiering av terrorism andras hela tiden och en forut-
séattning for att bekampningsarbetet ska vara framgangsrikt &r att personalen kontinuerligt férdju-
par sin kunskap om nya garningssatt och aktorer. Ett nytt delomrade &r rapporterna som har
samband med det ryska anfallskriget, en del av dem har kopplingar till sanktionerna och eventu-
ella kringgdenden av dem.

Sarskilt det internationella samarbetet har stor betydelse for Utredningscentralens resultat. Féru-
tom daglig informationsvéaxling med rapporteringsskyldiga, var ett mal att fordjupa verksamheten
for FAMLIT-arbetsgruppen, som startade ar 2020 och fokuserar pa informationsvaxling om feno-
men. Aven EU:s nya sanktioner har avsevart intensifierat och expanderat det nationella samar-
betet. Forandringarna i den sakerhetspolitiska miljon aterspeglas pa manga olika satt i sarskilt
utvecklingen av myndighetssamarbetet. Omsesidig forstdelse om olika aktérers ansvar, kompe-
tens och & andra sidan ocksa de begransande faktorerna har tkat och darigenom har Utred-
ningscentralens sarskilda uppdrag och befogenheternas betydelse framhavts. Under ar 2022
deltog Utredningscentralen i olika lagstiftningsprojekt tillsammans med manga andra myndig-
heter. Dessa projekt har en langsiktig betydelse for forbattringen av den nationella séakerheten.

Utredningscentralen var inom ramarna for sina resurser aktiv betréaffande internationell operativ
informationsvaxling och gemensamma analysprojekt. Utredningscentralen ar kand for sarskilt sitt
datatekniska kunnande och de sakkunnigas kompetens inom omradet har varit efterfrdgad. Det
utvecklingsarbete som paborjades ar 2020 och baserar sig pa artificiell intelligens och maskinin-
larning, fick ar 2022 extra vind i seglen i och med nya sakkunniga. Ett livsvillkor for att de
lagstadgade uppgifterna, trots den 6kande datamangden, ska kunna skdtas aven i framtiden ar
att de teknologiska mdjligheterna utnyttjas till fullo.

Det ryska anfallskriget har paverkat betydligt det internationella samarbetet mellan utrednings-
centralerna. Det forandrade sakerhetslaget och Finlands ans6kan om NATO-medlemskap har a
ena sidan 6kat den internationella informationsvéxlingen och annat internationellt samarbete. A
andra sidan begransade Utredningscentralen forst och avbrot senare under ar 2022 den opera-
tiva informationsvéxlingen med vissa tredje lander.

Ar 2022 var fér Centralen for utredning av penningtvétt exceptionellt och krdvande. Personalens
orkande provades redan under coronaaren och det rekordstora antalet rapporter féregaende ar.
Var valmotiverade personal ar dock den bas vi vilar pa for vi ska kunna skéta vart lagstadgade
ansvarsomrade och utveckla samarbetet - ocksa vid ingangen av ar 2023.



Jaakko Christensen
Chef for Centralen for utredning av penningtvatt

3 Foreword

In the operations of the Finnish Financial Inteligence Unit (FIU) during 2022, in addition to
the basic tasks, a significant change in the security environment has been a determining
factor, which has been reflected in operational activities and in domestic and internati-
onal cooperation.

In 2022, the number of suspicious transaction reports received by the FIU (approx. 230,000 re-
ports) was exceptionally high, even by international comparison. The FIU’s staff have, to the
most part, been tasked with analysing STRs submitted by virtual asset servce providers as well
as payment service providers and banks. Concerning the the types of crimes, especially internet
facilitated fraud continued to be prevalent in the investigative work of the FIU. However, in the
ever-changing field of money laundering and terrorist financing, prevention has required cons-
tant familiarization with new methods and actors. One new area has been STRs related to Rus-
sia's war of aggression, some of which are related to sanctions and their possible circumvention.

The effectiveness of the FIU is dependent especially on domestic cooperation. In addition to the
daily exchange of information with obliged entities, the FIU, as chairman, has tried to further
deepen the activities of the FAMLIT working group, which started in 2020, focusing on the ex-
change of phenomena related information. The new sanctions imposed by the EU have also sig-
nificantly intensified and expanded domestic cooperation. The change in the security situation
has been seen specifically in the development of domestic cooperation between authorities. A
common understanding of the responsibilities, capabilities of different actors and, on the one
hand, the limiting factors, has increased, with which the importance of the FIU’s specific tasks
and operational powers has also been emphasized. The FIU has also participated in several
common legislative projects during 2022, which in the long-term have significance for improving
national security.

Within its resources, the FIU has been active in international operational information exchange
and joint analysis projects. The FIU is well known especially for its abilities in information techno-
logy, which is why the expertise of the FIU's experts has been in demand. The development
work based on atrtificial intelligence and machine learning, which started in 2020, has gained ad-
ditional momentum in 2022 with the addition of new experts. The full utilization of the possibilities
of technology is a vital condition for the FIU to be able to carry out its statutory tasks in the future
under the pressure caused by increasing volume of data.

Russia's war of aggression has affected international cooperation between intelligence agencies
significantly. On the one hand, the change in the security situation and with it Finland's applica-
tion for NATO membership has increased international information exchange and other coopera-
tion. On the other hand, the FIU has first limited and, during 2022, suspended operational infor-
mation exchange with certain third countries.

The year 2022 of the Finnish FIU has been exceptional and very demanding. Due to the corona
years and the previous year's record number of STRs, the staff's ability to cope has continued to



be put to the test. Motivated personnel are, however, the basis on which the FIU’s statutory res-
ponsibilities are maintained and cooperation is developed - even going into 2023.

Jaakko Christensen
Head of Financial Intelligence Unit
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indikaattorijulkaisun paivitys. Julkaisu vuonna 2023.



5 limiot 2022

9.1 Ukrainan sota ja pakotteet

Venajan hyokkayssota Ukrainaan kaynnistyi 24.02.2022. Sota vaikutti vuonna 2022 laajasti
my06s Suomen viranomaisten toimintaan, ja Keskusrikospoliisi alkoi heti helmikuussa seuraa-
maan aktiivisesti sodan mahdollisia vaikutuksia Suomen turvallisuusymparistéon. Osana viras-
ton toimia myds Rahanpesun selvittelykeskus ryhtyi seuraamaan sodan seka erityisesti Euroo-
pan Unionin (EU) asettamien pakotteiden suoria ja epasuoria vaikutuksia seka selvittelemé&an
naihin liittyvia ilmoituksia.

Valittdmasti ensimmaisten asetettujen pakotteiden jalkeen Rahanpesun selvittelykeskus lahestyi
ilmoitusvelvollisia kirjallisella ohjeella, jossa muistutettiin pakotteiden osalta toimivaltaisten viran-
omaisten olevan Ulkoministeri6 ja Ulosottolaitos, osoitettiin konsolidoidun pakotelistauksen verk-
kosijainti ja ohjeistettiin ilmoitusvelvollisia tekemaan Ulosottolaitoksen lisaksi ilmoitus Rahanpe-
sun selvittelykeskukselle mahdollisista pakotteisiin liittyvista epailyttavista liiketoimista.

Vuonna 2022 EU asetti yhteenséa yhdekséan eri pakotepakettia Venajaa ja Valko-Venajaa vas-
taan seurauksena Ukrainan alueellista koskemattomuutta, suvereniteettia ja itsenaisyytta hei-
kentéviin tai uhkaaviin toimiin. Pakotteet voidaan karkeasti jakaa kahteen luokkaan; henkild- ja
sektorikohtaisiin talouspakotteisiin. Henkildpakotteet kohdistuvat sellaisiin luonnollisiin henkil6i-
hin, jotka ovat muun muassa poliittisia ja sotilaallisia paatoksentekijoitd, media- ja informaatiotoi-
mijoita seka taloudellisia vaikuttajia; eli sellaisia henkilditd, joiden katsotaan aktiivisesti tukeneen
ja toimeenpanneen Ukrainan alueellista koskemattomuutta ja suvereniteettia heikentavéaa poli-
tiikkkaa tai tukeneet Vendajan hallituksen toimintaa ja hyotyneet siitd. Henkilopakotteilla maarataan
henkildiden varallisuuden jaadyttamisesta seka asetetaan matkustus- ja kauttakulkurajoituksia.

Sektorikohtaiset talouspakotteet puolestaan nimensa mukaisesti kohdistuvat erityisesti Vengjan
talouden eri sektoreihin ja niiden on tarkoitus voimakkaasti heikentdd Vendajan valtiontaloutta ja
nain ollen myots kykya kayda sotaa ja ulottaa sotilaallista vaikutusvaltaa maan rajojen ulkopuo-

lelle. Pakotteita on kohdistettu finanssisektorille sekd asettamalla lukuisia eri raaka-aineiden ja

hyddykkeiden vienti- ja tuontikieltoja.

Rahanpesun selvittelykeskus on seurannut sodan ja pakotteiden vaikutuksia ensisijaisesti vas-
taanottamiensa epéilyttavia liikketoimia ja terrorismin rahoittamista koskevien ilmoitusten kautta.
Seurannan kautta kertynytta tietoa on kaytetty Rahanpesun selvittelykeskuksen omassa toimin-
nassa, ja tietoa on luovutettu myés muiden viranomaisten tyon tukemiseen. Sodan aiheuttamiin
ilmidihin ja pakotteisiin liittyvaa yhteistyota on tehty seka operatiivisella etta strategisella tasolla
muun muassa Ulkoministeritn, Ulosottolaitoksen, Tullin ja Rajavartiolaitoksen kanssa. Vuoden
2022 lopussa voimaan astui lakimuutos, jonka my6td Rahanpesun selvittelykeskuksen tietoja
voidaan luovuttaa my6s kansallisen turvallisuuden suojaamiseksi. Tamén johdosta tiedonvaihto
esimerkiksi Puolustusministerion kanssa on aiempaa tiivimpaa.

Kotimaisen yhteisty6n ohella Rahanpesun selvittelykeskus otti vuonna 2022 osaa useisiin eri
kansainvélisten viranomaisten valisiin seka yksityisen sektorin edustajia sisaltaviin yhteistyoryh-



miin, joissa tavoitteena oli niin ik&&n kasvattaa yhteistda ymmarrysta pakotteista, pakotteiden koh-
teena olevien tahojen varallisuudesta ja varallisuuden selvittdmisestd, pakotteiden alaisten varo-
jen jaadyttamisesta seka pakotteiden kiertdmisen torjumisesta.

Vuoden 2022 aikana Rahanpesun selvittelykeskus havaitsi kolme keskeista sotaan ja pakottei-
siin liittyvaa ilmiota: venaldisten varallisuuden siirrot Suomeen, kateisen vienti Vengjalle ja pakot-
teiden kiertdminen.

lImoitusmaaraltdan suurin ilmié vuonna 2022 oli venalaisten luonnollisten henkildiden tekemat
varallisuuden siirrot Vengjalta tai ulkomailta Suomeen. Tyypillisesti venaldinen henkilé on tuonut
varat kateisena Venajaltd Suomeen ja tallettanut varat suomalaiselle pankkitilille tai pakotteiden
salliessa siirtanyt venalaiselta pankkitiliitdéan varansa suomalaiselle pankkitilille. Usein varojen
alkuperaksi on ilmoitettu Venajalla myyty omaisuus, kuten Kiinteistd tai ajoneuvo. Varojen siirto
Venajalta ei ole pakotteiden alaista toimintaa, vaan on todennakdista, etta toiminta indikoi sodan
aiheuttamaa Venajan kansalaisten epéaluottamusta Venajan yhteiskunnan ja pankkisektorin va-
kautta kohtaan.

Vendajaa ja Valko-Vengjaa vastaan asetetuissa pakotteissa on asetettu myos rajoituksia kateisen
valuutan viemisesta kyseisiin maihin. Euroopan Unionin jasenmaiden virallista valuuttaa saa
vieda kateisena Venajalle tai Valko-Venéjalle ainoastaan viejan henkilékohtaiseen kayttoon.
Vuoden 2022 aikana Rahanpesun selvittelykeskus havaitsi tapauksia, joissa kateista vietiin Ve-
najalle muussa tarkoituksessa. Keséalla 2022 vallalla oli ilmi@, jossa venalaiset henkilot saapuivat
Suomeen nostamaan pankkiautomaateilta kymmenia kateisnostoja paivassa kymmenientuhan-
sien eurojen arvosta ja veivat nostamansa varat Venajalle. Toiminnassa oli viitteita siita, etta eu-
romaaraista kateista kuljetettiin muun muassa jalleenmyyntitarkoituksiin Venajalle. [Imio tyrehtyi
alkusyksysta, kun Suomi evasi venalaisilta turismiperusteisen viisumin ja venalaisten kateisnos-
toissa suosimalla luottokortilla tehtavét kateisnostot estettiin. Myos yritysten kateisviennista teh-
tiin havaintoja vuoden 2022 aikana, kun eraat yritykset ja niiden vastuuhenkil6t nostivat huomat-
tavia summia kateistd Suomessa aikomuksenaan vieda varat Venjélle yrityksen lilkketoimien
hoitamiseksi. Yrityksen liiketoimien hoitamisen ei kuitenkaan katsota olevan viejan henkilokoh-
taista kayttéa ja nain ollen kateisen kuljettaminen Venéjalle on vastoin pakotteita.

Erityisesti loppuvuotta 2022 kohden niin Rahanpesun selvittelykeskuksessa kuin laajemmin kan-
sallisella ja EU-tasolla ryhdyttiin kiinnittimaan entistd enemman huomiota pyrkimyksiin kiertaa
pakotteita. Pakotteiden kiertdmisessa keskeinen asema on Vengjaan neutraalisti tai myontei-
sesti suhtautuvilla kolmansilla mailla, joiden kautta liiketoimintaa pakotteiden alaisilla raaka-ai-
neilla ja hyddykkeilla voidaan pyrkia jatkamaan. Havaittuja toimintatapoja ovat esimerkiksi:

e varojen kierrattdminen kolmansiin maihin avattujen pankkitilien kautta;

e pakotteiden alaisten yritysten toimintaa jatkavien yritysten perustaminen kolmansiin mai-
hin tai;

o pakotteiden alaisten tuotteiden kierrattdminen kolmansien maiden kautta Vengjalle.

Myds Suomessa toimivia yrityksia ja niiden pankkitileja on mahdollisesti pyritty kayttamaan pa-
kotteiden kiertdmiseen.

Sodan ja pakotteiden vaikutukset Suomen viranomaisten ja Rahanpesun selvittelykeskuksen
tyohon jatkuvat myds vuonna 2023. EU on paattanyt jatkaa Venéjan vastaisia pakotteita ainakin



24.02.2024 saakka. Lisdksi valmisteilla on niin kutsuttu pakote -direktiivi. Direktiivin tavoitteena
on asettaa unionin jasenmaille yhteista saatelya EU:n asettamien pakotteiden rikkomista koske-
vien rikosten madritelmista ja niista sdadettavista rangaistuksista ja muista seuraamuksista. Pa-
kotteiden osalta on ilmeista, ettd vuonna 2023 yhteistyd viranomaisten kesken seka yksityisen
sektorin kanssa tiivistyy edelleen niin kansallisesti kuin kansainvalisesti.

9.2 Katujengit

Vuonna 2022 julkisuudessa keskusteltiin runsaasti varsinkin padkaupunkiseudulla vaikuttavista,
katujengeiksi kutsutuista ryhmittymista. Nama ryhmittymat rakentuvat osin pysyvaisluontoisille ja
hierarkisille rakenteille, joskaan katujengit eivat ole ainakaan tdssa vaiheessa yhteismitallisia pe-
rinteisiksi miellettyjen jarjestaytyneen rikollisuuden ryhmien kanssa. Yhteistéa jengeille on niiden
jasenten taipuvaisuus syyllistya osana jengien toimintaa erilaisiin rikoksiin, kuten huumausaineri-
koksiin, rydstoihin seka vakaviin vakivaltarikoksiin.

Rahanpesun selvittelykeskus on vuonna 2022 osallistunut tiiviisti paitsi katujengeihin liittyvan ti-
lannekuvan yllapitamiseen myds katujengeihin liittyvan rikollisuuden estamiseen, paljastamiseen
ja selvittamiseen. Selvittelykeskuksen tehtéava ja tydkalupakki huomioon ottaen toimet ovat liitty-
neet ennen kaikkea henkildiden vlisten yhteyksien paljastamiseen seka rikollisten varojen ha-
vaitsemiseen ja pysayttamiseen.

lImoitusvelvollisten on taysin mahdollista havaita sellaisia epailyttavia liiketoimia, jotka liittyvat
katujengeihin ja jengien jasenten rikolliseen toimintaan kuten huumausainekauppaan, anastetun
tavaran myyntiin tai laittomien tuotteiden hankintaan. Muun muassa seuraavat tekijat ovat tyypil-
lisia katujengeille:

o Jengit leimaantuvat vahvasti tiettyihin kaupunginosiin, jossa myds tapahtuu huumekaup-
paa ja muuta vakavaa rikollisuutta.

¢ Jengien vdlilla vakavia vékivaltaisia, myos aseellisia, yhteydenottoja.

e Jengeihin liittyy I&heisesti rap-musiikki. Kappaleissa ihannoidaan rikollista elaméantapaa
ja vastakkainasettelua toisten jengien kanssa.

¢ Huumekaupan lisdksi jasenten keskuudessa on havaittu poikkeuksellisen paljon ilokaa-
suun liittyvaa hankkimista ja valitystoimintaa.

o Mm. transaktioiden, erityisesti rahalahetyksien ja korttiostojen, perusteella toimintaa ja
yhteyksia ulkomaille.

e Epailyttavien varojen alkuperana esimerkiksi tavanomaista suuremmat kateispanot.
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6 Katsaus tyon tuloksiin vuonna 2022

Rahanpesun selvittelykeskus on 1.3.1998 perustettu Keskusrikospoliisin tiedusteluosaston yksi
linja. Selvittelykeskuksessa tydskenteli vuonna 2022 noin 40 henkil6d, joista 7 henkiloa tyosken-
teli erillisella hankerahoituksella. Selvittelykeskuksen toiminnot jakautuvat neljaén eri ryhméaan:
ilmoitusten vastaanottoon, jonka vastuulla on saapuvien ilmoitusten tarkistus ja priorisointi, kah-
teen selvittelyryhmaan, jotka keskittyvat rahanpesun selvittelyyn, erityisselvittelyryhmaan, jossa
on erikoistuttu terrorismin rahoittamisen torjuntaan ja virtuaalivaluuttoihin seka analyysiryhmaan,
joka sisaltda IT ja analyysi -toiminnot.

Rahanpesun selvittelykeskuksesta annetussa laissa (445/2017) saadetaan Rahanpesun selvitte-
lykeskuksen tehtavista. Tehtéavia on paivitetty viimeksi lakimuutoksella syyskuussa 2022. Lain
mukaan Rahanpesun selvittelykeskuksen tehtéviin kuuluu muun muassa:

e rahanpesun ja terrorismin rahoittamisen estdminen, paljastaminen ja selvittdminen seka
tutkintaan saattaminen

e epailyttavia liiketoimia ja terrorismin rahoittamista koskevien ilmoitusten vastaanottami-
nen seka palautteen antaminen ilmoitusvelvollisille

¢ yhteisty0 ilmoitusvelvollisten ja viranomaisten kanssa

e operatiivisten ja strategisten analyysien tekeminen.

6.1 Katsaus rahanpesuilmoittamiseen

Vuonna 2022 Rahanpesun selvittelykeskus vastaanotti yli 230 000 epdilyttavaa liiketoimea kos-
kevaa ilmoitusta, mikd on kaikkien aikojen toiseksi suurin ilmoitusmaara vuodessa. Virtuaaliva-
luuttapalvelun tarjoajien osuus kokonaismaarasta oli 84 055 ilmoitusta.
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Taulukko 1 Rahanpesuilmoitusten méarat ilmoittajaluokittain 2020-2022

Imoitajaluokka | 20l 202 a2

Yleistd maksujenvalitysta tarjoava (sis. valuutanvaihdon) 20 653 19 593 19 199
Luotto- ja rahoituslaitos (muu kuin pankki) 7 541 14 618 107 629
Luotto- ja rahoituslaitos (pankki) 12 888 13 877 13 337
Rahapeliyhteiso 11551 12 303 5310
Vakuutusyhtio, -yhdistys tai tyoelakevakuutusyhtio 138 127 277
Kirjanpitaja 31 89 62
Huolehtimisvelvoitteen mukainen viranomainen 90 78 111
Muut, vahaisia ilmoitusm&aria tuottavat, ilmoittajaluokat yhteenséa 22 37 30
Tavaran myynti kateisena > 10 000 € 45 36 43
Muu viranomainen kotimaa 18 32 28
Tilintarkastaja 18 19 40
Kiinteistonvalittaja 12 16 32
Sijoituspalveluyritys 15 12 5
Asianajaja tai muu oikeudellisia palveluja tarjoava 10 12 9
Rahastoyhtio tai sailytysyhteiso 9 3 4
Virtuaalivaluuttapalvelun tarjoaja 9000 3631789 84 055

Kaikki yhteensa 62041 3692641 230 171

Vuoteen 2021 verrattuna huomattavimmat tilastolliset muutokset tunnusluvuissa ovat:

1. Virtuaalivaluuttapalvelun tarjoajien tekemien ilmoitusten mééran pudotus vuoden 2021
iimoitusmaarasta (3 631 789 ilmoitusta). Syy maaran huomattavaan putoamiseen on
vuonna 2021 tehty poikkeuksellisen suuri maara ilmoituksia transaktioista, joissa oli syyta
olettaa ainakin toisen osapuolen toimineen jollakin pimean internetin kauppapaikoista.
Rahanpesun selvittelykeskuksen ndkemyksen mukaan vuosi 2021 oli talté osin poik-
keava vuosi, eika ilmoitusten kokonaismaaraan liittyva vertailu ole tasta syysta miele-

kasta.

2. Luotto- ja rahoituslaitosten (Muu kuin pankki) tekemien ilmoitusten maaran kasvu oli erit-
tain suurta. Kasvu kuitenkin selittyy lahes kokonaan yksittdisen ilmoitusvelvollisen takau-
tuvasti tekemilla summarajaperusteisilla ilmoituksilla. On todennékdgista, etta tama jaa sa-
manlaiseksi poikkeukselliseksi tapahtumaksi kuin vuoden 2021 virtuaalivaluuttapalvelun

tarjoajien ilmoituspiikki.

3. Rahapeliyhteistjen tekemien ilmoitusten kokonaismaéara putosi alle puoleen vuoden
2021 lukemasta. Pudotukseen yhtena keskeisena selittavana tekijana on kyseisen ilmoit-

tajaryhman ilmoitusvelvollisten monitoroinnin kehittaminen.

4. Tilintarkastajien ja kiinteistonvalittdjien ilmoitusmaaréat tuplaantuivat edelliseen vuoteen
verrattuna. Taman arvioidaan johtuvan paitsi lisdantyneesta rahanpesun ja terrorismin
rahoittamisen tunnistamiseen tahtaavasta kouluttamisesta myos Venajan hytkkayssodan

vaikutuksista esimerkiksi erdiden kiinteistbkauppojen epailyttavyyteen.
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5. Selvittelykeskuksen laatimien tiedonluovutusten maara. Vuonna 2022 selvittelykeskus
teki suhteellisesti enemman tiedonluovutuksia juttuja kohden koti- ja ulkomaisille viran-
omaisille kuin kertaakaan aikaisemmin. Tilastot tukevat havaintoja siita, etta yha enene-
vissd maarin selvittelyn alla olevat jutut ovat laajempia seka syvempia ja liittyvéat yha use-
ampien viranomaisten toimivaltaan.

Tarkemmat tilastot 16ytyvat vuosikertomuksen luvusta 6.

6.2 Rahanpesuilmoituksien erityispiirteita

Tietoverkkoavusteiset (TVA) petokset tyollistivat selvittelykeskusta myds vuonna 2022. Selvitte-
lykeskus puuttui erityisesti tapauksiin, joissa joko Suomessa tai ulkomailla petoksella hankittuja
varoja ohjattiin suomalaisille pankkitileille ja edelleen ulkomaisille pankkitileille. Uutena ilmiéna
TVA petoksiin littyen huomattiin, etta entiset petosten uhrit ovat alkaneet toimia petoksella viety-
jen varojen valittajina. Varojen valittamisen voidaan monissa tapauksissa katsoa tayttavan ra-
hanpesurikoksen tunnusmerkiston. Myds niin sanotut perinteiset petostapaukset, joissa petosten
uhreilta siirrettiin suoraan varoja ulkomaisille pankkitileille, tydllistivat merkittavasti selvittelykes-
kusta.

Yleisimmat torkeét rikosnimikkeet, joihin Rahanpesun selvittelykeskuksen tietoja luovutettiin
vuonna 2022 olivat torked petos (14,95 %), torked rahanpesu (7,15 %), térked huumausaineri-
kos (4,29 %), torkeéa veropetos (4,16 %) ja torkea kirjanpitorikos (3,90 %). Viiden vuoden ajalta
havaittavat muutokset nimikkeissa tukevat myos selvittelykeskuksen rahanpesuilmoitusten pe-
rusteella tehtyja havaintoja mm. petosten merkittavasta kasvusta.

Kaavio 1 Viisi yleisintd torkeaa rikosnimikettd, jotka liittyvat luovutettuihin juttuihin
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Virtuaalivaluuttojen jaljittAmiseen liittyvat tekniset haasteet muodostavat oman erityispiirteensa ja
-haasteensa Rahanpesun selvittelykeskukselle. Suomessa virtuaalivaluuttatoimijat tekivat Ra-
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hanpesun selvittelykeskukselle yhteensé 84 055 ilmoitusta epailyttavista liiketoimista, joka muo-
dostaa huomattavan osan kaikista selvittelykeskuksen vastaanottamista ilmoituksista. Naille il-
moituksille tyypillista oli mm. se, ettd asiakkaan virtuaalivaluuttalompakkoon oli saapunut varoja
pimeén verkon kauppapaikoilta, sielta oli tehty siirtoja pimean verkon kauppapaikoille tai lompak-
koon saapuneiden varojen alkupera oli muutoin ollut epaselva.

Kansainvalisen trendin mukaisesti myés Suomessa on lisdantynyt muiden virtuaalivaluuttojen
kuin Bitcoinin kaytto rikollisessa toiminnassa. Varallisuuden muuttaminen valuutasta toiseksi ja
siirtyminen lohkoketjujen valilla on lisdantynyt. Bitcoinin suosion suhteellinen heikkeneminen voi
olla seurausta yleisestd markkinakehityksestd, mutta taustalla voi olla myds Bitcoinin arvon vaih-
teluun tai muiden lohkoketjujen teknisiin ominaisuuksiin liittyvié syita. Erityisesti kiintedkurssiset
virtuaalivaluutat ovat kasvattaneet suosiotaan myos rikosten yhteydessa.

Kolmantena erityispiirteena vuoden 2022 epailyttavia liiketoimia koskevissa ilmoituksissa olivat
Venajan aloittamaan hyokkayssotaan liittyvat ilmoitukset, joista kerrottu tarkemmin luvussa 2.1.

6.3 Analyysi

Vuonna 2022 selvittelykeskuksen analyysiryhmassa jatkettiin jo vuonna 2020 aloitettua laajaa
analyysikokonaisuutta, joka kohdistui eraan, pddosin ulkomaan kansalaisista koostuvan ryhmit-
tyméan toiminnan ja henkiléyhteyksien tarkasteluun. Taman lisési analyysiryhma tuki merkitta-
valla panoksellaan Keskusrikospoliisin esitutkintoja ja tiedusteluhankkeita. Muita analyysien tee-
moja ovat olleet muun muassa tietoverkkoavusteiset petokset, kdteinen sekéd Rahanpesun sel-
vittelykeskuksen digihankkeeseen liittyvat selvitykset. Analyysiryhma on tuottanut myés joukon
ilmoittaja- ja sektorikohtaisia analyyseja seka ilmoitusvelvollisille etté valvojille, mink& lisdksi on
tuotettu selvittelykeskuksen omaa toimintaa arvioivia analyyseja.

Syksylla 2022 julkaistiin uusin versio selvittelykeskuksen Rahanpesurikokset oikeuskaytdnntssa
-raportista. Selvitys pohjautuu Helsingin hovioikeuden 2019-6/2022 aikana antamiin tuomioihin
ja paatoksiin, joissa on vahintddn yksi syytekohta tai syyksi luettu rikos nimikkeella térkeéa rahan-
pesu. Liséksi loppuvuonna 2022 aloitettiin rahanpesuindikaattorit -julkaisun paivitys, joka julkais-
taan vuoden 2023 aikana

6.4 Operatiivinen yhteistyo

Rahanpesutapaukset, rahanpesun esirikokset ja terrorismin rahoittaminen ovat hyvin usein laa-
joja kokonaisuuksia ja sisaltavat rajat ylittavia rikoksia. Tasta syysta selvittelykeskus tekee tii-
vista operatiivista yhteistyota ja tiedonvaihtoa seka kansallisesti ettéd kansainvalisesti. Operatiivi-
nen yhteisty pitaa sisallaan mm. tietojen luovuttamisen, tiedustelujen tekemisen ja varojen jaa-
dyttamisen.

Rahanpesun selvittelykeskus tekee kansallisella tasolla tiivista yhteisty6td Keskusrikospoliisin
muiden yksikoiden seka poliisilaitosten kanssa. Tehokkaan rikosten estéamisen, paljastamisen ja
selvittdmisen kannalta oikea-aikainen ja riittavan laaja viranomaisyhteistyd on valttamatonta.
Tiedonvaihto lakisaateisten tehtavien suorittamiseksi on valttdmatonta poliisiyksikoiden lisaksi
myo6s muun muassa Suojelupoliisin, Puolustusministerion, Puolustusvoimien, Ulkoministerion,
Ulosottolaitoksen, Tullin, Rajavartiolaitoksen, Verohallinnon ja lain rahanpesun ja terrorismin ra-
hoittamisen estamisesta (444/2017, "rahanpesulaki’) mukaisten valvojien kanssa. Helmikuussa
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2022 alkanut Vendjan hyokkayssota ja sen myota asetetut pakotteet lisasivat yhteisty6td muun
muassa Ulkoministerién ja Ulosottolaitoksen kanssa.

Keskeisena osana selvittelykeskuksen toimintaa on myods kansainvalinen tietojen vaihto. Monet
ilmoitusvelvolliset toimivat kansainvalisesti ja usein myos eri oikeusjarjestelmien, mukaan lukien
rahanpesun ja terrorismin rahoittamisen torjuntaa sééntelevien lakien, velvoittamina. Epailytta-
vista liiketoimista tehdyt ilmoitukset koskevat usein rajat ylittavia varojen siirtoja tai ulkomaalaisia
henkiloita ja selvittelykeskuksen tunnistamat epaillyt petos- ja muut rikokset johtavat enenevassa
maarin ulkomaille. Toisaalta kansainvalinen yhteisty® seké hyvat ja suorat tiedonvaihdon kana-
vat ovat ratkaisevan tarkeité selvittelykeskuksen omassa toiminnassa ja onnistuneelle rikostor-
junnalle.

Vuonna 2022 selvittelykeskus aloitti 1430 rahanpesun selvittelyyn liittyvaa selvittelykokonai-
suutta eli ’juttua’. Naista 54 liittyi mahdolliseen terrorismin rahoittamiseen. Jutut avataan paaosin
vastaanotettujen ilmoitusten perusteella, mutta osa niista liittyy selvittelykeskuksen vastaanotta-
miin tiedusteluihin tai ulkomailta saatuihin tietoihin. Juttujen kasittelyaika vaihtelee suuresti. Jos-
kus tapauksen selvittely kestaa vain muutamia paivia, mutta joissakin tapauksissa selvittely voi
kestaa jopa useita kuukausia. Toiminnan ytimessa on tiedonvaihto muiden viranomaisten
kanssa seka tiedonhankinta muilta viranomaisilta ja yksityisen sektorin toimijoilta. Juttuihin
littyen selvittelykeskus voi tehda tiedusteluja kotimaisille toimijoille ja viranomaisille seka ul-
komaisille viranomaisille. Selvittelykeskus voi myds antaa ilmoitusvelvolliselle maarayksen
keskeyttaa liilketoimi kymmenen arkipaivan ajaksi Suomessa seka pyytaa ulkomaisia selvit-
telykeskuksia jdadyttamaan tai pysayttamaan varoja ulkomaisilla tileilla.

Eri viranomaiset pyytavat selvittelykeskukselta tehtéaviensa suorittamiseksi selvittelykeskuksen
hallussa olevia tietoja. Selvittelykeskus vastaanotti 462 tiedustelua kotimaisilta toimijoilta ja 104
tiedustelua ulkomaisilta toimijoilta yhteensa 66 eri maasta. Eniten Suomeen tiedusteluja lahetta-
neet maat olivat Viro (17), Vengja (8), Ukraina (8), Yhdysvallat (7) ja Saksa (6). Kotimaisista tie-
dusteluista suurin osa vastaanotettiin poliisilaitoksilta (267) ja Keskusrikospoliisilta (86).

Vuonna 2022 selvittelykeskus lahetti kotimaisille, padosin yksityisille toimijoille yhteensa 477 tie-
dustelua, joista 294 lahetettiin pankkisektorille. Taman lisaksi selvittelykeskus lahetti 465 tiedus-
telua ulkomaille. Eniten tiedusteluja l&hetettiin Saksaan, mista vuoden 2022 aikana kysyttiin tie-
toja 48 kertaa. Toiseksi eniten tiedusteluja lahetettiin Espanjaan (40) ja kolmanneksi eniten Liet-
tuaan (34). Yhteensa tiedusteluja lahetettiin 53 eri maahan.

Laki rahanpesun selvittelykeskuksesta antaa selvittelykeskukselle itsendisen paatantavallan luo-
vuttaa tietoa kotimaisille viranomaisille tai vieraan valtion Rahanpesun selvittelykeskukselle.
Vuoden 2022 aikana selvittelykeskus on antanut tukea laajoissa esitutkintakokonaisuuksissa niin
kansallisesti kuin kansainvélisesti. Rahanpesun selvittelykeskus suoritti vuonna 2022 avatuista

1 430 selvittelyjutusta yhteensa 1 800 tiedonluovutusta. Avattuihin juttuihin liittyvien tiedonluovu-
tusten lukumaara laski hieman vuodesta 2021, mutta luovutusten maara juttua kohden kasvoi
jalleen. Vallitseva trendi on, ettd yhd useammassa tapauksessa tietoja luovutetaan selvittelyn
paatteeksi useammalle kuin yhdelle viranomaiselle.
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Taulukko 2 Selvittelykeskuksen tiedonluovutusten maaré suhteessa avattuihin juttuihin
2020 - 2022

Tiedonluovutukset juttua kohden 2020 2021 2022
Tiedonluovutusten lukumaara 1878 1960 1800
Avatut jutut 1845 1655 1430
Luovutuksia juttua kohden 1,02 1,18 1,26

Luovutusmaaéria tarkastellessa on otettava huomioon, ettd ulkomaille on liséksi kansainvalisen
saantelyn nojalla luovutettu tietoja yhteensa 10 052:sta ilmoituksesta. Naisséa tapauksissa ei sel-
vittelykeskuksessa olla avattu juttua eiké tiedonluovutuksia ole tilastoitu taulukkoon kaksi. [Imoi-
tukset, joista ollaan luovutettu tietoja kansainvélisten sopimusten nojalla, ovat olleet l&hes yksin-
omaan summarajaperusteisia ilmoituksia.

Liiketoimen keskeyttamista koskevia maarayksia (jaadytysmaarays) annettiin vuonna 2022 yh-
teensa 94. Jaadytysmaaraysten kohteena olevien varojen euroméaarainen summa laski vuoteen
2021 verrattuna, silla jaadytysmaarayksia annettiin 5 317 885 euron edesta.

Kansainvalisessa operatiivisessa kontekstissa selvittelykeskukset voivat liséksi lahettaa toisil-
leen varojen pysayttamispyyntoja tapauksissa, joissa rikoshyotya on siirretty rajojen yli ja nopeat
toimenpiteet ovat tarpeen. Selvittelykeskus lahetti vuoden 2022 aikana 91 pyyntta 21 eri maa-
han. Lahetettyihin pyyntdihin liittyi varoja noin 12,7 miljoonan euron arvosta. Tiedonluovutuksia
ja liiketoimen keskeyttamista koskevat tarkemmat tilastot |0ytyvét luvusta 6.

Rahanpesudirektiivi' velvoittaa selvittelykeskukset vélitamaan vastaanottamansa ilmoituksen
toiseen jasenmaahan tapauksissa, joissa ilmoituksella on liittyméa toiseen jasenmaahan. Merkit-
tavammissa tapauksissa selvittelykeskus toimittaa tietoa myoés EU-maiden ulkopuolisiin maihin.
Selvittelykeskus vastaanottaakin erittédin suuren maaran ilmoituksia, joilla on kytkds toiseen maa-
han. Selvittelykeskus luovutti vuoden 2022 aikana 179 ilmoitusta yhteensa 65 eri maahan, joista
26 maata oli EU-maita ja 39 maata EU:n ulkopuolisia maita. Eniten ilmoituksia l&hetettiin Viroon,
Saksaan ja Belgiaan.

Selvittelykeskus on toteuttanut tavanomaisten pysayttamispyyntéjen lisdksi myos erikseen sovit-
taessa oikeusapupyyntdihin pohjautuvia takavarikkopyynt6ja, joissa on pyydetty jaddyttdméaan ja
takavarikoimaan virtuaalilompakkoja seka niissa olevia virtuaalivaroja. Oikeusapupyyntdja on
vastaanotettu ulkomaiden toimivaltaisilta viranomaisilta. Rahanpesun selvittelykeskus takavari-
koi vuonna 2022 em. pyynt6ihin perustuen virtuaalivaluuttoja yhteensa yli 700 000 € arvosta.

Rahanpesun selvittelykeskus on paavastuullinen osallistuja Europolin CFMLAR (Criminal Finan-
ces, Money Laundering and Asset Recovery) prioriteetin operatiivisissa projekteissa. Vuoden
2022 aikana, selvittelykeskus edusti useassa CFMLAR kokouksessa ja antoi kontribuutiota ja-
senvaltioiden strategisiin ja operatiivisiin tiedusteluhankkeisiin yhteistydssa muiden viranomais-
ten kanssa.

1 EU:n neljas rahanpesudirektiivi, Artikla 53, kappale 1, alakappale 3 (cross-border reports)
2 Arvo takavarikkohetkella



6.5 Virtuaalivaluutan jaljittaminen

Virtuaalivaluuttatoimiala oli vuonna 2022 kovassa myllerryksesséa. Merkittavid muutoksia oli niin
markkinoilla toimivien yritysten kuin myds rikollisten suosimien palveluiden osalta. Kansainvali-
sesti lainvalvontaviranomaiset ovat kohdistaneet merkittavia toimenpiteita niin TOR-verkon toimi-
joihin kuin my@s palveluita tarjoaviin yrityksiin, jotka eivat ole noudattaneet alan sédéntelya. Virtu-
aalivaluuttojen ja lohkoketjujen hajautetun ja globaalin luonteen vuoksi ulkomaisten lainvalvonta-
viranomaisten toimilla on heijastevaikutuksia myds suomalaiseen toimintakenttddn. Usealla vi-
ranomaisten toimien kohteeksi joutuneella toimijalla on ollut huomattavia kytkentéja Venajalle.

Rahanpesuilmoitusten kasittelyn lisaksi selvittelykeskus on tarjonnut virtuaalivaluuttoihin liittyen
koulutusta, asiantuntijapalveluita ja kaytannon tukea rikostutkintoihin. Selvittelykeskuksen asian-
tuntijoita on kuultu liséksi todistajina tuomioistuinkasittelyissa. Koulutusta on tarjottu esitutkintavi-
ranomaisten liséaksi myds muun muassa tuomioistuin- ja syyttajalaitokselle.

Virtuaalivaluuttatoimialan erityispiirteité ovat erittain nopeat arvon siirrot ja toiminnan kansainvali-
syys, joiden vuoksi erityisesti rikoshyddyn takaisinsaannin nakékulmasta yksinaan kansainvali-
nen oikeusapumenettely ei aina ole riittava toimi. Selvittelykeskus on omalla toiminnallaan avus-
tanut tutkintayksikoita yhteistydssa ulkomaisten selvittelykeskusten kanssa rikoshyddyn takaisin-
saannin turvaamiseksi.

Erityisesti petosrikollisuus aiheuttaa suomalaisille uhreille merkittavia rikosvahinkoja. Esimerkiksi
sijoituspetosten tutkinnassa on havaittu toiminnan olevan kansainvalista, erittain jarjestelmallista
ja suunnitelmallista, ja rikoshy6tyna saadun virtuaalivaluutan alkuperaa on pyritty peittdmaan
useilla erilaisilla haivytysmenetelmilla. Yksittaisten suomalaisten uhrien menetykset ovat olleet
miljoonia euroja.

Virtuaalivaluuttoja kaytetd&n myos rikosten mahdollistajana. Lohkoketjuteknologiaan liittyvad na-
enndisanonymiteettid hyvaksikayttamalla rikolliset toimijat kayttavat virtuaalivaluuttaa myos esi-
merkiksi hankkimalla silla rikosten tekemiseen tarvittavaa valineistoad. Varsinainen rikos voi tal-
I6in olla esimerkiksi tietomurto- tai muu kyberrikos.

6.6 Terrorismin rahoittaminen

Vuonna 2022 selvittelykeskus vastaanotti 55 terrorismin rahoittamista koskevaa tai terrorismin
rahoittamista indikoivaa ilmoitusta. Naiden liséksi selvittelykeskuksessa havaittiin erindinen
maara muita ilmoituksia, joissa oli viitteita terrorismin rahoittamiseen. Selvittelykeskuksessa
avattiin vuoden aikana kaikkiaan 54 terrorismin rahoittamiseen liittyvaa selvittelykokonaisuutta,
jotka johtivat 39 tiedonluovutukseen eri viranomaisille.

Vuoden laajimmat selvittelykokonaisuudet ovat liittyneet tapauksiin, joissa terroristiryhmien tai
naihin kytkdksissa olevien henkildiden epéailladn kerdanneen varoja valitettavaksi terroristijarjes-
toille ulkomaille. N&aissé kokonaisuuksissa on ollut viitteita paitsi laittomasta varojen keruusta
myads laillisen liike- tai yhdistystoiminnan kautta hankitusta varallisuudesta, jonka siirtémisesta
terrorististen toimijoiden kayttéon on havaittu viitteita.

Selvittelykokonaisuuksille tyypillisia piirteité olivat muun muassa:

e kansainvalinen ulottuvuus transaktioiden kuten tilisiirtojen ja rahalédhetysten osalta



e kansainvalisten maksunvalittdjien kayttdminen ulkomaan siirtoja varten

o yksittdinen henkilo siirtaa tai lahettéaa varoja useille eri henkiléille ja useisiin eri maihin,
Eurooppaan ja Euroopan ulkopuolelle

e transaktio kohdistuu tai on peraisin korkean rahanpesun ja terrorismin rahoittamisen ris-
kin valtiosta

e Suomessa oleskelevat henkilot ovat hankkineet ulkomaisia pankkitileja kayttéonsa
e varojen keruussa kaytetaan sosiaalisen median sek& muita online-varainkeruupalveluita.

Kansainvalisesti arvioiden vuodelle 2022 on ollut leimallista darioikeistolaisten toimijoiden ("Ext-
reme Right Wing Extremism/Terrorism”) ja erilaisten hallinnonvastaisten toimijoiden ("Anti-Go-
vernment Extremism/Terrorism”) liikehdinnan kasvu. Myés Rahanpesun selvittelykeskuksen toi-
minnassa on monitoroitu kyseisia ilmidita ja osallistuttu kansainvaliseen viranomaisyhteistyohon
ja seminaareihin ilmididen ja erityisesti niiden rahoittamisen tunnistamiseksi ja torjumiseksi.

6.6.1 Varojen jaadyttaminen terrorismin torjumiseksi

Suomessa otettiin 1.6.2013 kayttoon kansallinen varojen jaadyttamismekanismi terrorismin torju-
miseksi. Laki varojen jaadyttamisesta terrorismin torjumiseksi (325/2013) mahdollistaa terroris-
tiyhteyksia omaavien luonnollisten henkildiden seka oikeushenkildiden varojen jaadyttamisen.
Varojen jaddyttamisen tarkoituksen on estaa paatoksen kohdetta kanavoimasta varoja terroristi-
seen tarkoitukseen. Rahanpesun selvittelykeskus vastaa kaytadnnossa lain perusteella tehtavien
jaadyttamispaattsten valmistelusta ja niiden edellytysten selvittamisesta seka jaadytyksia koske-
vasta julkisesta luettelosta.

Vuonna 2022 Rahanpesun selvittelykeskuksessa ei tehty yhtdan uutta paatosta varojen jaadyt-
tamisesta terrorismin torjumiseksi. Vuoden aikana kumottiin nelja jaadyttamispaatosta, joista
yksi koski luonnollista henkilda ja kolme oikeushenkil6a.
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7 Yhteistyo sidosryhmien kanssa vuonna 2022

Kiinted osa Rahanpesun selvittelykeskuksen toimintaa on kansallinen ja kansainvélinen sidos-
ryhmayhteistyd, joka voidaan viela karkeasti jakaa operatiiviseen ja muuhun yhteistydhon. Niin
kansallisesti kuin kansainvalisesti muussa sidosryhmayhteistydssa keskitytdadn paaosin lainsaa-
dantéhankkeisiin, palautteen antamiseen, rikosilmi6ihin liittyvaan tietojen ja kokemusten vaihta-
miseen seka jarjestelmien kehittamiseen.

7.1 Kansallinen yhteistyo

Rahanpesun selvittelykeskus osallistuu aktiivisesti rahanpesun, sen esirikosten ja terrorismin ra-
hoittamisen torjuntatoimiin sek& kansallisen turvallisuuden suojaamiseen téhtaaviin toimiin anta-
malla panoksensa useaan kansalliseen viranomaistydryhmaan. Vuoden 2022 aikana yksikon
edustajat ovat osallistuneet muun muassa valtiovarain- ja sisaministerion johtamaan rahanpesun
ja terrorismin rahoittamisen estdmisen kansalliseen viranomaistyoryhmaan, sisaministerion joh-
tamaan esiselvityshankkeeseen tilitapahtumatietojen lisaamisesta pankki- ja maksutilien valvon-
tajarjestelmaéan, puolustusministerion johtamaan tyéryhmaan koskien hallituksen esityksen val-
mistelua kiinteistbomistuksen valvonnan lainsaadannon kehittamiseksi, puolustusministerion joh-
tamaan EU/ETA-alueen ulkopuolista kiinteistbomistusta koskevaan jatkoselvitykseen, valtiova-
rainministerion johtamaan tydryhméaaén tietojenvaihdon parantamiseksi kansallisessa rahanpesun
ja terrorismin rahoittamisen estéamistoiminnassa, ulkoministerion johtamaan pakoteyhteistyoryh-
maan seka kansallisiin FATF (Financial Action Task Force) -ryhmiin.

Rahanpesun selvittelykeskus jakaa aktiivisesti tietoa ja kay keskustelua rahanpesulain mukais-
ten ilmoitusvelvollisten ja valvojien kanssa. Tahan liittyen vuonna 2022 pidettiin 33 koulutus- tai
yhteistyOtapaamista. Liséksi koulutettiin erilaisia viranomaiskumppaneita, etenkin virtuaalivaluut-
taan ja niiden jaljittamiseen liittyvissa aiheissa.

7.2 FAMLIT

Rahanpesun selvittelykeskus kaynnisti kesalla 2020 viranomaisten ja ilmoitusvelvollisten AML
yhteistyéryhman FAMLIT (Finnish Anti Money Laundering Intelligence Task Force). Asiantuntija-
ryhmé&n tavoitteena on yhteistyon tiivistdminen viranomaisten (Rahanpesun selvittelykeskuksen,
poliisin, ministerididen, valvojien) seké yksityisen sektorin toimijoiden (ilmoitusvelvolliset, niiden
edunvalvonnasta vastaavat organisaatiot) valilla ja kesken. Asiantuntijaryhnméan paapaino on ni-
menomaan rikostorjunnallisten tavoitteiden edistaminen eli rahanpesurikosten, niiden esirikosten
seka terrorismin rahoittamisen tehokas ennalta estdminen, paljastaminen, selvittdminen ja tut-
kintaan saattaminen laadukkaiden rahanpesuilmoitusten kautta.

FAMLIT -asiantuntijarynmalla on kaksi paatavoitetta; konkreettinen operatiivinen yhteistyt seké
torjuntaprosessien kehittdmiseen tahtaava yhteistyd. Operatiivisen yhteistydn tavoitteena on,
ettd osapuolet vaihtavat tietoja lainsdddannén mahdollistamalla ja erikseen sovittavalla tavalla
konkreettisista rahanpesulain mukaisista epailyttavista liiketoimista ja kohteista. Operatiivista yh-
teistydn kehittdmista varten perustettiin erillinen operatiivinen alatyéryhma, jonka toiminta kayn-
nistettiin vuoden 2022 loppupuolella. Operatiivista yhteisty6ta tiivistettiin ja tydéryhméa keskittyy
nyt entistd enemman konkreettisempaan tiedon jakamiseen, jotta ajankohtaisiin rikosilmi6ihin
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voidaan puuttua keskitetysti yndessa yha tehokkaammin. Tiedonvaihdon edistamiseen perustet-
tiin tyéryhmalle oma keskitetty ja tietoturvallinen alusta syksylla 2022, jonka avulla rahanpesun
riskeihin ja tekotapoihin liittyvaa aineistoa voitiin vaihtaa entista sujuvammin.

Torjuntaprosessien kehittdmisen tavoitteena on poistaa tiedonvaihdon esteita, vaihtaa ajankoh-
taista tekotapatietoa ja tietoa rahanpesun riskeistd seka kehittda ilmoitusvelvollisten valmiuksia
tunnistaa aikaisempaa paremmin mahdollisia epailyttavia liketoimia rikoslajikohtaisesti. Torjun-
taprosesseja kehitetddn muun muassa antamalla palautetta rahanpesuilmoitusten laadusta, vai-
kutuksista ja onnistumisista seka tuomalla kehitysideoita Rahanpesun selvittelykeskuksen ja il-
moitusvelvollisten torjuntaprosesseihin.

Rahanpesun selvittelykeskus toimii FAMLIT -tyéryhméan puheenjohtajana suunnitellen ja jarjes-
tden ajankohtaisiin rikosilmitihin ja tekotapoihin liittyvaa koulutusta tyéryhmaén jasenille. Vuonna
2022 koulutusta jarjestettiin yhteistydryhmalle muun muassa tietoverkkoavusteisten petosrikos-
ten sekéa ihmiskaupparikosten tunnistamiseen. Yhteistydoryhmaa laajennettiin vuoden 2022 ai-
kana usealla uudella edustajalla ja mukaan liittyi nyt ensimmaisté kertaa mm. virtuaalivaluuttatoi-
mijoita. Koulutusyhteisty6ta kehitetdankin jatkuvasti myos uusien ilmoitusvelvollisten tarpeet
huomioiden. FAMLIT yhteistyéryhma kokoontui vuonna 2022 yhteensa 8 kertaa.

7.3 Kansainvalinen yhteistyo

Rahanpesun, sen esirikosten ja terrorismin rahoittamisen tehokas estadminen, paljastaminen,
selvittdminen ja tutkintaan saattaminen edellyttdé laajaa kansainvalista yhteistyt6td. Rahanpesun
selvittelykeskus panostaa sek& EU:n piirissa tehtavaan yhteistyéhon etta laajempaan kansainva-
liseen yhteisty6hon, jota tehddan muun muassa Egmontin (Egmont Group of Financial Intelli-
gence Units) ja FATF:n piirissa.

Rahanpesun selvittelykeskus toimii aktiivisesti erilaisilla kansainvalisilla forumeilla. Egmont
Group on Rahanpesun selvittelykeskusten kansainvalinen yhteenliittyma, jolla on merkittava
rooli rahanpesun ja terrorismin rahoittamisen sek& naihin liittyvien vakavan ja jarjestaytyneen ri-
kollisuuden torjunnassa globaalisti. Egmont Groupin jasenind on maailmanlaajuisesti jo lahes
170 rahanpesun selvittelykeskusta, joiden jasenyyden yhtena edellytyksena on sitoutuminen
kansainvéliseen tiedonvaihtoon. Rahanpesun selvittelykeskus on ollut Egmontin jasen jo vuo-
desta 1998 lahtien. Ryhman toiminnassa kehitetaan teknisid menetelmia tiedonvaihdon tehosta-
miseksi ja tietosuojan ja -turvan varmistamiseksi, seka jaetaan tietoa ja kokemuksia substanssi-
aiheista, kuten tietyn rahanpesun esirikostyypin tehokkaasta torjumisesta. Selvittelykeskus on
allekirjoittanut liséksi yhteensa 38 yhteisymmarryspoytakirjaa®, joiden tavoitteena on tiivistaa tata
yhteistyota. Tassa yhteistydssa korostuvat suorat ja nopeat yhteydet maihin, joista ja joihin varo-
jen siirtoja tapahtuu eniten.

FATF on kansainvélisesti toimiva OECD:n alainen hallitusten vélinen elin, joka antaa suosituksia
ja arvioi rahanpesun ja terrorismin rahoittamisen seka joukkotuhoaseiden levittamisen torjunta-
toimia jasenmaissaan. FATF:n jasenmaita on 37, minka liséksi yhteenliittym&an kuuluu useita
maantieteellisesti muodostettuja tyéryhmid. Suomi on ollut FATF:n jasenmaa jo vuodesta 1991.
Valtiovarainministerid on Suomen FATF -delegaation koordinoija ja Rahanpesun selvittelykes-

3 MoU - Memorandum of Understanding



kus osallistuu kansallisen FATF -ryhmén ja FATF -johtoryhman tydskentelyyn. Rahanpesun sel-
vittelykeskuksen edustaja on jasen FATF:n Risks, Trends and Methods -tydryhmassa, jossa jae-
taan tietoa ja kokemuksia ajankohtaisten rikosilmididen torjumisesta.

EU komissio on julkaissut heindkuussa 2021 lainsaadantdéehdotuksia, joilla pyritdan tehosta-
maan ja yhdenmukaistamaan rahanpesun ja terrorismin rahoittamisen torjuntatoimia EU:n alu-
eella. Selvittelykeskus on vuoden 2022 aikana osallistunut sé&ddsehdotusten valmisteluun. Sel-
vittelykeskus on niin ikdan toiminut EU Heads of FIU Platform -tydryhmassa. Selvittelykeskus
tunnetaan asiantuntevana ja luotettavana yksikkona muiden Rahanpesun selvittelykeskusten pii-
riss&, joten myds vuonna 2022 on osallistuttu tiiviisti EU:n selvittelykeskusten siséisen tiedon-
vaihtokanavan FlU.net kehitykseen. Liséksi selvittelykeskuksen henkilostd on tukenut muiden
maiden rahanpesurekisterien kehitystyota ja tdssa yhteydessa vastaanottanut useita kansainva-
lisia delegaatioita, jotka ovat tulleet tutustumaan suomalaisiin prosesseihin ja jarjestelmiin. Sel-
vittelykeskus on osallistunut myds EU:n rahanpesun ja terrorismin rahoittamisen torjunnan asi-
antuntijatydryhman (EGMLTF) tyoskentelyyn.

Rahanpesun selvittelykeskus on EU:n jasenvaltioiden selvittelykeskusten vélisen tiedonvaihtoka-
navan FIU.net:in* kayttaja ja jarjestelman Advisory Group -ryhman jasen. Nykyinen FlU.net jar-
jestelma on teknisen kayttdikansa paassa ja selvittelykeskus osallistuu merkittavalla panoksella
vuonna 2022 aloitettuun uuden korvaavan jarjestelman maarittelytyéhén. Vuoden 2022 aikana
Selvittelykeskus toimi FIU.net:in XBR-tydoryhmassa, joka keskittyy epailyttavia liiketoimia koske-
vien ilmoitusten sisaltéon. Selvittelykeskus on myos lisdnnyt jarjestelman kautta tapahtuvan tie-
donvaihdon automatisointia.

Rahanpesurekisteri on rakennettu United Nations Office on Drugs and Crime (UNODC) kehitta-
man goAML jarjestelman pohjalta. GOAML on k&aytdssa noin 60:ss& maassa ympari maailmaa ja
selvittelykeskus on aktiivinen ja tunnustettu asiantuntijajdsen naiden maiden muodostamassa
goAML kansainvalisessa kayttajaryhmassa (International User Group) ja sen alaisessa virtuaali-
sessa yhteisossa.

Rahanpesun selvittelykeskus osallistui pyynndsté syyskuussa Euroopan Neuvoston jarjesta-
maan Strategisen analyysin tydpajaan. TyOpajassa aiheena olivat mm. strategisen analyysin ti-
lannekuvan muodostaminen seka julkisten ja yksityisten tahojen valinen yhteistyd (Public Private
Partnership). Tilaisuudessa pidimme kolme esitysta: visualisointi selvittelyn tukena, laki strate-
gista analyysia ohjaamassa seka vision siitd, miten strateginen analyysi kehittyy tulevaisuu-
dessa.

Selvittelykeskus on myds jatkanut vuonna 2022 jasenyyttddn Europol Financial Intelligence Pub-
lic Private Partnership (EFIPPP) analyysi- ja tiedonvaihtoprojekteissa ja antanut kontribuutiota
niissa tyoryhmissé, joihin on osallistuttu.

4 https://www.europol.europa.eu/about-europol/financial-intelligence-units-fiu-net

21



8 Digitalisaatio ja teknologian kehitys

Monilla tavoin poikkeukselliset vime vuodet ovat avanneet uusia mahdollisuuksia rahanpesun
selvittelyn kehittamiseen. Toimialalla merkittavat muutokset nakyvat niin uusissa kuin vanhoissa-
kin ilmoitusvelvollisissa. Uudet alustatalouden toimijat ovat muuttaneet rahanpesuilmoittamista
pysyvasti valtavilla volyymeillaan ja naiden ilmoitusvelvollisten ilmoittaminen hakee selkeasti
viel& lopullista muotoaan.

Rahanpesuilmoittamiseen liittyy paljon haasteita. llmoitusten laadulliset ongelmat ovat tosiasia ja
niité voi torjua monella tavoin mm. koulutuksella, alykkaalla automaatiolla seké koneoppimisen
keinoin. Onnistunut rahanpesuilmoitus edellyttda omien asiakkaiden hyvaa tuntemusta. lImoitus-
velvollisella on ndkoalapaikka asiakkaansa liikketoimiin ja siten syntynyt kyky arvioida sitd, mik&
on asiakkaalle normaalia toimintaa.

Rahanpesun selvittelyn digitalisaatio (DIGI) on Keskusrikospoliisin Rahanpesun selvittelykeskuk-
sen viisivuotinen vuonna 2021 kaynnistetty digitalisointihanke. Se on osa Euroopan Unionin el-
pymis- ja palautumistukivalineella (RRF eli Recovery and Resilience Facility) rahoitettavaa Val-
tiovarainministerion koordinoimaa rahanpesun seka terrorismin rahoittamisen torjuntaa edisté-
vaa Tehokkaan rahanpesun estamisen valvonnan ja taytéantéonpanon varmistaminen -hanketta.
Hankkeen muut osallistujat ovat Valtiovarain- ja Sisdministerit, Tulli, Finanssivalvonta seka Pa-
tentti- ja Rekisterihallitus.

Hankkeen vision mukaisesti se toteuttaa Rahanpesun selvittelykeskukselle digitalisaatioloikan.
Hankeen lopputuloksena koneet hoitavat niille parhaiten sopivat rutiinityot — tarkistukset ja erilai-
set esitydt — valmistellen kasiteltavat asiat rahanpesun selvittelijdille parhaiten soveltuvaan muo-
toon vapauttaen ihmiset keskittymaan perustehtavan kannalta olennaiseen eli paatoksiin seka
analyysi- ja tiedonvaihtoty6hon.

Alykas automaatio tarkoittaa kaytannossa ilmoituksissa esiintyvien suomalaisten henkiliden,

yritysten seka tilien perustietoihin liittyvaa oikeellisuuden tarkastamista ennakolta ennen analyy-
sia. Alykkaaksi toimintoa voidaan nimittaa siksi, etta tarkistukset suoritetaan prosessia tukevana
toimintona automaattisesti valmiiksi ennen ilmoituksen selvittelyéd. Osa laatuparannuksista suori-
tetaan manuaalisesti vastaanoton toimesta koneoppimismallin tukemana. Kaytdnnossa auto-

maatio takaa esimerkiksi henkildiden viranomaistiedoista saatavien tietojen hyddyntamisen. Erot
ilmoitusvelvollisten antamien tietojen kanssa nousevat esiin ja selvitysten jalkeen ne hyddyttavéat
mya0s viranomaistietojen yllapitoa. Onhan paras tieto asiakkaansa tuntevalla ilmoitusvelvollisella.

DIGI-hanke péaasi tayteen vauhtiin vuoden 2022 lopussa, haasteellisten rekrytointiprosessien jal-
keen. Hankehenkildiden maaraa tullaan viela jonkin verran kasvattamaan hankkeen edistyessa,
koska siin& tarvitaan monenlaista tietoteknisté ja prosessiosaamista. Toiminnot sovitetaan Ra-
hanpesurekisteriin siten, ettei uusien tarkistusten tai tiedon rikastamistoimien toimimattomuus
estd normaalia kasittelyprosessia. Hanketta edeltavastd RANKKA-soveltuvuusselvityshank-
keesta DIGI-hanke sai runsaasti arvokasta tietoa tekodalyn eri osa-alueisiin liittyvista rahanpesun
selvittelyyn soveltuvista teknologioista.

Poliisin strategia ndkyy hankkeessa monella tavoin. Arjen turvaamisessa tiedon laatu on merki-
tyksellistd, koska vain oikealla, oikea-aikaisella ja oikean muotoisella tiedolla pystymme muodos-
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tamaan tilannekuvan, jonka pohjalta voimme tehda nopeasti tasapuolisia perusteltuja lakiperus-
teisia paatoksia seka pitaa luottamuksen poliisiin korkealla. Digitalisaatio nopeuttaa Rahanpesun
selvittelykeskuksen vasteaikoja, mika parantaa kykya estaa rikoksia seka hairiéita ennalta. Te-
kodly ja alykas automatisaatio auttavat paljastamaan ja selvittamaan rikoksia entista tehokkaam-
min. Hankkeessa tuotetaan uusia nykyaikaisia kyvykkyyksia seka turvallisia ja kehittyvia palve-
luja. Tarke& osa hanketta on onnistunut yhteistyd muiden toimijoiden kanssa. Nailla kaikilla toi-
milla pyritédén toteuttamaan poliisin visiota: Poliisi on kaikkien turvaaja, kaikkina aikoina.
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9 Vuosi 2022 numeroina

IImoitukset

Yksi olennaisimmista tietolahteisté selvittelykeskuksen toiminnalle olivat edelleen pankkien teke-
mat rahanpesuilmoitukset. Niiden maara sailyi lahes samalla tasolla kuin vuonna 2021. limoituk-
sia vastaanotettiin pankeilta keskimaarin 1 111 kappaletta kuukaudessa. Vuonna 2022 pankki-
ilmoitusten vastaanotto kiihtyi elokuusta eteenpéain huippukuukauden ollessa lokakuu. Kuitenkin
ilmoitusmaarat pysyivat korkealla tasolla koko loppuvuoden.
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Kuva 1 Pankkien tekemét rahanpesuilmoitukset kuukausittain 2020 - 2022

Toiminnan ja rahanpesutiedon kansainvalista luonnetta voidaan kuvata paikallistaminen -kasit-
teen avulla. Se tarkoittaa tapaa, jolla rahanpesuilmoitusten kohteiden (henkil6t, yhti6t, tilit) tosi-
asiallista toimintamaata tai lainkayttéaluetta on mahdollista arvioida. limoituksissa esiintyi paikal-
listettavissa olevia henkilGitd 174:1ta lainkayttdalueelta, joista yleisimmat olivat Suomi, Venaja ja
Yhdistynyt kuningaskunta. Paikallistettavissa olevia yhti6ita ilmoituksissa esiintyi 122:Ita lainkayt-
tbalueelta, joista yleisimmat olivat Suomi, Saksa ja Viro. Paikallistettavissa olevia tileja ilmoituk-
sissa esiintyi 135:It& lainkayttdalueelta, joista yleisimmat olivat Suomi, Viro ja Saksa.
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Taulukko 3 Vuonna 2022 yleisimmin rahanpesurekisteriin ensimmaisté kertaa merkittyjen
henkildiden, yhtididen ja tilien alkuperamaat

Sija, -

2022 Henkilot Yhtiot

1. Suomi Suomi Suomi

2. Venaja Saksa Viro

3. Yhdistynyt kuningas- Viro Saksa

kunta

4, Kenia Vendja Liettua

5. Ukraina [tavalta Belgia
oo Yhdistynyt kuningas- .

6. Nigeria kunta Espanja

7. Irak Italia Ranska

8. Intia Liettua Italia

9. Valko-Vendja Somalia Vendja

10. Kolumbia Vhdysvallat (Us) | [hasynytiuningas-

Epailyttavia liilketoimia koskevissa ilmoituksissa kaytetaan summaindikaattoreita ilmaisemaan

iimoitettavaan tapaukseen liittyvien poikkeuksellisten transaktioiden kokonaissumman suuruutta.

Summaindikaattorien kaytté on muuttunut 2019 - 2022 siten, etta kokonaissumman 1 - 9 999 €
iimoitukset ovat syrjaytténeet kokonaissumman 10 000 - 49 999 € iimoitukset yleisimpana ryh-

mana. Tama muutos on havaittu jo kahden vuoden ajan. Edelleen kokonaissummaltaan yli 500
000 € ilmoituksia vastaanotetaan véahiten.

EUR: yli 500.000
EUR: 100.000 - 499.999
EUR: 50.000 - 99.999

EUR: 10.000 - 49.999

EUR:1-9.999

EUR: ei arvoa

0,00% 10,00% 20,00% 30,00% 40,00% 50,00%

2019 m2020 m2021 m2022

Kuva 2 Rahanpesuilmoituksissa kaytettyjen summaindikaattorien osuudet 2019 - 2022

Transaktiot

Vuoden 2022 aikana rahanpesurekisteriin kirjattiin yli 1,6 miljoonaa transaktiota, joiden yhteen-
laskettu arvo on noin 2,3 miljardia euroa. Naista transaktioista noin 566 000 oli virtuaalivaluut-
tatransaktioita, joiden arvo oli yhteensa noin 762 miljoonaa euroa. Erittdin suuri osuus transakii-
oista oli kansainvalisia.
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Kun tarkastelu rajataan transaktioihin, joiden laht6- ja kohdemaat ovat tiedossa, rahanpesurekis-
teriin kirjattiin noin 164 miljoonan euron arvosta muita kuin virtuaalivaluutta- ja noin 1,3 miljoonan
euron edesta virtuaalivaluutta-transaktioita Suomesta ulkomaille. Ulkomailta Suomeen Kirjattiin
noin 238 miljoonan euron arvosta muita kuin virtuaalivaluuttatransaktioita ja noin 65 tuhannen
euron edesta virtuaalivaluuttatransaktioita. Kaikkiaan rahanpesurekisterin tietojen mukaan
vuonna 2022 varoja saapui Suomeen 141 maasta ja niité lahetettiin Suomesta 165 maahan. On
tarkedd huomata, etté virtuaalivaluuttatransaktioiden laht6- ja kohdemaista lahes kaikki jaavat
varmistamattomiksi, mista johtuen ulkomaantransaktioiden summat jaavat nailta osin melko al-
haisiksi.

Top 5 maat:
Arabiemiirikunnat
Ukraina

Viro

Yhdistynyt kuningaskunta

Vendjd

UuRWNPRE

Suomeen saapuvat
transaktiot
rahanpesurekisterissa

Suomesta lahtevat
transaktiot
rahanpesurekisterissa
vuonna 2022

237 538 557 €

vuonna 2022
163 577 750 €

Top 5 maat:
Saksa
Yhdistynyt kuningaskunta
Ruotsi
Viro
Espanja

VR wN e

Kuva 3 Suomeen saapuvat ja Suomesta lahtevat muut kuin virtuaalivaluuttavarat rahanpesurekisterissa
vuonna 2022

Luovutukset

Vuonna 2022 avatuista 1 430 jutusta tehtiin 1 237:ssé jutussa vahintaén yksi tiedonluovutus. Yh-
desté jutusta voidaan myos tehda yhtd useampi tiedonluovutus ja toisaalta taas kaikki jutut eivét
paaty tiedonluovutukseen. Naista jutuista 557 liittyi avoimeen esitutkintaan ja 38 jutun perus-
teella kirjattiin uusi rikosilmoitus. Tiedonluovutusten jakautuminen vuosittain ja tarkoituksittain on
kuvattu taulukossa 4.

Taulukko 4 Selvittelykeskuksen juttujen luovutustarkoitukset 2020 - 2022

Juttujen luovutustarkoitukset 2020 2021 2022

Avoimeen esitutkintaan 572 699| 557
Estdminen / Paljastaminen 872 792| 642
Uusi rikosilmoitus 61 60 38
Yhteensa 1505| 1551| 1237
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Kaikkiaan 14 195 vastaanotetusta ilmoituksesta luovutettiin tietoja vuonna 2022. Tama tarkoittaa
6,17 %:n luovutusosuutta koko ilmoitusmassasta. On kuitenkin tarked& huomata, etté luovutus-
maara ja etenkin osuus vaihtelevat huomattavan paljon ilmoitustyypin mukaan. Summarajape-
rusteista ilmoituksista 10 752:sta luovutettiin tietoja toisille viranomaisille. Riskiperusteisesti teh-
dyista ilmoituksista puolestaan 3443:sta luovutettiin tietoja.

lImoitustyyppien vélisen luovutusmaaran ero on merkittdvan suuri etenkin, kun huomioidaan
kunkin tyyppisten ilmoitusten vastaanottomaarat. Suhteellisessa tarkastelussa ero on erittain
selvd. Useammasta kuin joka seitsemannesta riskiperusteisesta ilmoituksesta luovutettiin tietoja
toisille viranomaisille. Riskiperusteisten ilmoitusten luovutusosuus oli 15,28 % kun taas summa-
rajaperusteisten ilmoitusten luovutusosuus oli 5,18 %:iin. Riskiperusteisen ilmoittamisen voidaan
havaita olevan vallitsevissa olosuhteissa tehokkaampaa kuin summarajaperusteinen ilmoittami-
nen. Tilastot tukevat havaintoja siita, etta yha enenevissa maarin selvittelyn alla olevat jutut ovat
laajempia seka syvempia ja liittyvat yha useampien viranomaisten toimivaltaan.

Taulukko 5 Riskiperusteiset ja summarajaperusteiset ilmoitusmaarat, luovutusmaarat
seka luovutusosuudet vuonna 2022

Luovutusosuudet 2022  Riskiperusteiset ilmoitukset Summarajaperusteiset ilmoitukset Kaikki ilmoitukset

IImoituksia 22 537 207 634 230171
Luovutettu 3443 10752 14195
Luovutusosuus (%) 15,28 % 5,18 6,17 %

Kotimaisille viranomaisille suoritetuista luovutuksista hieman yli puolet suoritettiin paikallispoliisi-
laitoksille. Seuraavaksi suurin osuus tiedonluovutuksista suoritettiin Keskusrikospoliisille ja sen
jalkeen Verohallinnolle.

Rajavartiolaitos ,Muut yhteensa

3% 3%
Tullilaitos
4%
Suojelupoliisi
8%
Paikallispoliisi

0,

Verohallinto 1%

10 %

Keskusrikospoliisi
21 %

Kuva 42 Kotimaisille viranomaisille suoritettujen tiedonluovutusten jakauma vuonna 2022
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Paikallispoliisilaitoksista suhteellisesti merkittévin tiedonluovutusten vastaanottaja oli Helsingin
poliisilaitos. Toiseksi ja kolmanneksi keskeisimméat paikallispoliisilaitoksille tehtyjen tiedonluovu-
tusten vastaanottajat olivat Lansi-Uudenmaan poliisilaitos seké Sisa-Suomen poliisilaitos.

Kaakkois- Hameen Lapin poI||5|Ia|tos Alands
Suomen poliisilaitos % pollsmyndlghet
po"'s'la'tos Helsingin poliisilaitos

>% — 20%

Lansi-Uudenmaan

poliisilaitos
/ 12%

\_ Sisa-Suomen

4%
Oulun poI||5|Ia|tos
6 %
Pohjanmaan
poliisilaitos __
7%

I1ta-Suomen J
poliisilaitos
10%

Lounais-Suomen _—

poliisilaitos
11% poliisilaitos
Itd-Uudenmaan
12%
poliisilaitos
11%

Kuva 5 Paikallispoliisilaitoksille suoritettujen tiedonluovutusten jakauma vuonna 2022
Jaadytykset ja rikoshyoty

Vuonna 2022 Rahanpesun selvittelykeskus antoi jAddytysmaarayksia yhteensa noin 5,3 miljoo-
nan euron edestd. Tama on vain noin puolet vuoden 2021 jaddytyssummasta. Jaadytettyjen va-
rojen trendi neljaltd vuodelta on maltillisesti laskeva. Samoin Rahanpesun selvittelykeskuksen
toimien johdosta viranomaisten haltuun jddneiden varojen kokonaissumma puolittui vuonna
2022 noin 1,6 miljoonaan euroon. Vaikka varojen haltuunjadmisosuus kasvoi hieman, on haltuun
jaéneiden varojen kokonaismaaran trendi ollut kahden viime vuoden aikana laskeva.
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Kuva 6 Jaadytetyt ja haltuun jéaneet varat 2019 - 2022
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Ulkomaille lahetettyjen varojen pysaytyspyyntdjen kokonaissumma oli huomattavasti aiempia
vuosia suurempi. Ulkomailla pysaytettyjen varojen kokonaissumma puolestaan kahdeksanker-

taistui vuodesta 2021. Molemmat trendit ovat nousevia.
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Kuva 7 Ulkomaille lahetetyt pysaytyspyynnot ja pysaytetyt varat 2020 - 2022
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10 Rahanpesun selvittelykeskuksen vuoden 2023 nakymat

Vuosi 2023 on monella tapaa Rahanpesun selvittelykeskukselle kehityksen vuosi. Viimeisessa
luvussa pohjustetaan kaynnissa olevaa vuotta ja sen tuomia mahdollisia muutoksia Rahanpesun
selvittelykeskuksen toiminnalle.

10.1 Tekniset muutokset rahanpesurekisteriin ja skeemaan

Vuoden 2023 aikana Rahanpesun selvittelykeskus ottaa kayttéon rahanpesurekisterin uuden
version. Taman my6ta moni tekninen asia rekisterin kaytdssa muuttuu ja saattaa aiheuttaa muu-
toksia mm. epailyttavaa liiketointa koskevan ilmoituksen tekemiseen seka XML-skeemaan. Verk-
kosovelluksen kayttgjille muutokset ovat helpompia lyhyen koulutuksen riittdessa, mutta xml-il-
moittajat joutuvat suorittamaan hieman isompia muutoksia jarjestelmiinsa. Selvittelykeskus tie-
dottaa muutoksista erikseen ja mahdollistaa uuden skeeman kayttéénoton siirtymaajan kulu-
essa.

10.2 Ukrainan sodan jatkuminen - kansallisen turvallisuuden ulottuvuus

Ukrainan sodalle ei ndy nopeaa loppua. Kansallisen turvallisuuden nakoékulmasta kaikki valtiolli-
sen vaikuttamisen paljastamiseen tahtaavat toimet ovat yksi koko poliisihallinnon ja myos Ra-
hanpesun selvittelykeskuksen prioriteetteja. Rahanpesun selvittelykeskus jatkaa vuonna 2023
varsinkin Ukrainan sotaan liittyvien ja Venajan kansalaisiin, yrityksiin ja valtiollisiin toimijoihin
kohdistuvien pakotteiden osalta tehostettua seurantaa. Erityishuomiota kiinnitetaan havaintoihin
mahdollisesta pakotteiden kiertdmisesta, josta myos ilmoitusvelvollisilta toivotaan runsaasti ha-
vaintoja.

10.3 Katujengeihin kohdistuva rikostorjunta

Sisdisen turvallisuuden nékdkulmasta Rahanpesun selvittelykeskus on osaltaan torjumassa hai-
tallista katujengi-ilmiota myos vuonna 2023. Torjuntatoimet liittyvat ennen kaikkea tilannekuvan
yllapitdmiseen seka jengien rikollisen toiminnan tuottaman taloudelliseen hy6tyyn puuttumiseen.
Epailyttavia liilketoimia koskevien ilmoitusten kautta avautuu mm. henkildiden valisia verkostoja
seka transaktioiden kautta yhteyksia ulkomaille. Havainnot epailyttavéasta kaytoksesta yhdistet-
tyna katujengien erityispiirteisiin ovat selvittelykeskukselle arvokkaita.

10.4 TVA-petosten torjuntaan entista enemman analyysilahtoisyytta

Erilaiset tietoverkkoavusteiset (TVA) petokset ovat jo vuosikausia kuuluneet lukuméaaraisesti
suurimmaksi yksittaiseksi selvittelykeskuksessa paljastettavaksi rikoslajiksi. Myds poliisille ilmoi-
tettujen petosrikosten lukumaaré on ollut kasvussa. Rahanpesun selvittelykeskuksen tavoitteena
on vuonna 2023 entista laajemmin paneutua analyysilahtdisesti petosrikoksiin. Ajatuksena on
entistd vahvemmin analysoida tekotapoja ja kaivaa esiin laajempia rikoksiin liittyvia henkiljouk-
koja.
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10.5 Digitalisaation eteneminen

Rahanpesun selvittelykeskuksen nelivuotinen Digitalisaatio -projekti on taydessa kéynnissa.
Vuoden 2023 aikana Rahanpesun selvittelyn digitalisaatio (DIGI) toimii kahdella rintamalla, teko-
alykehityksen ja rahanpesurekisterin jatkokehityksen parissa. Paajarjestelman versionosto on
valttamaton uusia alykkaan automaation edellyttamia toimintoja varten. Se tulee vaikuttamaan
selvittelykeskuksen analyysikyvykkyyksiin poistaen samalla osaltaan kertynytté korjausvelkaa.

Tekoalykehityksessa edistetaan erityisesti luonnollisen kielen kasittelyyn pohjautuvia malleja
vuoden 2023 aikana. Tavoitteena on erilaisten koneoppimismallien opettaminen, niiden vakioimi-
nen ja joustava kayttoonotto rahanpesun selvittelyn prosesseihin. Lisdksi tavoitteena on selvit-
ta&, miten uusien toiminnallisuuksien testaus ja julkaisu tapahtuu mahdollisimman helposti.

Alykkaan automaation osalta selkeé tavoite vuodelle 2023 on saada valmiiksi henkilétietojen laa-
dun parantamiseen liittyva tekninen ratkaisu. Muut suunnitellut tiedon laatuun ja rikastamiseen
liittyvat toiminnallisuudet toteutetaan viipymatta projektin edetessa.
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