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Rahanpesun selvittelykeskuksen kyvykkyys vastata toimintaympariston
haasteisiin on vuoden 2021 aikana ollut kokonaisuutena arvioiden tyydyttava.
Keskeisimpia kokonaisarvioon vaikuttavia tekijoita ovat olleet vaativa
operatiivinen tilanne, henkilostéresurssit suhteessa lisdantyneeseen
iImoitusmaaraan ja selvittelykeskuksen kaytdssé oleva teknologia.

Selvittelykeskuksen tiedonluovutusten lukumaara, kansallisten liiketoimen
keskeyttamismaaraysten yhteisarvo, ulkomaisille FIU -yksikoille tehtyjen
varojen pysaytyspyyntojen ja erityisesti selvittelykeskuksen vastaanottamien
iImoitusten maarét ovat kasvaneet - osittain merkittavasti. Motivoitunut
henkilostd on edelleen suoriutunut lisdéantyvista tehtavista hyvin, vaikkakin
vuoden 2021 loppua kohden linjan henkildstdéa on rekrytoitunut toisiin
tehtaviin, mika on lisannyt resurssitilanteen haastavuutta. Operatiiviseen
tilanteeseen vaikuttaa myos kasiteltavaksi tulevien epailyttavien liiketoimien
luonne.

Merkittavasti kasvanut tietoverkkoavusteinen (jallempana TVA)
petosrikollisuus nakyy myos selvittelykeskuksen tydssa. Linja on pyrkinyt
tukemaan poliisilaitoksia erityisesti TVA -petosten tutkinnassa tekemalla
enenevassa maarin Suomesta ulkomaille rikoksella siirrettyjen varojen
pysayttamispyyntoja. Myos virtuaalivaluuttaa koskevien epailyttavien
liketoimien ilmoitusten rgjahdysmainen kasvu ja pyynnot tarjota
selvittelykeskuksen virtuaalivaluutta-asiantuntijapalveluja vaikuttavat
kokonaistilanteeseen. Selvittelykeskus on toistaiseksi kyennyt hyvin tukemaan
viraston omia vaativia rikostorjuntaprojekteja ja tarjoamaan myos
poliisilaitoksille erityisosaamista vaativaa tukea.

Selvittelykeskuksen kaytossa oleva rahanpesurekisteri ja muu tietotekninen
infra on ollut jatkuvan teknologisen kehitystyon kohteena. Merkittavia ja
selvittelykeskuksen tehokkuuden kannalta kriittisia muutostoéita on edelleen
kesken. Myds kahteen keskeiseen kansainvaliseen tiedonvaihdon
jarjestelmaan liittyva tekninen ja hallinnollinen kehittamistyd on jatkunut koko
vuoden 2021. Selvittelykeskuksen asiantuntijat ovat olleet tiiviisti em.
jarjestelmien kansainvalisessa kehitystyéssa mukana.

Selvittelykeskuksessa on vuonna 2021 ollut kaynnisséa kaksi tekoalyn ja
robotiikan kayttdonottoon tahtaavaéa hanketta. Tekoalyn kayttoéonottoa
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selvittanyt kaksivuotinen RANKKA -hanke on paattynyt vuoden 2021 lopulla ja
ohjelmistorobotiikan kayttoonottoon tahtaava ILMO -hanke on kaynnistynyt
kesalla 2021 jatkuen 2022 loppuun. Tekoalyn kayttéonoton toteutusta
jatketaan vuosina 2022 — 2025 EU:n rahoittaman hankkeen tuella. On
erinomaista, etta selvittelykeskukselle on tarjoutunut poliisihallinnossa
mahdollisuus tekodlyn ja ohjelmistorobotiikan etulinjan kehittamiseen. On
kuitenkin todettava, etta teknologisten parannusten tekeminen on vienyt ja
tulee viemaan viela aikaa, joten niista ei toistaiseksi ole ollut merkittavaa tukea
muuttuneessa operatiivisessa tilanteessa. Jotta lisdantyvan tiedon maaran
edellyttamat selvittelykeskuksen lakisdateiset toimet kyetaan toteuttamaan,
tulee jatkossakin panostaa tietotekniikan kehittamiseen.

Henkildston hyvan ammattitaidon ja asiantuntijuuden sekd motivoituneisuuden
johdosta vuoden 2021 haasteisiin on kyetty vastaamaan. Henkil6ston
tyohyvinvointiin on kiinnitetty huomiota ja sen yllapitamiseen tahtaavaa jo
aloitettua tyota jatketaan vuoden 2022 aikana.

Selvittelykeskus on kyennyt edelleen yllapitamé&én kohtuullisen hyvaa
palvelutasoa ja tarjoamaan tukea poliisilaitosten ja KRP:n seka muiden
esitutkintaviranomaisten rikostorjuntaan. Selvittelykeskus tunnetaan
yhteisty6tahojensa piirissa vastuualueensa asiantuntevana tiedon tuottajana.
Selvittelykeskus antaa oman panoksensa my6s kotimaisen
toimintaympariston kehittdmiseen esimerkiksi kansallisiin tyéryhmiin ja
lainsdadannodn uudistamistydhon osallistumalla. Vuoden 2020 lopulla
kaynnistetty ilmoitusvelvollisten ja selvittelykeskuksen FAMLIT -tyéryhma on
pyrkinyt vuoden 2021 aikana syventamaan yhteistyota jakamalla tietoa
rikosilmidistd. Oman toiminnan kehityshankkeet, joista suuri osa toteutettu
ulkopuolisella rahoituksella, ovat lisanneet yksikon tunnettuutta ja luoneet
uusia yhteistydsuhteita. Myos kansainvalisesti selvittelykeskus on vuoden
2021 aikana tehnyt ennatyksellisen paljon tiedonluovutuksia muille
selvittelykeskuksille, ja se tunnetaankin luotettavana kumppanina seka
muiden Rahanpesun selvittelykeskusten keskuudessa ettéd EU:n kontekstissa.
Kansainvélisesti vertaillen ja pienesta koostaan huolimatta selvittelykeskus on
yllapitdnyt mainettaan erityisesti tietoteknisesti korkeatasoisena toimijana.
Viestinndllisesti selvittelykeskus on onnistunut melko hyvin valittdmalla tietoa
vastuualueensa rikostorjunnasta ja yllapitamalla osaltaan Keskusrikospoliisin
mainetta rikostorjunnan tehokkaana ja asiantuntevana organisaationa.

Jaakko Christensen
Rahanpesun selvittelykeskuksen paallikkd
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Centralen for utredning av penningtvatt har visat att dess formaga att bemota
omgivningens utmaningar under ar 2021 som en helhet bedomd var
tillfredsstéllande. Centrala faktorer som paverkade helhetsbedémningen ar
den kravande operativa situationen, personalresurserna i forhallande till den
Okande mangden rapporter och den teknologi Utredningscentralen har till sitt
foérfogande.

Manga av Utredningscentralens uppgifter har 6kat i antal, en del av dem
avsevart, bland annat antalet utlamningar av uppgifter, det sammanraknade
vardet pa nationella férordnanden om att en affarstransaktion ska avbrytas,
antalet framstallningar om att stoppa tillgangar som skickats till utlandska FIU-
enheter och sarskilt antalet rapporter Utredningscentralen tog emot.
Personalen ar valmotiverad och klarar fortfarande av den 6kande mangden
uppgifter, trots att en del av linjens personal i slutet av ar 2021 rekryterats till
andra uppdrag, vilket 6kat utmaningarna betraffande resurssituationen. Den
operativa situationen paverkas ocksa av karaktaren pa de tvivelaktiga
affarstransaktioner Centralen ska behandla.

Den stora 6kningen av it-relaterade bedragerier aterspeglas aven i
Utredningscentralens arbete. Linjens ambition har varit att ge
polisinrattningarna stod sarskilt betraffande utredningar av it-relaterade
bedragerier, genom att gora allt fler framstéaliningar om att stoppa brottsliga
overforingar av tillgdngar fran Finland till andra lander. Situationen paverkas
ocksa av den explosionsartade 6kningen av antalet rapporter om tvivelaktiga
affarstransaktioner gallande virtuella valutor och framstallningar om att fa ta
del av Utredningscentralens experttjanster betraffande virtuella valutor.
Utredningscentralen har hittills kunnat stoéda ambetsverkets egna kravande
brottsbekampningsprojekt och erbjuda ocksa polisinrattningarna sadant stod
som kraver specialkunskap.

Det penningtvattsregister Utredningscentralen anvander och annan
datatekniska infra har varit foremal for kontinuerligt utvecklingsarbete. Vissa
andringsarbeten som ar viktiga och kritiska med tanke pa
Utredningscentralens effektivitet pagar fortfarande. Hela ar 2021 pagick
dessutom det tekniska och administrativa utvecklingsarbetet som har
samband med tva viktiga system som anvands for internationell
informationsvéxling. Utredningscentralens sakkunniga har intensivt deltagit i
det internationella utvecklingsarbetet gallande dessa systemen.
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Under 2021 hade utredningscentralen tva projekt som syftar till ibruktagande
av artificiell intelligens och robotteknik. Det tvaariga projektet RANKKA, som
undersokte ibruktagandet av artificiell intelligens, avslutades i slutet av aret,
medan projektet ILMO som syftar till ibruktagandet av programrobotteknik
startade sommaren 2021 och pagar hela ar 2022. Genomférandet av
ibruktagandet av artificiell intelligens fortsatter fran ar 2022 och pagar anda
fram till 2025 med stod av ett EU-finansierat projekt. Det ar utmarkt att
Utredningscentralen inom polisférvaltningen erbjudits méjligheten att bland de
framsta vara med om att utveckla artificiell intelligens och robotteknik. Det
finns dock skél att konstatera att de teknologiska forbattringarna varit och
kommer att vara tidskravande. An sé lange har de séledes inte erbjudit nagot
namnvart stod i den féranderliga operativa situationen. For att
Utredningscentralen ska kunna skota sina lagstadgade uppgifter ocksa da
informationen Okar, ar det viktigt att ocksa i fortsattningen satsa pa utveckling
av datateknik.

Tack vare personalens goda yrkesskicklighet, sakkunskap och motivation
kunde vi besvara utmaningarna ar 2021. Personalens trivsel pa arbetsplatsen
har uppmarksammats och arbetet for att personalen ocksa i fortsattningen ska
trivas kommer att fortsatta under ar 2022.

Utredningscentralen har lyckats uppratthalla en tamligen god serviceniva och
erbjuda saval polisinrattningarna som CKP och 6vriga
férundersdkningsmyndigheter stdd i brottsbekampningen. Bland sina
samarbetspartner ar Utredningscentralen kdnd som en sakkunnig producent
av information inom sitt ansvarsomrade. Utredningscentralen bar sitt stra till
stacken betraffande utveckandet av den inhemska verksamhetsmiljon, till
exempel genom att delta i nationella arbetsgrupper och arbetet for att
reformera lagstiftningen. | slutet av ar 2020 startades de
rapporteringsskyldigas och Utredningscentralens gemensamma arbetsgrupp
FAMLIT med ambitionen att under ar 2021 fordjupa samarbetet genom att
dela information om brottsfenomen. Utvecklingsprojekten for att utveckla var
egen verksamhet, som till en stor del har beviljats utomstaende finansiering,
har 6kat kannedomen om enheten och skapat nya samarbetsrelationer.
Ocksa internationellt var Utredningscentralen aktiv och lamnade under aret ut
rekordmycket information till andra utredningscentraler. Bland andra
utredningscentralerna och inom EU-samarbetet &r Centralen kdnd som en
palitlig partner. | internationell jamforelse och trots sin ringa storlek har
Utredningscentralen fortfarande ett gott rykte sarskilt som en datatekniskt
hogklassig aktor. Utredningscentralen har ratt bra lyckats formedla information
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om brottshekampningen inom sitt ansvaromrade och har for sin egen del
uppratthallit Centralkriminalpolisens anseende som en sakkunnig organisation
som skoter brottsbekampningen effektivt.

Jaakko Christensen

Chef for Centralen for utredning av penningtvétt

Overall, the ability of the Financial Intelligence Unit Finland to meet the chal-
lenges of the operating environment during 2021 has been satisfactory. The
most important factors in the overall assessment are the demanding opera-
tional situation, the human resources in relation to the increased number of
STRs and the technology used by the FIU Finland.

The number of disclosures, the total value of national suspension orders, re-
quests for suspension of funds to foreign FIUs and, in particular, STRs re-
ceived by the FIU have increased - in part significantly. The personnel, who
are well motivated, have continued to perform well despite the increasing
tasks, although towards the end of 2021 FIU personnel have been recruited
for other tasks, which has affected adversely the challenging resource situa-
tion. The operational situation is also affected by the nature of the suspicious
transactions to be dealt with. The significant increase in internet facilitated
fraud is also reflected in the work of the FIU. The FIU has sought to support
police departments, especially in the investigation of the above-mentioned
frauds, by making more and more requests to stop funds transferred from Fin-
land abroad. The very significant growth of STRs related to virtual currency
and requests to provide FIU virtual currency expert services are also affecting
the overall situation. So far, the FIU has been well able to support the National
Bureau of Investigation's own demanding crime prevention projects and to
provide expert support to the police departments.

The money laundering register and other IT infrastructure used by the FIU
have been the subject of continuous technological development work. Signifi-
cant changes are still underway that are critical to the efficiency of the FIU.
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The technical and administrative development work related to the two key in-
ternational information exchange systems has also continued throughout
2021. The FIU’s ICT experts have been closely involved in the international
development of the above systems.

In 2021, the FIU has implemented two projects to introduce artificial intelli-
gence and machine learning. The two-year RANKKA project, which has ana-
lyzed the introduction of artificial intelligence in the FIU, has ended at the end
of 2021, and the ILMO project aimed at introducing RPA has started in the
summer of 2021, continuing until the end of 2022. Applying of artificial intelli-
gence in the FIU processes will be continued during the period 2022-2025
with the support of an EU-funded project. It is excellent that the FIU has been
offered the opportunity to develop the front line of artificial intelligence and
RPA in the Finnish Police. However, it should be noted that technological im-
provements have taken and will take time, so they have for the time being not
yet been significantly supporting FIU tasks in the changed operational situa-
tion. In order to be able to carry out the statutory tasks of the FIU required by
the increasing amount of information, we must continue to invest in the devel-
opment of information technology.

Due to the good professional skills and expertise of the personnel and their
motivation, it has been possible to meet the challenges of 2021. Attention has
been paid to staff well-being at work and the related measures started in 2021
will continue during 2022.

The FIU has continued to maintain a reasonably good level of service and to
provide support to the Finnish Police, the NBI and other law enforcement au-
thorities in the fight against crime. The FIU is known among its partners as an
expert organization producing information in its area of responsibility. The FIU
staff have contributed to developing the national operational environment e.g.
by participating in numerous national working and steering groups as well as
in legislative reform. The FAMLIT working group, comprised of obliged entities
and the FIU and initiated at the end of 2020, has strived during 2021 to
deepen cooperation by sharing information on crime phenomena. Develop-
ment projects, many of which have been carried out with external funding,
have raised the unit's profile and created new partnerships. Internationally,
FIU Finland has also made a record amount of disseminations to other FIUs
during 2021 and it is acknowledged as a reliable partner both amongst other
FIUs as well as in an EU context. Despite its small size, the FIU has main-
tained a reputation amongst its foreign counterparts as a technologically ad-
vanced unit. In terms of communication, the FIU has been quite successful in
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disseminating information on crime prevention in its area of responsibility and
in contributing to maintaining the National Bureau of Investigation’s reputation
as an efficient and competent organization in crime prevention.

Jaakko Christensen

Head of Financial Intelligence Unit
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1 lImidt 2021

1.1 Koronaviruspandemia

Koronaviruspandemia tyéllisti omalta osaltaan myds Rahanpesun selvittely-
keskusta vuonna 2021. Vuoden aikana Rahanpesun selvittelykeskus vastaan-
otti lAhemmas neljasataa rahanpesuilmoitusta, jotka liittyivat eri tavoin ko-
ronaviruspandemiaan. Kuten edellisenékin vuonna, Korona-aiheisissa ilmoi-
tuksissa esiintyi etenkin petosrikollisuutta ja rahamuulitoimintaa, mutta myos
epaselvia rahankerayksia seka desinfiointi- ja hygieniatarvikkeiden kauppaa.
Toimintaa on edelleen usein pyritty selittimaéan pandemialla ja/tai jollakin sen
lieveilmidista.

Nelja tyypillisinta ilmi6itd koronaviruspandemiaan liittyville rahanpesuilmoituk-
sille olivat edelleen kéateisen poikkeava kayttd, poikkeavat kateisen nosto- ja
talletussummat, kansainvaliset kytkokset etenkin eri Euroopan, Afrikan ja Aa-
sian maihin seké tukien vaarinkaytokset.

1.2 Tietoverkkoavusteiset petokset yha laajeneva ongelma

Tietoverkkoavusteisen petosrikollisuuden kasvu jatkui selkeasti erottuvana il-
miéna vuonna 2021. Selvittelykeskuksen tekemista tiedonluovutuksista yha
useampi liittyi petosrikoksiin ja nimenomaan torkeita tietoverkkoavusteisia pe-
toksia koskeviin tapauksiin. Tiedonluovutukseen johtaneiden selvittelykokonai-
suuksien méaard vuonna 2021 sailyi lahes samalla tasolla kuin vuonna 2020.
Samana aikana torkeisiin petoksiin liittyneiden tiedonluovutukseen paattynei-
den selvittelykokonaisuuksien maara kasvoi 23 %. Tama erottuu selkeasti ku-
vassa 1, johon on kuvattu viisi yleisinta torkeda rikosnimiketta, joihin on luovu-
tettu tietoja 2019-2021.
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Kuva 1 Luovutettujen selvittelyjuttujen maarien kehitys viiden yleisim-
man luovutuksen kohteena olevan rikosnimikkeen osalta 2019-2021

Erilaisissa verkkoavusteisissa petoksissa, kuten helpdesk- tai sijoitushuijauk-
sissa on yha enenevassa maarin liittymia virtuaalivaluuttoihin. Huijauksissa
uhrille soitetaan tai otetaan yhteytta erilaisten viestintdkanavien, kuten sosiaa-
lisen median, kautta, ja kaytetaan monenlaisia keinoja, jotta uhri saadaan luot-
tamaan yhteydenoton tehneeseen henkilddn seka asioimaan taman kanssa.
Tekija pyrkii yleensa asentamaan uhrin laitteelle etakayttoohjelman ja kaap-
paamaan uhrin tiedot, kun uhri vaikkapa siirtyy verkkopankkiinsa suorittamaan
maksuja.

Riippuen huijauksen laadusta, tekija pyrkii edelleen useimmiten saamaan uh-
rilta perinteista valuuttaa suorilla tilisiirroilla, mutta yha useammin uhrille pyri-
td&n avaamaan asiakastili johonkin Suomen ulkopuolella toimivaan virtuaali-
valuutan vaihtopalveluun. Tdméan jalkeen uhrin varoja siirretaan kaapattuja
verkkopankkitunnuksia hyvaksikayttaen hanen tietamattaéan virtuaalivaluutan
vaihtopalveluun tai hanet erehdytetaan itse tekemaan varojen siirrot ja virtuaa-
livaluuttaostot.

Varojen paadyttya huijareiden haltuun niiden alkuperéé pyritaan haivyttdmaan
ja varat voivat siirtyd useiden eri lompakoiden kautta useille eri virtuaalivaluu-
tan vaihtopalveluille, mika tekee varojen takaisin saamisesta erittéain haasta-
vaa.
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Huijauksien uhreilta pyritdan tyypillisesti hankkimaan myods henkil6tietoja ku-
ten kopio passista, osoitetiedot ja séhkopostiosoite. Naité tietoja voidaan my6-
hemmin kayttaa esimerkiksi erilaisten asiakastilien avaamiseksi palveluihin,
joita hyédynnetéan rikollisten toiminnassa.

1.3 Virtuaalivaluuttasijoittamiseen liittyvat petokset

Virtuaalivaluuttasijoittamiseen liittyvat huijaukset jatkuivat vuoden 2021 aikana
laajasti niin Suomessa kuin ympari Eurooppaa. Naiden rikosten tekijat ovat
usein hyvin organisoituneita ja darimmaisen taitavia. Uhreille soitellaan puhe-
linkeskuksista ympari maailmaa ja houkutellaan sijoittamaan uudenlaisiin sijoi-
tuskohteisiin. Monesti uhreille luvataan sijoitukseen nahden moninkertainen
tuotto ja perustellaan tata virtuaalivaluuttoihin liittyvana erityispiirteena.

Huijauksia varten luodaan ulospdin aidoilta ja vakuuttavilta vaikuttavia sijoitus-
alustoja, joilla uhri voi ainakin ndennaisesti kayda kauppaa virtuaalivaluutoilla

tai muilla rahoitusinstrumenteilla ja joille uhria pyydetaan siirtamaan varojaan.

Todellisuudessa alustan tiedot eivat pida miltdéan osin paikkaansa vaan sijoite-
tut rahat siirtyvat rikollisten haltuun.

Suomessa on poliisille raportoitujen ilmoitusten perusteella sadoittain sijoitus-
huijausten uhreja, vaikka varsinaisten rikosten tekijéiden yhteyksia Suomeen
ei ole voitu osoittaa. Muualla Euroopassa on kuitenkin my6s onnistuttu otta-
maan kiinni sijoitushuijauksia tehtailevien verkostojen osia. Esimerkiksi EU-
ROPOL uutisoi marraskuussa 2021 tapauksesta, jossa kansainvalisella yh-
teistydlla onnistuttiin paljastamaan ja pysayttamaan kansainvalinen petosver-
kosto, joka houkutteli uhreja aidon nakéisella sijoitusalustalla ja lupasi suuria
voittoja muun muassa virtuaalivaluuttasijoittamisellat.

Rahanpesun selvittelykeskus on vuonna 2021 osallistunut Euroopan laajuisiin
tutkintoihin muun muassa virtuaalivaluuttatransaktioiden analyysilla, tunnista-
malla Suomessa asuvia uhreja, tukemalla paikallispoliisilaitosten tutkintoja
seka tiedottamalla ilmi6sta ilmoitusvelvollisille.

1 Trading scheme resulting in €30 million in losses uncovered | Europol (europa.eu)



https://www.europol.europa.eu/media-press/newsroom/news/trading-scheme-resulting-in-%E2%82%AC30-million-in-losses-uncovered
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2 Rahanpesun selvittelykeskus

1.3.1998 perustettu Rahanpesun selvittelykeskus on Keskusrikospoliisin tie-
dusteluosaston yksi linja. Selvittelykeskuksessa tyoskentelee 38 henkilda.

Selvittelykeskus jakaantuu seuraaviin toimintoihin:

¢ lImoitusten vastaanotto, jonka vastuulla on saapuvien ilmoitusten tarkis-
tus ja osin myds priorisointi.

e Selvittelyryhmat 1 ja 2, jotka keskittyvat rahanpesun selvittelyyn.

e Erityisselvittely, joka on erikoistunut terrorismin rahoittamisen torjuntaan
ja virtuaalivaluuttoihin.

e Analyysiryhmad, joka siséltaa selvittelykeskuksen IT- ja analyysitoimin-

not.
Paallikko

| [ ' ] '
limoitusten Selvittely 1 Selvittely 2 Erityisselvittel Analyysi
vastaanotto ' i ' i yisse Y i

Terrorismin
== rahoittamisen
torjunta

o Virtuaalivaluutat

Kuva 2 Rahanpesun selvittelykeskuksen organisaatio
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3 Rahanpesun selvittely

3.1 limoitukset

Virtuaalivaluuttapalvelujen tarjoajien ilmoitusvelvollisuuden voimaantulo
vuonna 2019 muutti voimakkaasti Rahanpesun selvittelykeskuksen vastaanot-
tamien ilmoitusten maéaran kertaluokkaa vuonna 2021. Kun vuonna 2020 il-
moituksia kertyi 62 041, niin vuonna selvittelykeskus vastaanotti yhteensa 3
692 641 epailyttavaa liiketoimea koskevaa ilmoitusta. lImoituksista 3 631 789
eli 98,35% saapui virtuaalivaluuttapalvelujen tarjoajilta.

Virtuaalivaluuttapalvelujen tarjoajien tekemien ilmoitusten suuren maaran
vuoksi niitd seka niihin liittyvia toimenpiteitéd ja tuloksia tarkastellaan joka osi-
ossa erillisind muiden ilmoituksista ja niiden kasittelysta. Tahan on kaksi
syyta. Ensinnakin tAmé& mahdollistaa edelleen historiallisen vertailun muiden
ilmoittajien tekemien ilmoitusten kohdalla ja toiseksi ilmoitustyyppien maaran
valinen epasuhta on niin suuri, etta raportin ymmarrettavyys karsisi huomatta-
vasti, mikali kaikkia ilmoituksia kasiteltaisiin niita toisistaan erottelematta.

3.1.1 limoitusméaarat

Vuodesta 2020 vuoteen 2021 ilmoitusten kokonaismaara kasvoi radikaalisti.
Tama selittyy ennen kaikkea virtuaalivaluuttapalvelujen tarjoajien poikkeuksel-
lisen suurilla ilmoitusmaarilla vuonna 20212. Muilta ilmoitusvelvollisryhmilta
vastaanotettiin vuonna 2021 yhteensa 60 852 ilmoitusta. Tama oli 7 811 ilmoi-
tusta (14,7 %) enemman kuin néilta ilmoittajaryhmilté vastaanotettiin vuonna
2020. limoitusmaarat kasvoivat siis muutenkin kuin virtuaalivaluuttapalvelui-
den tarjoajien poikkeuksellisen suuren ilmoitusmaaran takia. Esimerkiksi
pankkien tekemien ilmoitusten maara jatkoi kasvuaan jo seitsemaétta vuotta
perakkain.

2 Virtuaalivaluuttapalveluiden tarjoajat tekivat vuonna 2021 erittdin suuren maaran ilmoituksia
transaktioista, joissa oli syyté olettaa ainakin toisen osapuolen toimineen jollain pimean Internetin
kauppapaikoista. On todennékaistd, ettd naiden ilmoitusten volyymi oli poikkeuksellinen vuonna
2021.
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Muiden kuin virtuaalivaluuttapalveluiden tarjoajien tekemien ilmoitusten maara
kasvoi yhteensa noin 7800 ilmoituksella eli lahes 15 prosenttia. Merkittavin
kasvumaara oli ryhméssa Luotto- ja rahoituslaitos (muu kuin pankki), jonka il-
moitusmaara lahes kaksinkertaistui vuodesta 2020. Syy tahan oli yhden ilmoi-
tusvelvollisen ilmoitusmaaran poikkeuksellinen kasvu.

Myds pankkien ilmoittamisaktiivisuus kasvoi yha hieman vuodesta 2020 vuo-
teen 2021. Vuonna 2020 kotimaiset luottolaitokset ja ulkomaisten luotto- ja ra-
hoituslaitosten sivukonttorit tekivat yhteensa 12 888 ilmoitusta. Vuonna 2021
niiden ilmoitusmaara oli yhteensa 13 877. Kasvua oli vuositasolla edelleen
noin 7,7 prosenttia, vaikka pankkien ilmoitusmaarat kasvoivat jo seitsematta
vuotta perakkain.

Pankkien kuukausittain tekemien ilmoitusten maaria viimeisten kolmen vuo-
den aikana tarkasteltaessa kay selvasti ilmi, kuinka suurta kasvu vuodesta
2019 vuoteen 2021 on ollut. Vuonna 2019 tehtiin keskimaarin 840 ilmoitusta
kuukaudessa ja vuonna 2020 ilmoitusten kuukausikeskiarvo oli noin 1074 il-
moitusta. Vuonna 2021 ilmoitusten kuukausittainen maara vaihteli joulukuun
866 ilmoituksen ja maaliskuun 1456 ilmoituksen valilla keskiarvon ollessa noin
1156 ilmoitusta kuukaudessa. Pankkien tekemien ilmoitusten maara on
vuonna 2021 paasaantoisesti ollut vuoden 2020 kuukausikeskiarvon ylapuo-
lella. Tama erottuu hyvin kuvassa 3.
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Pankkien tekemat rahanpesuilmoitukset kuukausittain
2019 - 2021

2019 ==@==2020 2021

Kuva 3 Pankkien tekemat rahanpesuilmoitukset kuukausittain 2019-2021

lImoittajaluokat ovat tilastoinnissa samat kuin vuoden 2020 vuosikertomuk-
sessa. Luokkaan 'Muu viranomainen, kotimaa' siséltyvat ne kotimaiset viran-
omaiset, jotka eivat kuulu huolehtimisvelvollisuuden alaisiin viranomaisiin. Tal-
laisia ovat muun muassa rikosseuraamuslaitos, maahanmuuttovirasto ja polii-
silaitokset. Rahanpesulain mukaisia huolehtimisvelvollisuuden alaisia viran-
omaisia ovat puolestaan Tulli, vero- ja ulosottoviranomainen seka konkurssi-
asiamies. Huolehtimisvelvollisuuden alaisten viranomaisten tulee tehda rahan-
pesuilmoitus, mikéli ne tehtaviensa hoidon yhteydessa havaitsevat epailyttavia
liketoimia.

Luokkaan 'Muut, vahaisia ilmoitusmaaria tuottavat' sisaltyy joukko toimijoita,
jotka eivat kuulu mihinkdan muuhun ilmoittajaluokkaan ja jotka ovat kukin teh-
neet vain muutamia ilmoituksia Rahanpesun selvittelykeskukselle.

Vuonna 2021 niin suuri osa kaikista ilmoituksista vastaanotettiin virtuaaliva-
luuttapalveluiden tarjoajilta, ettéd on mielekkdampaa tarkastella erikseen mui-
den ilmoittajien ja niiden ilmoitusmaarien kehitysta. llmoitusten jakauma ilmoit-
tajaluokittain vuosina 2019-2021 on esitetty talla periaatteella taulukossa 1.
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Taulukko 1 Rahanpesuilmoitusten maarat ilmoittajaluokittain 2019-2021

Imoitajaluokka | _2019] 2020) _2021]

Yleista maksujenvalitysta tarjoava (sis. valuutanvaihdon) 34799| 20653 19 593
Luotto- ja rahoituslaitos (muu kuin pankki) 9254| 7541 14 618
Luotto- ja rahoituslaitos (pankki) 10070| 12888 13 877
Rahapeliyhteisé 11896 | 11551 12 303
Vakuutusyhtio, -yhdistys tai tydelakevakuutusyhtio 134 138 127
Kirjanpitéja 21 31 89
Huolehtimisvelvoitteen mukainen viranomainen 54 90 78
Muut, vahaisia ilmoitusmaaria tuottavat, ilmoittajaluokat yhteensa 22 22 37
Tavaran myynti kateisena > 10 000 € 38 45 36
Muu viranomainen kotimaa 47 18 32
Tilintarkastaja 13 18 19
Kiinteistonvalittaja 10 12 16
Sijoituspalveluyritys 9 15 12
Asianajaja tai muu oikeudellisia palveluja tarjoava 13 10 12
Rahastoyhtio tai séilytysyhteiso 5 9 3
Virtuaalivaluuttapalvelun tarjoaja 75 90003631789

Kaikki yhteensa 66 460 | 62 041 (3 692 641

3.1.2 Transaktiot

Vuoden 2021 aikana rahanpesurekisteriin kirjattiin yli 6,9 miljoonaa transak-
tiota, joiden yhteenlaskettu arvo on noin 6,3 miljardia euroa. Naista transakti-
oista noin 5 miljoonaa oli virtuaalivaluuttatransaktioita, joiden arvo oli yhteensa
yli 3,6 miljardia euroa. Erittin suuri osuus transaktioista oli kansainvalisia.

Kun tarkastelu rajataan transaktioihin, joiden lahto- ja kohdemaat ovat tie-
dossa, rahanpesurekisteriin kirjattiin noin 342 miljoonan euron arvosta ei-virtu-
aalivaluutta- ja noin miljoonan euron edesta virtuaalivaluuttatransaktioita Suo-
mesta ulkomaille. Ulkomailta Suomeen kirjattiin noin 316 miljoonan euron ar-
vosta ei-virtuaalivaluutta transaktioita ja noin 280 000 euron edesta virtuaali-
valuuttatransaktioita. Kaikkiaan rahanpesurekisterin tietojen mukaan varoja
saapui Suomeen 134 maasta ja niita lahetettiin Suomesta 171 maahan
vuonna 2021.
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Viroa lukuun ottamatta keskeisimmat varojen lahto- ja kohdemaat ovat kaikki
eri maita. Rahanpesurekisteriin kirjattujen ei-virtuaalivaluuttavarojen virtaus
Suomeen ja Suomesta ulkomaille tarkeimpine 1ahtd- ja kohdemaineen on esi-
tetty kuvassa 4.

Suurimmassa osassa rahanpesurekisteriin vuonna 2021 kirjattuja virtuaaliva-
luuttatransaktioita joko lahto- tai kohdemaa tai molemmat ovat tunnistamatto-
mia. Tunnistettavista virtuaalivarojen siirtojen vastapuolimaista tarkeimmat oli-
vat Ruotsi, Yhdistynyt kuningaskunta ja Alankomaat.

Top 5 maat:
Irlanti

Viro
Vendji
Malta

Sveitsi

ViR WN e

Suomeen saapuvat
transaktiot
rahanpesurekisterissa

Suomesta lahtevat
transaktiot
rahanpesurekisterissa
vuonna 2021

315817219 €

vuonna 2021
341773 486 €

Top 5 maat:
Luxemburg
Ranska
Yhdysvallat
Viro
Yhdistynyt
kuningaskunta

VR weRe

Kuva 4 Suomeen saapuvat ja Suomesta lahtevat ei-virtuaaliset varat ra-
hanpesurekisterisséd vuonna 2021

Rahanpesun selvittelykeskus on kerannyt tietoa rahanpesuilmoituksiin sisélty-
neiden epailyttavien varojen maarista vuodesta 2018 lahtien. Iimoituksiin on
mahdollista kirjata summaindikaattorilla epailyttavien varojen maara ryhmit-
tain: 1-9 999 €, 10 000—49 999 €, 50 000—99 999 €, 100 000—499 999 £, vl
500 000 € ja ei arvoa.

Niistd ilmoituksista, joissa kaytettiin summaindikaattoria, 35,6 % kuului vuonna
2021 luokkaan 1-9 999 € ja noin 2,9 %:ssa ilmoituksista epéilyttavien varojen
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maara oli yli 500 000 euroa. limoitukset, joihin summaksi on merkitty 'ei ar-
voa', on tehty selvittelykeskukselle muun kuin toteutuneen rahaliikenteen pe-
rusteella.

811

yli 500.000
653

2237
2491

100.000 - 499.999

1956
1973

50.000 - 99.999

6844
6867

10.000 - 49.999

1-9.999 4378
7899
. 1632
el arvoa
2326
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Kuva 5 Rahanpesuilmoituksissa kaytetyt summaindikaattorit 2020 ja
2021

3.2 Toimenpiteet

3.2.1 Selvittely

Vuonna 2021 selvittelykeskus aloitti 1 655 rahanpesun selvittelyyn liittyvaa
selvittelykokonaisuutta eli ’juttua’. Naista 76 liittyi mahdolliseen terrorismin ra-
hoittamiseen. Jutut avataan paaosin vastaanotettujen ilmoitusten perusteella,
mutta osa niista liittyy selvittelykeskuksen vastaanottamiin tiedusteluihin tai ul-
komailta saatuihin tietoihin.

Juttujen kasittelyaika vaihtelee suuresti. Joskus tapauksen selvittely kestaa
vain muutamia péaivia, mutta joissakin tapauksissa selvittely voi kestaa jopa
useita kuukausia. Toiminnan ytimessa on tiedonvaihto muiden viranomaisten
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kanssa seké tiedonhankinta muilta viranomaisilta ja yksityisen sektorin toimi-
joilta. Juttuihin liittyen selvittelykeskus voi tehda tiedusteluja kotimaisille toimi-
joille ja viranomaisille seké ulkomaisille viranomaisille. Selvittelykeskus voi
myoOs antaa ilmoitusvelvolliselle maéarayksen keskeyttaa liikketoimi kymmenen
arkipaivan ajaksi Suomessa seka pyytaa ulkomaisia selvittelykeskuksia jaa-
dyttamaan tai pysayttamaan varoja ulkomaisilla tileilla.

3.2.2 Vastaanotetut tiedustelut

Eri viranomaiset pyytavat selvittelykeskukselta tehtaviensa suorittamiseksi sel-
vittelykeskuksen hallussa olevia tietoja. Tiedusteluihin vastaamista varten ava-
taan yleensa juttu. Vuoden 2021 aikana selvittelykeskus vastaanotti 523 tie-
dustelua kotimaisilta toimijoilta ja 135 tiedustelua ulkomaisilta toimijoilta yh-
teensa 43 eri maasta. Eniten Suomeen tiedusteluja lahettaneet maat olivat
Venaja (20) Viro (13), Malta (9), Saksa (8) ja Luxemburg (7). Kotimaisista tie-
dusteluista suurin osa vastaanotettiin poliisilaitoksilta (396) ja Keskusrikospo-
liisilta (82).

3.2.3 Lahetetyt tiedustelut

Vuonna 2021 selvittelykeskus lahetti kotimaisille, p&&osin yksityisille toimijoille
yhteensa 520 tiedustelua, joista 325 pankkisektorille. Taman liséksi selvittely-
keskus lahetti 833 tiedustelua ulkomaille. Eniten tiedusteluja lahetettiin Liettu-
aan, mistad vuoden 2021 aikana kysyttiin tietoja 104 kertaa. Toiseksi eniten tie-
dusteluja lahetettiin Saksaan (87) ja kolmanneksi eniten Yhdistyneeseen ku-
ningaskuntaan (81). Yhteensa tiedusteluja lahetettiin 54 eri maahan.

3.3 Tulokset

3.3.1 Tiedonluovutukset

Laki rahanpesun selvittelykeskuksesta antaa selvittelykeskukselle itsenéisen
paatantavallan luovuttaa tietoa kotimaisille viranomaisille tai vieraan valtion ra-
hanpesun selvittelykeskukselle.



19 (32)

Vuonna 2021, kaikki ilmoitukset huomioiden, luovutettujen ilmoitusten osuus
ilmoitusten kokonaismaarasta oli 12,5%. Muiden kuin virtuaalivaluuttapalvelu-
jen tarjoajien tekemien ilmoitusten luovutusosuus oli 6,3%. lImoitusmaarat,
luovutusmaarat ja luovutusosuudet naille ilmoitusjoukoille on esitetty taulu-
kossa 2.

Taulukko 2 llmoitusmaarat, luovutusmaarat ja luovutusosuudet vuonna

2021
Luovutusosuudet 2021 2021, ilman virtuaalivaluuttoja m
limoituksia 60 852 3692 641
Luovutettu 3848 462 649
Luovutusosuus (%) 6,3% 12,5%

Selvittelykeskus teki avaamistaan selvittelyjutuista yhteensé 1 961 tiedon-
luovutusta.® Suurin osa tiedonluovutuksista tehtiin toiselle viranomaiselle ri-
kosten estamiseksi tai paljastamiseksi. Vuonna 2021 eniten luovutuksia tehtiin
jalleen eri poliisilaitoksille. Naistd suurimman méaaran tiedonluovutuksia sai
vuonna 2021 jalleen Helsingin poliisilaitos.

Vuonna 2021 tehtiin 1 551 juttuun liittyvaa tiedonluovutusta (yhdesta jutusta
voidaan tehda yhta useampi tiedonluovutus). Jutuista 699 liittyi avoimeen esi-
tutkintaan ja 60 jutun perusteella kirjattiin uusi rikosilmoitus. Tiedonluovutusten
jakautuminen vuosittain ja tarkoituksittain on kuvattu taulukossa 3.

Taulukko 3 Selvittelykeskuksen juttujen luovutustarkoitukset 2019 - 2021

Juttujen luovutustarkoitukset 2019 mm
545 572 699

Avoimeen esitutkintaan

Estaminen / Paljastaminen 719 872 792
Uusi rikosilmoitus 49 61 60
Yhteensa 1313 1505 1551

Kaikista tiedonluovutuksista suurin osa tehtiin kotimaisille viranomaisille, mutta
121 niista lahetettiin ulkomaisille viranomaisille vastauksina tietopyyntoihin.

3 Rahanpesun selvittelykeskuksesta annettu laki maarittelee mihin tarkoituksiin tietoja voidaan luo-
vuttaa. Tietoja voidaan luovuttaa mm. avoimiin esitutkintoihin, uuden rikosilmoituksen kirjaamiseen
tai luovuttaa tietoja toiselle viranomaiselle rikosten estdmiseksi, paljastamiseksi tai selvittamiseksi.
Myds kansallinen turvallisuus ja kansainvéliset pakotteet ovat tiedon luovutuksen peruste.
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Poliisilaitosten jalkeen yleisimmat tiedonluovutusten vastaanottajat olivat jal-
leen vuonna 2021 Keskusrikospoliisi ja Verohallinto. Kuvissa 6 ja 7 on esitetty
kotimaisille viranomaisille tehtyjen tiedonluovutusten tarkempi jakauma.

Rajavartiolaitos; Finanssivalvonta

22
Tullilaitos; 52

Suojelupoliisi; 99/

Verohallinto;
284

Muut; 6

Paikallispoliisi;
1011
Keskusrikospoliis
i; 348

Kuva 6 Kotimaisille viranomaisille tehtyjen tiedonluovutusten jakauma
2021

Kaakkois- Lapin PL; 27 Ahvenanmaan

Suomen PL; / PL; 3
44
D Helsingin PL; 190

-\

Hameen PL; 57

OulunPL; 73—

Itd-Uudenmaan

e PL; 126

Pohjanmaan PL; -
81

[ta-Suomen PL; __——
83

Lansi- /
Uudenmaan PL;

103

T Lounais-Suomen

PL; 115
Sisa-Suomen PL;

109

Kuva 7 Poliisilaitoksille (PL) tehtyjen tiedonluovutusten jakauma 2021
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Edella mainittujen lisaksi selvittelykeskus teki yhteensé 120 oma-aloitteista tie-
donluovutusta ulkomaisille viranomaisille. Edellisten liséksi neljas rahanpe-
sudirektiivi velvoittaa EU-maiden rahanpesun selvittelykeskukset toimittamaan
muiden EU-maiden selvittelykeskuksille ilmoitukset, joilla on niihin liittymia.*
Selvittelykeskus on toimittanut yli sata ilmoitusta 25 eri EU-maahan, minka li-
saksi ilmoituksia on toimitettu 25 EU:n ulkopuoliseen maahan pois luettuna
virtuaalivaluuttoja koskevat ilmoitukset. Virtuaalivaluuttapalveluiden tarjoajien
tekemien ilmoitusten perusteella Rahanpesun selvittelykeskus luovutti ulko-
maille 460 000 ilmoitusta yhteensa 47 eri maahan.

Niihin rikosilmoituksiin, joihin selvittelykeskus luovutti tietoa vuonna 2021, liittyi
yhteensa 91 eri rikosnimiketta. Yleisin rikosnimike, johon luovutettiin selvittely-
keskuksen tietoja, oli aiempien vuosien tapaan torkea petos. Naihin tapauksiin
luovutettiin tietoja 342 kertaa. Seuraavaksi yleisimméat nimikkeet olivat torkeéa
rahanpesu (185 kertaa), petos (148 kertaa), rahanpesu (116 kertaa) ja torkea
huumausainerikos (77 kertaa).

3.3.2 Jaadytykset ja rikoshyoty

Liiketoimen keskeyttamista koskevia maarayksia (jaadytysmaarays) annettiin
vuonna 2021 yhteensa 114 kappaletta. Maaré oli pienempi kuin edellisena
vuotena (126) mutta selvasti enemman kuin aiempina vuosina. (2018; 54 kpl,
2019; 73 kpl). Jaadytysmaaraysten euromaarainen summa nousi huomatta-
vasti vuoden 2020 tasolta mutta toisaalta jaadytysmaaraysten perusteella vi-
ranomaisten haltuun jddneiden varojen osuus jaadytetyisté varoista laski. Tar-
kemmat euromaaraiset jaadytettyjen ja haltuun jdaneiden varojen summat
seka haltuunjaamisosuudet vuosille 2019-2021 on ilmaistu kuvassa 8.

4 Neljas rahanpesudirektiivi, Artikla 53, kappale 1, alakappale 3 (cross-border reports)
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Kuva 8 Jaadytettyjen ja haltuun jaaneiden varojen summat seka haltuun-
jaamisosuudet 2019-2021

Selvittelykeskuksen toiminnan kautta pysaytetaan ja palautetaan varoja jaady-
tysmaaraysten lisaksi muidenkin prosessien kautta. Ulkomailla pysaytettiin
vuonna 2021 selvittelykeskuksen pyynndsta rikoshyétya yhteensa noin 0,9
miljoonan euron arvosta.

Muutoin kuin jaadytysten tai ulkomaille lahetettyjen pyyntojen seurauksena vi-
ranomaisten haltuun jai vuonna 2021 selvittelykeskuksen tyon seurauksena
yhteensa noin 2,5 miljoonaa euroa. Tama huomioiden Rahanpesun selvittely-
keskuksen toiminnan seurauksena viranomaisten haltuun jaaneiden varojen
summa kasvoi vuoden 2020 noin 5,1 miljoonasta eurosta noin 5,55 miljoo-
naan euroon eli 8,8%.
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4 Terrorismin rahoittaminen

4.1 Yleista

Rahanpesun selvittelykeskuksen erityisselvittelyryhmé&ssé on terrorismin ra-
hoittamisen torjunnan ja virtuaalivaluuttojen selvittelytoiminnot. Vuonna 2021
terrorismin rahoittamisen torjunnan osaajia tyollistivéat laajat terrorismin rahoit-
tamisen viitteita sisaltavat selvittelykokonaisuudet seka niihin liittyvat analyysit
ja tiedonluovutukset, ulkomaisten viranomaisten tukeminen terrorismin rahoit-
tamiseen liittyvissa tutkinnoissa, vierastaistelijailmioon liittyvat kartoitukset
seka terrorismin rahoittamisen torjuntaan liittyvat asiantuntijatehtavat. Yhteis-
tyd muiden viranomaisten ja ulkomaisten yhteistybkumppaneiden kanssa on
ollut aktiivista.

Vuonna 2021 selvittelykeskus vastaanotti 35 terrorismin rahoittamista koske-
vaa tai terrorismin rahoittamista indikoivaa ilmoitusta, joiden lisaksi selvittely-
keskuksessa luokiteltiin suuri maara epailyttavia liikketoimia koskevia ilmoituk-
sia niiden asiasisallon tai henkilokytkosten perusteella mahdollisesti terroris-
min rahoittamiseen liittyviksi. limoitusten pohjalta selvittelykeskus avasi 76 ter-
rorismin rahoittamiseen liittyvaa selvittelykokonaisuutta.

Rahanpesun selvittykeskuksessa laadittiin laaja terrorismin rahoittamiseen liit-
tyva selvitys, jossa fokuksena olivat terrorismirikoksiin liittyvat tuomiot EU-
maissa vuosina 2015—-2020. Raportissa todettiin, ettd 18 EU:n jasenmaassa
oli tarkasteluajankohtana ollut 108 terrorismin rahoittamista koskevaa tuomio-
istuinkasittelyyn johtanutta tapausta. Noin 92 % kaikista annetuista tuomioista
oli langettavia. Valtaosa annetuista tuomioista liittyi jihadistiseen terrorismin
rahoittamiseen ja vierastaistelijoihin. Tarkasteluajankohtana Suomi oli ainoa
EU jdsenmaa, jossa ei ollut langettavaan tuomioon johtaneita tapauksia. Selvi-
tyksessa vertailtiin myos kuuden kohdemaan terrorismin rahoittamiseen liitty-
vaa lainsaadantoa ja yleisena huomiona voitiin todeta, etta maiden lainséaa-
dannossa ei ollut merkittavia eroja. Selvityksen perusteella erot tuomioiden
maarassa eivat nayttaisi johtuvan lainsaadannon puutteista tai eroista vaan
pikemminkin lain tulkinnasta yksittaisissa oikeustapauksissa.
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4.2 Erityispiirteita

Terrorismin rahoittamisen torjunnan ryhma on havainnut selvittelyty6ssa uu-
sien rahanvalitysmuotojen kayton jatkumisen. Useat kansainvaliset toimijat ei-
vat pysty turvallisuussyistéa avaamaan konfliktialueille toimipisteita, minka
vuoksi kyseisille alueille rahaa lahettavat henkiltt etsivat jatkuvasti uusia te-
hokkaita ja anonyymeja rahanvalitysmuotoja ja -palveluita. Uudet rahanvalitys-
muodot tekevat terrorismin rahoittamiseen tarkoitettujen varojen seuraami-
sesta haasteellista. Selvittelykeskuksessa on havaittu, etta terroristijarjestot, -
verkostot ja -solut kayttavat edelleen varojen keruussa ja terrorismin rahoitta-
misessa virtuaalivaluuttoja, mika on lisdnnyt selvittelytydbn haastavuutta. Sel-
vittelykeskuksen nakemyksen mukaan kryptovaluutat ovat terroristeille hou-
kuttelevia rahoittamisvalineita, silla niiden kayttoon liittyy suurempi kayttajien
anonymiteetti seka helppo liikuteltavuus rajojen yli. Kyseiseen aihepiiriin liit-
tyva selvitystyd on jatkunut ja sen osalta myds aktiivinen yhteistyd Keskusri-
kospoliisin eri yksikoiden ja Suojelupoliisin kanssa seka kansainvalisesti.

Vuonna 2021 kaynnistetyissa selvittelykokonaisuuksissa oli kirjavuutta seka
tapahtumien sisallon, niihin liittyvien luonnollisten ja oikeushenkildiden seka
ulkomaan yhteyksien osalta. Selvittelykeskuksessa selviteltin muun muassa
rekisterdityjen ja rekisterdimattémien hawaloiden mahdollista liittymista rahan-
pesuun tai terrorismin rahoittamiseen seka erinaisiin yhdistyksiin liittyvia epai-
lyttavia liiketoimia. Selvittelykokonaisuuksiin liittyi Iahes poikkeuksetta kan-
sainvalinen ulottuvuus. Hawaloiden toiminnassa on edelleen havaittu rahan-
pesun ja terrorismin rahoittamisen torjuntaan liittyvid puutteita.

4.3 Varojen jaadyttaminen terrorismin torjumiseksi

Suomessa otettiin 1.6.2013 kayttoon kansallinen varojen jaadyttamismeka-
nismi terrorismin torjumiseksi. Laki varojen jaadyttamisesta terrorismin torju-
miseksi (325/2013) mahdollistaa terroristiyhteyksia omaavien luonnollisten
henkildiden seka oikeushenkildiden varojen jaadyttamisen. Varojen jaadytta-
misen tarkoituksena on estaa paatoksen kohdetta kanavoimasta varoja terro-
ristiseen toimintaan. Rahanpesun selvittelykeskus vastaa kaytanndssa lain
perusteella tehtavien jaadyttamispaatdsten valmistelusta ja niiden edellytysten
selvittmisesta seka jaadytyksia koskevasta julkisesta luettelosta.
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Joulukuussa 2021 julkaistiin paivitetty hallinnollisten jaadytysten luettelo. Vuo-
den 2021 lopussa oli voimassa 39 luonnollista henkil6a ja 22 oikeushenkilta
koskevaa jaadyttamispaatosta. Viime vuoden aikana kumottiin kaksi luonnol-
lista henkiloa koskevaa paatosta varojen jaddyttamisesta ja tehtiin viisi uutta.
Luetteloon kirjattiin yksi uusi oikeushenkil6a koskeva paatos.

5 Virtuaalivaluuttaliitannaisten ilmoitusten selvittely

5.1 Yleisesti

Vuosi 2021 oli edellisvuoden kaltaisesti Rahanpesun selvittelykeskuksen virtu-
aalivaluutta-asiantuntijoille @arimmaisen kiireinen. Kasvaneiden ilmoitus- ja
juttumaarien vuoksi toimintaa on kohdennettu erityisesti sellaisten valtakunnal-
lisesti merkittavien rikosten esitutkintoihin, joissa virtuaalivaluuttojen kaytté on
ollut merkittavassa roolissa. Kohdentamisesta huolimatta selvittelykeskuksen
virtuaalivaluutta-asiantuntijat ovat pystyneet tarjoamaan tukea poliisin paikal-
lisyksikoille myds pienimuotoisemmissa petostapauksissa. Naiden lisaksi sel-
vittelykeskuksen asiantuntijoita on toiminut asiantuntijatodistajina oikeuden-
kaynneissa seké eri viranomaisten ja yksityisten tahojen jarjestamissa koulu-
tuksissa.

5.2 llmoitusmaarista ja tuloksista

Radikaali muutos virtuaalivaluuttapalveluntarjoajien tekemien rahanpesuilmoi-
tusten maarassa tekee tarpeelliseksi tarkastella selkeyden vuoksi lyhyesti
erikseen naiden ilmoitusten méaéaria ja niihin liittynytta toimintaa.

Suomalaisille virtuaalivaluuttapalveluntarjoayjille tuli 1.12.2019 voimaan laki-
saateinen velvollisuus tehda epailyttavia liiketoimia ja terrorismin rahoittamista
koskevia ilmoituksia Rahanpesun selvittelykeskukselle. Vuonna 2020 ndméa
toimijat tekivat yhteensa 9000 ilmoitusta. Vuonna 2021 ilmoitusten méaara kas-
voi todella merkittavasti ja koko vuoden aikana Rahanpesun selvittelykeskus
vastaanotti virtuaalivaluuttapalvelujen tarjoajilta yli 3,6 miljoonaa ilmoitusta. Ti-
lanteen muutosta kuvaa parhaiten se, etta siind missa vuonna 2020 virtuaali-
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valuuttapalveluntarjoajien ilmoitukset muodostivat 14,5% kokonaisilmoitus-
maarasta, oli tuo osuus vuonna 2021 kasvanut 98,4%:iin. Muutos erottuu hy-
vin kuvasta 10.
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B Virtuaalivaluuttapalvelun tarjoaja B Muut

Kuva 9 Virtuaalivaluuttapalveluntarjoajien tekemien ilmoitusten osuuden
muutos kokonaisilmoitusmaarasta 2020-2021

Merkittavasti kasvanut méara johtuu pitkalti ilmoitusvelvollisten ilmoittamiseen
liittyvan toiminnan kehityksestd, ilmoitusten kategorisoinnista ja takautuvien
iimoitusten tekemisesta, koskien erityisesti DarkNet -kaupankayntiin liittyvia
varainsiirtoja. lImoitusten liséksi selvittelykeskus vastaanotti runsaasti ulko-
maisilta kumppaneilta tulleita raportteja ja tiedonluovutuksia, jotka liittyivat vir-
tuaalivaluuttoihin.

Vuonna 2021 Rahanpesun selvittelykeskus avasi virtuaalivaluuttapalveluntar-
joajien tekemien rahanpesuilmoitusten perusteella yhteensa 117 kokonai-

suutta. Tama on noin 12,7% vahemman kuin vuonna 2020 jolloin juttuja avat-
tiin 134. Avatut jutut olivat luonteeltaan selkeasti laajempia kuin vuonna 2020.

Tasta ja DarkNet -kaupankayntiin liittyvia varainsiirtoja koskevien ilmoitusten
suuresta maarasta johtuen laskeneesta juttumaarasta huolimatta virtuaaliva-
luuttapalvelujen tarjoajien tekemien ilmoitusten luovutusosuus kasvoi huomat-
tavasti. Vuonna 2020 vain 1,38% ilmoituksista paatyi tiedonluovutukseen jolle-
kin koti- tai ulkomaiselle viranomaiselle. Vuonna 2021 vastaava luovutusosuus
virtuaalivaluuttapalveluntarjoajien ilmoituksista oli 12,63%. lImoitusméaarat,
juttu- ja luovutusmaarat ja luovutusosuudet erottuvat hyvin taulukossa 3.
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Taulukko 3 Virtuaalivaluuttapalvelujentarjoajien rahanpesuilmoitusméa-
rat, juttu- ja luovutusmaarat ja luovutusosuudet 2020-2021

Virtuaalivaluuttapalvelujen tarjoajat 2020 m

IlImoitusmaara 9 000 3631789
Avatut jutut 134 117
Luovutuksia 124 458 840
Luovutusosuus (%) 1,38 % 12,63 %

Virtuaalivaluutan tarjoajista annetun lain (572/2013) voimaantulon my6té sel-
vittelykeskukselle tuli oikeus méaéaratd myads virtuaalivaluutan vaihtopalveluiden
sisdisissa virtuaalivaluuttalompakoissa tapahtuvat liiketoimet keskeytettavaksi,
jos se on valttamatonta liikketoimen laillisuuden selvittamiseksi. Maarayksia an-
nettiin vuoden aikana kuusi ja niihin liittyvien omaisuuserien kokonaisarvo oli
yhteensa yli 6,8 miljoonaa euroa. Suuri osa liiketoimien keskeyttamismaarayk-
siin liittyvista varoista jai kaynnistetyn rikostutkinnan ja takavarikon kautta po-
liisin haltuun.

5.3 Jutut, kansainvalinen yhteistyo ja kouluttaminen

Hieman aiemmista vuosista poiketen, selvittelykeskuksen selvittelemissa ko-
konaisuuksissa néhtiin vuonna 2021 entista enemman muita virtuaalivaluut-
toja kuin Bitcoineja. Virtuaalivaluuttamarkkinoiden nopea kehitys ja uudet tek-
nologiat kuten niin sanottu DEX (Decentralized Exchange), DeFi (Decentra-
lized Finance) ja NFT (Non-Fungible Token) -palvelut ovat my6s tuoneet ta-
pauksiin uusia ulottuvuuksia ja haasteita. Alan nopean kehityksen ja voimak-
kaan kasvun johdosta selvittelykeskuksen asiantuntijoiden jatkuva kouluttautu-
minen ja toiminnan kehittdminen on tarkeaa.

Kotimaassa selvittelykeskuksen virtuaalivaluutta-asiantuntijat ovat tehneet laa-
jasti yhteisty6téa ja jarjestaneet erilaisia koulutuksia kotimaisille viranomaisille,
kuten toisille poliisiyksikdille, syyttajaviranomaisille seka veroviranomaisille.
Koulutusta jarjestettiin myos yksityisen tahon organisaatioille kuten esimer-
kiksi pankeille. Tiivis yhteistyd ilmoitusvelvollisten kanssa on mahdollistanut
esimerkiksi virtuaalivaluuttoihin liittyvan ilmoittamisen kehittymisen nykyiselle
tasolle.
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Selvittelykeskuksen analyysiryhma vastaa selvittelykeskuksen analyysi- ja tie-
toteknisista toiminnoista. Liséksi selvittelykeskuksen toteuttamat erillisrahoi-
tuksella rahoitettavat hankkeet on sijoitettu analyysiryhmaan.

Analyysiryhma laati vuonna 2021 poikkeuksellisen laajan erédén ulkomaalais-
ryhmittyman toimintaa tarkastelevan analyysiraportin seka tuki merkittavalla
panoksella muutamia Keskusrikospoliisin esitutkintoja. Muita analyysien tee-
moja ovat olleet muun muassa virtuaalivaluutat ja pimean verkon kauppapai-
kat, &arioikeisto sekéa veroparatiisit.

Analyysiryhma on tuottanut myos joukon ilmoittaja- ja sektorikohtaisia analyy-
seja seka ilmoitusvelvollisille etta valvojille, minka lisaksi on tuotettu joitakin
selvittelykeskuksen omaa toimintaa arvioivia analyyseja. Kesalla 2021 julkais-
tiin paivitetty versio selvittelykeskuksen Rahanpesurikokset oikeuskaytan-
ndssa -raportista.

Selvittelykeskuksen johdolla on kaynnistetty lokakuussa 2020 pankkien seka
kahden muun ilmoitusvelvollisen kanssa FAMLIT (Finnish Anti-Money Laun-
dering Task Force). Vuoden 2021 aikana ilmoitusvelvollisten keskindisen ja
selvittelykeskuksen kanssa tehtavan tiedon vaihdon tehostamiseen tahtaava
yhteistydryhméa kokoontui saannéllisesti. Vuoden 2022 aikana on suunniteltu
toiminnan vakiinnuttamista.

Vuonna 2019 kaynnistetty Black Wallet -hanke paattyi helmikuussa 2021 ja
tekodlyhanke Rankka toteutettiin vuosien 2020-2021 aikana. Kesalla 2021
selvittelykeskuksessa kaynnistyi vuoden 2022 loppuun saakka jatkuva Ilmo-
hanke, ja vuosien 2021-2025 aikana selvittelykeskus toteuttaa uuden tekoaly-
hankkeen (Rahanpesun selvittelyn digitalisaatio). Hankkeet tulevat tehosta-
maan rahanpesun ja terrorismin rahoittamisen selvittelya entisestaan.

7 Kansainvélinen yhteistyo

7.1 Operatiivinen yhteisty6

Keskeisena osana selvittelykeskuksen toimintaa on kansainvalinen tietojen
vaihto. Monet ilmoitusvelvolliset toimivat kansainvalisesti ja usein myos eri oi-
keusjarjestelmien, mukaan lukien rahanpesun ja terrorismin rahoittamisen tor-
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juntaa sdantelevien lakien velvoittamina. Epailyttavista liiketoimista tehdyt il-
moitukset koskevat usein rajat ylittavia varojen siirtoja tai ulkomaalaisia henki-
l6ita ja selvittelykeskuksen tunnistamat epaéillyt petos- ja muut rikokset johtavat
enenevassa maarin ulkomaille. Toisaalta kansainvalinen yhteistyd seka hyvat
ja suorat tiedonvaihdon kanavat ovat ratkaisevan tarkeita selvittelykeskuksen
omassa toiminnassa ja onnistuneelle rikostorjunnalle.

Egmont Group:in (katso alla) jasenina on lahes 170 FIU® yksikkdd, joiden va-
lilld on mahdollista vaihtaa tietoja erityisessa suojatussa verkossa. Selvittely-
keskus on allekirjoittanut lisdksi yhteensa 38 yhteisymmarryspoytakirjaa®, joi-
den tavoitteena on tiivistaa tata yhteistyota. Tassa yhteistydssa korostuvat
suorat ja nopeat yhteydet maihin, joista ja joihin varojen siirtoja tapahtuu eni-
ten.

Selvittelykeskukset voivat lisdksi lahettaa toisilleen varojen pysayttamispyyn-
t6ja tapauksissa, joissa rikoshyotya on siirretty rajojen yli ja nopeat toimenpi-
teet ovat tarpeen. Selvittelykeskus lahetti vuoden 2021 aikana 161 pyyntta 20
eri maahan ja vastaanotti vuoden aikana kaksi pyyntoa. Lahetettyihin pyyntoi-
hin liittyi varoja noin 6,1 miljoonan euron arvosta.

Rahanpesudirektiivi’ velvoittaa selvittelykeskukset valittamaan vastaanotta-
mansa ilmoituksen toiseen jasenmaahan tapauksissa, joissa ilmoituksella on
littyma toiseen jasenmaahan. Merkittdvammissa tapauksissa selvittelykeskus
toimittaa tietoa myds EU-maiden ulkopuolisiin maihin. Selvittelykeskus vas-
taanottaa erittdin suuren maaran ilmoituksia, joilla on kytkos toiseen maahan.
Selvittelykeskus luovutti toisiin maihin vuoden 2021 aikana 460 ei-virtuaaliva-
luuttoihin liittyvaa ilmoitusta 59 eri maahan, joista 25 maata oli EU-maita ja 34
maata EU:n ulkopuolisia maita. Eniten ilmoituksia lahetettiin Yhdistyneeseen
kuningaskuntaan, Vengjalle ja Ruotsiin. Taman liséksi selvittelykeskus lahetti
noin 460.000 virtuaalivaluuttoihin liittyv&a ilmoitusta 47 eri maahan.

7.2 Muu kansainvalinen yhteisty6

Keskusrikospoliisin Rahanpesun selvittelykeskuksen toimintaymparistdéssa
kansainvalisyys on leimaa antavaa.

5 Financial Intelligence Unit
6 MoU - Memorandum of Understanding
7 EU:n neljas rahanpesudirektiivi, Artikla 53, kappale 1, alakappale 3 (cross-border reports)
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EU komissio julkaisi heindkuussa 2021 lainsdadantéehdotuksia, joilla pyritaan
uudistamaan rahanpesun ja terrorismin rahoittamisen estamista. Selvittelykes-
kus on osallistunut muiden EU FIU:den kanssa erityisesti uuden rahanpesun
torjuntaviranomaisen perustamista koskevaan valmistelutyéhon. Selvittelykes-
kus on niin ikaan toiminut EU Heads of FIU Platform -tyéryhmassa, jossa yh-
tena keskeisena kehityshankkeena on vuoden 2021 aikana ollut EU:n sisaisen
tiedonvaihtokanavan FIU.net merkittava kehitystyo. Selvittelykeskus on osal-
listunut myds EU:n rahanpesun ja terrorismin rahoittamisen torjunnan asian-
tuntijatyéryhmén tydskentelyyn.

Rahanpesun selvittelykeskus on ollut EU:n jasenvaltioiden selvittelykeskusten
valisen tiedonvaihtokanavan FIU.net:in® kayttdja ja jarjestelman Advisory
Group -ryhman jasen. FIU.net on ollut Europolin yllapitamé vuodesta 2016,
mutta Euroopan tietosuojaviranomaisen kannanoton vuoksi jarjestelmén ylla-
pito siirrettiin vuoden 2021 loppupuolella komissiolle. Rahanpesun selvittely-
keskus on ollut mukana siirron teknista toteutusta suunniteltaessa seka jarjes-
telman siirtoon liittyvia oikeudellisia kysymyksia arvioitaessa. Samalla selvitte-
lykeskus on pyrkinyt lisaamaan jarjestelman kautta tapahtuvan tiedonvaihdon
automatisointia.

Egmont Group on FIU -yksikdiden kansainvalinen yhteenliittymé, jolla on mer-
kittava rooli rahanpesun ja terrorismin rahoittamisen seka néihin liittyvien va-
kavan ja jarjestaytyneen rikollisuuden torjunnassa globaalisti. Egmont Groupin
jasenina on maailmanlaajuisesti jo lahes 170 FIU yksikkdda, joiden jasenyyden
yhtena edellytyksena on sitoutuminen kansainvaliseen tiedonvaihtoon. Rahan-
pesun selvittelykeskus on ollut Egmontin jasen jo vuodesta 1998 lahtien.

Financial Action Task Force - FATF® on arvioinut Suomen rahanpesun ja ter-
rorismin rahoittamisen torjunnan kansainvalisten standardien mukaisuuden ja
julkaissut sitéa koskevan maa-arvion huhtikuussa 2019%°. Vuoden 2021 aikana
Suomi on raportoinut FATF:lle maa-arviointiraportissa annettujen 52 suosituk-
sen toteutuksesta. Suomi on ollut FATF jasen vuodesta 1991 ja osallistuu
kansallisesti FATF johtoryhm&an ja ryhméaan.

Selvittelykeskus on liittynyt vuoden 2021 aikana Europol Financial Intelligence
Public Private Partnership jaseneksi ja osallistunut tiettyihin sen analyysi- ja
tiedonvaihtoprojekteihin.

8 https://www.europol.europa.eu/about-europol/financial-intelligence-units-fiu-net
% https://www.fatf-gafi.org/about/
10 https://www.fatf-gafi.org/media/fatf/documents/reports/mer4/MER-Finland-2019.pdf
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8 Hankkeet

8.1 Black Wallet

Suomen ja Ruotsin Rahanpesun selvittelykeskusten yhdessa toteuttama EU:n
rahoittama Black Wallet -hanke paattyi helmikuussa 2021. Hanke kartoitti
maksupalveluntarjoajien kenttéaa seka edisti yksityisen ja julkisen sektorin
valista yhteistyota rahanpesun ja terrorismin rahoittamisen torjunnassa. Hanke
tuotti lopputuotteina muun muassa hankkeessa tunnistettuja rahanpesun ja
terrorismin rahoittamisen riskeja kuvaavan Black Wallet Risk Indicators -
julkaisun ja viranomaisille tarkoitetun maksupalveluntarjoajien toimintaa ja
palveluja kasittelevan Black Wallet Guidebook for Law Enforcement Agencies
-julkaisun.

8.2 Rankka - Rahanpesun selvittelyn digitalisaatio

Rahanpesun selvittelykeskus toteutti vuosien 2020-2021 aikana hankkeen
(Rankka), jossa selvitettiin, testattiin ja osin pilotoitiin rahanpesun selvittelyyn
soveltuvia tekoalypohjaisia teknologioita. Hanke kartoitti tekoalyyn ja yleisesti
digitalisaatioon liittyvia teknologisia ratkaisuja, joita voidaan hyddyntaa
rahanpesun estamisessa, paljastamisessa ja selvittdmisessa. Hanke tarkasteli
my6s mahdollisuuksia hyddyntaa tekoalya laajemminkin rikostorjunnassa.

Suomelle on mydnnetty Euroopan Unionin elpymis- ja
palautumistukivalineesta (RRF) rahoitus 'Tehokkaan rahanpesun estamisen,
valvonnan ja taytantéonpanon varmistaminen’ -hankkeen (2021 - 2025)
toteuttamiseksi. Hanke koostuu viidesté osahankkeesta ja sen
kokonaisuudesta vastaa Valtiovarainministerio.

Yksi viidesta osahankkeesta on Rahanpesun selvittelykeskuksen hanke
(Rahanpesun selvittelyn digitalisaatio). Taman hankkeen tavoitteena on jatkaa
Rankka -hankkeen tyota seka saattaa tuotantoon ja selvittelykeskuksen
kayttoon Rankka -hankkeen ensimmaisessé vaiheessa tunnistettuja
tekniikoita. Digitalisaatiohanke kaynnistyy vuoden 2022 alussa
projektihenkildoston rekrytoinnilla.
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Rahanpesun selvittelykeskukselle mydnnettiin vuoden 2020 lopulla rahoitus
lImo -hankkeen toteuttamiseksi. lImo on yksi kolmesta poliisihallituksen
toteuttaman SARA-hankeen alahankkeista. Hankkeen tavoitteena on
automatisoida ilmoitusten kasittelyprosessin eri vaiheita. Hankkeen
vastuuhenkilo aloitti tydskentelyn selvittelykeskuksessa 1.7.2021, ja hanke on
jo toteuttanut muutamia rahanpesuilmoitusten kasittelya helpottavia tyokaluja.
Hankkeelle palkataan toinen tyontekija vuoden 2022 ajaksi. Hanke jatkuu

vuoden 2022 loppuun saakka.
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	Esipuhe 
	Rahanpesun selvittelykeskuksen kyvykkyys vastata toimintaympäristön haasteisiin on vuoden 2021 aikana ollut kokonaisuutena arvioiden tyydyttävä. Keskeisimpiä kokonaisarvioon vaikuttavia tekijöitä ovat olleet vaativa operatiivinen tilanne, henkilöstöresurssit suhteessa lisääntyneeseen ilmoitusmäärään ja selvittelykeskuksen käytössä oleva teknologia. 
	Selvittelykeskuksen tiedonluovutusten lukumäärä, kansallisten liiketoimen keskeyttämismääräysten yhteisarvo, ulkomaisille FIU -yksiköille tehtyjen varojen pysäytyspyyntöjen ja erityisesti selvittelykeskuksen vastaanottamien ilmoitusten määrät ovat kasvaneet - osittain merkittävästi. Motivoitunut henkilöstö on edelleen suoriutunut lisääntyvistä tehtävistä hyvin, vaikkakin vuoden 2021 loppua kohden linjan henkilöstöä on rekrytoitunut toisiin tehtäviin, mikä on lisännyt resurssitilanteen haastavuutta. Operatii
	Merkittävästi kasvanut tietoverkkoavusteinen (jäljempänä TVA) petosrikollisuus näkyy myös selvittelykeskuksen työssä. Linja on pyrkinyt tukemaan poliisilaitoksia erityisesti TVA -petosten tutkinnassa tekemällä enenevässä määrin Suomesta ulkomaille rikoksella siirrettyjen varojen pysäyttämispyyntöjä. Myös virtuaalivaluuttaa koskevien epäilyttävien liiketoimien ilmoitusten räjähdysmäinen kasvu ja pyynnöt tarjota selvittelykeskuksen virtuaalivaluutta-asiantuntijapalveluja vaikuttavat kokonaistilanteeseen. Selv
	Selvittelykeskuksen käytössä oleva rahanpesurekisteri ja muu tietotekninen infra on ollut jatkuvan teknologisen kehitystyön kohteena. Merkittäviä ja selvittelykeskuksen tehokkuuden kannalta kriittisiä muutostöitä on edelleen kesken. Myös kahteen keskeiseen kansainväliseen tiedonvaihdon järjestelmään liittyvä tekninen ja hallinnollinen kehittämistyö on jatkunut koko vuoden 2021. Selvittelykeskuksen asiantuntijat ovat olleet tiiviisti em. järjestelmien kansainvälisessä kehitystyössä mukana.  
	Selvittelykeskuksessa on vuonna 2021 ollut käynnissä kaksi tekoälyn ja robotiikan käyttöönottoon tähtäävää hanketta. Tekoälyn käyttöönottoa 
	selvittänyt kaksivuotinen RANKKA -hanke on päättynyt vuoden 2021 lopulla ja ohjelmistorobotiikan käyttöönottoon tähtäävä ILMO -hanke on käynnistynyt kesällä 2021 jatkuen 2022 loppuun. Tekoälyn käyttöönoton toteutusta jatketaan vuosina 2022 – 2025 EU:n rahoittaman hankkeen tuella. On erinomaista, että selvittelykeskukselle on tarjoutunut poliisihallinnossa mahdollisuus tekoälyn ja ohjelmistorobotiikan etulinjan kehittämiseen. On kuitenkin todettava, että teknologisten parannusten tekeminen on vienyt ja tulee
	Henkilöstön hyvän ammattitaidon ja asiantuntijuuden sekä motivoituneisuuden johdosta vuoden 2021 haasteisiin on kyetty vastaamaan. Henkilöstön työhyvinvointiin on kiinnitetty huomiota ja sen ylläpitämiseen tähtäävää jo aloitettua työtä jatketaan vuoden 2022 aikana.  
	Selvittelykeskus on kyennyt edelleen ylläpitämään kohtuullisen hyvää palvelutasoa ja tarjoamaan tukea poliisilaitosten ja KRP:n sekä muiden esitutkintaviranomaisten rikostorjuntaan. Selvittelykeskus tunnetaan yhteistyötahojensa piirissä vastuualueensa asiantuntevana tiedon tuottajana. Selvittelykeskus antaa oman panoksensa myös kotimaisen toimintaympäristön kehittämiseen esimerkiksi kansallisiin työryhmiin ja lainsäädännön uudistamistyöhön osallistumalla. Vuoden 2020 lopulla käynnistetty ilmoitusvelvolliste
	Jaakko Christensen Rahanpesun selvittelykeskuksen päällikkö 
	Förord 
	Centralen för utredning av penningtvätt har visat att dess förmåga att bemöta omgivningens utmaningar under år 2021 som en helhet bedömd var tillfredsställande.   Centrala faktorer som påverkade helhetsbedömningen är den krävande operativa situationen, personalresurserna i förhållande till den ökande mängden rapporter och den teknologi Utredningscentralen har till sitt förfogande. 
	Många av Utredningscentralens uppgifter har ökat i antal, en del av dem avsevärt, bland annat antalet utlämningar av uppgifter, det sammanräknade värdet på nationella förordnanden om att en affärstransaktion ska avbrytas, antalet framställningar om att stoppa tillgångar som skickats till utländska FIU-enheter och särskilt antalet rapporter Utredningscentralen tog emot.  Personalen är välmotiverad och klarar fortfarande av den ökande mängden uppgifter, trots att en del av linjens personal i slutet av år 2021
	Den stora ökningen av it-relaterade bedrägerier återspeglas även i Utredningscentralens arbete.  Linjens ambition har varit att ge polisinrättningarna stöd särskilt beträffande utredningar av it-relaterade bedrägerier, genom att göra allt fler framställningar om att stoppa brottsliga överföringar av tillgångar från Finland till andra länder. Situationen påverkas också av den explosionsartade ökningen av antalet rapporter om tvivelaktiga affärstransaktioner gällande virtuella valutor och framställningar om a
	Det penningtvättsregister Utredningscentralen använder och annan datatekniska infra har varit föremål för kontinuerligt utvecklingsarbete. Vissa ändringsarbeten som är viktiga och kritiska med tanke på Utredningscentralens effektivitet pågår fortfarande.  Hela år 2021 pågick dessutom det tekniska och administrativa utvecklingsarbetet som har samband med två viktiga system som används för internationell informationsväxling. Utredningscentralens sakkunniga har intensivt deltagit i det internationella utveckli
	Under 2021 hade utredningscentralen två projekt som syftar till ibruktagande av artificiell intelligens och robotteknik.  Det tvååriga projektet RANKKA, som undersökte ibruktagandet av artificiell intelligens, avslutades i slutet av året, medan projektet ILMO som syftar till ibruktagandet av programrobotteknik startade sommaren 2021 och pågår hela år 2022. Genomförandet av ibruktagandet av artificiell intelligens fortsätter från år 2022 och pågår ända fram till 2025 med stöd av ett EU-finansierat projekt.  
	Tack vare personalens goda yrkesskicklighet, sakkunskap och motivation kunde vi besvara utmaningarna år 2021.  Personalens trivsel på arbetsplatsen har uppmärksammats och arbetet för att personalen också i fortsättningen ska trivas kommer att fortsätta under år 2022.  
	Utredningscentralen har lyckats upprätthålla en tämligen god servicenivå och erbjuda såväl polisinrättningarna som CKP och övriga förundersökningsmyndigheter stöd i brottsbekämpningen. Bland sina samarbetspartner är Utredningscentralen känd som en sakkunnig producent av information inom sitt ansvarsområde. Utredningscentralen bär sitt strå till stacken beträffande utveckandet av den inhemska verksamhetsmiljön, till exempel genom att delta i nationella arbetsgrupper och arbetet för att reformera lagstiftning
	om brottsbekämpningen inom sitt ansvarområde och har för sin egen del upprätthållit Centralkriminalpolisens anseende som en sakkunnig organisation som sköter brottsbekämpningen effektivt. 
	Jaakko Christensen 
	Chef för Centralen för utredning av penningtvätt 
	Preface 
	Overall, the ability of the Financial Intelligence Unit Finland to meet the chal-lenges of the operating environment during 2021 has been satisfactory. The most important factors in the overall assessment are the demanding opera-tional situation, the human resources in relation to the increased number of STRs and the technology used by the FIU Finland. 
	The number of disclosures, the total value of national suspension orders, re-quests for suspension of funds to foreign FIUs and, in particular, STRs re-ceived by the FIU have increased - in part significantly. The personnel, who are well motivated, have continued to perform well despite the increasing tasks, although towards the end of 2021 FIU personnel have been recruited for other tasks, which has affected adversely the challenging resource situa-tion. The operational situation is also affected by the na
	The money laundering register and other IT infrastructure used by the FIU have been the subject of continuous technological development work. Signifi-cant changes are still underway that are critical to the efficiency of the FIU. 
	The technical and administrative development work related to the two key in-ternational information exchange systems has also continued throughout 2021. The FIU’s ICT experts have been closely involved in the international development of the above systems. 
	In 2021, the FIU has implemented two projects to introduce artificial intelli-gence and machine learning. The two-year RANKKA project, which has ana-lyzed the introduction of artificial intelligence in the FIU, has ended at the end of 2021, and the ILMO project aimed at introducing RPA has started in the summer of 2021, continuing until the end of 2022. Applying of artificial intelli-gence in the FIU processes will be continued during the period 2022-2025 with the support of an EU-funded project. It is exce
	Due to the good professional skills and expertise of the personnel and their motivation, it has been possible to meet the challenges of 2021. Attention has been paid to staff well-being at work and the related measures started in 2021 will continue during 2022. 
	The FIU has continued to maintain a reasonably good level of service and to provide support to the Finnish Police, the NBI and other law enforcement au-thorities in the fight against crime. The FIU is known among its partners as an expert organization producing information in its area of responsibility. The FIU staff have contributed to developing the national operational environment e.g. by participating in numerous national working and steering groups as well as in legislative reform. The FAMLIT working g
	disseminating information on crime prevention in its area of responsibility and in contributing to maintaining the National Bureau of Investigation’s reputation as an efficient and competent organization in crime prevention. 
	Jaakko Christensen 
	Head of Financial Intelligence Unit 
	1  Ilmiöt 2021 
	1.1  Koronaviruspandemia 
	Koronaviruspandemia työllisti omalta osaltaan myös Rahanpesun selvittely-keskusta vuonna 2021. Vuoden aikana Rahanpesun selvittelykeskus vastaan-otti lähemmäs neljäsataa rahanpesuilmoitusta, jotka liittyivät eri tavoin ko-ronaviruspandemiaan. Kuten edellisenäkin vuonna, Korona-aiheisissa ilmoi-tuksissa esiintyi etenkin petosrikollisuutta ja rahamuulitoimintaa, mutta myös epäselviä rahankeräyksiä sekä desinfiointi- ja hygieniatarvikkeiden kauppaa. Toimintaa on edelleen usein pyritty selittämään pandemialla j
	Neljä tyypillisintä ilmiöitä koronaviruspandemiaan liittyville rahanpesuilmoituk-sille olivat edelleen käteisen poikkeava käyttö, poikkeavat käteisen nosto- ja talletussummat, kansainväliset kytkökset etenkin eri Euroopan, Afrikan ja Aa-sian maihin sekä tukien väärinkäytökset. 
	1.2  Tietoverkkoavusteiset petokset yhä laajeneva ongelma 
	Tietoverkkoavusteisen petosrikollisuuden kasvu jatkui selkeästi erottuvana il-miönä vuonna 2021. Selvittelykeskuksen tekemistä tiedonluovutuksista yhä useampi liittyi petosrikoksiin ja nimenomaan törkeitä tietoverkkoavusteisia pe-toksia koskeviin tapauksiin. Tiedonluovutukseen johtaneiden selvittelykokonai-suuksien määrä vuonna 2021 säilyi lähes samalla tasolla kuin vuonna 2020. Samana aikana törkeisiin petoksiin liittyneiden tiedonluovutukseen päättynei-den selvittelykokonaisuuksien määrä kasvoi 23 %. Tämä
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	Kuva 1 Luovutettujen selvittelyjuttujen määrien kehitys viiden yleisim-män luovutuksen kohteena olevan rikosnimikkeen osalta 2019–2021 
	Erilaisissa verkkoavusteisissa petoksissa, kuten helpdesk- tai sijoitushuijauk-sissa on yhä enenevässä määrin liittymiä virtuaalivaluuttoihin. Huijauksissa uhrille soitetaan tai otetaan yhteyttä erilaisten viestintäkanavien, kuten sosiaa-lisen median, kautta, ja käytetään monenlaisia keinoja, jotta uhri saadaan luot-tamaan yhteydenoton tehneeseen henkilöön sekä asioimaan tämän kanssa. Tekijä pyrkii yleensä asentamaan uhrin laitteelle etäkäyttöohjelman ja kaap-paamaan uhrin tiedot, kun uhri vaikkapa siirtyy 
	Riippuen huijauksen laadusta, tekijä pyrkii edelleen useimmiten saamaan uh-rilta perinteistä valuuttaa suorilla tilisiirroilla, mutta yhä useammin uhrille pyri-tään avaamaan asiakastili johonkin Suomen ulkopuolella toimivaan virtuaali-valuutan vaihtopalveluun. Tämän jälkeen uhrin varoja siirretään kaapattuja verkkopankkitunnuksia hyväksikäyttäen hänen tietämättään virtuaalivaluutan vaihtopalveluun tai hänet erehdytetään itse tekemään varojen siirrot ja virtuaa-livaluuttaostot.  
	Varojen päädyttyä huijareiden haltuun niiden alkuperää pyritään häivyttämään ja varat voivat siirtyä useiden eri lompakoiden kautta useille eri virtuaalivaluu-tan vaihtopalveluille, mikä tekee varojen takaisin saamisesta erittäin haasta-vaa. 
	Huijauksien uhreilta pyritään tyypillisesti hankkimaan myös henkilötietoja ku-ten kopio passista, osoitetiedot ja sähköpostiosoite. Näitä tietoja voidaan myö-hemmin käyttää esimerkiksi erilaisten asiakastilien avaamiseksi palveluihin, joita hyödynnetään rikollisten toiminnassa. 
	1.3  Virtuaalivaluuttasijoittamiseen liittyvät petokset 
	Virtuaalivaluuttasijoittamiseen liittyvät huijaukset jatkuivat vuoden 2021 aikana laajasti niin Suomessa kuin ympäri Eurooppaa. Näiden rikosten tekijät ovat usein hyvin organisoituneita ja äärimmäisen taitavia. Uhreille soitellaan puhe-linkeskuksista ympäri maailmaa ja houkutellaan sijoittamaan uudenlaisiin sijoi-tuskohteisiin. Monesti uhreille luvataan sijoitukseen nähden moninkertainen tuotto ja perustellaan tätä virtuaalivaluuttoihin liittyvänä erityispiirteenä. 
	Huijauksia varten luodaan ulospäin aidoilta ja vakuuttavilta vaikuttavia sijoitus-alustoja, joilla uhri voi ainakin näennäisesti käydä kauppaa virtuaalivaluutoilla tai muilla rahoitusinstrumenteilla ja joille uhria pyydetään siirtämään varojaan. Todellisuudessa alustan tiedot eivät pidä miltään osin paikkaansa vaan sijoite-tut rahat siirtyvät rikollisten haltuun.  
	Suomessa on poliisille raportoitujen ilmoitusten perusteella sadoittain sijoitus-huijausten uhreja, vaikka varsinaisten rikosten tekijöiden yhteyksiä Suomeen ei ole voitu osoittaa. Muualla Euroopassa on kuitenkin myös onnistuttu otta-maan kiinni sijoitushuijauksia tehtailevien verkostojen osia. Esimerkiksi EU-ROPOL uutisoi marraskuussa 2021 tapauksesta, jossa kansainvälisellä yh-teistyöllä onnistuttiin paljastamaan ja pysäyttämään kansainvälinen petosver-kosto, joka houkutteli uhreja aidon näköisellä sijoit
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	Trading scheme resulting in €30 million in losses uncovered | Europol (europa.eu)
	Trading scheme resulting in €30 million in losses uncovered | Europol (europa.eu)

	 


	Rahanpesun selvittelykeskus on vuonna 2021 osallistunut Euroopan laajuisiin tutkintoihin muun muassa virtuaalivaluuttatransaktioiden analyysillä, tunnista-malla Suomessa asuvia uhreja, tukemalla paikallispoliisilaitosten tutkintoja sekä tiedottamalla ilmiöstä ilmoitusvelvollisille.  
	2  Rahanpesun selvittelykeskus 
	1.3.1998 perustettu Rahanpesun selvittelykeskus on Keskusrikospoliisin tie-dusteluosaston yksi linja. Selvittelykeskuksessa työskentelee 38 henkilöä. 
	Selvittelykeskus jakaantuu seuraaviin toimintoihin: 
	• Ilmoitusten vastaanotto, jonka vastuulla on saapuvien ilmoitusten tarkis-tus ja osin myös priorisointi. 
	• Ilmoitusten vastaanotto, jonka vastuulla on saapuvien ilmoitusten tarkis-tus ja osin myös priorisointi. 
	• Ilmoitusten vastaanotto, jonka vastuulla on saapuvien ilmoitusten tarkis-tus ja osin myös priorisointi. 

	• Selvittelyryhmät 1 ja 2, jotka keskittyvät rahanpesun selvittelyyn. 
	• Selvittelyryhmät 1 ja 2, jotka keskittyvät rahanpesun selvittelyyn. 

	• Erityisselvittely, joka on erikoistunut terrorismin rahoittamisen torjuntaan ja virtuaalivaluuttoihin. 
	• Erityisselvittely, joka on erikoistunut terrorismin rahoittamisen torjuntaan ja virtuaalivaluuttoihin. 

	• Analyysiryhmä, joka sisältää selvittelykeskuksen IT- ja analyysitoimin-not. 
	• Analyysiryhmä, joka sisältää selvittelykeskuksen IT- ja analyysitoimin-not. 


	 
	Figure
	Kuva 2 Rahanpesun selvittelykeskuksen organisaatio 
	3  Rahanpesun selvittely 
	 
	3.1  Ilmoitukset 
	Virtuaalivaluuttapalvelujen tarjoajien ilmoitusvelvollisuuden voimaantulo vuonna 2019 muutti voimakkaasti Rahanpesun selvittelykeskuksen vastaanot-tamien ilmoitusten määrän kertaluokkaa vuonna 2021. Kun vuonna 2020 il-moituksia kertyi 62 041, niin vuonna selvittelykeskus vastaanotti yhteensä 3 692 641 epäilyttävää liiketoimea koskevaa ilmoitusta. Ilmoituksista 3 631 789 eli 98,35% saapui virtuaalivaluuttapalvelujen tarjoajilta. 
	Virtuaalivaluuttapalvelujen tarjoajien tekemien ilmoitusten suuren määrän vuoksi niitä sekä niihin liittyviä toimenpiteitä ja tuloksia tarkastellaan joka osi-ossa erillisinä muiden ilmoituksista ja niiden käsittelystä. Tähän on kaksi syytä. Ensinnäkin tämä mahdollistaa edelleen historiallisen vertailun muiden ilmoittajien tekemien ilmoitusten kohdalla ja toiseksi ilmoitustyyppien määrän välinen epäsuhta on niin suuri, että raportin ymmärrettävyys kärsisi huomatta-vasti, mikäli kaikkia ilmoituksia käsiteltäi
	3.1.1  Ilmoitusmäärät 
	Vuodesta 2020 vuoteen 2021 ilmoitusten kokonaismäärä kasvoi radikaalisti. Tämä selittyy ennen kaikkea virtuaalivaluuttapalvelujen tarjoajien poikkeuksel-lisen suurilla ilmoitusmäärillä vuonna 20212. Muilta ilmoitusvelvollisryhmiltä vastaanotettiin vuonna 2021 yhteensä 60 852 ilmoitusta. Tämä oli 7 811 ilmoi-tusta (14,7 %) enemmän kuin näiltä ilmoittajaryhmiltä vastaanotettiin vuonna 2020. Ilmoitusmäärät kasvoivat siis muutenkin kuin virtuaalivaluuttapalvelui-den tarjoajien poikkeuksellisen suuren ilmoitusmä
	2 Virtuaalivaluuttapalveluiden tarjoajat tekivät vuonna 2021 erittäin suuren määrän ilmoituksia transaktioista, joissa oli syytä olettaa ainakin toisen osapuolen toimineen jollain pimeän Internetin kauppapaikoista. On todennäköistä, että näiden ilmoitusten volyymi oli poikkeuksellinen vuonna 2021. 
	2 Virtuaalivaluuttapalveluiden tarjoajat tekivät vuonna 2021 erittäin suuren määrän ilmoituksia transaktioista, joissa oli syytä olettaa ainakin toisen osapuolen toimineen jollain pimeän Internetin kauppapaikoista. On todennäköistä, että näiden ilmoitusten volyymi oli poikkeuksellinen vuonna 2021. 

	Muiden kuin virtuaalivaluuttapalveluiden tarjoajien tekemien ilmoitusten määrä kasvoi yhteensä noin 7800 ilmoituksella eli lähes 15 prosenttia. Merkittävin kasvumäärä oli ryhmässä Luotto- ja rahoituslaitos (muu kuin pankki), jonka il-moitusmäärä lähes kaksinkertaistui vuodesta 2020. Syy tähän oli yhden ilmoi-tusvelvollisen ilmoitusmäärän poikkeuksellinen kasvu. 
	Myös pankkien ilmoittamisaktiivisuus kasvoi yhä hieman vuodesta 2020 vuo-teen 2021. Vuonna 2020 kotimaiset luottolaitokset ja ulkomaisten luotto- ja ra-hoituslaitosten sivukonttorit tekivät yhteensä 12 888 ilmoitusta. Vuonna 2021 niiden ilmoitusmäärä oli yhteensä 13 877. Kasvua oli vuositasolla edelleen noin 7,7 prosenttia, vaikka pankkien ilmoitusmäärät kasvoivat jo seitsemättä vuotta peräkkäin. 
	Pankkien kuukausittain tekemien ilmoitusten määriä viimeisten kolmen vuo-den aikana tarkasteltaessa käy selvästi ilmi, kuinka suurta kasvu vuodesta 2019 vuoteen 2021 on ollut. Vuonna 2019 tehtiin keskimäärin 840 ilmoitusta kuukaudessa ja vuonna 2020 ilmoitusten kuukausikeskiarvo oli noin 1074 il-moitusta. Vuonna 2021 ilmoitusten kuukausittainen määrä vaihteli joulukuun 866 ilmoituksen ja maaliskuun 1456 ilmoituksen välillä keskiarvon ollessa noin 1156 ilmoitusta kuukaudessa. Pankkien tekemien ilmoitusten mä
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	Kuva 3 Pankkien tekemät rahanpesuilmoitukset kuukausittain 2019–2021 
	Ilmoittajaluokat ovat tilastoinnissa samat kuin vuoden 2020 vuosikertomuk-sessa. Luokkaan 'Muu viranomainen, kotimaa' sisältyvät ne kotimaiset viran-omaiset, jotka eivät kuulu huolehtimisvelvollisuuden alaisiin viranomaisiin. Täl-laisia ovat muun muassa rikosseuraamuslaitos, maahanmuuttovirasto ja polii-silaitokset. Rahanpesulain mukaisia huolehtimisvelvollisuuden alaisia viran-omaisia ovat puolestaan Tulli, vero- ja ulosottoviranomainen sekä konkurssi-asiamies. Huolehtimisvelvollisuuden alaisten viranomais
	Luokkaan 'Muut, vähäisiä ilmoitusmääriä tuottavat' sisältyy joukko toimijoita, jotka eivät kuulu mihinkään muuhun ilmoittajaluokkaan ja jotka ovat kukin teh-neet vain muutamia ilmoituksia Rahanpesun selvittelykeskukselle. 
	Vuonna 2021 niin suuri osa kaikista ilmoituksista vastaanotettiin virtuaaliva-luuttapalveluiden tarjoajilta, että on mielekkäämpää tarkastella erikseen mui-den ilmoittajien ja niiden ilmoitusmäärien kehitystä. Ilmoitusten jakauma ilmoit-tajaluokittain vuosina 2019–2021 on esitetty tällä periaatteella taulukossa 1. 
	Taulukko 1 Rahanpesuilmoitusten määrät ilmoittajaluokittain 2019–2021 
	Ilmoittajaluokka 
	Ilmoittajaluokka 
	Ilmoittajaluokka 
	Ilmoittajaluokka 
	Ilmoittajaluokka 

	2019 
	2019 

	2020 
	2020 

	2021 
	2021 



	Yleistä maksujenvälitystä tarjoava (sis. valuutanvaihdon) 
	Yleistä maksujenvälitystä tarjoava (sis. valuutanvaihdon) 
	Yleistä maksujenvälitystä tarjoava (sis. valuutanvaihdon) 
	Yleistä maksujenvälitystä tarjoava (sis. valuutanvaihdon) 

	34 799 
	34 799 

	20 653 
	20 653 

	19 593 
	19 593 


	Luotto- ja rahoituslaitos (muu kuin pankki) 
	Luotto- ja rahoituslaitos (muu kuin pankki) 
	Luotto- ja rahoituslaitos (muu kuin pankki) 

	9 254 
	9 254 

	7 541 
	7 541 

	14 618 
	14 618 


	Luotto- ja rahoituslaitos (pankki) 
	Luotto- ja rahoituslaitos (pankki) 
	Luotto- ja rahoituslaitos (pankki) 

	10 070 
	10 070 

	12 888 
	12 888 

	13 877 
	13 877 


	Rahapeliyhteisö 
	Rahapeliyhteisö 
	Rahapeliyhteisö 

	11896 
	11896 

	11551 
	11551 

	12 303 
	12 303 


	Vakuutusyhtiö, -yhdistys tai työeläkevakuutusyhtiö 
	Vakuutusyhtiö, -yhdistys tai työeläkevakuutusyhtiö 
	Vakuutusyhtiö, -yhdistys tai työeläkevakuutusyhtiö 

	134 
	134 

	138 
	138 

	127 
	127 


	Kirjanpitäjä 
	Kirjanpitäjä 
	Kirjanpitäjä 

	21 
	21 

	31 
	31 

	89 
	89 


	Huolehtimisvelvoitteen mukainen viranomainen 
	Huolehtimisvelvoitteen mukainen viranomainen 
	Huolehtimisvelvoitteen mukainen viranomainen 

	54 
	54 

	90 
	90 

	78 
	78 


	Muut, vähäisiä ilmoitusmääriä tuottavat, ilmoittajaluokat yhteensä 
	Muut, vähäisiä ilmoitusmääriä tuottavat, ilmoittajaluokat yhteensä 
	Muut, vähäisiä ilmoitusmääriä tuottavat, ilmoittajaluokat yhteensä 

	22 
	22 

	22 
	22 

	37 
	37 


	Tavaran myynti käteisenä > 10 000 € 
	Tavaran myynti käteisenä > 10 000 € 
	Tavaran myynti käteisenä > 10 000 € 

	38 
	38 

	45 
	45 

	36 
	36 


	Muu viranomainen kotimaa 
	Muu viranomainen kotimaa 
	Muu viranomainen kotimaa 

	47 
	47 

	18 
	18 

	32 
	32 


	Tilintarkastaja 
	Tilintarkastaja 
	Tilintarkastaja 

	13 
	13 

	18 
	18 

	19 
	19 


	Kiinteistönvälittäjä 
	Kiinteistönvälittäjä 
	Kiinteistönvälittäjä 

	10 
	10 

	12 
	12 

	16 
	16 


	Sijoituspalveluyritys 
	Sijoituspalveluyritys 
	Sijoituspalveluyritys 

	9 
	9 

	15 
	15 

	12 
	12 


	Asianajaja tai muu oikeudellisia palveluja tarjoava 
	Asianajaja tai muu oikeudellisia palveluja tarjoava 
	Asianajaja tai muu oikeudellisia palveluja tarjoava 

	13 
	13 

	10 
	10 

	12 
	12 


	Rahastoyhtiö tai säilytysyhteisö 
	Rahastoyhtiö tai säilytysyhteisö 
	Rahastoyhtiö tai säilytysyhteisö 

	5 
	5 

	9 
	9 

	3 
	3 


	Yllä olevat luotat yhteensä 
	Yllä olevat luotat yhteensä 
	Yllä olevat luotat yhteensä 

	66 385 
	66 385 

	53 041 
	53 041 

	60 852 
	60 852 


	Virtuaalivaluuttapalvelun tarjoaja 
	Virtuaalivaluuttapalvelun tarjoaja 
	Virtuaalivaluuttapalvelun tarjoaja 

	75 
	75 

	9 000 
	9 000 

	3 631 789 
	3 631 789 


	Kaikki yhteensä 
	Kaikki yhteensä 
	Kaikki yhteensä 

	66 460 
	66 460 

	62 041 
	62 041 

	3 692 641 
	3 692 641 




	3.1.2  Transaktiot 
	Vuoden 2021 aikana rahanpesurekisteriin kirjattiin yli 6,9 miljoonaa transak-tiota, joiden yhteenlaskettu arvo on noin 6,3 miljardia euroa. Näistä transakti-oista noin 5 miljoonaa oli virtuaalivaluuttatransaktioita, joiden arvo oli yhteensä yli 3,6 miljardia euroa. Erittäin suuri osuus transaktioista oli kansainvälisiä. 
	Kun tarkastelu rajataan transaktioihin, joiden lähtö- ja kohdemaat ovat tie-dossa, rahanpesurekisteriin kirjattiin noin 342 miljoonan euron arvosta ei-virtu-aalivaluutta- ja noin miljoonan euron edestä virtuaalivaluuttatransaktioita Suo-mesta ulkomaille. Ulkomailta Suomeen kirjattiin noin 316 miljoonan euron ar-vosta ei-virtuaalivaluutta transaktioita ja noin 280 000 euron edestä virtuaali-valuuttatransaktioita. Kaikkiaan rahanpesurekisterin tietojen mukaan varoja saapui Suomeen 134 maasta ja niitä lähetett
	Viroa lukuun ottamatta keskeisimmät varojen lähtö- ja kohdemaat ovat kaikki eri maita. Rahanpesurekisteriin kirjattujen ei-virtuaalivaluuttavarojen virtaus Suomeen ja Suomesta ulkomaille tärkeimpine lähtö- ja kohdemaineen on esi-tetty kuvassa 4. 
	Suurimmassa osassa rahanpesurekisteriin vuonna 2021 kirjattuja virtuaaliva-luuttatransaktioita joko lähtö- tai kohdemaa tai molemmat ovat tunnistamatto-mia. Tunnistettavista virtuaalivarojen siirtojen vastapuolimaista tärkeimmät oli-vat Ruotsi, Yhdistynyt kuningaskunta ja Alankomaat. 
	 
	Figure
	Kuva 4 Suomeen saapuvat ja Suomesta lähtevät ei-virtuaaliset varat ra-hanpesurekisterissä vuonna 2021 
	Rahanpesun selvittelykeskus on kerännyt tietoa rahanpesuilmoituksiin sisälty-neiden epäilyttävien varojen määristä vuodesta 2018 lähtien. Ilmoituksiin on mahdollista kirjata summaindikaattorilla epäilyttävien varojen määrä ryhmit-täin: 1–9 999 €, 10 000–49 999 €, 50 000–99 999 €, 100 000–499 999 €, yli 500 000 € ja ei arvoa.  
	Niistä ilmoituksista, joissa käytettiin summaindikaattoria, 35,6 % kuului vuonna 2021 luokkaan 1–9 999 € ja noin 2,9 %:ssa ilmoituksista epäilyttävien varojen 
	määrä oli yli 500 000 euroa. Ilmoitukset, joihin summaksi on merkitty 'ei ar-voa', on tehty selvittelykeskukselle muun kuin toteutuneen rahaliikenteen pe-rusteella. 
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	Kuva 5 Rahanpesuilmoituksissa käytetyt summaindikaattorit 2020 ja 2021 
	3.2  Toimenpiteet 
	3.2.1  Selvittely 
	Vuonna 2021 selvittelykeskus aloitti 1 655 rahanpesun selvittelyyn liittyvää selvittelykokonaisuutta eli ’juttua'. Näistä 76 liittyi mahdolliseen terrorismin ra-hoittamiseen. Jutut avataan pääosin vastaanotettujen ilmoitusten perusteella, mutta osa niistä liittyy selvittelykeskuksen vastaanottamiin tiedusteluihin tai ul-komailta saatuihin tietoihin. 
	Juttujen käsittelyaika vaihtelee suuresti. Joskus tapauksen selvittely kestää vain muutamia päiviä, mutta joissakin tapauksissa selvittely voi kestää jopa useita kuukausia. Toiminnan ytimessä on tiedonvaihto muiden viranomaisten 
	kanssa sekä tiedonhankinta muilta viranomaisilta ja yksityisen sektorin toimi-joilta. Juttuihin liittyen selvittelykeskus voi tehdä tiedusteluja kotimaisille toimi-joille ja viranomaisille sekä ulkomaisille viranomaisille. Selvittelykeskus voi myös antaa ilmoitusvelvolliselle määräyksen keskeyttää liiketoimi kymmenen arkipäivän ajaksi Suomessa sekä pyytää ulkomaisia selvittelykeskuksia jää-dyttämään tai pysäyttämään varoja ulkomaisilla tileillä. 
	3.2.2  Vastaanotetut tiedustelut 
	Eri viranomaiset pyytävät selvittelykeskukselta tehtäviensä suorittamiseksi sel-vittelykeskuksen hallussa olevia tietoja. Tiedusteluihin vastaamista varten ava-taan yleensä juttu. Vuoden 2021 aikana selvittelykeskus vastaanotti 523 tie-dustelua kotimaisilta toimijoilta ja 135 tiedustelua ulkomaisilta toimijoilta yh-teensä 43 eri maasta. Eniten Suomeen tiedusteluja lähettäneet maat olivat Venäjä (20) Viro (13), Malta (9), Saksa (8) ja Luxemburg (7). Kotimaisista tie-dusteluista suurin osa vastaanotettiin pol
	3.2.3  Lähetetyt tiedustelut 
	Vuonna 2021 selvittelykeskus lähetti kotimaisille, pääosin yksityisille toimijoille yhteensä 520 tiedustelua, joista 325 pankkisektorille. Tämän lisäksi selvittely-keskus lähetti 833 tiedustelua ulkomaille. Eniten tiedusteluja lähetettiin Liettu-aan, mistä vuoden 2021 aikana kysyttiin tietoja 104 kertaa. Toiseksi eniten tie-dusteluja lähetettiin Saksaan (87) ja kolmanneksi eniten Yhdistyneeseen ku-ningaskuntaan (81). Yhteensä tiedusteluja lähetettiin 54 eri maahan. 
	3.3  Tulokset 
	3.3.1  Tiedonluovutukset 
	Laki rahanpesun selvittelykeskuksesta antaa selvittelykeskukselle itsenäisen päätäntävallan luovuttaa tietoa kotimaisille viranomaisille tai vieraan valtion ra-hanpesun selvittelykeskukselle.  
	Vuonna 2021, kaikki ilmoitukset huomioiden, luovutettujen ilmoitusten osuus ilmoitusten kokonaismäärästä oli 12,5%. Muiden kuin virtuaalivaluuttapalvelu-jen tarjoajien tekemien ilmoitusten luovutusosuus oli 6,3%. Ilmoitusmäärät, luovutusmäärät ja luovutusosuudet näille ilmoitusjoukoille on esitetty taulu-kossa 2. 
	Taulukko 2 Ilmoitusmäärät, luovutusmäärät ja luovutusosuudet vuonna 2021 
	Luovutusosuudet 2021 
	Luovutusosuudet 2021 
	Luovutusosuudet 2021 
	Luovutusosuudet 2021 
	Luovutusosuudet 2021 

	2021, ilman virtuaalivaluuttoja 
	2021, ilman virtuaalivaluuttoja 

	2021, kaikki 
	2021, kaikki 



	Ilmoituksia 
	Ilmoituksia 
	Ilmoituksia 
	Ilmoituksia 

	60 852 
	60 852 

	3 692 641 
	3 692 641 


	Luovutettu 
	Luovutettu 
	Luovutettu 

	3 848  
	3 848  

	462 649 
	462 649 


	Luovutusosuus (%) 
	Luovutusosuus (%) 
	Luovutusosuus (%) 

	6,3 % 
	6,3 % 

	12,5 % 
	12,5 % 




	Selvittelykeskus teki avaamistaan selvittelyjutuista yhteensä 1 961 tiedon-luovutusta.3 Suurin osa tiedonluovutuksista tehtiin toiselle viranomaiselle ri-kosten estämiseksi tai paljastamiseksi. Vuonna 2021 eniten luovutuksia tehtiin jälleen eri poliisilaitoksille. Näistä suurimman määrän tiedonluovutuksia sai vuonna 2021 jälleen Helsingin poliisilaitos. 
	3 Rahanpesun selvittelykeskuksesta annettu laki määrittelee mihin tarkoituksiin tietoja voidaan luo-vuttaa. Tietoja voidaan luovuttaa mm. avoimiin esitutkintoihin, uuden rikosilmoituksen kirjaamiseen tai luovuttaa tietoja toiselle viranomaiselle rikosten estämiseksi, paljastamiseksi tai selvittämiseksi.  Myös kansallinen turvallisuus ja kansainväliset pakotteet ovat tiedon luovutuksen peruste.   
	3 Rahanpesun selvittelykeskuksesta annettu laki määrittelee mihin tarkoituksiin tietoja voidaan luo-vuttaa. Tietoja voidaan luovuttaa mm. avoimiin esitutkintoihin, uuden rikosilmoituksen kirjaamiseen tai luovuttaa tietoja toiselle viranomaiselle rikosten estämiseksi, paljastamiseksi tai selvittämiseksi.  Myös kansallinen turvallisuus ja kansainväliset pakotteet ovat tiedon luovutuksen peruste.   

	Vuonna 2021 tehtiin 1 551 juttuun liittyvää tiedonluovutusta (yhdestä jutusta voidaan tehdä yhtä useampi tiedonluovutus). Jutuista 699 liittyi avoimeen esi-tutkintaan ja 60 jutun perusteella kirjattiin uusi rikosilmoitus. Tiedonluovutusten jakautuminen vuosittain ja tarkoituksittain on kuvattu taulukossa 3. 
	Taulukko 3 Selvittelykeskuksen juttujen luovutustarkoitukset 2019 - 2021 
	Juttujen luovutustarkoitukset 
	Juttujen luovutustarkoitukset 
	Juttujen luovutustarkoitukset 
	Juttujen luovutustarkoitukset 
	Juttujen luovutustarkoitukset 

	2019 
	2019 

	2020 
	2020 

	2021 
	2021 



	Avoimeen esitutkintaan 
	Avoimeen esitutkintaan 
	Avoimeen esitutkintaan 
	Avoimeen esitutkintaan 

	545 
	545 

	572 
	572 

	699 
	699 


	Estäminen / Paljastaminen 
	Estäminen / Paljastaminen 
	Estäminen / Paljastaminen 

	719 
	719 

	872 
	872 

	792 
	792 


	Uusi rikosilmoitus 
	Uusi rikosilmoitus 
	Uusi rikosilmoitus 

	49 
	49 

	61 
	61 

	60 
	60 


	Yhteensä 
	Yhteensä 
	Yhteensä 

	1 313 
	1 313 

	1 505 
	1 505 

	1 551 
	1 551 




	 
	Kaikista tiedonluovutuksista suurin osa tehtiin kotimaisille viranomaisille, mutta 121 niistä lähetettiin ulkomaisille viranomaisille vastauksina tietopyyntöihin. 
	Poliisilaitosten jälkeen yleisimmät tiedonluovutusten vastaanottajat olivat jäl-leen vuonna 2021 Keskusrikospoliisi ja Verohallinto. Kuvissa 6 ja 7 on esitetty kotimaisille viranomaisille tehtyjen tiedonluovutusten tarkempi jakauma.  
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	Kuva 6 Kotimaisille viranomaisille tehtyjen tiedonluovutusten jakauma 2021 
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	Kuva 7 Poliisilaitoksille (PL) tehtyjen tiedonluovutusten jakauma 2021 
	Edellä mainittujen lisäksi selvittelykeskus teki yhteensä 120 oma-aloitteista tie-donluovutusta ulkomaisille viranomaisille. Edellisten lisäksi neljäs rahanpe-sudirektiivi velvoittaa EU-maiden rahanpesun selvittelykeskukset toimittamaan muiden EU-maiden selvittelykeskuksille ilmoitukset, joilla on niihin liittymiä.4 Selvittelykeskus on toimittanut yli sata ilmoitusta 25 eri EU-maahan, minkä li-säksi ilmoituksia on toimitettu 25 EU:n ulkopuoliseen maahan pois luettuna virtuaalivaluuttoja koskevat ilmoitukset
	4 Neljäs rahanpesudirektiivi, Artikla 53, kappale 1, alakappale 3 (cross-border reports) 
	4 Neljäs rahanpesudirektiivi, Artikla 53, kappale 1, alakappale 3 (cross-border reports) 

	Niihin rikosilmoituksiin, joihin selvittelykeskus luovutti tietoa vuonna 2021, liittyi yhteensä 91 eri rikosnimikettä. Yleisin rikosnimike, johon luovutettiin selvittely-keskuksen tietoja, oli aiempien vuosien tapaan törkeä petos. Näihin tapauksiin luovutettiin tietoja 342 kertaa. Seuraavaksi yleisimmät nimikkeet olivat törkeä rahanpesu (185 kertaa), petos (148 kertaa), rahanpesu (116 kertaa) ja törkeä huumausainerikos (77 kertaa). 
	3.3.2  Jäädytykset ja rikoshyöty 
	Liiketoimen keskeyttämistä koskevia määräyksiä (jäädytysmääräys) annettiin vuonna 2021 yhteensä 114 kappaletta. Määrä oli pienempi kuin edellisenä vuotena (126) mutta selvästi enemmän kuin aiempina vuosina. (2018; 54 kpl, 2019; 73 kpl). Jäädytysmääräysten euromääräinen summa nousi huomatta-vasti vuoden 2020 tasolta mutta toisaalta jäädytysmääräysten perusteella vi-ranomaisten haltuun jääneiden varojen osuus jäädytetyistä varoista laski. Tar-kemmat euromääräiset jäädytettyjen ja haltuun jääneiden varojen sum
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	Kuva 8 Jäädytettyjen ja haltuun jääneiden varojen summat sekä haltuun-jäämisosuudet 2019–2021 
	Selvittelykeskuksen toiminnan kautta pysäytetään ja palautetaan varoja jäädy-tysmääräysten lisäksi muidenkin prosessien kautta. Ulkomailla pysäytettiin vuonna 2021 selvittelykeskuksen pyynnöstä rikoshyötyä yhteensä noin 0,9 miljoonan euron arvosta. 
	Muutoin kuin jäädytysten tai ulkomaille lähetettyjen pyyntöjen seurauksena vi-ranomaisten haltuun jäi vuonna 2021 selvittelykeskuksen työn seurauksena yhteensä noin 2,5 miljoonaa euroa. Tämä huomioiden Rahanpesun selvittely-keskuksen toiminnan seurauksena viranomaisten haltuun jääneiden varojen summa kasvoi vuoden 2020 noin 5,1 miljoonasta eurosta noin 5,55 miljoo-naan euroon eli 8,8%. 
	4  Terrorismin rahoittaminen 
	4.1  Yleistä 
	Rahanpesun selvittelykeskuksen erityisselvittelyryhmässä on terrorismin ra-hoittamisen torjunnan ja virtuaalivaluuttojen selvittelytoiminnot. Vuonna 2021 terrorismin rahoittamisen torjunnan osaajia työllistivät laajat terrorismin rahoit-tamisen viitteitä sisältävät selvittelykokonaisuudet sekä niihin liittyvät analyysit ja tiedonluovutukset, ulkomaisten viranomaisten tukeminen terrorismin rahoit-tamiseen liittyvissä tutkinnoissa, vierastaistelijailmiöön liittyvät kartoitukset sekä terrorismin rahoittamisen 
	Vuonna 2021 selvittelykeskus vastaanotti 35 terrorismin rahoittamista koske-vaa tai terrorismin rahoittamista indikoivaa ilmoitusta, joiden lisäksi selvittely-keskuksessa luokiteltiin suuri määrä epäilyttäviä liiketoimia koskevia ilmoituk-sia niiden asiasisällön tai henkilökytkösten perusteella mahdollisesti terroris-min rahoittamiseen liittyviksi. Ilmoitusten pohjalta selvittelykeskus avasi 76 ter-rorismin rahoittamiseen liittyvää selvittelykokonaisuutta.  
	Rahanpesun selvittykeskuksessa laadittiin laaja terrorismin rahoittamiseen liit-tyvä selvitys, jossa fokuksena olivat terrorismirikoksiin liittyvät tuomiot EU-maissa vuosina 2015–2020. Raportissa todettiin, että 18 EU:n jäsenmaassa oli tarkasteluajankohtana ollut 108 terrorismin rahoittamista koskevaa tuomio-istuinkäsittelyyn johtanutta tapausta. Noin 92 % kaikista annetuista tuomioista oli langettavia. Valtaosa annetuista tuomioista liittyi jihadistiseen terrorismin rahoittamiseen ja vierastaistelijoihin. 
	4.2  Erityispiirteitä 
	Terrorismin rahoittamisen torjunnan ryhmä on havainnut selvittelytyössä uu-sien rahanvälitysmuotojen käytön jatkumisen. Useat kansainväliset toimijat ei-vät pysty turvallisuussyistä avaamaan konfliktialueille toimipisteitä, minkä vuoksi kyseisille alueille rahaa lähettävät henkilöt etsivät jatkuvasti uusia te-hokkaita ja anonyymeja rahanvälitysmuotoja ja -palveluita. Uudet rahanvälitys-muodot tekevät terrorismin rahoittamiseen tarkoitettujen varojen seuraami-sesta haasteellista. Selvittelykeskuksessa on hav
	Vuonna 2021 käynnistetyissä selvittelykokonaisuuksissa oli kirjavuutta sekä tapahtumien sisällön, niihin liittyvien luonnollisten ja oikeushenkilöiden sekä ulkomaan yhteyksien osalta. Selvittelykeskuksessa selviteltiin muun muassa  rekisteröityjen ja rekisteröimättömien hawaloiden mahdollista liittymistä rahan-pesuun tai terrorismin rahoittamiseen sekä erinäisiin yhdistyksiin liittyviä epäi-lyttäviä liiketoimia. Selvittelykokonaisuuksiin liittyi lähes poikkeuksetta kan-sainvälinen ulottuvuus. Hawaloiden toi
	4.3  Varojen jäädyttäminen terrorismin torjumiseksi 
	Suomessa otettiin 1.6.2013 käyttöön kansallinen varojen jäädyttämismeka-nismi terrorismin torjumiseksi. Laki varojen jäädyttämisestä terrorismin torju-miseksi (325/2013) mahdollistaa terroristiyhteyksiä omaavien luonnollisten henkilöiden sekä oikeushenkilöiden varojen jäädyttämisen. Varojen jäädyttä-misen tarkoituksena on estää päätöksen kohdetta kanavoimasta varoja terro-ristiseen toimintaan. Rahanpesun selvittelykeskus vastaa käytännössä lain perusteella tehtävien jäädyttämispäätösten valmistelusta ja nii
	Joulukuussa 2021 julkaistiin päivitetty hallinnollisten jäädytysten luettelo. Vuo-den 2021 lopussa oli voimassa 39 luonnollista henkilöä ja 22 oikeushenkilöä koskevaa jäädyttämispäätöstä. Viime vuoden aikana kumottiin kaksi luonnol-lista henkilöä koskevaa päätöstä varojen jäädyttämisestä ja tehtiin viisi uutta. Luetteloon kirjattiin yksi uusi oikeushenkilöä koskeva päätös.  
	5  Virtuaalivaluuttaliitännäisten ilmoitusten selvittely 
	5.1  Yleisesti 
	Vuosi 2021 oli edellisvuoden kaltaisesti Rahanpesun selvittelykeskuksen virtu-aalivaluutta-asiantuntijoille äärimmäisen kiireinen. Kasvaneiden ilmoitus- ja juttumäärien vuoksi toimintaa on kohdennettu erityisesti sellaisten valtakunnal-lisesti merkittävien rikosten esitutkintoihin, joissa virtuaalivaluuttojen käyttö on ollut merkittävässä roolissa. Kohdentamisesta huolimatta selvittelykeskuksen virtuaalivaluutta-asiantuntijat ovat pystyneet tarjoamaan tukea poliisin paikal-lisyksiköille myös pienimuotoisemm
	5.2  Ilmoitusmääristä ja tuloksista 
	Radikaali muutos virtuaalivaluuttapalveluntarjoajien tekemien rahanpesuilmoi-tusten määrässä tekee tarpeelliseksi tarkastella selkeyden vuoksi lyhyesti erikseen näiden ilmoitusten määriä ja niihin liittynyttä toimintaa.  
	Suomalaisille virtuaalivaluuttapalveluntarjoajille tuli 1.12.2019 voimaan laki-sääteinen velvollisuus tehdä epäilyttäviä liiketoimia ja terrorismin rahoittamista koskevia ilmoituksia Rahanpesun selvittelykeskukselle. Vuonna 2020 nämä toimijat tekivät yhteensä 9000 ilmoitusta. Vuonna 2021 ilmoitusten määrä kas-voi todella merkittävästi ja koko vuoden aikana Rahanpesun selvittelykeskus vastaanotti virtuaalivaluuttapalvelujen tarjoajilta yli 3,6 miljoonaa ilmoitusta. Ti-lanteen muutosta kuvaa parhaiten se, ett
	valuuttapalveluntarjoajien ilmoitukset muodostivat 14,5% kokonaisilmoitus-määrästä, oli tuo osuus vuonna 2021 kasvanut 98,4%:iin. Muutos erottuu hy-vin kuvasta 10. 
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	Kuva 9 Virtuaalivaluuttapalveluntarjoajien tekemien ilmoitusten osuuden muutos kokonaisilmoitusmäärästä 2020–2021 
	Merkittävästi kasvanut määrä johtuu pitkälti ilmoitusvelvollisten ilmoittamiseen liittyvän toiminnan kehityksestä, ilmoitusten kategorisoinnista ja takautuvien ilmoitusten tekemisestä, koskien erityisesti DarkNet -kaupankäyntiin liittyviä varainsiirtoja. Ilmoitusten lisäksi selvittelykeskus vastaanotti runsaasti ulko-maisilta kumppaneilta tulleita raportteja ja tiedonluovutuksia, jotka liittyivät vir-tuaalivaluuttoihin. 
	Vuonna 2021 Rahanpesun selvittelykeskus avasi virtuaalivaluuttapalveluntar-joajien tekemien rahanpesuilmoitusten perusteella yhteensä 117 kokonai-suutta. Tämä on noin 12,7% vähemmän kuin vuonna 2020 jolloin juttuja avat-tiin 134. Avatut jutut olivat luonteeltaan selkeästi laajempia kuin vuonna 2020. 
	Tästä ja DarkNet -kaupankäyntiin liittyviä varainsiirtoja koskevien ilmoitusten suuresta määrästä johtuen laskeneesta juttumäärästä huolimatta virtuaaliva-luuttapalvelujen tarjoajien tekemien ilmoitusten luovutusosuus kasvoi huomat-tavasti. Vuonna 2020 vain 1,38% ilmoituksista päätyi tiedonluovutukseen jolle-kin koti- tai ulkomaiselle viranomaiselle. Vuonna 2021 vastaava luovutusosuus virtuaalivaluuttapalveluntarjoajien ilmoituksista oli 12,63%. Ilmoitusmäärät, juttu- ja luovutusmäärät ja luovutusosuudet er
	Taulukko 3 Virtuaalivaluuttapalvelujentarjoajien rahanpesuilmoitusmää-rät, juttu- ja luovutusmäärät ja luovutusosuudet 2020–2021 
	Virtuaalivaluuttapalvelujen tarjoajat 
	Virtuaalivaluuttapalvelujen tarjoajat 
	Virtuaalivaluuttapalvelujen tarjoajat 
	Virtuaalivaluuttapalvelujen tarjoajat 
	Virtuaalivaluuttapalvelujen tarjoajat 

	2020 
	2020 

	2021 
	2021 



	Ilmoitusmäärä 
	Ilmoitusmäärä 
	Ilmoitusmäärä 
	Ilmoitusmäärä 

	9 000    
	9 000    

	3 631 789    
	3 631 789    


	Avatut jutut 
	Avatut jutut 
	Avatut jutut 

	134    
	134    

	117    
	117    


	Luovutuksia 
	Luovutuksia 
	Luovutuksia 

	124    
	124    

	458 840    
	458 840    


	Luovutusosuus (%) 
	Luovutusosuus (%) 
	Luovutusosuus (%) 

	1,38 % 
	1,38 % 

	12,63 % 
	12,63 % 




	Virtuaalivaluutan tarjoajista annetun lain (572/2013) voimaantulon myötä sel-vittelykeskukselle tuli oikeus määrätä myös virtuaalivaluutan vaihtopalveluiden sisäisissä virtuaalivaluuttalompakoissa tapahtuvat liiketoimet keskeytettäväksi, jos se on välttämätöntä liiketoimen laillisuuden selvittämiseksi. Määräyksiä an-nettiin vuoden aikana kuusi ja niihin liittyvien omaisuuserien kokonaisarvo oli yhteensä yli 6,8 miljoonaa euroa. Suuri osa liiketoimien keskeyttämismääräyk-siin liittyvistä varoista jäi käynnis
	5.3  Jutut, kansainvälinen yhteistyö ja kouluttaminen 
	Hieman aiemmista vuosista poiketen, selvittelykeskuksen selvittelemissä ko-konaisuuksissa nähtiin vuonna 2021 entistä enemmän muita virtuaalivaluut-toja kuin Bitcoineja. Virtuaalivaluuttamarkkinoiden nopea kehitys ja uudet tek-nologiat kuten niin sanottu DEX (Decentralized Exchange), DeFi (Decentra-lized Finance) ja NFT (Non-Fungible Token) -palvelut ovat myös tuoneet ta-pauksiin uusia ulottuvuuksia ja haasteita. Alan nopean kehityksen ja voimak-kaan kasvun johdosta selvittelykeskuksen asiantuntijoiden jatk
	Kotimaassa selvittelykeskuksen virtuaalivaluutta-asiantuntijat ovat tehneet laa-jasti yhteistyötä ja järjestäneet erilaisia koulutuksia kotimaisille viranomaisille, kuten toisille poliisiyksiköille, syyttäjäviranomaisille sekä veroviranomaisille. Koulutusta järjestettiin myös yksityisen tahon organisaatioille kuten esimer-kiksi pankeille. Tiivis yhteistyö ilmoitusvelvollisten kanssa on mahdollistanut esimerkiksi virtuaalivaluuttoihin liittyvän ilmoittamisen kehittymisen nykyiselle tasolle.  
	6  Analyysi 
	Selvittelykeskuksen analyysiryhmä vastaa selvittelykeskuksen analyysi- ja tie-toteknisistä toiminnoista. Lisäksi selvittelykeskuksen toteuttamat erillisrahoi-tuksella rahoitettavat hankkeet on sijoitettu analyysiryhmään. 
	Analyysiryhmä laati vuonna 2021 poikkeuksellisen laajan erään ulkomaalais-ryhmittymän toimintaa tarkastelevan analyysiraportin sekä tuki merkittävällä panoksella muutamia Keskusrikospoliisin esitutkintoja. Muita analyysien tee-moja ovat olleet muun muassa virtuaalivaluutat ja pimeän verkon kauppapai-kat, äärioikeisto sekä veroparatiisit. 
	Analyysiryhmä on tuottanut myös joukon ilmoittaja- ja sektorikohtaisia analyy-sejä sekä ilmoitusvelvollisille että valvojille, minkä lisäksi on tuotettu joitakin selvittelykeskuksen omaa toimintaa arvioivia analyysejä. Kesällä 2021 julkais-tiin päivitetty versio selvittelykeskuksen Rahanpesurikokset oikeuskäytän-nössä -raportista. 
	Selvittelykeskuksen johdolla on käynnistetty lokakuussa 2020 pankkien sekä kahden muun ilmoitusvelvollisen kanssa FAMLIT (Finnish Anti-Money Laun-dering Task Force). Vuoden 2021 aikana ilmoitusvelvollisten keskinäisen ja selvittelykeskuksen kanssa tehtävän tiedon vaihdon tehostamiseen tähtäävä yhteistyöryhmä kokoontui säännöllisesti. Vuoden 2022 aikana on suunniteltu toiminnan vakiinnuttamista. 
	Vuonna 2019 käynnistetty Black Wallet -hanke päättyi helmikuussa 2021 ja tekoälyhanke Rankka toteutettiin vuosien 2020–2021 aikana. Kesällä 2021 selvittelykeskuksessa käynnistyi vuoden 2022 loppuun saakka jatkuva Ilmo-hanke, ja vuosien 2021–2025 aikana selvittelykeskus toteuttaa uuden tekoäly-hankkeen (Rahanpesun selvittelyn digitalisaatio). Hankkeet tulevat tehosta-maan rahanpesun ja terrorismin rahoittamisen selvittelyä entisestään.  
	7  Kansainvälinen yhteistyö 
	7.1  Operatiivinen yhteistyö 
	Keskeisenä osana selvittelykeskuksen toimintaa on kansainvälinen tietojen vaihto. Monet ilmoitusvelvolliset toimivat kansainvälisesti ja usein myös eri oi-keusjärjestelmien, mukaan lukien rahanpesun ja terrorismin rahoittamisen tor-
	juntaa sääntelevien lakien velvoittamina. Epäilyttävistä liiketoimista tehdyt il-moitukset koskevat usein rajat ylittäviä varojen siirtoja tai ulkomaalaisia henki-löitä ja selvittelykeskuksen tunnistamat epäillyt petos- ja muut rikokset johtavat enenevässä määrin ulkomaille. Toisaalta kansainvälinen yhteistyö sekä hyvät ja suorat tiedonvaihdon kanavat ovat ratkaisevan tärkeitä selvittelykeskuksen omassa toiminnassa ja onnistuneelle rikostorjunnalle. 
	Egmont Group:in (katso alla) jäseninä on lähes 170 FIU5 yksikköä, joiden vä-lillä on mahdollista vaihtaa tietoja erityisessä suojatussa verkossa. Selvittely-keskus on allekirjoittanut lisäksi yhteensä 38 yhteisymmärryspöytäkirjaa6, joi-den tavoitteena on tiivistää tätä yhteistyötä. Tässä yhteistyössä korostuvat suorat ja nopeat yhteydet maihin, joista ja joihin varojen siirtoja tapahtuu eni-ten.  
	5 Financial Intelligence Unit 
	5 Financial Intelligence Unit 
	6 MoU - Memorandum of Understanding 
	7 EU:n neljäs rahanpesudirektiivi, Artikla 53, kappale 1, alakappale 3 (cross-border reports) 

	Selvittelykeskukset voivat lisäksi lähettää toisilleen varojen pysäyttämispyyn-töjä tapauksissa, joissa rikoshyötyä on siirretty rajojen yli ja nopeat toimenpi-teet ovat tarpeen. Selvittelykeskus lähetti vuoden 2021 aikana 161 pyyntöä 20 eri maahan ja vastaanotti vuoden aikana kaksi pyyntöä. Lähetettyihin pyyntöi-hin liittyi varoja noin 6,1 miljoonan euron arvosta. 
	Rahanpesudirektiivi7 velvoittaa selvittelykeskukset välittämään vastaanotta-mansa ilmoituksen toiseen jäsenmaahan tapauksissa, joissa ilmoituksella on liittymä toiseen jäsenmaahan. Merkittävämmissä tapauksissa selvittelykeskus toimittaa tietoa myös EU-maiden ulkopuolisiin maihin. Selvittelykeskus vas-taanottaa erittäin suuren määrän ilmoituksia, joilla on kytkös toiseen maahan. Selvittelykeskus luovutti toisiin maihin vuoden 2021 aikana 460 ei-virtuaaliva-luuttoihin liittyvää ilmoitusta 59 eri maahan, joist
	7.2  Muu kansainvälinen yhteistyö 
	Keskusrikospoliisin Rahanpesun selvittelykeskuksen toimintaympäristössä kansainvälisyys on leimaa antavaa.  
	EU komissio julkaisi heinäkuussa 2021 lainsäädäntöehdotuksia, joilla pyritään uudistamaan rahanpesun ja terrorismin rahoittamisen estämistä. Selvittelykes-kus on osallistunut muiden EU FIU:den kanssa erityisesti uuden rahanpesun torjuntaviranomaisen perustamista koskevaan valmistelutyöhön. Selvittelykes-kus on niin ikään toiminut EU Heads of FIU Platform -työryhmässä, jossa yh-tenä keskeisenä kehityshankkeena on vuoden 2021 aikana ollut EU:n sisäisen tiedonvaihtokanavan FIU.net merkittävä kehitystyö. Selvit
	Rahanpesun selvittelykeskus on ollut EU:n jäsenvaltioiden selvittelykeskusten välisen tiedonvaihtokanavan FIU.net:in8 käyttäjä ja järjestelmän Advisory Group -ryhmän jäsen. FIU.net on ollut Europolin ylläpitämä vuodesta 2016, mutta Euroopan tietosuojaviranomaisen kannanoton vuoksi järjestelmän yllä-pito siirrettiin vuoden 2021 loppupuolella komissiolle. Rahanpesun selvittely-keskus on ollut mukana siirron teknistä toteutusta suunniteltaessa sekä järjes-telmän siirtoon liittyviä oikeudellisia kysymyksiä arvi
	8 https://www.europol.europa.eu/about-europol/financial-intelligence-units-fiu-net 
	8 https://www.europol.europa.eu/about-europol/financial-intelligence-units-fiu-net 
	9 https://www.fatf-gafi.org/about/ 
	10 https://www.fatf-gafi.org/media/fatf/documents/reports/mer4/MER-Finland-2019.pdf 

	Egmont Group on FIU -yksiköiden kansainvälinen yhteenliittymä, jolla on mer-kittävä rooli rahanpesun ja terrorismin rahoittamisen sekä näihin liittyvien va-kavan ja järjestäytyneen rikollisuuden torjunnassa globaalisti. Egmont Groupin jäseninä on maailmanlaajuisesti jo lähes 170 FIU yksikköä, joiden jäsenyyden yhtenä edellytyksenä on sitoutuminen kansainväliseen tiedonvaihtoon. Rahan-pesun selvittelykeskus on ollut Egmontin jäsen jo vuodesta 1998 lähtien.  
	Financial Action Task Force - FATF9 on arvioinut Suomen rahanpesun ja ter-rorismin rahoittamisen torjunnan kansainvälisten standardien mukaisuuden ja julkaissut sitä koskevan maa-arvion huhtikuussa 201910. Vuoden 2021 aikana Suomi on raportoinut FATF:lle maa-arviointiraportissa annettujen 52 suosituk-sen toteutuksesta. Suomi on ollut FATF jäsen vuodesta 1991 ja osallistuu kansallisesti FATF johtoryhmään ja ryhmään. 
	Selvittelykeskus on liittynyt vuoden 2021 aikana Europol Financial Intelligence Public Private Partnership jäseneksi ja osallistunut tiettyihin sen analyysi- ja tiedonvaihtoprojekteihin. 
	8  Hankkeet 
	8.1  Black Wallet 
	Suomen ja Ruotsin Rahanpesun selvittelykeskusten yhdessä toteuttama EU:n rahoittama Black Wallet -hanke päättyi helmikuussa 2021. Hanke kartoitti maksupalveluntarjoajien kenttää sekä edisti yksityisen ja julkisen sektorin välistä yhteistyötä rahanpesun ja terrorismin rahoittamisen torjunnassa. Hanke tuotti lopputuotteina muun muassa hankkeessa tunnistettuja rahanpesun ja terrorismin rahoittamisen riskejä kuvaavan Black Wallet Risk Indicators -julkaisun ja viranomaisille tarkoitetun maksupalveluntarjoajien t
	8.2  Rankka - Rahanpesun selvittelyn digitalisaatio 
	Rahanpesun selvittelykeskus toteutti vuosien 2020–2021 aikana hankkeen (Rankka), jossa selvitettiin, testattiin ja osin pilotoitiin rahanpesun selvittelyyn soveltuvia tekoälypohjaisia teknologioita. Hanke kartoitti tekoälyyn ja yleisesti digitalisaatioon liittyviä teknologisia ratkaisuja, joita voidaan hyödyntää rahanpesun estämisessä, paljastamisessa ja selvittämisessä. Hanke tarkasteli myös mahdollisuuksia hyödyntää tekoälyä laajemminkin rikostorjunnassa. 
	Suomelle on myönnetty Euroopan Unionin elpymis- ja palautumistukivälineestä (RRF) rahoitus 'Tehokkaan rahanpesun estämisen, valvonnan ja täytäntöönpanon varmistaminen’ -hankkeen (2021 - 2025) toteuttamiseksi. Hanke koostuu viidestä osahankkeesta ja sen kokonaisuudesta vastaa Valtiovarainministeriö.  
	Yksi viidestä osahankkeesta on Rahanpesun selvittelykeskuksen hanke (Rahanpesun selvittelyn digitalisaatio). Tämän hankkeen tavoitteena on jatkaa Rankka -hankkeen työtä sekä saattaa tuotantoon ja selvittelykeskuksen käyttöön Rankka -hankkeen ensimmäisessä vaiheessa tunnistettuja tekniikoita. Digitalisaatiohanke käynnistyy vuoden 2022 alussa projektihenkilöstön rekrytoinnilla. 
	8.3  Ilmo 
	Rahanpesun selvittelykeskukselle myönnettiin vuoden 2020 lopulla rahoitus Ilmo -hankkeen toteuttamiseksi. Ilmo on yksi kolmesta poliisihallituksen toteuttaman SARA-hankeen alahankkeista. Hankkeen tavoitteena on automatisoida ilmoitusten käsittelyprosessin eri vaiheita. Hankkeen vastuuhenkilö aloitti työskentelyn selvittelykeskuksessa 1.7.2021, ja hanke on jo toteuttanut muutamia rahanpesuilmoitusten käsittelyä helpottavia työkaluja. Hankkeelle palkataan toinen työntekijä vuoden 2022 ajaksi. Hanke jatkuu vuo
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