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Esipuhe

Keskusrikospoliisin Rahanpesun selvittelykeskuksen 25. toimintavuotta on leimannut toi-
mintaymparistdssa tapahtuneet muutokset seka useat kehittdmishankkeet. Toisaalta
vuosi 2023 on ollut selvittelykeskuksen kansallisen ja kansainvalisen viranomaisyhteis-
tyon kehittamisesséa merkityksellinen. Operatiivisesti ja kehittamisen nakokulmasta vaati-
van vuoden tehtavista on suoriuduttu hyvin Rahanpesun selvittelykeskuksen henkiléston
motivoituneella panostuksella.

Vuonna 2023 Rahanpesun selvittelykeskukselle tehtiin yhteensé 347 012 rahanpesuilmoitusta,
mik& on lahes 120 000 ilmoitusta enemman kuin vuonna 2022. Yksi keskeisimmista selvittely-
keskuksen tietolahteista ovat pankkien tekemaét rahanpesuilmoitukset, joiden kokonaislukumaara
nousi 49% vuonna 2022 tehdysta 13 337 ilmoituksesta vuonna 2023 tehtyyn 19 847 ilmoituk-
seen. limoitusten lukumaaraisesti merkittavin sektori on vuonna 2023 ollut yleistd maksujenvéli-
tysta tarjoavat ilmoitusvelvolliset.

Toimintaymparistén muutoksena Venajan hyokkayssodan jatkuminen ja laajentuneet EU:n aset-
tamat pakotteet ovat olleet merkittdvimmat vaikuttimet myds Rahanpesun selvittelykeskuksen
toiminnassa. Pakotteiden kiertdmisen paljastaminen ja estdmien on tehostunut laajentuneen
kansallisten viranomaisten tiedonvaihdon ja ilmoitusvelvollisten kanssa tehtavan yhteistyon va-
kiintuessa ja kansainvalisen viranomaisten vélisen yhteistyon ja tiedonvaihdon lisdantyessa. Toi-
saalta pakotteiden kiertamisessa on myds tullut enemman suunnitelmallisuutta ja siten tapaus-
ten selvittdminen on vaikeutunut. TAma on edellyttanyt lisaresursointia selvittelykeskuksessa ja
uusien tietolahteiden tehokkaampaa hyddyntamistd. Vuoden 2023 alusta voimaan tulleiden lain-
sdadantomuutosten myota selvittelykeskuksen tietoja on voinut hyddyntaa aiempaa laajemmin
kansallisen turvallisuuden suojaamiseksi.

Jarjestaytyneen rikollisuuden on pitkakestoisesti arvioitu kasvavan, kansainvalistyvan ja kovene-
van. Tama kehitys ndkyy myds selvittelykeskuksen rikostorjuntatydssa. Tietoverkkoavusteisten
petosten lukumaara on pysynyt korkealla tasolla ja suomalaisille uhreille on aiheutunut merkitta-
via vahinkoja. Nama ns. TVA -petokset ovat kansainvélisten jarjestaytyneiden rikollisryhmien toi-
mintaa, jonka torjunnassa kansainvalinen yhteistyd on keskeista. Selvittelykeskuksen ulkomai-
sille selvittelykeskuksille Iahettamien petoksella saatujen varojen pysaytyspyynttjen lukumaara
onkin suurempi, kuin Suomessa tehtavat liiketoimen pysaytysmaaraykset. Selvittelykeskus tuot-
taa analysoitua tietoa tunnuksellisten rikollisryhmien torjuntaprojektien lisaksi jarjestaytyneen ri-
kollisuuden ryhmien tavoin toimivien katujengien rikollisen toiminnan paljastamiseen. Rahanpe-
sun selvittelykeskus on jarjestaytyneen ja muun vakavan rikollisuuden torjunnassa tukenut mm.
vaativan virtuaalivaluutan jaljittdmisen osaamisellaan KRP:n eri yksikdité ja tehnyt yhteisty6ta
laajasti poliisilaitosten kanssa. FAMLIT (Finnish Anti-Money Laundering Task Force) on vakiin-
nuttanut asemansa ja toiminut erinomaisena esimerkkinad syvenevasta PPP -yhteistyosta vaka-
van rikollisuuden estéamisessa.

Lahi-idan konflikti on niin ikdan vaikuttanut Keskusrikospoliisin rahanpesun selvittelykeskuksen
terrorismin rahoittamisen torjunnan toimintoon. Jo ennen konfliktin alkua tehtiin selvittelykeskuk-
sessa analyysi eraisiin terrorismin rahoittamisen kannalta korkean riskin Lahi-idan maihin suun-
tautuvista transaktioista. Toisaalta myos aarioikeistolaisten toimijoiden aikaisempaa suurempi



nakyvyys selvittelykeskuksen terrorismin rahoittamisen torjunnan vastuissa on ollut nakyva muu-
tos.

Operatiivisten vastuiden ohessa Keskusrikospoliisin rahanpesun selvittelykeskus on vuonna
2023 panostanut kehittamiseen voimallisesti. Tama on laaja kokonaisuus, johon lukeutuu useat
lainsdadantohankkeet tiedonvaihdon esteiden purkamiseksi ja selvittelykeskuksen tiedon laa-
jemmaksi hyddyntadmiseksi, digitalisaatiohanke mm. tekoalyn ja koneoppimisen hyddynta-
miseksi, rahanpesurekisterin suuri uudistaminen, joka on merkittdva myds ilmoitusvelvollisille
seké Rahanpesun selvittelykeskuksen "Palvelutavoite 2025" laatiminen ja sen mukaisten sisais-
ten muutosten ja prosessien muutosten suunnittelu ja valmistelu. Rahanpesun selvittelykeskus
on lisaksi osallistunut laajan EU-lainsaadantouudistuksen valmistelutython sisaltden mm. EU:n
rahanpesuviraston (AMLA) perustamisen.

Jaakko Christensen

Rahanpesun selvittelykeskuksen paallikko



Forord

Det 25:e verksamhetsaret for Centralkriminalpolisens Centralen for utredning av penning-
tvatt har praglats av flera utvecklingsprojekt och férandringar i verksamhetsmiljon. A
andra sidan har ar 2023 varit betydelsefullt i utvecklingen av Utredningscentralens sam-
verkan med nationella och internationella myndigheter. Verksamhetsmassigt och ur ut-
vecklingssynpunkt har ett kravande ars uppgifter utforts val med motiverade insatser av
personalen pa Utredningscentralen.

Ar 2023 gjordes till Utredningscentralen totalt 347 012 rapporter om tvivelaktiga affarstransakt-
ioner, vilket ar nastan 120 000 anmalningar fler &n &r 2022. En av Utredningscentralens centrala
informationskallor & anmalningar gjorda av banker, varav det totala antalet 6kade med 49 %
fran 13 337 rapporter gjorda 2022 till 19 847 rapporter gjorda 2023. Den mest betydande sektorn
sett till antalet anmalningar 2023 har varit anmalningsskyldiga som erbjuder allmén betalnings-
formedling.

Som en férandring av verksamhetsmiljon, har fortsattningen av Rysslands anfallskrig och de ut6-
kade sanktioner som inforts av EU varit de mest signifikanta faktorerna aven i verksamheten av
Utredningscentralen. Att avsloja och forhindra kringgdende av sanktioner har blivit effektivare i
och med att informationsutbytet mellan nationella myndigheter har uttkats, samarbetet med an-
malningsskyldiga har etablerats och samarbetet samt informationsutbytet mellan internationella
myndigheter har 6kat. A andra sidan har ocksa kringgaende av sanktioner blivit mer systema-
tiskt och darmed har utredningen av arenden férsvarats. Detta har kravt ytterligare resurser i Ut-
redningscentralen och ett effektivare utnyttjande av nya datakallor. | och med de lagandringar
som tradde i kraft i borjan av 2023 har det varit mojligt att anvanda information fran Utrednings-
centralen i storre utstrackning an tidigare for att skydda den nationella sdkerheten.

Den organiserade brottsligheten har lAnge uppskattats vaxa, internationaliseras och hardas.
Denna utveckling aterspeglas aven i Utredningscentralens brottsforebyggande arbete. Antalet IT
relaterade bedragerier har legat kvar pa en hog niva och finlandska offer har lidit betydande ska-
dor. IT relaterade bedragerier hor till den internationella organiserade brottslighetens verksam-
het, mot vilken internationellt brottsbekdmpnings samarbete ar centralt. Antalet frysningsbegéran
relaterade till tillgangar, som erhallits genom bedrageri, som Utredningscentralen skickat till ut-
landska utredningscentraler ar stérre an antalet forordnanden att avbryta en transaktion som
gjorts i Finland. Utbver projekt for att bekédmpa organiserade brottsgrupper, producerar Utred-
ningscentralen ocksa analyserad information for att avsldja den kriminella verksamheten hos
gatugang som agerar pa samma satt som organiserade brottsgrupper. | kampen mot organise-
rad och annat grovt brottslighet har Utredningscentralen for penningtvatt stéttat med sitt kun-
nande olika enheter av CKP och samarbetat i hog grad med polisinrattningar i kravande spar-
ning av virtuella valutor. FAMLIT (Finnish Anti-Money Laundering Task Force) har etablerat sin
position och fungerat som ett utmarkt exempel pa att fordjupa PPP-samarbetet for att férebygga
grov brottslighet.

Konflikten i Mellanostern har ocksa paverkat Utredningscentralens funktion att bekampa finan-
siering av terrorism. Redan innan konflikten bérjade, gjordes i Utredningscentralen en analys av
transaktioner till lander i Mellandstern som I6per hog risk gallande finansiering av terrorism. A



andra sidan har den dkade synligheten av hégerextrema aktérer i Utredningscentralens ansvar
for att bekampa finansiering av terrorism ocksa varit en synlig férandring.

Utbver operativt ansvar, har Centralkriminalpolisens Centralen for utredning av penningtvatt un-
der 2023 satsat starkt pa utveckling. Detta ar en stor helhet, som omfattar flera lagstiftningspro-
jekt for att undanréja hinder for informationsutbyte och anvandning av informationen fran Utred-
ningscentralen i storre utstréckning, digitaliseringsprojektet, t.ex. for utnyttjande av artificiell intel-
ligens och maskininlarning, en stérre reform av penningtvattsregistret, som ocksa har betydelse
for anmalningsskyldiga, samt utarbetande av Utredningscentralens "Servicemal 2025" och pla-
nering och beredning av interna och process &ndringar i enlighet med den. Centralen for utred-
ning av penningtvatt har ocksa deltagit i férarbetet kring genomférandet av en ny omfattande
EU-lagreform, som omfattar bl.a. inrattandet av en ny EU-byra for penningtvatt (AMLA).

Jaakko Christensen

Chef for Centralen for utredning av penningtvatt



Foreword

The 25th anniversary year of operations of the National Bureau of Investigation's Finan-
cial Intelligence Unit has been marked by changes in the operating environment and sev-
eral development projects. On the other hand, the year 2023 has been significant in the
development of the FIU's national and international cooperation with authorities. Opera-
tionally and from a development point of view, the tasks of a demanding year have been
performed well with the motivated efforts of the staff of the Financial Intelligence Unit Fin-
land.

In 2023, a total of 347,012 suspicious transaction reports were submitted to the FIU, which is al-
most 120,000 reports more than in 2022. One of the main information sources of the FIU is
STRs made by banks, the total number of which increased by 49% from 13,337 reports in 2022
to 19,847 reports in 2023. The most significant sector in terms of the number of STRs in 2023
has been the obliged entities providing money transfer and payment services.

In the changing operating environment, the continuation of Russia's war of aggression and the
expanded sanctions imposed by the EU have been the most significant factors in the operations
of the FIU. The preventing and revealing of sanctions evasion has become more effective as the
widened national authorities' exchange of information and the cooperation with obliged entities
has become established, and as the cooperation and exchange of information between interna-
tional authorities increases. On the other hand, the evasion of sanctions has also become more
sophisticated, and thus the investigation of cases has become more difficult. This has required
additional resourcing in the FIU and more effective utilization of new data sources. With the leg-
islative changes that entered into force at the beginning of 2023, it has been possible to use
FIU's information to protect national security more widely than before.

Organized crime has long been estimated to increase, internationalize and intensify. This devel-
opment is also reflected in the FIU's crime prevention work. The number of cyber-assisted frauds
has remained at a high level and Finnish victims have suffered significant damages. These
cyber-assisted frauds are part of international organized crime, in the fight against which interna-
tional cooperation is central. The number of requests to freeze funds obtained by fraud sent by
the FIU to foreign FIUs is greater than the number of freezing orders made in Finland. In addition
for projects to fight organized crime groups, the FIU produces analyzed information to reveal the
criminal activities of street gangs which operate similarly to organized crime groups. In the fight
against organized and other serious crime, the Financial Intelligence Unit of the NBI has sup-
ported different units of the NBI e.g. with expertise in demanding tasks of tracing virtual assets
and has cooperated extensively with police departments. FAMLIT (Finnish Anti-Money Launder-
ing Task Force) has established its role and served as an excellent example of deepening PPP
cooperation in preventing serious crime.

The conflict in the Middle East has also affected the anti-terrorism financing function of the Fi-
nancial Intelligence Unit of the National Bureau of Investigation. Even before the start of the con-
flict, an analysis was made in the FIU of transactions to countries in the Middle East that are
high-risk in terms of financing terrorism. On the other hand, the greater visibility of far-right ac-
tors in the FIU's responsibilities for combating terrorism financing has also been a visible
change.



In addition to operational responsibilities, the NBI's Financial Intelligence Unit has strongly in-
vested in development in 2023. This is a large endeavour, which includes several legislative pro-
jects to remove barriers to information exchange and to make wider use of the information of the
FIU, the digitalization project, e.g. in order to utilize artificial intelligence and machine learning, a
major reform of the FIU register, which is also significant for obliged entities, and the preparation
of the Financial Intelligence Unit's "Service Level Goal 2025" and the planning and preparation
of internal and process changes in accordance with it. The Financial Intelligence Unit has also
participated in the preparatory work regarding the implementation of a new extensive EU legisla-
tive reform, which includes e.g. the establishment of a new EU Money Laundering Authority
(AMLA).

Jaakko Christensen

Head of Financial Intelligence Unit
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2 limiot 2023

2.1 Ukrainan sota ja pakotteet

Venajan hyokkayssota Ukrainaan kaynnistyi 24.02.2022. Sota vaikutti edelleen vuonna 2023
laajasti myds Suomen viranomaisten toimintaan. Rahanpesun selvittelykeskus jatkoi vuoden
2023 aikana Ukrainan sodan seka erityisesti Euroopan Unionin (EU) Venajaa ja Valko-Venajaa
vastaan asettamien pakotteiden suorien ja epasuorien vaikutusten seurantaa ja mahdollisia vai-
kutuksia Suomen turvallisuusymparistoon. Seurannan kautta kertynytté tietoa on kaytetty Ra-
hanpesun selvittelykeskuksen omassa toiminnassa, ja tietoa on luovutettu myds muiden viran-
omaisten tyon tukemiseen.

Pakotteet voidaan karkeasti jakaa kahteen luokkaan: henkilo- ja sektorikohtaisiin talouspakottei-
siin. Henkilopakotteet kohdistuvat sellaisiin luonnollisiin henkildihin, jotka ovat muun muassa po-
liittisia ja sotilaallisia paatoksentekijoitd, media- ja informaatiotoimijoita seka taloudellisia vaikut-
tajia; eli sellaisia henkil6ita, joiden katsotaan aktiivisesti tukeneen ja toimeenpanneen Ukrainan
alueellista koskemattomuutta ja suvereniteettia heikentavaa politiikkaa tai tukeneet Venéajan hal-
lituksen toimintaa ja hyotyneet siitd. Henkilopakotteilla maarataan henkildiden varallisuuden jaa-
dyttamisesta sekéa asetetaan matkustus- ja kauttakulkurajoituksia.

Sektorikohtaiset talouspakotteet puolestaan nimensa mukaisesti kohdistuvat erityisesti Venajan
talouden eri sektoreihin. Niiden on tarkoitus voimakkaasti heikentdd Venajan valtiontaloutta ja
nain ollen myo6s kykya kayda sotaa ja ulottaa sotilaallista vaikutusvaltaa maan rajojen ulkopuo-
lelle. Pakotteita on kohdistettu finanssisektorille sek& asettamalla lukuisia eri raaka-aineiden ja
hyodykkeiden vienti- ja tuontikieltoja.

Vuoden 2022 tapaan Rahanpesun selvittelykeskus seurasi sodan ja pakotteiden vaikutuksia en-
sisijaisesti vastaanottamiensa epailyttavia liikketoimia ja terrorismin rahoittamista koskevien ilmoi-
tusten kautta. Rahanpesun selvittelykeskus vastaanotti vuonna 2023 noin 1 500 pakotteisiin ja
Ukrainan sotaan liittyvaa ilmoitusta epailyttavista liikketoimista. Niin ikdan yhteisty6 kotimaisten ja
kansainvdlisten viranomaiskumppaneiden kanssa jatkui tiiviina. Vuoden 2023 aikana havaitut
keskeiset sotaan ja pakotteisiin liittyvat ilmitt olivat pitkalti samoja kuin vuonna 2022: venalaisten
luonnollisten henkildiden tekemat varainsiirrot Suomeen ja oikeushenkildiden mahdolliset pyrki-
mykset kiertaa tai rikkoa pakotteita. Varojen siirrot Suomeen jatkuivat tekotavoiltaan vuoden
2022 kaltaisina. Venalaiset henkiltt tallettivat runsaasti venalaista alkuperaa olevaa kateista tai
tekivat tilisiirtoja joko suoraan Vengjalta tai kolmansissa maissa sijaitsevien pankkitilien kautta.

Myds Suomessa toimivia yrityksia, muita oikeushenkil6itd ja niiden pankkitileja pyrittiin kaytta-
maan pakotteiden kiertdmiseen. Edella mainituissa kiertdmista tai rikkomista koskevissa tapauk-
sissa korostuivat erityisesti varojen ja pakotteiden alaisten hyddykkeiden kierrattdminen ja viemi-
nen kolmansiin maihin, jotka usein olivat Vengjaan neutraalisti tai myodnteisesti suhtautuvia valti-
oita. Erityisesti ndihin maihin vietavien pakotteiden alaisten hyodykkeiden paatyminen tosiasialli-
sesti Vengjalle tai venalaisten toimijoiden haltuun on laajasti tunnettu haaste, johon myés Euroo-
pan Unionin joulukuussa 2023 julkaistu 12. pakotepaketti pyrkii entistd tehokkaammin puuttu-
maan.



Venajan hyokkayssota ja sen myo6téa asetetut pakotteet ovat lisanneet yhteistyota eri viranomais-
ten ja yksityisen sektorin toimijoiden kanssa. Rahanpesun selvittelykeskus osallistui vuonna
2023 useisiin kansallisiin ja kansainvalisiin yhteistydryhmiin, joissa tavoitteena oli niin ikdén kas-
vattaa yhteistd ymmarrysta pakotteista, pakotteiden kohteena olevien tahojen varallisuudesta ja
varallisuuden selvittamisesta, pakotteiden alaisten varojen jaadyttamisesta seka pakotteiden
kiertamisen torjumisesta. Selvittelykeskus osallistui saénndllisesti ulkoministerion koordinoiman
kansallisen pakoteyhteistydryhman kokouksiin. Pakotteiden osalta on ilmeista, etta vuonna 2024
yhteistyd viranomaisten kesken seké yksityisen sektorin kanssa tiivistyy edelleen niin kansalli-
sesti kuin kansainvalisesti.

Keskusrikospoliisille mydnnettiin EU:n rahoittaman sisaisen turvallisuuden rahaston (ISF) rahoi-
tus 1.10.2023 kahdeksi vuodeksi erilliselle pakotteiden kiertdamisen paljastamiseen keskittyvélle
toiminnolle. Toiminnon tarkoituksena on edelleen tehostaa mahdollisten pakotteiden kiertami-
seen liittyvien ilmoitusten kasittelya ja selvittelya seka tutkintaan saattamista henkildresursseja
lisddmalla. Toiminta on sijoitettu osaksi Rahanpesun selvittelykeskusta ja sen on maara paattya
30.10.2025.

2.2 Petokset

Vuonna 2023 suuri osa Rahanpesun selvittelykeskuksen paivittaisesta selvittelytydsta liittyi vuo-
den 2022 tapaan erilaisiin petoksiin, joiden kirjo oli laaja rakkaus-, sijoitus- ja verkkopankkihui-
jausten ollessa tyypillisimpia. Lisaksi selvittelykeskuksen vastaanottamista kotimaan tieduste-
luista valtaosa liittyi poliisilaitoksilla tutkittavina olleisiin petosrikoksiin. Loppuvuonna 2023 havait-
tiin nousua poliisilaitosten tekemien tietopyyntéjen maarassa. Petosten torjumiseksi Rahanpe-
sun selvittelykeskus osallistui kevaalla 2023 julkaistun #Ennakoija-kampanjan kehittdmiseen,
jonka tavoitteena on estaa erityisesti ikaihmisiin kohdistuvia digihuijauksia.

Lahes kaikki selvittelykeskuksen selvittelemét petokset olivat tietoverkkoavusteisia, ja he kohdis-
tuivat laajasti eri rahoituslaitosten asiakkaisiin. Petosten tekotapojen kirjo sailyi niin ikaan laa-
jana: uhrien verkkopankkitunnukset tai luottokorttinumerot kalasteltiin sdhkodpostitse, puheli-
mitse, pikaviestisovellusten kuten WhatsAppin tai haittaohjelmien avulla. Myds erilaisiin FinTech-
yrityksiin kytkeytyvien virtuaalisten IBAN:ien eli viIBAN:ien (virtual International Bank Account
Number) havaittiin yleistyneen petostapauksissa, varsinkin petosvarojen pesutoiminnassa.

Alkuvuonna havaittiin useita tapauksia, joissa uhrit vastaanottivat viestin saapuneesta paketista
ja kirjautuivat sen kautta verkkopankkia muistuttavalle huijaussivulle. Rikolliset siirsivat kirjautu-
mistiedot saatuaan uhrien varat valittomasti eteenpéain. Selvittelykeskuksen tietojen mukaan uh-
reja oli kymmenia ja rikosvahingot yhteensa noin miljoona euroa.

Alkukesasta havaittiin uutena ilmiéna niin sanottuja turvatilipetoksia, jossa uhrille soitetaan esi-
merkiksi perintatoimiston tai pankin nimissé jostakin tekaistusta tilitapahtumasta, jota uhri ei tun-
nista. Taman jalkeen uhrin todetaan joutuneen huijauksen kohteeksi ja toinen soittaja ottaa uh-
riin yhteyttd. Toinen soittaja esiintyy uhrin pankkina ja ohjeistaa siirtdmaan rahat "turvatilille”,
mutta tosiasiassa rahat paatyvat rikoksen tekijoiden haltuun. Rikosvahingot olivat yhteensa
useita satoja tuhansia euroja. Rahanpesun selvittelykeskus on tehnyt turvatilipetosten esitutkin-
taa suorittavien viranomaisten kanssa tiivista yhteistyota ja selvittanyt rikoshyotya menestyksek-
kaasti.
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Petosselvitys

Suurien petosilmoitusmaarien takia selvittelykeskuksessa toteutettiin vuoden 2023 aikana yksi-
tyiskohtainen selvitys vastaanotetuista petosliitannaisista rahanpesuilmoituksista. Selvityksen
tarkoituksena oli selvittaa petoksiin liittyvien ilmoitusten méaaéria ja osuuksia, vertailla ilmoitettuja
tietoja ilmoitusten ja eri tietokantojen valilla seké& havaita vertailuissa korostuneet osa-alueet ja
toimijat. Talla tavoin analyysissa keskeisiksi havaittuihin kohteisiin kyettaisiin kohdistamaan
aiempaa tehokkaammin eri toimenpiteita.

Analyysin perusteella havaittiin, ettd vahintaan neljannes riskiperusteisista rahanpesuilmoituk-
sista liittyi jollakin tavalla petoksiin. Suurimman osan petosliitdnnaisista ilmoituksista tekivat pan-
kit seka virtuaalivaluuttapalveluntarjoajat. Petosliitannaisten ilmoitusten transaktioita tarkastel-
lessa taas huomattiin, ettd huomattava osa petosrikoksella hankituista varoista pestaan usein
muualla Euroopassa finanssialan toimijoiden kautta. Selvityksen perusteella petostransaktiot liik-
kuivat erityisesti Liettuaan, Saksaan, Italiaan, Ranskaan ja Espanjaan rekisteroityjen finans-
sialan toimijoiden hallinnoimille tileille.
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Petoksiin liittyvien riskiperusteisten rahapesuilmoitusten lukumaara (viikkotaso)

= Petoksiin liittyvien ilmoitusten prosenttiosuus

Kuva 1 Kaikkien riskiperusteisten rahanpesuilmoitusten ja petoksiin liittyvien riskiperusteisten ra-
hanpesuilmoitusten viikoittaiset lukumaarat seké petoksiin liittyvien ilmoitusten osuus aikavalilla
01/2022-06/2023.

Case-esimerkki: laaja tietoverkkoavusteinen petoskokonaisuus

Petoskokonaisuuksien laajuudesta ja kansainvalisyydesté huolimatta poliisi kykenee kuitenkin
monissa tapauksissa selvittamaan syyllisen. Elokuussa 2023 Helsingin kargjaoikeus tuomitsi 21-
vuotiaan miehen viideksi vuodeksi vankeuteen torkeistd maksuvélinepetoksista. Tuomittu lahetti
sadoille henkilille huijausviesteja. Viestit avasivat verkkopankilta nayttavia sivustoja, jonne syo-
tetyt kayttajatunnukset ja salasanat mies sai haltuunsa. Anastettujen tietojen avulla mies onnistui
viemaan uhreilta yhteensé 2,4 miljoonaa euroa. Rikoshyoty pestiin usean henkilén avustamana
kayttaen mm. ulkomaisia pankkitilejd sek& muuntamalla varat virtuaalivaluuttoihin.
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Kokonaisuus tutkittiin Keskusrikospoliisin, Lounais-Suomen poliisilaitoksen ja muiden poliisiyksi-
koiden yhteistydnd. Rahanpesun selvittelykeskus osallistui kokonaisuuden selvittamiseen.

2.3 Katujengit

Vuonna 2022 julkiseen keskusteluun noussut katujengi-ilmio oli huomion kohteena myds vuonna
2023. Katujengeilla tarkoitetaan pysyvaisluonteisia ryhmid, joita yhdistavia piirteitd ovat muun
muassa verkostomaisuus, nuori ikdrakenne ja yhteys kaupunginosaan. Katujengien keskeinen
tunnuspiirre on toistuva sellaisen rikollisen toiminnan harjoittaminen, jolla on olennaisia vaikutuk-
sia erityisesti yleisten paikkojen jarjestykseen ja turvallisuuteen. Usein rikokset ovat huumaus-
aine- ja vakivaltarikoksia. Naitd ryhmia on tunnistettu paédkaupunkiseudulla ja sen ymparistokun-
nissa seka Turun seudulla.t

Rahanpesun selvittelykeskus oli osaltaan torjumassa sisaisen turvallisuuden nédkdkulmasta hai-
tallista katujengi-ilmiota myds vuonna 2023. Torjuntatoimet liittyivat ennen kaikkea tilannekuvan
yllapitamiseen seka jengien rikollisen toiminnan tuottaman taloudelliseen hyGtyyn puuttumiseen.
Epailyttavia liiketoimia koskevien ilmoitusten kautta avautui muun muassa henkildiden valisia
verkostoja seka transaktioiden kautta yhteyksia ulkomaille. Varsinkin havainnot runsaasta katei-
sen kaytosta seka epailyttavat varojen siirrot maista toiseen yhdistettyna katujengien erityispiir-
teisiin olivat selvittelykeskukselle arvokkaita.

! https://poliisi.filkatujengien-rikollisuus
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3 Katsaus tyon tuloksiin vuonna 2023

3.1 Rahanpesun selvittelykeskus lyhyesti

Rahanpesun selvittelykeskus on 1.3.1998 perustettu Keskusrikospoliisin tiedusteluosaston linja.
Selvittelykeskuksessa tytskenteli vuonna 2023 vajaa 50 henkil6a, joista 7 henkilda tydskenteli
erillisella hankerahoituksella. Selvittelykeskuksen toiminnot jakautuivat neljaan eri ryhmaan: il-
moitusten vastaanottoon, jonka vastuulla on saapuvien ilmoitusten tarkistus ja priorisointi; kah-
teen selvittelyryhmaan, jotka keskittyvat rahanpesun selvittelyyn; erityisselvittelyryhmaan, jossa
on erikoistuttu terrorismin rahoittamisen torjuntaan ja virtuaalivaluuttoihin seka analyysiryhmaan,
joka sisaltda IT- ja analyysitoiminnot.

Rahanpesun selvittelykeskuksesta annetussa laissa (445/2017) sdadetdédn Rahanpesun selvitte-
lykeskuksen tehtavista. Kyseisen lain mukaisia tehtavia on paivitetty viimeksi lakimuutoksella
syyskuussa 2022 2. Lain mukaan Rahanpesun selvittelykeskuksen tehtaviin kuuluu muun mu-
assa:

- rahanpesun ja terrorismin rahoittamisen estaminen, paljastaminen ja selvittdminen seka tut-
kintaan saattaminen

- epailyttavia liilketoimia ja terrorismin rahoittamista koskevien ilmoitusten vastaanottaminen
seka palautteen antaminen ilmoitusvelvollisille

- yhteisty0 ilmoitusvelvollisten ja viranomaisten kanssa

- operatiivisten ja strategisten analyysien tekeminen.

Vuoden 2023 alussa tuli voimaan kaksi lakimuutosta koskien eraita kiinteistonhankintoja.® Laki-
muutoksissa saadettiin puolustusministerion, sisaministerion ja valtionvarainministerion oikeu-
desta saada Rahanpesun selvittelykeskukselta valttamattomia tietoja kansallisen turvallisuuden
suojaamiseksi, kun EU- tai ETA-alueen ulkopuoliset tahot hankkivat kiinteist6ja Suomesta.
Nama lainmuutokset tyollistivat selvittelykeskusta kohtuullisesti vuonna 2023.

3.2 Katsaus rahanpesuilmoittamiseen

Vuonna 2023 Rahanpesun selvittelykeskukselle tehtiin yhteensa 347 012 rahanpesuilmoitusta,
mika on huomattavasti enemman kuin vuonna 2022. Kasvavaan ilmoitusmaaraan selvittelykes-
kus vastasi muun muassa DIGI-hankkeeseen sisdltyvalla ilmoitusten automaattisen kasittelyn
kehittdmisella (luku 5).

Vuonna 2023 selvittelykeskuksessa paivitettiin tiettyjen ilmoitusvelvollisten ilmoittajaluokkia vas-
taamaan paremmin kyseisten ilmoitusvelvollisten paaliiketoimintaa. Uudelleenluokittelun takia
iimoittajaluokkakohtaisten lukumaéarien suora vertailu edellisvuosiin ei ole kaikissa luokissa mie-
lekasta. Tasta aiheutuvat muutokset ovat esitetty Taulukon 1 alla.

2815/2022.
3 Laki eraiden kiinteistdnhankintojen luvanvaraisuudesta annetun lain muuttamisesta (1098/2022); Laki
valtion etuosto-oikeudesta eréilla alueilla annetun lain muuttamisesta (1099/2022).
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Taulukko 1 Rahanpesun selvittelykeskuksen vastaanottamien epailyttavan liiketoimen ilmoitus-
ten lukumaaran jakautuminen ilmoittajaluokittain vuonna 2023.

limoittajaluokka 2021 m

Yleista maksujenvalitysta tarjoava (sis. valuutanvaihdon) 19 593 19 199 310863
Luotto- ja rahoituslaitos (pankki) 13 877 13 337 19 847
Rahapeliyhteiso 12 303 5310 10 659
Virtuaalivaluuttapalveluiden tarjoaja 3631789 84 055 4 802
Vakuutusyhtio, -yhdistys tai tydeldakevakuutusyhtio 127 277 293
Huolehtimisvelvoitteen mukainen viranomainen 78 111 148
Luotto- ja rahoituslaitos (muu kuin pankki) 14618 107 629 91
Kirjanpitaja 89 62 84
Tavaran myynti kateisend > 10 000€ 36 43 69
Muut, vahaisia ilmoitusmaaria tekevat yhteensa 37 30 42
Sijoituspalveluyritys 12 5 33
Kiinteistovalittaja 16 32 30
Muu viranomainen kotimaa 32 28 22
Tilintarkastaja 19 40 14
Asianajaja tai muu oikeudellisia palveluja tarjoava 12 9 11

Rahastoyhtlo tai sailytysyhteiso

3692641 | 230171 | 347012

Keskeiset havainnot Taulukosta 1:

- Rahanpesuilmoitusten kokonaislukumaara kasvoi huomattavasti vuoteen 2022 verrattuna.
IiImoitusten kokonaislukuméaaran vertailu vuoteen 2021 ei puolestaan ole mielekasta johtuen
kyseisen vuoden poikkeuksellisen suuresta maarasta osittain takautuvasti tehtyja virtuaaliva-
luuttailmoituksia.

- Luotto- ja rahoituslaitos (muu kuin pankki) -luokan ilmoitusmaérien lasku seké Yleista mak-
sujenvalitysta tarjoava (sis. valuutanvaihdon) -luokan ilmoitusméaarien kasvu selittyy paaasi-
assa yhden, huomattavia ilmoitusmaaria tekevan ilmoitusvelvollisen uudelleenluokittelulla
ensimmaisesta luokasta jalkimmaiseen.

- Virtuaalivaluuttapalveluiden tarjoaja -luokan ilmoitusmaarat ovat laskeneet edellisvuosien
poikkeuksellisen suurista maarista.

- Kahtena edellisvuotena tasaisina pysynyt pankkien tekemien rahanpesuilmoitusten luku-
maara kasvoi selkeésti vuonna 2023.

3.3 Rahanpesurekisterin versionnosto

Vuonna 2023 Rahanpesun selvittelykeskusta tydllisti myos rahanpesurekisterin huomattava ver-
siopaivitys, josta puhutaan tassa raportissa versionnostona. Talla hetkella selvittelykeskuksessa
kaytdssa oleva rahanpesurekisteri otettiin kayttéon 1.1.2012. UNODC:n (United Nations Office
on Drugs and Crime) toimittama rekisteri on vuosien varrella kehittynyt huomattavasti. Version-
noston seurauksena siirryttiin vuoden 2024 alusta rekisterin uusimpaan versioon, koska kay-
tossa olevan version kayttotuki oli loppumassa.

Versionnostoon liittyvéat valmistelut aloitettiin kevaalla 2023 perustamalla projektiryhma, joka
koottiin selvittelykeskuksen omien yksikdiden henkilostosta. Rekisterin huomattavat kehitysmuu-
tokset antoivat mahdollisuuden myos kehittdéd selvittelykeskuksen omaa toimintaa ja selvittely-
prosesseja, mika oli valttamaténta kasvavien ilmoitusmaarien takia. Uuden version
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skeemamuutokset vaikuttivat erityisesti XML-ilmoittajiin, mutta myds WEB -lomakkeella ilmoitta-
viin. Suurimmat muutokset liittyivat uusiin raporttityyppeihin, valintalistojen muutoksiin sek& uu-
siin indikaattoreihin.

lImoitusvelvollisille jarjestettiin koulutusta rahanpesurekisterin kayttoon vaikuttavista muutoksista
marras- seka joulukuussa 2023 yhteensa seitsemassa eri koulutustapahtumassa. Koulutuksiin
ilmoittautui yli 160 henkil6a. Selvittelykeskuksen omalle henkilostolle jarjestettiin myds koulutus-
tilaisuuksia uusista ominaisuuksista seka prosessimuutoksista.

3.4 AnalyysijaIT

3.4.1 Analyysiyksikko

Rahanpesun selvittelykeskuksen analyysiyksikko vastaa laajojen strategisten, taktisten ja opera-
tiilvisten analyysien laatimisesta, tilastojen tuottamisesta sidosryhmille sek& analyysitoiminnan
kehittamisesta. Yksikko osallistui vuonna 2023 merkittavalla panoksella paitsi Ukrainan sotaan
my0s pakotteiden kiertdmiseen liittyvien tietojen analysointiin ja tilannekuvan yllapitamiseen
sekéa kansallisen riskiarvion osittaispaivitykseen. Liséksi analyysiyksikko tyoskenteli vahvasti ka-
tujengi-tilannekuvan yllapitamisessa seka rekisteroityihin ja rekisterdiméttomiin hawalatoimijoihin
liittyvien epaselvyyksien selvittdmisessa.

Loppuvuonna 2023 analyysitoiminto toteutti laajan petoksiin liittyvan selvityksen (ks. luku 2.2),
jonka tarkoituksena oli tuoda esille ennen kaikkea TVA-petosten ilmentymistéa rahanpesuilmoitta-
misessa. Selvittelykeskus on toteuttanut myoés terrorismin rahoittamiseen liittyvan selvityksen,
jossa tarkasteltiin varojen kulkeutumista eréisiin terrorismin rahoittamisen kannalta riskisiin Lahi-
idan maihin. Lisaksi selvittelykeskus tarkasteli ulosoton kohteena olevien tahojen seka rahanpe-
surekisterin sisaltamien tietojen valisia yhtyméakohtia mm. sen selvittdamiseksi, 10ytyyko datan pe-
rusteella havaintoa ulosoton tahallisesta ja suunnitelmallisesta kiertdmisesta tai muusta rikolli-
sesta toiminnasta.

Loppuvuodesta 2023 analyysitoiminto kehitti myds uutta indikaattoripohjaista ilmoitusten suoda-
tusmenetelmaa, jossa tiettyjen kriteereiden avulla haetaan rahanpesurekisterista strategisten
painopisteiden mukaisia, korkeariskisia ja aiemmin paljastamattomia rikoskokonaisuuksia. Suo-
datusmenetelman testaus jatkuu vuoden 2024 aikana ja tuo lisatietoa myds selvittelykeskuk-
sessa kdynnissa olevalle digitalisaatiohankkeelle.

3.4.2 IT ja versionnosto

Selvittelykeskuksen IT-yksikkd vastaa tietojarjestelmien yllapidosta ja kehittamisesta seka yh-
teistydsta ilmoitusvelvollisten kanssa teknisiin ilmoittamista koskeviin menettelyihin liittyen.

IT-yksikk6a eniten vuonna 2023 tyollistanyt yksittainen kokonaisuus oli rahanpesurekisterin ver-
sionnoston (ks. luku 3.3) valmistelu. Uusi versio toi mukanaan mm. uusia raporttityyppeja ja
muutti jonkin verran epdilyttavia liikketoimia koskevien ilmoitusten ilmoittamista. Paitsi etta ilmoi-
tusvelvollisia koulutettiin uuden version mukaisen kayttoliittyman kayttdmiseen, konsultoi IT-
yksikkd runsaasti etenkin XML-ilmoittajia kahdenkeskisissa tapaamisissa.
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Muutoin IT-yksikko tydskenteli yhteistydssa digitalisaatiohankkeen kanssa uusien toiminnalli-
suuksien kehittamisessa, suoritti jarjestelmien yllapitoa ja kehittdmista seka osallistui mm. EU-
maiden valisen tiedonvaihdon teknisten ratkaisujen kehittdmiseen liittyviin tydryhmiin.

3.5 Operatiivinen toiminta

3.5.1 Operatiivinen yhteistyo

Rahanpesutapaukset, rahanpesun esirikokset ja terrorismin rahoittaminen ovat hyvin usein laa-
joja kokonaisuuksia ja sisaltavat rajat ylittavia rikoksia. Tasta syysta selvittelykeskus tekee tii-
vista operatiivista yhteistyota ja tiedonvaihtoa seké kansallisesti ettéd kansainvalisesti. Operatiivi-
nen yhteisty6 pitaa sisallaan mm. tietojen luovuttamisen, tiedustelujen tekemisen ja varojen jaa-
dyttamisen.

Rahanpesun selvittelykeskus tekee kansallisella tasolla tiivistéa yhteisty6ta Keskusrikospoliisin
muiden yksikoiden seka poliisilaitosten kanssa. Tehokkaan rikosten estamisen, paljastamisen ja
selvittamisen kannalta oikea-aikainen ja riittavan laaja viranomaisyhteisty® on valttamatonta.
Tiedonvaihto lakisaateisten tehtavien suorittamiseksi on valttamatonta poliisiyksikoiden lisaksi
myds muun muassa Suojelupoliisin, puolustusministerion, ulkoministerion, Ulosottolaitoksen,
Tullin, Rajavartiolaitoksen, Verohallinnon ja lain rahanpesun ja terrorismin rahoittamisen estami-
sesta (444/2017, "rahanpesulaki’) mukaisten valvojien kanssa. Venajan hyokkayssota ja sen
my0td asetetut pakotteet lisdsivat yhteistyota muun muassa ulkoministerion ja Ulosottolaitoksen
kanssa.

Keskeisena osana selvittelykeskuksen toimintaa on myds kansainvalinen tietojen vaihto. Monet
iimoitusvelvolliset toimivat kansainvalisesti ja usein myos eri oikeusjarjestelmien, mukaan lukien
rahanpesun ja terrorismin rahoittamisen torjuntaa sddntelevien lakien, velvoittamina. Epailytta-
vista liilketoimista tehdyt ilmoitukset koskevat usein rajat ylittévia varojen siirtoja tai ulkomaalaisia
henkilita ja selvittelykeskuksen tunnistamat epaillyt petos- ja muut rikokset johtavat enenevassa
maarin ulkomaille. Toisaalta kansainvalinen yhteistyt seka hyvat ja suorat tiedonvaihdon kana-
vat ovat ratkaisevan tarkeita selvittelykeskuksen omassa toiminnassa ja onnistuneelle rikostor-
junnalle.

Rahanpesun selvittelykeskus oli paavastuullinen osallistuja Europolin CFMLAR (Criminal Finan-
ces, Money Laundering and Asset Recovery) prioriteetin operatiivisissa projekteissa. Vuoden
2023 aikana selvittelykeskus osallistui useampaan CFMLAR-kokoukseen samoin kuin jasenvalti-
oiden strategisiin ja operatiivisiin tiedusteluhankkeisiin yhteistydssa muiden viranomaisten
kanssa.

3.5.2 Selvittelykokonaisuudet

Vuonna 2023 selvittelykeskus aloitti 1 452 selvittelykokonaisuutta eli juttua’ (Taulukko 2). Naista
88 liittyi mahdolliseen terrorismin rahoittamiseen. Jutut avataan paaosin vastaanotettujen ilmoi-
tusten perusteella, mutta osa niista liittyy selvittelykeskuksen vastaanottamiin tiedusteluihin tai
ulkomailta saatuihin tietoihin.

Juttujen késittelyaika vaihtelee suuresti. Joskus tapauksen selvittely kestda vain muutamia péai-
vid, mutta joissakin tapauksissa selvittely voi kestaa jopa useita kuukausia. Toiminnan ytimessa
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on tiedonvaihto muiden viranomaisten kanssa seka tiedonhankinta muilta viranomaisilta ja yksi-
tyisen sektorin toimijoilta.

3.5.3 Tiedustelut ja tiedonluovutukset

Selvittelykokonaisuuksiin eli juttuihin liittyen selvittelykeskus voi tehda tiedusteluja kotimaisille
toimijoille ja viranomaisille seké ulkomaisille viranomaisille. Selvittelykeskus voi myds antaa il-
moitusvelvolliselle maarayksen keskeyttaa liiketoimi kymmenen arkipaivéan ajaksi Suomessa
seka pyytaa ulkomaisia selvittelykeskuksia jaadyttamaan tai pysayttamaan varoja ulkomaisilla
tileilla.

Eri viranomaiset pyytavat selvittelykeskukselta tehtéaviensa suorittamiseksi selvittelykeskuksen
hallussa olevia tietoja. Vuonna 2023 selvittelykeskus vastaanotti 540 tiedustelua kotimaisilta toi-
mijoilta ja 107 tiedustelua ulkomaisilta toimijoilta yhteensa 36 eri maasta. Eniten Suomeen tie-
dusteluja lahettaneet maat olivat Malta (11), Israel (9), Viro (9), Saksa (8) ja Ukraina (7). Koti-
maisista tiedusteluista suurin osa vastaanotettiin poliisilaitoksilta (338) ja Keskusrikospoliisilta
(102).

Vuonna 2023 selvittelykeskus lahetti kotimaisille, paaosin yksityisille toimijoille yhteenséa 333 tie-
dustelua, joista suurin osa lahetettiin pankkisektorille. Taman liséksi selvittelykeskus lahetti 587

tiedustelua ulkomaille. Eniten tiedusteluja lahetettiin Liettuaan (68), Espanjaan (45) ja Saksaan

(44). Yhteensa tiedusteluja lahetettiin 44 eri maahan.

Laki rahanpesun selvittelykeskuksesta antaa selvittelykeskukselle itsendisen paatantavallan luo-
vuttaa tietoa kotimaisille viranomaisille tai vieraan valtion rahanpesun selvittelykeskukselle. Vuo-
den 2023 aikana selvittelykeskus antoi tukea laajoissa esitutkintakokonaisuuksissa niin kansalli-
sesti kuin kansainvalisesti. Rahanpesun selvittelykeskus suoritti vuonna 2023 avatuista 1 452
selvittelykokonaisuudesta yhteensa 1 731 tiedonluovutusta. Taulukossa 2 on esitetty avattujen
selvittelykokonaisuuksien eli juttujen ja tiedonluovutusten maarat vuosina 2021-2023 seka juttua
kohden tehtyjen tiedonluovutusten keskimaarainen arvo.

Taulukko 2 Selvittelykeskuksen tiedonluovutusten maara suhteessa avattuihin juttuihin vuosina
2021-2023.

Tiedonluovutukset selvittelykokonaisuutta kohden pLop ] mm

Tiedonluovutusten maara 1960 1800 1731
Avatut jutut 1655 1430 1452
Luovutuksia juttua kohden 1,18 1,26 1,19

3.5.4 Jaadytysmaéaaraykset, pysaytyspyynnot ja oikeusapupyynnot

Liiketoimen keskeyttamista koskevia maarayksia eli jaddytysmaarayksia annettiin vuonna 2023
yhteensa 127. Jaadytysmaaraysten kohteena olevien varojen yhteenlaskettu arvo oli 3,2 miljoo-
naa euroa.

Kansainvalisessa operatiivisessa yhteistydssa selvittelykeskukset voivat liséksi |ahettaa toisil-
leen varojen pysayttamispyyntoja tapauksissa, joissa rikoshyotya on siirretty rajojen yli ja nopeat
toimenpiteet ovat tarpeen. Selvittelykeskus lahetti vuoden 2023 aikana 132 ulkomaista pysay-
tyspyyntda 23 eri maahan. Ulkomaisten pysaytyspyyntdjen yhteenlaskettu arvo oli 7,3 miljoonaa
euroa.
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Selvittelykeskus on jatkanut vuonna 2023 aiemmin saapuneiden oikeusapupyyntdjen johdosta
tehtyja takavarikkoja. Takavarikoidun virtuaalivarallisuuden maara ylittda miljoonan euron arvon.

Case-esimerkki: tapaus vendaldinen rahanpesu vuodelta 2012

Loppusyksysta 2023 Kymenlaakson karajaoikeus antoi ratkaisun (23/149128) selvittelykeskuk-
sen takavuosina tutkimaan tapaukseen, jossa kaksi epdiltyd koetti kuljettaa kateista rahaa Suo-
mesta Venajalle yhteensé 3,6 miljoonan euron edestd. Asiaa tutkittin Suomessa nimikkeella tor-
ked rahanpesu ja varat takavarikoitiin epdiltyna rikoshyotyna. Varojen rikolliseksi alkuperaksi
katsottiin Vengjalla tehty rikos tullimaksujen maksamatta jattamisesté erittdin suurimaaraisena ja
jarjestaytyneenéd ryhmana, josta epdillyt olivat saaneet vankeustuomion vuonna 2020.

Tapaus on mielenkiintoinen, koska Vengjalla tapahtuvaa alkurikosta on harvoin pystytty naytta-
maan Suomessa toteen. Tassakin tapauksessa epailtyja ei tuomittu rikoksista Suomessa, vaan
Kymenlaakson karajaoikeuden ratkaisu koski nimenomaan takavarikoitujen varojen menettamis-
seuraamusta. Asiassa katsottiin kuitenkin, mm. Vengjalla annettuun tuomioon viitaten, etta varat
ovat perdisin rikollisesta alkuperasta. Kardjaoikeus paatti, ettd venalainen mies ja hdnen omista-
mansa ja hallinnoimansa yritys tuomittiin yhteisvastuullisesti menettdmaan Suomen valtiolle te-
koajankohtaan voimassa olleen rikoslain 10:3 §:n mukaisesti laajennettuna rikoshyétyna takava-
rikossa olleista varoista 80 prosenttia, yhteensa 2 879 646,40 euroa.

3.6 Virtuaalivaluutat

Rahanpesun selvittelykeskuksen tehtéaviin kuuluu virtuaalivaluuttoihin liittyvien rahanpesuilmoi-
tusten kasittelyn liséaksi myos koulutuksen antaminen seka poliisin sisalla etta yhteisty6tahoille,
avustaminen rikostutkinnoissa ja virtuaalivaluuttoihin liittyvat asiantuntijapalvelut.

Selvittelykeskuksen nakokulmasta petosrikollisuus on merkittdvin suomalaisia koskettava virtu-
aalivaluuttoihin liittyva rikostrendi. Vuonna 2023 sijoituspetokset jatkoivat merkittavana rikostyyp-
piné ja naihin rikoksiin liittyva kansainvalinen ja organisoidusti jarjestetty toiminta aiheutti huo-
mattavia menetyksid myos suomalaisille asianomistajille. Myds huumausaine- ja tietoverkko-
sidonnaisten rikosten yhteydessa virtuaalivaluutoilla oli korostunut rooli.

Kansainvalinen virtuaalivaluuttatoimiala on muutaman viime vuoden aikana kohdannut lisaanty-
via vaatimuksia erityisesti rahanpesun ja terrorismin torjunnan suhteen. Kansainvalisesti valvon-
taviranomaiset ovat puuttuneet toimialalla havaittuihin puutteisiin velvoitteiden noudattamisessa,
ja toimijoille on maaratty erityisesti yhdysvaltalaisviranomaisten toimesta hyvin huomattavia seu-
raamusmaksuija, ja toiminnasta vastuussa olevia tahoja on myds saatettu rikosvastuuseen. Ri-
kosten uhrien, rikoshyddyn takaisin saamisen ja rikosvastuun toteutumisen kannalta on ensisijai-
sen tarkeaa, etta alalle ei pAdse muodostumaan toimijoita, jotka tarjoavat suojasataman rikolli-
selle toiminnalle jattamalla noudattamatta asetettuja velvoitteita. Toimialan globaalin luonteen
vuoksi my6s viranomaisten on tehostettava paitsi keskindista yhteistyotaan, myos yhteistyota
viranomaisten ja yksityisen sektorin valilla.

Virtuaalivaluuttamarkkina oli varsinkin loppuvuotta 2023 kohti voimakkaassa noususuhdan-
teessa. Korkeasuhdanne on perinteisesti lisdnnyt kiinnostusta toimialaa kohtaan. Lisdantynyt ak-
tiviteetti tulee todennékdisesti lisddmaan myaos rikollisten pyrkimyksia hyotya tilanteesta esimer-
kiksi virtuaalivaluuttoihin liittyvien sijoituspetosten avulla.
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3.7 Terrorismin rahoittaminen

3.7.1 Terrorismin rahoittamisen torjunta

Vuonna 2023 selvittelykeskus vastaanotti 111 terrorismin rahoittamista koskevaa tai terrorismin
rahoittamista indikoivaa ilmoitusta. Naiden liséksi selvittelykeskuksessa havaittiin eringinen
maara muita ilmoituksia, joissa oli viitteita terrorismin rahoittamisesta. Selvittelykeskuksessa
avattiin vuoden aikana kaikkiaan 88 terrorismin rahoittamiseen liittyvaa selvittelykokonaisuutta,
jotka johtivat 103 tiedonluovutukseen eri viranomaisille. Edella mainitut lukemat heijastavat kas-
vua terrorismin rahoittamista koskevissa havainnoissa ja niiden selvittelyyn liittyvassa moniulot-
teisuudessa.

Vuonna 2023 laajimmat terrorismin rahoittamiseen liittyvat selvittelykokonaisuudet olivat tapauk-
sia, joissa Suomessa oleskelevien henkildiden epadiltiin kerdnneen ja siirtdneen varoja valitetta-
vaksi terroristijarjestdille ulkomailla. Naissa kokonaisuuksissa oli viitteita niin tarkoituksellisesta
terrorististen jarjestojen tukitoiminnasta kuin mahdollisessa hyvantekevaisyystarkoituksessa suo-
ritetusta kerayksista ja varainsiirroista. Selvittelyssa havaittiin viitteitd myos terrorististen toimijoi-
den systemaattisesta rahoituksen kerddmisestd Suomessa.

Selvittelykokonaisuuksille tyypillisia piirteité olivat muun muassa:

- kansainvélinen ulottuvuus transaktioiden kuten tilisiirtojen ja rahalédhetysten osalta

- kansainvélisten maksunvalittdjien kayttdminen ulkomaan siirtoja varten

- toimintamalli, jossa yksittéainen henkil6 kerdsi suuremmalta joukolta varoja tai toimi yksin ja
siirsi tai lahetti varoja useille eri henkilGille Eurooppaan ja Euroopan ulkopuolelle

- transaktio kohdistui tai oli perdisin korkean riskin valtiosta

- Suomessa oleskelevat henkilot hankkivat ulkomaisia pankkitileja kayttéonsa

- varojen keruun aloittamisen arsykkeena toimi jokin tapahtuma Suomen ulkopuolella ja ke-
rays tapahtui ideologisesti samoin ajattelevien ja eri tavoin toisiinsa kytkeytyvien henkiléiden
kesken

- erilaisten voittoa tavoittelemattomien toimijoiden, kuten yhdistysten ja saatididen (NPO, non-
profit organisations), liittyminen varojen keruuseen ja keragjien toimintaan.

Vuodelle 2023 oli leimallista aarioikeistolaisten toimijoiden ("Extreme Right Wing Extre-
mism/Terrorism") liikehdinnan kasvu, jarjestaytyminen ja systemaattinen varojen keruu. Radi-
kaali-islamististen jarjestdjen tukeminen myds Suomesta vaikuttaa olevan edelleen ajankohtaista
eika uskonnollisesti motivoituneiden aarijarjestdjen rahoittamiskyky ole talla eraa heikentynyt.
Kansainvalisten konfliktien kuten Israelin ja Gazan konfliktin reaaliaikainen vaikutus terrorismin
rahoittamiseen liittyvaan toimintaan on selvittelyn perusteella huomattava. Samoin kotimaisten
iimididen ja tapahtumien vaikutuksia pyritdan seuraamaan reaaliaikaisesti. Rahanpesun selvitte-
lykeskuksen toiminnassa monitoroitiin kyseisia ilmidita ja osallistuttiin kansainvaliseen viran-
omaisyhteisty6hon ilmididen ja erityisesti niiden rahoittamisen tunnistamiseksi ja torjumiseksi.

3.7.2 Varojen jaadyttaminen terrorismin torjumiseksi

Suomessa otettiin 1.6.2013 kayttoon kansallinen varojen jaadyttamismekanismi terrorismin torju-
miseksi. Laki varojen jaadyttamisesta terrorismin torjumiseksi (325/2013) mahdollistaa terroris-
tiyhteyksia omaavien luonnollisten henkildiden seka oikeushenkiléiden varojen jaadyttamisen.
Varojen jaadyttdmisen tarkoituksen on estaa paatoksen kohdetta kanavoimasta varoja
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terroristiseen tarkoitukseen. Rahanpesun selvittelykeskus vastaa kaytannéssa lain perusteella
tehtavien jaadyttamispaatdsten valmistelusta ja niiden edellytysten selvittdmisesta seka jaady-
tyksia koskevasta julkisesta luettelosta.

Vuonna 2023 Rahanpesun selvittelykeskuksessa kaynnistettiin yhteensa viisi hallinnollista jaa-
dytystd, joista yksi luonnollista henkilo& koskeva jaadytyspaatés kumottiin myéhemmin samana
vuonna.
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4 Yhteistyo sidosryhmien kanssa

Kiinted osa Rahanpesun selvittelykeskuksen toimintaa on kansallinen ja kansainvélinen sidos-
ryhmayhteistyd, joka voidaan viela karkeasti jakaa operatiiviseen ja muuhun yhteistyéhon. Ope-
ratiivisesta yhteistyosta kerrotaan luvussa 3.5. Tassa luvussa esitelldadn muuta kuin operatiivista
yhteisty6ta, joka keskittyy padosin lainsdadantéhankkeisiin, palautteen antamiseen, rikosilmi6i-
hin liittyvaan tietojen ja kokemusten vaihtamiseen seka jarjestelmien kehittdmiseen. Vuonna
2023 Rahanpesun selvittelykeskus oli monipuolisesti mukana kansallisessa ja kansainvélisessa
yhteistydssa.

4.1 Kansallinen yhteisty0

Rahanpesun selvittelykeskus osallistuu aktiivisesti rahanpesun, sen esirikosten ja terrorismin ra-
hoittamisen torjuntatoimiin seka kansallisen turvallisuuden suojaamiseen tahtaaviin toimiin anta-
malla panoksensa useaan kansalliseen viranomaistydryhmaan. Vuoden 2023 aikana yksikon
edustajat osallistuivat muun muassa seuraaviin yhteenliittymiin:

- valtiovarainministerion ja sisdministerion johtama rahanpesun ja terrorismin rahoittamisen
estamisen kansallinen viranomaistyéryhma,

- sisaministerion johtama esiselvityshanke tilitapahtumatietojen lisddmisesta pankki- ja maksu-
tilien valvontajarjestelmaan,

- puolustusministerion johtama EU/ETA-alueen ulkopuolista kiinteistbomistusta koskeva jatko-
selvitys,

- puolustusministerion johtama ulkomaalaisomistuksen valvonnan viranomaisverkosto,

- valtiovarainministeritén johtama tyéryhma tietojenvaihdon parantamiseksi kansallisessa ra-
hanpesun ja terrorismin rahoittamisen estamistoiminnassa,

- oikeusministerion johtama ns. pakoterikosdirektiivin kansallista taytantédnpano valmisteleva
tydéryhma,

- sis&ministerion johtama terrorismin torjunnan yhteistybéryhma,

- ulkoministerion johtama pakoteyhteistydryhma,

- kansalliset FATF (Financial Action Task Force) -ryhmat.

Edellda mainittujen lisdksi Rahanpesun selvittelykeskus osallistui tiiviisti usean asiantuntijan pa-
noksella valtiovarainministerion vastuulla olevaan kansallisen rahanpesun ja terrorismin rahoitta-
misen riskiarvion osittaispaivitykseen. Asiantuntijamme osallistuivat saanndllisesti itse tydryhma-
tydskentelyyn kokousten, tydpajojen ja kirjallisen raportoinnin seka tilastotietojen raportoinnin
osalta. Osittaispaivityksen on maara valmistua alkuvuodesta 2024.

Selvittelykeskuksen edustajat olivat vuonna 2023 mukana myo6s sisaministerion kaynnistamassa
Non-Profit Organisation (NPO) -hankkeessa, jonka tarkoituksena on kehittaa rahanpesun ja ter-
rorismin rahoittamisen valvontaa, riskien tunnistamista ja ennaltaehkaisya yhdistyksissa, saati-
Oissé ja liitoissa. Rahanpesun selvittelykeskus vastaanottaa epailyttavia lilkketoimia seka terroris-
min rahoittamista koskeva ilmoituksia myos kyseisiin voittoa tavoittelemattomiin yhteiséihin liit-
tyen. Myds eri tutkimuksissa ja raporteissa on todettu, etta voittoa tavoittelemattomia yhteisoja
hyvéaksikaytetaan joko suoraan tai valillisesti terroristijarjestdjen varojen keruuseen, minka
vuoksi selvittelykeskuksen asiantuntemusta on hyddynnetty hankkeessa laajasti. Vuoden 2024
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lopussa paattyvan hankkeen toivotaan parantavan NPO-toimijoihin kohdistuvien riskien parem-
paa tunnistamista paitsi itse toimijoiden, myds viranomaisten keskuudessa.

Rahanpesun selvittelykeskus jakaa aktiivisesti tietoa ja kay keskustelua rahanpesulain mukais-
ten ilmoitusvelvollisten ja valvojien kanssa. Vuonna 2023 pidettiin yli 30 koulutus- tai yhteistytta-
paamista seké viranomaiskumppaneiden, valvojien ja ilmoitusvelvollisten kanssa.

4.2 FAMLIT

Vuonna 2023 Rahanpesun selvittelykeskus jatkoi vuonna 2020 perustetun viranomaisten ja il-
moitusvelvollisten AML-yhteistydryhm& FAMLITin (Finnish Anti Money Laundering Intelligence
Task Force) johtamista ja kehittamista. FAMLITin perustamisesta lahtien asiantuntijaryhmalla on
ollut kaksi paatavoitetta: konkreettinen operatiivinen yhteistyd seka torjuntaprosessien kehittami-
seen tahtaava yhteistyd. Rahanpesun selvittelykeskus toimi FAMLIT tydéryhman puheenjohta-
jana suunnitellen ja jarjestéaen ajankohtaisiin rikosilmidihin ja tekotapoihin liittyvaa koulutusta tyo-
ryhman jasenille.

Torjuntaprosessien kehittdmisen tavoitteena oli poistaa tiedonvaihdon esteitd, vaihtaa ajankoh-
taista tekotapatietoa ja tietoa rahanpesun riskeista seka kehittaa ilmoitusvelvollisten valmiuksia
tunnistaa aikaisempaa paremmin mahdollisia epailyttavia liiketoimia rikoslajikohtaisesti. Torjun-
taprosesseja kehitettiin jarjestamalla asiantuntijakoulutuksia eri rikosilmididen tunnistamiseen.
Koulutustydhon osallistui asiantuntijoita mm. Suojelupoliisista, Verohallinnosta, Finanssivalvon-
nasta ja Euroopan Kriminaalipolitiikan Instituutista (HEUNI). limoitusvelvollisille annettiin myds
palautetta rahanpesuilmoitusten laadusta ja vaikutuksista seka onnistumisista seka tuomalla ke-
hitysideoita Rahanpesun selvittelykeskuksen ja ilmoitusvelvollisten torjuntaprosesseihin.

Osana FAMLIT-hanketta jarjestettiin 13.9.2023 rahanpesun ajankohtaisseminaari, joka kerasi
yhteen 110 alan asiantuntijaa ja tarjosi katsauksen rahanpesuun liittyviin rikollisuuden ilmiéihin ja
trendeihin. Vuosi 2023 oli Rahanpesun selvittelykeskuksen 25-vuotisjuhlavuosi, joten tilaisuus oli
sisalloltaan ja osallistujamaaraltadan aikaisempia vuosia kattavampi. Seminaari koostui l1&hes
kymmenen eri alan asiantuntijan puheenvuorosta. Puheiden teemoissa nakyivat vahvasti ajan-
kohtaiset ilmidt, kuten Venajan hyokkayssota Ukrainaan seka tietoverkkoavusteisten (TVA) ri-
kosten lisdantyminen. Myos kansallisen turvallisuuden suojaaminen, kryptovarojen kaytto, ulko-
maisten FIU-yksikodiden toiminta ja tekoalyn hydédyntdminen puhuttivat esiintyjia ja osallistujia.
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Kuva 2 Rahanpesun ajankohtaisseminaari 13.9.2024.

Vuoden 2023 aikana FAMLIT yhteistyéryhmaa laajennettiin, ja siihen kuuluu talla hetkelld 20 ra-
hanpesulain mukaista ilmoitusvelvollista. Operatiivista tiedonvaihtoa syvennettiin jatkamalla
edellisena vuonna kayttddnotettua Sharepoint-alustaa, joka mahdollisti ajankohtaisen epailytta-
viin liiketoimiin liittyvan tekotapatiedon jakamisen. Operatiivista yhteisty6ta tiivistettiin mm. katu-
ja nuorisorikollisuuden osalta, minka avulla ilmoitusvelvolliset tunnistivat uusia toimijoita, joilla oli
yhteys katujengeihin.

Onnistuneen katujengirikollisuuden tarkastelun my6ta FAMLIT-yhteistydryhma voi toteuttaa vas-
taavanlaisia operatiivisia hankkeita myos tulevaisuudessa. lImoitusvelvollisilla on hankkeen
myo6ta paremmat valmiudet tunnistaa jatkossa epdilyttavia liikketoimia rikoslajikohtaisesti.
FAMLIT-projektin paatyttyd harmaan talouden toimenpideohjelman paattymisen myéta Rahan-
pesun selvittelykeskus luopui ryhman puheenjohtajuudesta, mutta jatkaa yhteistyéryhman kehit-
tamista ilmoitusvelvollisten johdolla vuonna 2024.

4.3 Kansainvalinen yhteistyo

Kansainvalinen yhteisty6 on kiintea osa Rahanpesun selvittelykeskuksen toimintaa, koska ra-
hanpesu, sen esirikokset ja terrorismin rahoittaminen ovat luonteeltaan kansainvalisia rikoksia.
EU:n piiriin kuuluvaa yhteisty6ta tehddéan muun muassa FIU.netin ja Europolin osalta. Laajempia
kansainvdlisia forumeita ovat muun muassa Egmont Group ja FATF.

Keskeinen osa EU-tason yhteistyota vuonna 2023 oli EU:n selvittelykeskusten sisdisen tiedon-
vaihtokanavan FIU.netin* kehitykseen osallistuminen. FIU.net -jarjestelman korvaavan uuden
jarjestelman maarittelytyd aloitettiin vuonna 2022, ja Rahanpesun selvittelykeskus osallistui

4 https://www.europol.europa.eu/media-press/newsroom/news/europol-joins-forces-eu-fius-to-fight-terro-
rist-financing-and-money-laundering
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tiivisti tdhan tydhon myés vuonna 2023. Rahanpesun selvittelykeskus toimii EU Heads of FIU
Platform -tydryhmassa ja on FIU.net -jarjestelmén Advisory Group -ryhman jasen.

Yhteisty6ta Europolin kanssa tehtiin muun muassa tiedonvaihtoverkosto EFIPPP:n (Europol Fi-
nancial Intelligence Public Private Partnership)® jasenyyden kautta. Selvittelykeskus on toiminut
myds vuonna 2023 verkoston analyysi- ja tiedonvaihtoprojekteissa ja osallistunut verkoston tyo-
ryhmiin.

Rahanpesun selvittelykeskus on ollut vuodesta 1998 lahtien jasenena kansainvélisessa rahan-
pesun selvittelykeskusten yhteenliittymassa Egmontissa (Egmont Group of Financial Intelligence
Units). Sen tavoitteena on taata edellytykset rahanpesun selvittelykeskusten maailmanlaajuiselle
tiedonvaihdolle ja yhteistyolle ja siihen kuuluu 169 rahanpesun selvittelykeskusta® . Ryhman toi-
minnassa kehitetaan teknisid menetelmia tiedonvaihdon tehostamiseksi ja tietosuojan ja -turvan
varmistamiseksi, seka jaetaan tietoa ja kokemuksia substanssiaiheista. Yhteistydssa korostuvat
suorat ja nopeat yhteydet maihin, joista ja joihin varojen siirtoja tapahtuu eniten. Selvittelykeskus
on allekirjoittanut yhteensa 38 yhteisymmarryspoytakirjaa’ , joiden tavoitteena on tiivistaa tata
yhteisty6td. Vuonna 2023 Rahanpesun selvittelykeskuksen henkildstdon edustajat osallistuivat
mm. Egmontin tydryhmakokoukseen Senegalissa ja paédkokoukseen Arabiemiraateissa.

FATF (Financial Action Task Force) on kansainvalisesti toimiva OECD:n alainen hallitusten vali-
nen elin, joka antaa suosituksia jasenmaille ja arvioi rahanpesun ja terrorismin rahoittamisen
seka joukkotuhoaseiden levittamisen torjuntatoimia jasenmaissaan® . FATF:n 37 jasenvaltiota,
alueelliset yhteistyojarjestot ja tarkkailijajdsenet muodostavat maailmanlaajuisen verkoston.
Suomi on ollut FATF:n jasenmaa jo vuodesta 1991. Valtiovarainministerid on Suomen FATF -
delegaation koordinoija, ja Rahanpesun selvittelykeskus osallistuu kansallisen FATF -ryhmén ja
FATF -johtoryhméan tydskentelyyn. Rahanpesun selvittelykeskuksen edustaja on jasen FATF:n
Risks, Trends and Methods -tydryhmassa, jossa jaetaan tietoa ja kokemuksia ajankohtaisten ri-
kosilmididen torjumisesta. Selvittelykeskuksen edustaja osallistui myds kesakuun 2023 FATF
Plenary-viikolle.

5 https://efippp.eu/

6 https://egmontgroup.org/members-by-region/
7 MoU - Memorandum of Understanding

8 https://www.fatf-gafi.org/en/home.html
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5 Digitalisaatio ja teknologian kehitys

Vuosi 2023 oli erittain merkityksellinen ehk&péa peréati jopa historiallinen tekoalyn kehityksen kan-
nalta. Teknologia on kiistatta siirtynyt kohti maturiteettia. Indikaationa tasta voinee pitaa saante-
lyn ilmestymista. Euroopan Unioni on edellakavija talla saralla laatiessaan tekodlyasetusta eetti-
sen, kansalaisille turvallisen ja heité turvaavan tekoalyn reunaehdoiksi. Rahanpesun selvittely-
keskus osallistui tekodlyasetuksen laadintaan tukemalla Suomen kannan valmistelua.

Erilaiset laajoja kielimalleja (GPT, BERT, PaLM, jne.) hyddyntavét sovellukset mullistivat totut-
tuja tydnteon tapoja vuonna 2023. Varsinkin uuden sukupolven osaajat hyddyntavat taitavasti ja
luontevasti naita uusia tyokaluja. Diginatiivisuus ja digiluontevuus termeina siirtyvat aivan uu-
delle tasolle. Parhaatkaan tydkalut eivéat toimi ilman osaavaa kayttajaé ja monimutkaisten tyoka-
lujen kaytto vaatii erikoisvalmiuksia. Monesti parhaat tulokset edellyttavét laajaa monialaista ym-
marrysta ja yleistietoa. Nain tydkalujen tuottamien vastausten tai artefaktien ymmarrettavyys, toi-
mivuus seka tarkoituksenmukaisuus suunniteltuun kayttéon pystytaan varmistamaan.

Tekoaly vaikutti myds arkisiin asioihin kuten sahkdnkulutukseen vuonna 2023. Tekoalyyn kaytet-
tyjen palvelimien yhteenlaskettu vuosittainen sahkonkulutus lahestyi jo pienen valtion tasoa.
Ranskalainen Schneider Electric kertoi, etta tekoalypalvelimet kayttivat vuoden aikana noin 4,3
GW, joka vastasi lahes Kyproksen 4,7 GW sahkokulutusta vuodelta 2021. Kaikki palvelimet ku-
luttivat arviolta 54 GW vuonna 2023. Energiahuollon varmistaminen ja kriiseihin varautuminen
ovat entistd merkityksellisempia myds tietojenkasittelyintensiiviselle Rahanpesun selvittelykes-
kukselle.

Rahanpesun selvittelykeskuksen digitalisaatio (DIGI) on osa Euroopan Unionin elpymis- ja pa-
lautumistukivélineella rahoitettavaa valtiovarainministerion koordinoimaa rahanpesun seka terro-
rismin rahoittamisen torjuntaa edistdvaa Tehokkaan rahanpesun estdmisen valvonnan ja taytan-
tébGnpanon varmistaminen -hanketta.

DIGI tuottaa selvittelijdille alykk&én automaation seka koneoppimisen keinoin jotain uutta luo-
malla heille valineita ja tykaluja, jotka mahdollistavat entista tehokkaamman analyysityon. Sel-
vittelijat saavat mahdollisuuden keskittya olennaiseen tietokoneen valmistellessa heidan kaytta-
mansa tiedot helposti saavutettavaan muotoon ilmoitusvelvollisten tuottaman tiedon seka viran-
omaistietolahteiden pohjalta.

DIGI teki kansainvélista yhteistydta vuonna 2023. Se osallistui alan toimijoiden tapaamisiin, teki
esityksia ja avauksia uusista toiminnoista, toi osaamisensa yhteisiin hankkeisiin seké seurasi ja
pyrki aktiivisesti vaikuttamaan toimintaymparistoon. Vaikutimme alustajarjestelméamme tulevaan
kehitykseen tiedon laatua seka prosesseja parantavasti.

DIGI-hankkeen tavoitteisiin kuuluu kasitellyn ja luovutetun tiedon jalostusarvon seka tietosisallon
laadun nosto. Tavoitteet ovat tarkeitd, koska vain oikealla, oikea-aikaisella ja oikean muotoisella
tiedolla Rahanpesun selvittelykeskus pystyy muodostamaan tilannekuvan, jonka pohjalta se voi
tehd& nopeasti tasapuolisia ja perusteltuja lakiin perustuvia paatoksia. DIGI-hanke jatkuu vuo-
den 2025 loppuun asti.

Kaikki valmistautuminen ja varautuminen on valttdmatonta selvittelykeskuksen perustehtavan
rahanpesun estamista ja terrorismin rahoittamisen torjunnan kannalta. Tyon onnistumisessa
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tarkeéssa roolissa ovat ilmoitusvelvolliset. Pyrkimys toiminnan jatkuvaan kehittdmiseen on mo-
lemmille osapuolille yhteinen ja rahanpesuilmoitusten sisdllon laadukkuus mahdollistaa Rahan-

pesun selvittelykeskukselle koneellisen kasittelyn sekd paremmat tiedonluovutukset muille viran-
omaisille.

26



6 Vuosi 2023 numeroina

6.1 Pankkien rahanpesuilmoitukset

Yksi keskeisimmista tietolahteisté selvittelykeskuksen toiminnalle ovat pankkien tekemat riskipe-
rusteiset rahanpesuilmoitukset. Niiden kokonaislukumaara nousi vuonna 2022 tehdysta 13 337
ilmoituksesta vuonna 2023 tehtyyn 19 847 ilmoitukseen (+ 49%).

2500

2 000

1500 /\/

1000

500
Tammikuu Helmikuu Maaliskuu Huhtikuu Toukokuu Kesdkuu Heindkuu  Elokuu Syyskuu  Lokakuu Marraskuu Joulukuu

2021 2022 2023

Kuva 3 Pankkien tekemat rahanpesuilmoitukset kuukausittain 2021-2023.

Vuonna 2023 ilmoituksia vastaanotettiin pankeilta keskimaarin 1 654 kappaletta kuukaudessa,
kun vastaava luku vuonna 2022 oli 1 111. Vaikka vuoden 2023 korkeampaan kuukausittaiseen
keskiarvoon vaikuttivat selvasti syyskuun jalkeiset korkeat ilmoitusméaarat, vastaanotettiin pan-
keilta vuoden jokaisena kuukautena kahta edellisvuotta enemmaéan rahanpesuilmoituksia.

6.2 Henkiloiden, yhtididen ja tilien alkuperamaat

Rahanpesuilmoitusten kohteena olevien henkildiden, yhtididen ja tilien tosiasiallista toiminta-
maata tai lainkayttdaluetta on mahdollista arvioida paikallistamisen avulla. Vuonna 2023 vas-
taanotetuissa ilmoituksissa esiintyi paikallistettavissa olevia henkildita 177 eri lainkayttdalueelta,
joista yleisimmat olivat Suomi, Ukraina ja Venaja. Paikallistettavissa olevia yhtidita esiintyi ilmoi-
tuksissa puolestaan 137 eri lainkayttéalueelta, joista yleisimmat olivat Suomi, Saksa ja Viro. Ti-
lien osalta yleisimmat alueet olivat Suomi, Liettua ja Viro, ja kaikkiaan tileja paikallistettiin 145 eri
lainkayttoalueelle.
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Taulukko 3 Vuonna 2023 rahanpesurekisteriin ensimmaista kertaa merkittyjen henkiléiden, yhti-
oiden ja tilien alkuperamaat.

| Henkilot Yhtiot

1. Suomi Suomi Suomi

2. Ukraina Saksa Liettua

3. Vendja Viro Viro

4. Viro Yhdistynyt kuningaskunta Irlanti

5. Irak Italia Saksa

6. Somalia Liettua Belgia

7. Kiina Alankomaat Italia

8. Romania Yhdysvallat Ranska

9. Afganistan Malta Espanja
10. Turkki Ruotsi Yhdistynyt kuningaskunta

6.3 Rahanpesuilmoitusten summaindikaattorit

Epailyttavia liiketoimia koskevissa ilmoituksissa kaytetdédn summaindikaattoreita ilmaisemaan
iimoitettavaan tapaukseen liittyvien varojen kokonaissummaa. Kuvassa 4 esitetdan kunkin sum-
maindikaattorin osuus kaikista niista rahanpesuilmoituksista, joissa summaindikaattoreita kaytet-
tiin.

EUR: yli 500 000

EUR: 100000 - 499 999

|

EUR: 50 000 - 99 999

EUR: 10 000 - 49 999

EUR: 1-9999

l|||

EUR: ei arvoa

0% 10% 20% 30% 40%

02021 O2022 w2023

Kuva 4 Rahanpesuilmoituksissa kaytettyjen eri summaindikaattorien osuudet kaikista kaytetyista
summaindikaattoreista vuosina 2021-2023.

Vuonna 2023 selvittelykeskuksen vastaanottamissa rahanpesuilmoituksissa varojen kokonais-
summa oli yleisimmin arvoltaan 10 000 - 49 999 euroa. Vuosien valilla summaindikaattorien
osuuksissa havaitaan pienta vaihtelua kokonaiskuvan pysyesséa kuitenkin suhteellisen tasai-
sena; luokat EUR: 1 - 999 seka EUR: 10 000 - 49 999 edustavat kumpikin yleensa noin 30-40
prosenttia ilmoituksista, ja luokat EUR: 100 000 - 499 999, EUR: 50 000 - 99 999 ja EUR: ei ar-
voa kukin noin viidesta prosentista kymmeneen prosenttiin ilmoituksista. Kokonaissummaltaan
yli 500 000 euron arvoisia ilmoituksia vastaanotetaan véahiten - yleensa alle 5 %.
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6.4 Transaktiot

Vuoden 2023 aikana rahanpesurekisteriin kirjattiin yli 1,9 miljoonaa transaktiota, joiden yhteen-
laskettu arvo oli noin 2,5 miljardia euroa. Naista transaktioista noin 72 000 oli virtuaalivaluut-
tatransaktioita, joiden yhteenlaskettu arvo siirtohetkella oli noin 212 miljoonaa euroa. Huomat-
tava osuus transaktioista oli kansainvalisia.

Kun tarkastelu rajataan transaktioihin, joiden I&ht0- ja kohdemaat ovat tiedossa, rahanpesurekis-
teriin Kirjattiin noin 336 miljoonan euron arvosta transaktioita ulkomailta Suomeen ja noin 195
miljoonan euron arvosta transaktioita Suomesta ulkomaille. Kaikkiaan vuonna 2023 rahanpesu-
rekisteriin kirjattiin transaktioita |Ahtevéksi Suomesta yhteensa 178 eri maahan ja saapuvaksi
Suomeen yhteensa 143 eri maasta.

Top 5 maat:
Armenia
Tsekki
Hongkong
Viro
Vendja

1.
2.
3.
a4
5.

Niiden
rahanpesurekisteriin
kirjattujen transaktioiden
kokonaissumma, jotka

Niiden
rahanpesurekisteriin

kirjattujen transaktioiden
kokonaissumma, joissa
kohdemaana oli Suomi:

lahtivat Suomesta
ulkomaille:

335990132 € 194 949702 €

Top 5 maat:
Viro
Kypros
Liettua
Yhdistynyt
kuningaskunta
5. Sveitsi

BwWwN e

Kuva 5 Suomeen saapuvien ja Suomesta lahtevien muiden kuin virtuaalivaluuttojen rahanpesu-
rekisterin kirjaustiedot vuonna 2023.

Kuvassa 5 esitetyt luvut sisdltavat muut kuin virtuaalivaluuttatransaktiot. Virtuaalivaluuttatransak-
tioiden lahto- ja kohdemaista l&hes kaikki jaivat varmistamattomiksi, minka takia ulko-
maantransaktioiden raportoidut summat jaivat alhaisiksi. Huomioitavaa top 5 -maiden jakautumi-
sessa on, etta yksittdinen suuri transaktio saattaa nostaa yksittaisen maan viiden suurimman
maan joukkoon.

6.5 Tiedonluovutukset

Vuonna 2023 avattiin 1 452 uutta selvittelykokonaisuutta eli juttua ja naistd 1 192 eri selvittelyko-
konaisuudessa tehtiin vahintaan yksi tiedonluovutus. Yhdesté selvittykokonaisuudesta voidaan
tehda useita tiedonluovutuksia ja toisaalta kaikki selvittelykokonaisuudet eivéat paaty tiedonluovu-
tuksiin.



Taulukko 4 Vahintaan yhteen tiedonluovutukseen paattyneiden juttujen lukumaara ja luovutus-
tarkoitus vuonna 2023. Lisdksi tiedot vuosilta 2021-2022.

Juttujen luovutustarkoitukset 2021 -_m

Estaminen / Paljastaminen
Avoimeen esitutkintaan 699 557 544
Uusi rikosilmoitus

1551 1237 1192

Taulukossa 4 on esitetty vuosilta 2021-2023 niiden juttujen lukumaara, joista tehtiin vahintaan
yksi tiedonluovutus. Liséksi on esitetty luovutustarkoitus. Avatuista jutuista luovutettiin tietoja es-
tdmiseen ja paljastamiseen (619), avoimiin esitutkintoihin (544) ja 29 selvittelykokonaisuuden
perusteella kirjattiin uusi rikosilmoitus. Luovutustarkoitus estéminen / paljastaminen tarkoittaa
tilannetta, jossa tiedonluovutus tehdaan uusien rikosten estamiseksi tai paljastamiseksi. Uusi ri-
kosilmoitus taas tarkoittaa tilannetta, jossa selvittelykeskus on selvittelyn edetessé havainnut,
etta esitutkinnan kaynnistamiskynnys on ylittynyt ja kirjannut uuden rikosilmoituksen asiasta.

Kaikkiaan 3 270 vastaanotetusta ilmoituksesta luovutettiin tietoja vuonna 2023, mikéa vastaa

0,9 % luovutusosuutta koko ilmoitusmaarasta. Luovutusmaarat eroavat huomattavasti eri rahan-
pesuilmoitustyyppien mukaan. Taulukossa 5 esitetdén luovutusosuus eli se, kuinka suuri osa
kummankin ilmoitustyypin ilmoituksista keskim&aérin johti tiedonluovutukseen vuonna 2023.

Taulukko 5 Riskiperusteiset ja summarajaperusteiset ilmoitusmaarat, luovutusmaarat seka luo-
vutusosuudet vuonna 2023.

Riskiperusteiset Summarajaperusteiset A .
Luovutusosuudet 2023 . . . . J. . Kaikki ilmoitukset
ilmoitukset ilmoitukset

IImoituksia 24 749 322 263 347 012
Luovutettu 3051 3270

Luovutusosuus (%) 12.3%

Lahes kaikki luovutukset tehdaan riskiperusteisista ilmoituksista, vaikka suurin osa Rahanpesun
selvittelykeskuksen vastaanottamista ilmoituksista on summarajaperusteisia ilmoituksia. Sum-
marajaperusteisten ilmoitusten osalta on huomioitava, ettei niitd kasitella juuri koskaan yksittéai-
sind ilmoituksina, vaan selvittelykeskus hyddyntaa ilmoituksia laajasti keskuksen analyysitoimin-
nassa. Tasta johtuen summarajaperusteisten ilmoitusten hyddyntaminen ei ndy automaattisesti
luovutustilastossa.

Kotimaisille viranomaisille suoritetuista luovutuksista eniten luovutuksia suoritettiin poliisilaitok-
sille (51 %), Keskusrikospoliisille (24 %) sek& Verohallintoon (11 %). Kotimaisten luovutusten ja-
kauman jarjestys on pysynyt samanlaisena edellisvuosiin verrattuna.
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Tullilaitos Muut yhteensa

3%\ /3%

Suojelupoliisi
8% ™~
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— 51%
—
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24%

Kuva 6 Kotimaisille viranomaisille suoritettujen tiedonluovutusten jakauma vuonna 2023.

Poliisilaitoksille tehdyista luovutuksista neljannes luovutettiin Helsingin poliisilaitokselle. Muille
poliisilaitoksille suoritettujen luovutusten osuudet olivat melko tasaisia laitosten kesken.

Alands polismyndighet

‘M’ Lapm poliisilaitos
Hameen polusnla:tos 2%
4%
Oulun pqusHaltos Helsingin poliisilaitos
7% _—— 25%
Pohjanmaan
poliisilaitos
7%
Kaakkois-Suomen Sisa-Suomen
poliisilaitos _— poliisilaitos
7% 9%
/
I1td-Suomen poliisilaitos
8% Lansi-Uudenmaan
. \ poliisilaitos
Louna‘l.s-'SL‘Jomen It3-Uudenmaan 9%
poliisilaitos poliisilaitos
9% 9%

Kuva 7 Poliisilaitoksille suoritettujen tiedonluovutusten jakauma vuonna 2023.

Yleisimmat torkeat rikosnimikkeet, joihin Rahanpesun selvittelykeskuksen tietoja luovutettiin
vuonna 2023, olivat torked petos (19 %), térked maksuvalinepetos (6 %), térked huumausaineri-

kos (4 %) seka torked rahanpesu (4 %).
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Kuva 8 Nelja yleisinta torke&a rikosnimiketta, joihin selvittelykeskuksen tietoja luovutettiin
aikavalilla 2018—-2023.

Kuvan 8 keskeisené havaintona on térkeiden petosten osuuden nouseva trendi viime vuosien
aikana seka osuuden yha suurempi ero muihin luovutuksen kohteena oleviin rikosnimikkeisiin.

Edellisvuosista poiketen vuonna 2023 térked maksuvalinepetos nousi toiseksi yleisimmaksi tor-
keéksi rikosnimikkeeksi, kun taas aiempina vuosina suhteellisesti yleisemman térkeén rahanpe-
sun osuus laski edelleen.

6.5.1 Kansainvalinen tietojenvaihto

Tietojen luovutusta EU-maiden kesken saatelee EU:n neljas rahanpesudirektiivi, jonka perus-
teella eri maat voivat vaihtaa tietoja pyynnosta tai omasta aloitteestaan. Lisaksi selvittelykeskus
voi kansainvalisiin sopimuksiin perustuen luovuttaa tietoja merkittdvimmissa tapauksissa myos
EU:n ulkopuolisiin maihin.

Rahanpesun selvittelykeskus vastaanotti vuonna 2023 toisen EU-maan aloitteesta yhteensé 572
kappaletta rahanpesuun tai terrorismin rahoittamiseen liittyvaa tiedonluovutusta. Samaan aikaan
selvittelykeskus teki toiseen EU-maahan yhteensa 669 luovutusta. Vuonna 2023 selvittelykeskus
vastaanotti EU:n ulkopuolisilta mailta 10 luovutusta, ja teki samana aikana 16 luovutusta.

6.6 Jaadytykset ja rikoshyoty
6.6.1 Liiketoimien keskeyttdmismaaraykset

Rahanpesun selvittelykeskuksella on rahanpesulakiin perustuva oikeus antaa ilmoitusvelvolli-
selle maarays keskeyttaa liiketoimi enintddn kymmenen arkipaivan ajaksi, mikali maarays on
valttaméatdn rahanpesun tai terrorismin rahoituksen estamiseksi tai selvittamiseksi. Toimenpide
ei edellyta rikosoikeudellisen syyta epadilla -kynnyksen ylittymista. Jaadytysmaarayksen avulla
selvittelykeskuksen on mahdollista estaa rikoshyddyn siirtyminen viranomaisten ulottumattomiin.
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Vuonna 2023 Rahanpesun selvittelykeskus antoi 127 jaadytysmaaraysta, joiden yhteenlaskettu
arvo oli 3,2 miljoonaa euroa. Annetuista jaadytysmaarayksista 83 tapauksessa jaadytetyt varat
jaivat viranomaisten haltuun, ja haltuun jaaneiden varojen yhteenlaskettu arvo oli 1,7 miljoonaa
euroa.
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Kuva 9 Jaadytettyjen ja haltuun jddneiden varojen kokonaisarvot seka haltuunjaamisosuudet ai-
kavalilla 2020-2023.

Annettujen jaadytysmaaraysten yhteenlaskettu arvo vuonna 2023 oli edellisvuosia matalampi,
mutta haltuunjddmisosuus nousi kahteen edellisvuoteen verrattuna. Huomionarvoista on myos,
ettd alhaisesta yhteenlasketusta arvosta huolimatta jaddytysmaaraysten lukuméaara (127) oli en-
natyskorkealla, mista voi paatella, ettd jaadytystapauksiin on liittynyt euromaaraisesti yha pie-
nempia summia.

6.6.2 Ulkomaisten varojen pysaytyspyynnot

Rahanpesun selvittelykeskus voi pyytaa toisen valtion rahanpesun torjunnasta vastaavaa viran-
omaista pysayttamaan tiettyja varoja, jos varojen pysayttaminen on valttdmaton rahanpesun tai
terrorismin rahoittamisen estamiseksi tai selvittdmiseksi. Selvittelykeskusten tai muiden vastaa-
vien toimivaltaisten viranomaisten valinen kansainvélinen yhteistyd korostuukin varojen liikku-
essa valtiorajojen yli.

Vuonna 2023 Rahanpesun selvittelykeskus lahetti ulkomaille 132 varojen pysaytyspyyntoa, ja
pysaytyspyynttjen yhteenlaskettu arvo oli 7,3 miljoonaa euroa. 36 l&hetettyd pysaytyspyyntta
johti varojen pysayttamiseen, ja pysaytettyjen varojen yhteenlaskettu arvo oli 2,7 miljoonaa eu-
roa.
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Kuva 10 Ulkomaille l&ahetettyjen pysaytyspyynttjen ja pysaytettyjen varojen kokonaissummat

seka pysaytysosuudet aikavalilla 2020-2023.

Pysaytettyjenvarojen osuus
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7 Nakymia vuodelle 2024

Rahanpesun selvittelykeskuksen ndkymaét vuoteen 2024 kytkeytyvét ajankohtaisiin ilmidihin sa-
moin kuin tiedonkasittelyn ja sen automatisoinnin jatkuvaan kehittémiseen. Rahanpesuilmoitus-
ten maaran kasvun vuoksi ilmoitusten kasittelemisen kehittamista on valttamatonta jatkaa myos
vuonna 2024. Lainsaadannon saralla on myds odotettavissa Rahanpesun selvittelykeskusta ja

laajemmin rahanpesuilmoittamista koskettavia muutoksia.

Selvittelytavan muutos indikaattoripohjaisuuteen

Rahanpesun selvittelykeskus siirtyy vuonna 2024 yksittaisten ilmoitusten kasittelyn sijaan vah-
vemmin menettelyyn, jossa erilaisilla tiedonhaku- ja pisteytysmenetelmilla haetaan laajoja selvit-
telykokonaisuuksia, joiden on syyta olettaa liittyvan vakavaan ja kansainvaliseen rikollisuuteen.
Talla tavoin selvittelykeskus pystyy hyodyntamaan nykyista tietoa aiempaa laajemmin ja keskit-
tyen kaikkein vakavimpiin rikosilmidihin riskiperusteisesti. llmi6ihin kohdistuvaa laajempaa ana-
lyysia tehdaan ilmoitusvelvollisten indikaattoriluokitteluiden, muiden tietolahteiden seka ilmoitus-
ten parametrien avulla. Aiempaa enemman korostuu ilmoitusvelvollisten kasitys ilmoituksen koh-
teena olevista kriteereista ja taustalla olevista kayttaytymismalleista.

Tietoverkkoavusteisten petosten torjunnan virtaviivaistaminen

Tietoverkkoavusteisten (myohemmin TVA) petosten tiedetaan tulleen jaadakseen. Poliisihallin-
nossa tullaan uudelleen jarjestamaan TVA -petosten torjuntaa siten, etta laajoja TVA -rikoskoko-
naisuuksia tutkittaisiin erillisesséa yksikdssa. Rahanpesun selvittelykeskus on edelld my6s tassa
vuosikertomuksessa todennut, ettd huomattava osa selvittelykeskuksen tyoajasta kuluu TVA-
petosten torjuntaan ja petosten tuoman rikoshyddyn pysayttamiseen. Vuonna 2024 selvittelykes-
kus pyrkii — yhdessa ilmoitusvelvollisten kanssa — virtaviivaistamaan TVA -petosliitdnnaisten ra-
hanpesuilmoitusten raportointia ja keskittymaan analyysiavusteisesti isompien kokonaisuuksien
esille kaivamiseen. Todettakoon, etta jatkossa myos yksittaiset reaaliaikaiset petostapaukset
kuuluvat selvittelykeskuksen tydnkuvaan, joskin painopistetté siirretaan niiden sijasta suurem-
pien petoskokonaisuuksien paljastamiseen.

Rahanpesun selvittelykeskuksen maarayksenantovaltuus

Nykyiselldan laissa rahanpesun ja terrorismin rahoittamisen estdmisesta 4 luvun 2 §8:n 3 momen-
tissa todetaan, etta valtioneuvoston asetuksella annetaan tarkemmat saannokset epailyttavaa
liketoimea koskevan ilmoituksen muodosta ja sisallésta. Vuonna 2023 on valmisteltu hallituksen
esitys, jossa ehdotetaan poistettavaksi kyseinen valtioneuvoston asetuksenantovaltuus ja kor-
vattavaksi se Rahanpesun selvittelykeskuksen maarayksella epailyttavaa liiketoimea koskevan
ilmoituksen tekemisen ja ilmoituksen sisallon esittamisen teknisista vaatimuksista. Kyseinen hal-
lituksen esitys on edennyt jatkovalmisteluun ja sdadoksen otaksutaan tulevan voimaan vuoden
2024 aikana. Kun saados tulee voimaan, Rahanpesun selvittelykeskus julkaisee verkkosivuilla
maarayksen epailyttavaa liiketoimea koskevan ilmoituksen sisallon esittdmisen teknisista vaati-
muksista, jonka liitteen& on tarkempi tekninen ohje.
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EU:n AML-paketti

EU:ssa valmisteilla oleva AML-paketti sisaltdad nelja sdéntelykokonaisuutta: asetus rahanpesun
ja terrorismin rahoittamisen torjuntaviranomaisen (Anti-Money Laundering Authority, AMLA) pe-
rustamisesta, rahanpesun ja terrorismin rahoittamisen torjuntaa koskeva asetus, kuudes rahan-
pesun ja terrorismin rahoittamisen torjuntaa koskeva direktiivi ja asetus kryptovarojen siirtojen
tehokkaammaksi jaljittamiseksi. Valtiovarainministerié kaynnistaa laajan kansallisen s&dadosval-
misteluhankkeen, kun AML-paketin neuvottelut ovat valmiit nailla nédkymin kevaalla 2024.

Rahanpesuasetuksen ja -direktiivin osalta selvittelykeskuksen toimintaan tulee vaikutuksia muun
muassa tietojenvaihtoon liittyvien artiklojen kautta ja selvittelykeskuksen toimivaltuuksia koske-
vien artiklojen kautta, kun liiketoimen keskeyttamista koskevia toimivaltuuksia ja maaraaikoja yh-
tendistetaan.

AMLA on tarkoitus perustaa hallinnollisesti vuoden 2024 aikana ja operatiivinen toiminta on tar-
koitus aloittaa 1.1.2025. Viranomaisen perustamisella on vaikutusta Selvittelykeskukseen erityi-
sesti FIU tuki- ja koordinaatiofunktion kautta, jonne kaikki EU:n selvittelykeskukset voivat lahet-
téa delegaatin.

Virtuaalivaluutat

Vuoden 2024 osalta virtuaalivaluuttatoimiala kohtaa merkittavia muutoksia, kun Euroopan Unio-
nin asetukset kryptovarojen markkinoista (MiCA) ja varainsiirtojen mukana toimitettavista tie-
doista (TFR) astuvat vaiheittain voimaan. Asetusten voimaantulon jalkeen EU-alueella toimivien
kryptovaraliitdnnaisten yritysten saantely tiukentuu ja yrityksille tulee laajemmat velvollisuudet
toimittaa tietoja asiakkaidensa varainsiirroista. Muutosten jalkeen lainsaadantd myds tunnistaa
erilaisia kryptovaroja, joiden méaritelmat ovat tarkkarajaisempia nykyiseen virtuaalivaluutan ka-
sitteeseen ndhden. Mainittujen EU-asetusten voimaantulon arvioidaan tehostavan kryptovaroilla
tapahtuvan rahanpesun torjuntaa.

DIGI-hanke

EU:n tekoalyasetuksen valmistuttua sekéa viranomaiset etté tuotteiden ja palvelujen tarjoajat sel-
vittdvat sen vaikutuksia omiin palveluihinsa. Useat isot toimijat joutunevat mukauttamaan toimin-
taansa asetuksen mukaiseksi. Asia saattaa eskaloitua EU:n ulkopuolisten toimijoiden osalta
vasta mydhemmin — ehkéa vuonna 2025 tai 2026 — lyhytaikaisin maantieteellisin kdyttérajoituksin
ennen EU-sdantelyyn mukautumista

Teknologia kehittyy muuallakin kuin tekodlyrintamalla. Kvanttikone on suuria lupauksia tarjoava
teknologia, joka ei viela ole kypsynyt yleiskayttoisten ratkaisujen asteelle. Lyhyesti kvanttitekno-
logia perustuu erilaiseen laskentatapaan kuin nykyisten tietokoneiden bindarilaskenta. Nollan ja
ykkdsen eli bitin asemesta kvanttikone kayttdaa samanaikaisesti useita tiloja sisaltavia kubitteja.
Vasta puolijohteilla toteutettu kvanttikone mahdollistaa teknologian yleistymisen yhteiskayttoisine
kayttojarjestelmineen ja murtaa kasityksen kvanttikoneen soveltuvuudesta vain numeronmurs-
kaamiseen.

Digi-hanke seuraa tiiviisti myos tekoalyavusteista ohjelmistokehitysta. Tatékin mullistavampaa

on uuden ohjelmointitavan yleistyminen. Ns. low-code- tai no-code -programming on menetelma,
jossa legopalikoiden tavoin yhdistellaén valmiita ohjelmaosasia, joiden toimintaa muokataan oh-
jaavilla asetuksilla tavoitteena muodostaa toimiva kokonaisuus haluttua kayttotarkoitusta varten.
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